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ES 2391 603 T3

DESCRIPCION
Registro de un dispositivo moévil en una red de comunicaciones moviles

La presente invencién versa acerca de un procedimiento y un sistema para registrar un dispositivo mévil en una red
de comunicaciones moviles. La invencion versa en general acerca del registro de cualquier dispositivo de
comunicaciones moviles en una red de comunicaciones moviles. En particular, el dispositivo de comunicaciones
moviles puede ser un dispositivo M2M.

La expresion tecnologia maquina a maquina o las expresiones alternativas tecnologia hombre a maquina, maquina a
hombre, maquina a moévil y moévil a maquina, abreviadas todas tecnologia M2M, se refieren en general a
comunicaciones de datos desde o hacia maquinas. En particular la tecnologia M2M permite el acceso a objetos o
funcionalidades de objetos desde una ubicaciéon remota. Normalmente, se usa la tecnologia M2M para recoger
informacioén, enviar indicaciones de situaciones poco habituales y fijar parametros o controlar de otro modo
dispositivos desde ubicaciones remotas. Con este fin, los dispositivos M2M que comprenden sensores o
accionadores adecuados pueden estar unidos al objeto que es monitorizado o controlado. Un ejemplo es un
dispositivo o un distintivo M2M que va unido a un contenedor y sefiala a una ubicacion remota la ubicacién del
contenedor u otros parametros medidos. Una posibilidad para conectar un dispositivo M2M y la ubicacion remota es
establecer una conexion a través de una red de comunicaciones moviles.

El acceso a una red de comunicaciones moviles estd normalmente limitado a abonados registrados. El abono
representa una asociacion entre un dispositivo de comunicaciones y un cliente de un operador de redes moviles de
la red de comunicaciones moviles. El abono garantiza que el operador de la red mévil pueda facturar al cliente por el
uso de los servicio de la red de comunicaciones méviles. Ademas, un abono permite que el operador de la red mévil
autorice al cliente a acceder a servicios o datos relativos al dispositivo. En este caso, el cliente puede autenticarse
con la red movil usando una autenticacion de red moévil o cualquier otro esquema aceptado de autenticacion (por
ejemplo, nombre de usuario/contrasefia). Para permitir el acceso a servicios de la red de comunicaciones movil, los
dispositivos de comunicaciones se autentican cuando acceden a la red de comunicaciones méviles.

La autenticacidon se realiza usando datos de identificacion y autenticacion que se envian entre el dispositivo de
comunicaciones y un servidor de autenticacion de la red de comunicaciones moviles que autoriza el acceso a los
servicios de la red de comunicaciones moviles tras la verificacidon con éxito de los datos de identificacion y
autenticacion. En el dispositivo de comunicaciones, los datos de identificacién y autenticacién se almacenan
habitualmente en un modulo de identificaciéon de manera segura. Por ejemplo, en las redes GSM (GSM: sistema
global para comunicaciones méviles) el modulo de identificacién esta configurado como un SIM (SIM: médulo de
identificacion de abonado) segun el estandar GSM, y en las redes UMTS (UMTS: sistema universal de
telecomunicaciones méviles) el médulo de identificacion esta configurado como un USIM (USIM: mdédulo universal
de identificacion de abonado). Los datos de identificacidon y autenticacion son asignados habitualmente de forma
unica a un modulo de identificacion, y son almacenados en el modulo de identificacion por el fabricante o el
proveedor del médulo de identificacion o el operador de la red movil que emite el médulo de identificacion. Dado que
al menos los datos de autenticacién son sensibles y deben mantenerse secretos con respecto a terceros no
autorizados, el almacenamiento de los datos de autenticacion requiere estandares elevados de seguridad y, por lo
tanto, es relativamente complejo.

Para registrar un dispositivo de comunicaciones en la red de comunicaciones moviles con un abone, es necesario
que el operador de la red movil tenga conocimiento del usuario del modulo de identificacion o del dispositivo de
comunicaciones. Normalmente, el abono se genera en el momento de la compra del médulo de identificacion o del
dispositivo de comunicaciones. Por lo tanto, la distribucion y la compra de los mdédulos de identificacion son
complejas y costosas para el operador de la red movil y para el comprador de un dispositivo de comunicaciones.
Esto resulta desventajoso para los dispositivos M2M, dado que seria favorable poder distribuir dispositivos M2M de
manera tan rentable como sea posible. Ademas, seria ventajoso para un usuario de un dispositivo M2M cuando el
dispositivo M2M estuviese asociado con un abono solo en el momento de utilizacion, que puede ser
considerablemente después del momento de la compra del dispositivo M2M. En particular, esto evitaria que el
usuario del dispositivo M2M recibiese cargos por un abono del dispositivo M2M a la red de comunicaciones moéviles
antes de que se use el dispositivo M2M.

La solicitud de patente estadounidense US 2005/054329 A1 describe un sistema de registro en redes inalambricas.
En el sistema, el aparato de gestion de la red comunica datos de gestidn, tal como informacién de direccion y
autenticacion, a un dispositivo de comunicaciones inalambricas a través de una interfaz de una tarjeta de Cl del
dispositivo.

Es un objeto de la presente invencion permitir el registro de un dispositivo M2M con un abono en una red de
comunicaciones moviles tan cerca como resulte posible del momento de uso del dispositivo M2M.

El objeto se logra por medio de un procedimiento segun la reivindicacién 1 y por medio de un sistema segun la
reivindicacion 15. En las reivindicaciones dependientes se dan realizaciones de los procedimientos y el sistema.
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Segun un primer aspecto de la invencion, se sugieren un procedimiento para registrar un primer dispositivo movil en
una red de comunicaciones méviles. El procedimiento comprende las etapas siguientes:

- autenticar un segundo dispositivo movil en la red de comunicaciones moviles tras el acceso a la red de
comunicaciones moviles,

- determinar un abono asociado con el segundo dispositivo movil,

- registrar el primer dispositivo mévil en la red de comunicaciones moéviles con un nuevo abono derivado del
abono determinado, y

- que el primer dispositivo moévil acceda a la red de comunicaciones moviles en respuesta a una comunicacion
precedente entre los dispositivos mdviles primero y segundo.

Segun un aspecto adicional de la invencidn, se sugiere un sistema para registrar un primer dispositivo mévil en una
red de comunicaciones méviles. En el sistema, un segundo dispositivo movil puede ser autenticado en un servidor
de autenticacion de la red de comunicaciones modviles, estando configurado el servidor de autenticacion para
determinar un abono asociado con el segundo dispositivo mévil y para registrar al primer dispositivo mévil en la red
de comunicaciones moviles con un nuevo abono derivado del abono determinado. El primer dispositivo mévil y el
segundo dispositivo mévil pueden comunicarse entre si, permitiéndose un acceso del primer dispositivo movil a la
red de comunicaciones mdviles en respuesta a una comunicacion precedente entre los dispositivos moéviles primero
y segundo.

La invencion implica la idea de registrar un primer dispositivo movil en una red de comunicaciones méviles con un
nuevo abono usando un segundo dispositivo mévil, que puede ser autenticado en la red de comunicaciones méviles
y con el cual esta asociado un abono valido. El nuevo abono se deriva del abono del segundo dispositivo moévil. En
particular, el nuevo abono puede ser una asociacion entre el usuario del segundo dispositivo mévil y el primer
dispositivo movil. El primer dispositivo movil puede acceder a la red de comunicaciones moéviles tras una
comunicacion local entre los dispositivos moéviles primero y segundo. Asi, la invencidon permite un registro
simplificado de un dispositivo mévil en la red de comunicaciones méviles. Para llevar a cabo el procedimiento de
registro solo es necesario un segundo dispositivo mévil que pueda ser autenticado en la red de comunicaciones
moviles. Asi, un usuario del dispositivo del médulo de identificacion o el dispositivo de comunicaciones que haya de
registrarse puede llevar a cabo el registro usando otro dispositivo mévil en un momento y un emplazamiento de su
eleccion.

En una realizacion del procedimiento y el sistema, los dispositivos méviles primero y segundo se comunican entre si
a través de una conexién de radio de corto alcance, particularmente a través de una conexion de NCF (NFC:
comunicacion de campo cercano). Puede establecerse tal conexién de radio de corto alcance acercando
estrechamente entre si los dispositivos moéviles primero y segundo. Esto simplifica la configuracion de la conexion
para el usuario y garantiza que se establezca una conexién de comunicaciones con el primer dispositivo movil
correcto.

Para acceder a la red de comunicaciones méviles, tienen que proporcionarse datos de autenticacion en el primer
dispositivo moévil. En una realizacién del procedimiento y el sistema, el segundo dispositivo mévil envia datos de
autenticacion al primer dispositivo mévil en la comunicaciéon entre los dispositivos moéviles primero y segundo,
usando el primer dispositivo mévil los datos de autenticacién para acceder a la red de comunicaciones moviles. Es
una ventaja de esta realizacién que los datos de autenticacion no tienen que estar almacenados en el primer
dispositivo mévil antes de que se realice el registro en la red de comunicaciones moéviles. Asi, el primer dispositivo
movil no tiene que estar personalizado de antemano para acceder a la red de comunicaciones moviles.

Una realizacion relacionada del procedimiento y el sistema permite que los datos de autenticacion sean
proporcionados por el segundo dispositivo mévil y que el segundo dispositivo mévil envie los datos de autenticacion
a la red de comunicaciones méviles para el registro con el nuevo abono. Aqui, los datos de autenticacién pueden ser
generados en el segundo dispositivo mévil o el segundo dispositivo mévil puede elegir datos de autenticacién entre
datos de autenticacién almacenados antes en el mismo. Ventajosamente, en esta realizacién, el segundo dispositivo
movil proporciona los datos de autenticacién localmente sin implicar a la red de comunicaciones moviles. Puede
prescindirse de una etapa anterior de almacenamiento de los datos de autenticacion en el primer dispositivo movil.
Para registrar al primer dispositivo mévil con el nuevo abono, los datos de autenticacion son transmitidos a la red de
comunicaciones moviles desde el segundo dispositivo movil.

Sin embargo, los datos de autenticacion pueden ser proporcionados, asi mismo, por la red de comunicaciones
moviles. Por lo tanto, en una realizacién adicional del procedimiento y el sistema, una red de comunicaciones
moviles transmite los datos de autenticacion al segundo dispositivo movil y el segundo dispositivo mévil remite los
datos de autenticacién al primer dispositivo mévil en la comunicacién entre los dispositivos maoviles primero y
segundo. Como en la realizacién descrita antes, puede prescindirse de una etapa anterior de almacenamiento de los
datos de autenticacion en el primer dispositivo movil.

Ademas, en una realizacién del procedimiento y el sistema, la red de comunicaciones moviles notifica al segundo

dispositivo mévil un primer acceso a la red del primer dispositivo moévil, permitiéndose accesos adicionales a la red

del primer dispositivo mévil Unicamente en respuesta a una confirmacion enviada desde el segundo dispositivo movil
3
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a la red de comunicaciones méviles. En particular, esto evita que terceros no autorizados registren un dispositivo de
comunicaciones moviles usando el abono asociado con el segundo dispositivo movil.

En una realizacion adicional del procedimiento y el sistema, el primer dispositivo moévil se registra con el nuevo
abono en respuesta a una autenticacion del primer dispositivo mévil en la red de comunicaciones, basandose la
autenticacion en datos de autenticacion adicionales almacenados en el primer dispositivo movil. Los datos de
autenticacion pueden no estar asignados de forma unica al dispositivo especifico, sino a una pluralidad de
dispositivos, en particular a dispositivos moéviles primeros comercializados conjuntamente en un lote. Se usan los
datos de autenticacion para autenticar el primer dispositivo moévil en el procedimiento de registro y para verificar que
el primer dispositivo moévil forma parte de un lote de dispositivos de confianza.

Las realizaciones adicionales del procedimiento y el sistema difieren de las realizaciones descritas en lo que
antecede, porque los datos de autenticacidon ya estan almacenados en el primer dispositivo moévil antes de que el
primer dispositivo mévil se registre en la red de comunicaciones mdviles. Esto permite que el primer dispositivo mévil
acceda a una red de comunicaciones méviles en el procedimiento de registro y que se autentique en la red de
comunicaciones moviles antes del registro con el abono.

En una realizacion del procedimiento y el sistema, se transmiten datos de identificacion del primer dispositivo al
segundo dispositivo en la comunicacion entre los dispositivos moéviles primero y segundo, remitiendo el segundo
dispositivo los datos de identificacion a la red de comunicaciones moviles y registrando la red de comunicaciones
moviles al primer dispositivo movil con el nuevo abono tras identificar al primer dispositivo mévil usando los datos de
identificacion.

En una realizacion relacionada del procedimiento y el sistema, en la red de comunicaciones méviles los datos de
autenticacion se guardan en asociacion con el primer dispositivo mévil, usandose los datos de autenticacion para
autenticar el primer dispositivo mévil cuando accede a la red de comunicaciones moviles. Ventajosamente, los datos
de autenticacion pueden estar almacenados en la red de comunicaciones mdviles antes del procedimiento de
registro y pueden ser usados para autenticar el primer dispositivo mévil cuando accede a la red de comunicaciones
moviles en el procedimiento de registro y después del procedimiento de registro.

Preferentemente, el primer dispositivo moévil accede a la red de comunicaciones moviles en respuesta a la
comunicacién entre los dispositivos moviles primero y segundo y es identificado y autenticado en la red de
comunicaciones méviles. Esto permite que la red de comunicaciones méviles identifique directamente el dispositivo
movil que ha de ser registrado y que verifique la autenticidad de este dispositivo.

Mas adelante, en una realizacion del procedimiento y el sistema, la red de comunicaciones moviles envia al segundo
dispositivo moévil una caracteristica del primer dispositivo en respuesta al acceso a la red de comunicaciones moviles
por parte del primer dispositivo movil, registrandose el primer dispositivo mévil Unicamente en la red de
comunicaciones moviles si la red de comunicaciones méviles recibe una confirmacion del segundo dispositivo movil
como respuesta a la transmision de la caracteristica. En esta realizacion, el usuario del segundo dispositivo movil
puede confirmar a la red de comunicaciones méviles que se esta registrando el primer dispositivo mévil correcto.

Preferentemente, la caracteristica es una caracteristica visual presente en el primer dispositivo mévil que permita a
un usuario del segundo dispositivo movil verificar la identidad del primer dispositivo moévil. Por ejemplo, la
caracteristica puede ser un nimero de matricula, que también esté marcado en el alojamiento del primer dispositivo
movil.

En una realizacion del procedimiento y el sistema, el primer dispositivo mévil es un dispositivo M2M que comprende
un modulo de control para recibir datos de mediciones de al menos un sensor y/o para controlar al menos un
accionador y un moédulo de radio para acceder al dispositivo desde una ubicacién remota a través de la red de
comunicaciones moviles. del procedimiento y el sistema,

En una realizacién adicional del procedimiento y el sistema, el segundo dispositivo mévil comprende una interfaz de
usuario que permite a un usuario interactuar con el segundo dispositivo mévil. A diferencia de ello, el primer
dispositivo movil no precisa disponer necesariamente de una interfaz de usuario, dado que, en el procedimiento de
registro, es objeto de acceso a través de una interfaz de comunicaciones inalambricas de corto alcance.

En una realizacién adicional del procedimiento y el sistema, los dispositivos moéviles primero y/o segundo
comprenden un modulo de identificacion para almacenar los datos de autenticacion usados para acceder a la red de
comunicaciones moviles. El médulo de identificacion puede ser un SIM segun el estandar GSM, un USIM segun el
estandar UMTS o un médulo de identificaciéon similar usado en una red de comunicaciones moviles que esté
configurada segun un estandar diferente.

Los anteriormente mencionados y otros aspectos de la invencion también resultaran evidentes y dilucidados con
referencia a las realizaciones descritas en lo que sigue haciendo referencia a los dibujos.
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A titulo de ejemplo, se hara referencia a los dibujos adjuntos, en los que

la Fig. 1 es una representacion esquematica de un dispositivo M2M y una unidad lectora usada en conexién
con el registro del dispositivo M2M en una red de comunicaciones méviles,

la Fig. 2 es un diagrama esquematico que muestra el procedimiento de registro del dispositivo M2M en la
red de comunicaciones moviles en una realizacion y

la Fig. 3 es un diagrama esquematico que muestra el procedimiento de registro del dispositivo M2M en la
red de comunicaciones moviles en otra realizacion.

La Figura 1 muestra esquematicamente un diagrama esquematico de bloques del primer dispositivo moévil 101, que
puede estar conectado a una red 107 de comunicaciones moviles. En la realizacion representada, el primer
dispositivo 101 de comunicaciones moéviles es un dispositivo M2M que puede estar unido de forma separable o
permanentemente a un objeto 105. Por medio del dispositivo M2M 101, el objeto 105 puede ser monitorizado y/o
controlado desde una ubicacién remota 106 a través de la red 107 de comunicaciones moviles.

El dispositivo M2M 101 comprende un médulo 104 de control, que esta acoplado con al menos un sensor 102 y/o al
menos un accionador 103. El sensor 102 puede estar integrado en el alojamiento del dispositivo M2M 101 o el
sensor 102 esta dispuesto en un alojamiento separado y conectado eléctricamente con el médulo 104 de control. En
este caso, puede usarse el dispositivo M2M 101 para acceder a los sensores 102 que forman un componente del
objeto 105 y a los sensores 102 que estan unidos al objeto 105, ademas de al dispositivo M2M 101.
Preferentemente, el médulo 104 de control puede interactuar con diferentes sensores 102 que usen configuraciones
diferentes. Como el sensor 102, el accionador 103 puede estar integrado en el alojamiento del dispositivo M2M 101,
o puede ser un accionador externo 103 que sea parte integral del objeto 105 o de un dispositivo adicional unido al
objeto 105. Usando configuraciones diferentes, el médulo 104 de control puede ser capaz de interactuar con
diferentes accionadores externos 103.

Un sensor 102 acoplado al modulo 104 de control esta configurado para medir un cierto parametro en conexién con
el objeto 105 al que esta unido el dispositivo M2M 101. En particular, el sensor 102 puede estar configurado para
medir un parametro que esté relacionado con las condiciones operativas dentro del objeto 105 o alrededor del
mismo, tales como la temperatura, la presion, la humedad o similares. Asimismo, el sensor 102 puede estar
adaptado para monitorizar la posicion del objeto 105 y puede comprender una unidad para determinar la posicion del
objeto 105, tal como, por ejemplo, un receptor de GPS (GPS: sistema de posicionamiento global). En esta
configuracién, el dispositivo M2M 101 puede ser usado para localizar y rastrear el objeto 105, particularmente en una
ruta de transporte. Ademas, o de forma alternativa, el sensor 102 puede estar adaptado para detectar el estado
operativo de ciertos componentes del objeto 105, tales como, por ejemplo, el estado operativo de un mecanismo de
bloqueo, el estado operativo de un motor o similares.

El accionador opcional 103 esta adaptado para actuar en el objeto 105 al que esta unido el dispositivo M2M 101 o en
un componente del objeto 105. Por ejemplo, el accionador 103 puede comprender un motor o un impulsor alternativo
para accionar sobre el objeto 105. El accionador 103 esta controlado por el mdédulo 104 de control segun un
programa de control, que estd almacenado en el médulo 104 de control. El control del accionador 103 puede estar
basado en un procedimiento fijo. Asimismo, el control puede ser sensible a datos medidos por uno o mas sensores
102 en el sentido de un control de bucle cerrado.

Se establece una conexién entre el dispositivo M2M 101 y la ubicacion remota 106 a través de la red 107 de
comunicaciones moviles a la que puede conectarse inalambricamente el dispositivo M2M 101. Por ejemplo, la red
107 de comunicaciones moviles puede estar configurada segun el estandar GSM o el UMTS. Para acceder a la red
107 de comunicaciones moviles, el dispositivo M2M 101 comprende un mdédulo 108 de radio que proporciona una
interfaz de radio para conectarse con la red 107 de comunicaciones mdviles y que esta configurada segun el
estandar de comunicaciones méviles en el que se basa la red 107 de comunicaciones moviles. La ubicacion remota
106 puede acceder a la red 107 de comunicaciones moviles directamente o a través de otra red, tal como, por
ejemplo, Internet, que tiene una pasarela con la red 107 de comunicaciones moviles. La comunicacion entre el
dispositivo 101 y la ubicacion remota 106 a través de la red 107 de comunicaciones moviles puede basarse en
cualquier servicio portador proporcionado en la red. En particular, puede usarse un servicio portador para datos no
de voz, tal como SMS (servicio de mensajes cortos), USSD (datos no estructurados de servicios suplementarios),
CSD (datos conmutados por circuitos), HSCSD (datos conmutados por circuitos de alta velocidad) o GPRS (sistema
general de paquetes de radio). Sin embargo, puede proporcionarse, asimismo, para intercambiar informacién en
forma de datos de voz usando un correspondiente servicio portador de la red 107 de comunicaciones moviles.

El médulo 108 de radio esta acoplado al médulo 104 de control que esta conectado, asimismo, al sensor 102 y/o al
accionador 103 del dispositivo M2M 101. El médulo 104 de control puede estar configurado como un
microcontrolador que comprende un procesador para ejecutar programas y una memoria para almacenar cédigo de
programa y datos adicionales. Para interactuar con el sensor 102 y/o el accionador 103, el médulo 104 de control
puede estar equipado con un convertidor analégico-digital (ADC) y/o un convertidor digital-analégico (DAC),
permitiendo por ello un intercambio de datos con un sensor 102 o un accionador 103 analogicos. EI ADC convierte
sefales analdgicas recibidas del sensor 102 o el accionador 103 en sefales digitales antes de remitirlas al
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procesador del médulo 104 de control. De manera similar, el DAC convierte sefiales digitales recibidas del
procesador en sefiales analdgicas que son remitidas al sensor 102 o al accionador 103. Ademas, o de forma
alternativa, el médulo 104 de control puede proporcionar una interfaz GPIO para interactuar con el sensor 102 y el
accionador 103 (GPIO: entrada/salida de uso general). Por supuesto, el médulo 104 de control puede hacer uso de
interfaces adicionales o distintas del sensor 102 y/o el accionador 103.

El médulo 104 de control proporciona logica de aplicacién para controlar el sensor 102 y el accionador 103 y la
comunicacién con la ubicacion remota 106. Entre otras funciones, el médulo 104 de control es capaz de solicitar y
recibir datos de mediciones de los sensores 102. Los datos de mediciones puede ser remitidos a la ubicacidon remota
106 a través de la red 107 de comunicaciones moviles usando el médulo 108 de radio y/o los datos de mediciones
pueden ser almacenados localmente en el médulo 104 de control. Asimismo, el médulo 104 de control puede ser
capaz de evaluar los datos de mediciones de los sensores 102 y de enviar el resultado de la evaluacion a la
ubicacién remota 106 y/o almacenar el resultado localmente. Por ejemplo, esto permite la generacién de datos
resumen de las sefiales de los sensores.

Ademas, el mdédulo 104 de control es capaz de enviar instrucciones de control al sensor 102 y al accionador 103
para controlar sus operaciones. En particular, el moédulo 104 de control puede ser configurado para activar y
desactivar el sensor 102 o el accionador 103 o ciertas funcionalidades de los mismos, para solicitar del sensor 102
datos de mediciones, y para influir en los parametros operativos del sensor 102 y el accionador 103. EI médulo 104
de control puede operar segun rutinas de programa predefinidas, que estan almacenadas en el moédulo 104 de
control. Ademas, o de forma alternativa, se invocan las funciones del médulo 104 de control a peticion de la
ubicacién remota 106. Tales peticiones son enviadas al dispositivo M2M 101 a través de la red 107 de
comunicaciones moviles y recibidas por medio del médulo 108 de radio.

Ademas, el modulo 104 de control puede comprender datos de gestion relativos al objeto 105 al que esta unido el
dispositivo M2M 101. Los datos pueden incluir una identificacion exclusiva que puede estar ligada permanente o
temporalmente al objeto 105. Ademas, los datos que describen al objeto 105 pueden estar almacenados en el
modulo 104 de control. Por ejemplo, en el caso de que el objeto 105 sea un contenedor, estos datos pueden
describir uno 0 mas de los detalles siguientes: el contenido del contenedor y detalles relativos al mismo, el peso del
contenedor, las dimensiones del contenedor, el lugar de origen del contenedor, el destino del contenedor, posibles
estaciones intermedias, el medio de transporte proporcionado para expedir el contenedor, el propietario del
contenedor, el remitente del contenido del contenedor y el destinatario del contenido. Por supuesto, en el mdédulo
104 de control también pueden almacenarse detalles adicionales.

Como alternativa al almacenamiento de los datos de gestion en el dispositivo M2M 101, puede hacerse que una
entrada de una base de datos que comprenda los datos de gestion esté ligada al dispositivo M2M 101. La entrada
de la base de datos esta ligada al dispositivo M2M 101 por medio de un cédigo de identificacion asignado al
dispositivo M2M 101 y a la entrada de la base de datos. En esta realizacion, el médulo 104 de control almacena el
cédigo de identificacion, que puede ser usado para leer de la base de datos los datos de gestion relacionados. Como
alternativa, el codigo de identificacion antes mencionado puede ser un cddigo de identificacion (por ejemplo, el IMSI)
almacenado en un médulo 109 de identificacion del dispositivo M2M 101 y usado para identificar el dispositivo M2M
102 o el médulo 109 de identificacion en la red 107 de comunicaciones moviles, eliminando asi la necesidad de
almacenar un identificador adicional en el médulo 104 de control. Preferentemente, también se envia la identificacion
desde el moédulo 104 de control a la ubicacion remota 106 para permitir que la ubicacion remota identifique el objeto
105 al que esta unido el dispositivo M2M 101 cuando el dispositivo M2M 101 se comunica con la ubicacion remota
106. La base de datos que almacena los datos de gestion puede ser objeto de operacion en la ubicacidon remota
106.

Los componentes del dispositivo M2M 101 son alimentados con electricidad mediante un medio de suministro de
electricidad. El medio de suministro de electricidad puede ser un conector eléctrico que conecte el dispositivo M2M
101 a un circuito externo de suministro de electricidad. Usando el medio de suministro de electricidad, el dispositivo
M2M 101 puede estar conectado a un circuito de suministro de electricidad disponible en el lugar de operacion del
dispositivo M2M 101. Este puede ser un circuito de suministro de electricidad del vehiculo de transporte que
transporta el objeto 105 o puede ser, por ejemplo, un circuito de suministro de electricidad del objeto 105. En
realizaciones adicionales, el medio de suministro de electricidad es un suministro autarquico de electricidad del
dispositivo M2M 101 y genera electricidad a partir de procesos quimicos o mecanicos. Ejemplos de tales medios de
suministro de electricidad son las baterias, las células solares o medios para generar electricidad a partir del
movimiento del dispositivo M2M 101. Ademas, el medio de suministro de electricidad puede comprender una bateria
que pueda ser cargada durante la operacién del dispositivo M2M por medio de una conversion de energia.

El dispositivo M2M 101 es capaz de comunicarse con un segundo dispositivo mévil 110, que en lo sucesivo se
denomina unidad lectora. La unidad lectora 110 puede asimismo acceder de forma inalambrica a la red 107 de
comunicaciones moviles. Con este fin, la unidad lectora 110 comprende un médulo 111 de radio, que puede ser
configurado de forma similar al médulo 108 de radio del dispositivo M2M 101. Las funciones de la unidad lectora 110
son controladas por una unidad controladora 112 a la que esta conectado el médulo 111 de radio. Ademas, la
unidad lectora 110 comprende una interfaz 113 de usuario, que esta conectada asimismo a la unidad controladora
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112 y que permite que un operador interactue con la unidad lectora 110 y que puede incluir una unidad de
visualizacién y una unidad de entrada, tal como, por ejemplo, un teclado. Preferentemente, la unidad lectora 110 es
un dispositivo portatil de mano que puede ser usado por un operador para controlar un intercambio de datos entre la
unidad lectora 110 y el dispositivo M2M 101. Sin embargo, la unidad lectora 110 también puede ser configurada
como un dispositivo estacionario.

La comunicacion entre el dispositivo M2M 101 y la unidad lectora 110 se basa, preferentemente, en una tecnologia
de comunicaciones inalambricas de corto alcance. En esta realizacion, puede establecerse una conexién de datos
entre la unidad lectora 110 y el dispositivo M2M 101 cuando la unidad lectora 110 se acerca al dispositivo M2M 101
0 viceversa.

Para comunicarse con la unidad lectora 110, el dispositivo M2M 101 incluye un médulo 114 de comunicaciones. El
mddulo 114 de comunicaciones comprende una antena 115 y un controlador 116 de antena. Se usa la antena 115
para enviar y transmitir datos de forma inalambrica, y el controlador 116 de antena controla la antena 115 a nivel
fisico. En el nivel de aplicacién, una aplicacién 117 de comunicaciones, acoplada al médulo 114 de comunicaciones,
particularmente al controlador 116 de antena, controla la operacién de la antena 115 y el médulo 114 de
comunicaciones. Tal como se representa en la Figura 1, el controlador 116 de antena y la aplicacion 117 de
comunicaciones pueden integrarse en un Unico chip acoplado a la antena 115. Sin embargo, en realizaciones
adicionales, la aplicacion 117 de comunicaciones puede no estar implementada en un solo chip junto con el moédulo
114 de comunicaciones. Mas bien, la aplicacién 117 de comunicaciones puede estar integrada en un médulo 109 de
identificacion del dispositivo M2M 101, tal como se describira en lo que sigue. En este caso, el médulo 109 de
identificacion esta conectado al médulo 114 de comunicaciones a través de una interfaz que permite un intercambio
de datos entre la aplicaciéon 117 de comunicaciones y el médulo 114 de comunicaciones.

Asimismo, la unidad lectora 110 incluye un médulo 119 de comunicaciones. El médulo 119 de comunicaciones esta
configurado de manera similar al modulo 114 de comunicaciones del dispositivo M2M 101. En particular, también
comprende una antena 120 y un controlador 121 de antena que controla la antena 120 a nivel fisico. Ademas, la
unidad lectora 110 comprende una aplicacion 122 que controla el médulo 119 de comunicaciones al nivel de
aplicacion. La aplicacidon 122 puede estar integrada junto con el controlador 121 de antena en un Unico chip o puede
estar integrada en otro componente de la unidad lectora 110. En particular, la aplicacién 122 puede estar integrada
en un médulo 118 de identificacion de la unidad lectora 110, que en este caso esta conectada con el médulo 119 de
comunicaciones a través de una interfaz que permite un intercambio de datos entre la aplicacién 122 y el médulo
119 de comunicaciones.

En una realizacion, la comunicacién entre el dispositivo M2M 101 y la unidad lectora 110 se basa en la tecnologia
NFC (NFC: comunicacion de campo cercano). La tecnologia NFC esta especificada en ISO 18092 y 21481, ECMA
340.352y 356, y ETSI TS 502 109 y permite una comunicacioén sin contacto a corta distancia entre varios centimetro
y varias decenas de centimetros. Los dispositivos habilitados para NFC comprenden una antena magnética de bucle
que opera a una frecuencia de 13,56 MHz y un controlador de NFC que controla la antena en la capa fisica. El
controlador de NFC interactda con una o mas aplicaciones NFC que controlan la operacién del dispositivo habilitado
para NFC al nivel de aplicacion. Para usar la tecnologia NFC, los moédulos 114, 119 de comunicaciones del
dispositivo M2M 101 y de la unidad lectora 110 estan configurados en consonancia. La aplicacion 117 de
comunicaciones y la aplicacion 122 estan configuradas como aplicaciones NFC en esta realizacion. Tal como se ha
descrito en lo que antecede, uno de los mddulos 109, 118 de identificacidon o ambos pueden proporcionar la opciéon
de instalar aplicaciones NFC y de interactuar con un controlador NFC. En particular, el protocolo de cable unico
(SWP) ha sido desarrollado con este fin y puede ser usado para conectar el médulo 109, 118 de identificacion y el
correspondiente médulo 114, 119 de comunicaciones cuando la aplicaciéon NFC esta albergada en el médulo 109,
118 de identificacion.

La tecnologia NFC proporciona diferentes modos de comunicacién, que corresponden a diferentes tipos de distintivo
definidos en las especificaciones NFC y que difieren en los protocolos de comunicaciones usados y en las
velocidades de transmision de datos, por ejemplo. Los distintivos de tipo 1 y de tipo 2 se basan en la especificacion
ISO 14443 tipo A, los distintivos de tipo 3 usa la especificacion ISO 18092 y los distintivos de tipo 4 son compatibles
con la especificacion ISO 14443 tipo A y tipo B. Ademas, los dispositivos habilitados para NFC pueden comunicarse
en un modo de comunicacion activo y en uno pasivo. En el modo de comunicacion activo, cada uno de los
dispositivos en comunicacion genera un campo de alta frecuencia a la frecuencia de la portadora para enviar datos
al socio de la comunicacion. En el modo de comunicacion pasivo, solo un socio de la comunicacion, que se
denomina iniciador, genera un campo de alta frecuencia a la frecuencia de la portadora que es usado por el iniciador
para transmitir datos al otro socio de la comunicacion, que se denomina blanco. El blanco usa modulacién de carga
para transmitir datos al iniciador. Esto significa que la corriente que atraviesa la antena del blanco se modula usando
una resistencia controlable. En realizaciones diferentes, tanto el dispositivo M2M 101 como la unidad lectora 110
pueden ser operados en el modo de comunicacién activo o un dispositivo puede desempefiar el papel de iniciador y
el otro dispositivo puede operarse como blanco.

Para acceder a la red 107 de comunicaciones moviles, se envian datos de identificacién a un servidor 123 de
autenticacion de la red 107 de comunicaciones moviles. Usando estos datos, el servidor 123 de autenticacion
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identifica el dispositivo. los datos de identificacion de un dispositivo pueden comprender una cadena de
identificacion, que es asignada de forma Unica al dispositivo y que se almacena en el servidor 123 de autenticacion.
Ademas, en el servidor 123 de autenticacion se autentica un dispositivo que accede a la red 107 de comunicaciones
moviles. Esto se hace usando datos de autenticacion almacenados de forma segura en el dispositivo. Los datos de
autenticacion pueden incluir una clave criptografica secreta. Se almacena una clave correspondiente en el servidor
123 de autenticacion y ambas claves pueden formar un par de claves simétricas o asimétricas. Para autenticar un
dispositivo, el servidor de autenticacién genera un desafio, que es respondido por el dispositivo. en el dispositivo, se
genera la respuesta al desafio usando los datos de autenticacion y la respuesta es verificada en el servidor usando
los correspondientes datos almacenados en el servidor 123 de autenticacion en asociacion con el dispositivo. aqui,
identificacion se refiere en particular al procedimiento de determinacién de la identidad de una entidad y
autenticacion se refiere a la verificacion de la identidad determinada. La identificacion y la autenticacion del
dispositivo son partes de una comprobacién de si el dispositivo esta autorizado a usar servicios de la red 107 de
comunicaciones moviles. Se concede el acceso a la red 107 de comunicaciones méviles Unicamente cuando tiene
éxito la comprobacion de la autorizacion. Los datos de identificacion y de autenticacion pueden ser generados y
emitidos por el operador de la red 107 de comunicaciones madviles o con el permiso del operador de la red mévil.

Normalmente, la autorizacion de un dispositivo para acceder a la red 107 de comunicaciones méviles se basa en un
abono con el operador de la red mévil. El abono se relaciona con el usuario o el propietario del dispositivo y es la
base para el cargo por el uso de servicios de la red 107 de comunicaciones madviles. En particular, el abono incluye
una asociacion entre un dispositivo y su usuario.

En el dispositivo M2M 101 y en la unidad lectora 110, los datos de identificacion y autenticacion estan almacenados
en los modulos 109, 118 de identificacion. Ademas de los datos de identificacion y autenticacion, los médulos 109,
118 de identificacion comprenden aplicaciones, que proporcionan en particular funcionalidades y protocolos de
comunicaciones para comunicarse con el servidor 123 de autenticaciéon en el procedimiento de autenticacion.
Aunque los datos de identificacion y autenticacion pueden estar asociados de forma Unica con un médulo 109, 118
de identificacion, la aplicacion es genérica y es usada en cada médulo 109, 118 de identificacion del mismo tipo.
Como suele ocurrir en las comunicaciones moviles, los mddulos 109, 118 de identificacion suelen ser
proporcionados en tarjetas inteligentes. Las tarjetas inteligentes estan conectadas de forma extraible con el
correspondiente dispositivo. En particular, tal tarjeta inteligente puede ser insertada en una unidad lectora de tarjetas
del dispositivo M2M 101 y/o de la unidad lectora 110. La configuracién de los mddulos 109, 118 de identificacion
corresponde al tipo de la red 107 de comunicaciones maviles. En particular, si la red 107 de comunicaciones moviles
es una red GSM, los mddulos 109, 118 de identificacion estan configurados como SIM segun el estandar GSM. Si la
red 107 de comunicaciones moéviles es una red UMTS, las tarjetas inteligentes estan configuradas como UICC
(tarjetas universales de circuitos integrados), cada una de las cuales comprende una aplicacion USIM que
proporciona los datos de identificacion y/o autenticacion. Por supuesto, también pueden usarse otros factores de
forma para proporcionar médulos SIM, USIM u médulos de identificacion adicionales, tales como, por ejemplo, un
factor de forma de chip VQFNS8. EI médulo 109 de identificacion también puede estar alojado en un factor de forma
soldado en el dispositivo M2M 101. Alternativamente, el modulo 109 de identificacion puede estar alojado en un
espacio de memoria de seguridad del dispositivo M2M 101, particularmente del médulo 104 de control.

Cuando el moédulo 109 de identificacion esta incluido de forma fija en el dispositivo M2M 101, el procedimiento
convencional de compra es mas complicado, porque es preciso que el comprador del dispositivo M2M 101 se
registre con el operador de la red movil, ya que se da por sentado que también es el cliente del abono. Ademas, los
ciclos de vida del dispositivo M2M 101 y el modulo 101 de identificacion son dependientes en una fase mucho mas
temprana que con la identificacion extraible. Por lo tanto, resulta especialmente ventajoso registrar el dispositivo
M2M 101 en la red 107 de comunicaciones moviles cuando el modulo 109 de identificacion esta incluido de forma
fija en el dispositivo M2M 101.

La unidad lectora 110 o el médulo 118 de identificacion de la unidad lectora 110 se registran en la red 107 de
comunicaciones moviles con un abono existente. Este puede ser un abono del propietario o del usuario de la unidad
lectora 110 y el dispositivo M2M 101, que puede ser, por ejemplo, una empresa que use el dispositivo M2M 101.
Debido al registro, la unidad lectora 110 puede acceder a la red 107 de comunicaciones moviles y a los servicios de
la misma. A diferencia de ello, el dispositvo M2M 101 no esta registrado inicialmente en la red 107 de
comunicaciones moviles con un abono. En vez de ello, si se requiere, se efectia una asociacion a un abono. Este
puede ser el caso cuando el dispositivo M2M 101 va a ser usado y a ser unido al objeto 105. Para el usuario del
dispositivo M2M 101 esto tiene la ventaja de que se carga por los servicios moviles solo después del registro del
dispositivo M2M 101 inmediatamente antes de su uso. En particular, cuando el usuario dispone de una pluralidad de
dispositivos M2M 101, esto lleva a una rentabilidad elevada. Ademas, se simplifica el registro del dispositivo M2M.

El registro del dispositivo M2M 101 con el abono se realiza usando la unidad lectora 110. Preferentemente, el
dispositivo M2M 101 se registra con un abono derivado del abono de la unidad lectora 110. En particular, el nuevo
abono puede incluir una asociacion del usuario de la unidad lectora 110 y el dispositivo M2M. El dispositivo M2M 101
puede ser registrado con el abono cuando esta configurado para su uso con el objeto 105. Si el objeto 105 es un
contenedor que ha de ser monitorizado por medio del dispositivo M2M 101, el registro puede realizarse, por ejemplo,
cuando el contenedor esta preparado para su expedicion.
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En una realizacion, se emite el médulo 109 de identificacion del dispositivo M2M 101 que tiene datos de
identificacion y autenticacion almacenados en su interior. Estos datos pueden ser generados y almacenados en el
moédulo 109 de identificacion por el operador de la red moévil usando el médulo 109 de identificacion o por el
fabricante o el proveedor del médulo 109 de identificacion. Los datos de identificacion y autenticacion también se
almacenan en el servidor 123 de autenticacion. Asi, el servidor 123 de autenticacién es capaz de identificar y
autenticar el modulo 109 de identificacion. Sin embargo, el médulo 109 de identificacién no esta asociado con un
abono en la red 107 de comunicaciones méviles cuando se emite. De aqui que no sea capaz de acceder a los
servicios de la red 107 de comunicaciones moviles, salvo a los servicios requeridos para el procedimiento de
registro, descrito en lo que sigue.

Para asociar el dispositivo M2M 101 con un abono en la red 107 de comunicaciones moviles, la unidad lectora 110
accede a la red 107 de comunicaciones moviles. Tras ello, la unidad lectora 110 es identificada y autenticada en el
servidor 123 de autenticacion. Ademas, en el servidor 123 de autenticacion, se determina el abono con el que esta
asociada la unidad lectora 110 usando los datos de identificacion de la unidad lectora 110. Preferentemente, a partir
de este abono se deriva el abono al que estara asociado el dispositivo M2M 101.

Ademas, la unidad lectora 110 establece una conexion local de comunicaciones con el dispositivo M2M 101. Tal
como se ha descrito antes, esta conexién es una conexién inaldmbrica de corto alcance, particularmente una
conexion NFC. Por medio de esta conexion, el dispositivo M2M 101 transmite datos de identificacion a la unidad
lectora 110 tras la solicitud de la unidad lectora 110. La unidad lectora 110 remite estos datos de identificacion al
servidor 123 de autenticacion para identificar el dispositivo M2M 101 que ha de registrarse en la red 107 de
comunicaciones moviles con el abono. Los datos de identificacion pueden ser los datos de identificacion
almacenados en el médulo 109 de identificacion del dispositivo M2M 101. Sin embargo, es asimismo posible que se
transmitan datos adicionales de identificacion desde el dispositivo M2M 101 a la unidad lectora 110. Estos datos
adicionales de identificacién también se almacenan en el servidor 123 de autenticacion en asociacién con el
dispositivo M2M 101 especifico para que el servidor 123 de autenticacién sea capaz de identificar el dispositivo M2M
101 usando los datos de identificacion recibidos de la unidad lectora 110.

Preferentemente, el dispositivo M2M 101 también accede a la red 107 de comunicaciones mdviles en respuesta a la
comunicacién con la unidad lectora 110. Cuando accede a la red 107 de comunicaciones méviles, el dispositivo
M2M 101 es identificado y autenticado en el servidor 123 de autenticacién usando los datos de identificacion y
autenticacion almacenados en el médulo 109 de identificacion del dispositivo M2M 101. Después, el servidor 123 de
autenticacion puede verificar si el dispositivo que accede a la red 107 de comunicaciones moéviles corresponde al
dispositivo M2M 101 que ha sido anunciado para el registro por la unidad lectora 110. Opcionalmente, la unidad
lectora 110 también envia datos de identificacion al dispositivo M2M 101, que son remitidos por el dispositivo M2M
101 al servidor 123 de autenticacion. Usando estos datos de identificacion, el servidor 123 de autenticacion identifica
la unidad lectora 110 que accedi6 al dispositivo M2M 101 y comprueba si la misma unidad lectora 110 solicité el
registro del dispositivo M2M 101. Los datos de identificacion enviados desde la unidad lectora 110 al dispositivo
M2M 101 y remitidos al servidor 123 de autenticacién pueden ser nuevamente los datos de identificacion
almacenados en el médulo 118 de identificacion de la unidad lectora 110, o pueden ser datos adicionales de
identificacion que también se almacenan en el servidor 123 de autenticacién en asociacién con la unidad lectora 110
especifica.

Una vez que el dispositivo M2M 101 y el abono han sido identificados en el servidor 123 de autenticacién, y una vez
que se han realizado con éxito las comprobaciones anteriormente mencionadas, el servidor 123 de autenticacion
registra al dispositivo M2M 101 o a su médulo 109 de identificacion en la red 107 de comunicaciones maoviles con un
abono derivado, enlazando al usuario de la unidad lectora 110 y el dispositivo M2M 101. Esto implica asignar los
datos de identificacion y autenticacion del médulo 109 de identificaciéon almacenados en el servidor 123 de
autenticacion al abono al que ha de asociarse el médulo 109 de identificacién. Cuando el dispositivo M2M 101
accede a la red 107 de comunicaciones méviles después de su registro, el servidor 123 de autenticacion reconoce el
abono y concede al dispositivo M2M 101 el acceso a los servicios de la red 107 de comunicaciones moviles.

En la Figura 2 se representa esquematicamente una implementacion del procedimiento de registro descrito
anteriormente. En una primera etapa 201, la unidad lectora 110 accede a la red 107 de comunicaciones y es
identificada y autenticada en el servidor 123 de autenticacion. Luego, se opera la unidad lectora 110 para establecer
una conexion de comunicaciones con el dispositivo M2M 101. Esto puede realizarse poniendo la unidad lectora 110
y el dispositivo M2M 101 en estrecha proximidad mutua para que se establezca una conexion inalambrica de
comunicaciones de corto alcance. Usando la conexion establecida, la unidad lectora 110 envia datos de
identificacion al dispositivo M2M 101 en la etapa 202. Tras la recepcion de los datos de identificacion, el dispositivo
M2M 101 transmite datos que identifican el dispositivo M2M 101 ante la unidad lectora 110 en la etapa 203. Tal
como se ha descrito anteriormente, los datos de identificacion intercambiados entre el dispositivo M2M 101 y la
unidad lectora 110 puede ser datos de identificacion almacenados en el médulo 109, 118 de identificacion del
respectivo dispositivo 101, 110 o pueden ser datos adicionales de identificacion, que también se almacenan en el
servidor 123 de autenticacion.
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Ademas, el dispositivo M2M 101 accede a la red 107 de comunicaciones mdviles y es autenticado en el servidor 123
de autenticacion en la etapa 204. Después, cada dispositivo 101, 110 transmite al servidor 123 de autenticacion los
datos de identificacidn recibidos desde el otro dispositivo 101, 110. En particular, en la etapa 205 el dispositivo M2M
101 envia al servidor 123 de autenticacion los datos de identificacion recibidos de la unidad lectora 110, y en la
etapa 206 la unidad lectora 110 transmite al servidor 123 de autenticacion los datos de identificacion recibidos del
dispositivo M2M 101. El servidor 123 de autenticacion puede verificar los datos de identificacion de ambos
dispositivos 101, 110 y puede entonces registrar el dispositivo MSM 101 en la red 107 de comunicaciones moviles
con el nuevo abono derivado del abono de la unidad lectora 110 después de haber verificado con éxito los datos de
identificacion.

Sin embargo, en la realizacidn representada en la Figura 2, el servidor 123 de autenticacién envia ademas datos a la
unidad lectora 110 que permiten que el usuario de la unidad lectora 110 verifique visualmente la identidad del
dispositivo M2M 101 en la etapa 207. Por ejemplo, estos datos pueden comprender un niumero de matricula del
dispositivo M2M 101 que también esté marcado en el alojamiento del dispositivo M2M 101. El servidor 123 de
autenticacion determina los datos usando los datos de identificaciéon del dispositivo M2M 101 que han sido enviado
por el dispositivo M2M cuando ha accedido a la red 107 de comunicaciones moviles. El operador de la unidad
lectora 110 compara los datos recibidos con los datos presentes en el dispositivo M2M 101, y si el operador
determina una coincidencia de los datos, el operador puede activar la unidad lectora 110 en la etapa 208 para enviar
al servidor 123 de autenticacion una confirmacion del registro del dispositivo M2M 101. Tras la recepcion de la
confirmacion, el servidor 123 de autenticacion registra el dispositivo M2M 101 en la red 107 de comunicaciones
moviles con el abono dado.

Preferentemente, el servidor 123 de autenticacion notifica el registro al dispositivo M2M 101 en la etapa 209. Cuando
el dispositivo M2M 101 recibe la notificacién, puede cambiar su estado interno para que ya no acepte instrucciones
distintas de las de la unidad lectora 110 que se identifico ante el dispositivo M2M 101. Esto garantiza que no pueda
realizarse ningun procedimiento adicional de registro una vez que el dispositivo M2M 101 se ha registrado una vez
en la red 107 de comunicaciones moviles.

En una realizacion adicional, se emite el médulo 109 de identificacion del dispositivo M2M 101 sin datos Unicos de
identificacion y autenticacion almacenados en el mismo. En particular, esto tiene la ventaja de que el médulo 109 de
identificacion no tiene que estar personalizado antes de que sea emitido. Asi, puede prescindirse de la compleja
personalizacion con el fabricante o el proveedor del dispositivo M2M 101 o su médulo 109 de identificacion o con el
operador de la red mévil. Ademas, los datos de identificacion y autenticacion del dispositivo M2M 101 no tienen que
almacenarse en el servidor 123 de autenticacién antes del registro del dispositivo M2M 101 en la red 107 de
comunicaciones moviles. Asi se ahorran los recursos del servidor 123 de autenticacion.

Los datos unicos de identificacion y autenticacion se almacenan en el médulo 109 de identificacion en el
procedimiento de registro del dispositivo M2M 101 en la red 107 de comunicaciones mdviles con un abono valido. En
este procedimiento, se transmiten los datos de identificacion y autenticacion desde la unidad lectora 110 al
dispositivo M2M 101 a través de una conexion local de comunicaciones entre la unidad lectora 110 y el dispositivo
M2M 101. La conexion local de comunicaciones es la conexion inalambrica de corto alcance establecida usando los
madulos 114, 119 de comunicaciones de la unidad lectora 110 y el dispositivo M2M 101. Ademas de la transferencia
al dispositivo M2M 101 de los datos de identificacion y autenticacion, la unidad lectora 110 establece una conexion
de comunicaciones a través de la red 107 de comunicaciones mdviles con el servidor 123 de autenticacion, y el
servidor 123 de autenticacion registra los datos de identificacidon y autenticacion transferidos al dispositivo M2M 101
con un abono valido en la red 107 de comunicaciones moviles. Preferentemente, el abono se deriva del abono
asociado con la unidad lectora 110, y el servidor 123 de autenticacion puede determinar este abono usando los
datos de identificacion de la unidad lectora 110. Luego, puede generar un nuevo abono que asocie al usuario de la
unidad lectora 110 y el dispositivo M2M 101.

Los datos de identificacion y autenticacion que han de ser transferidos al dispositivo M2M 101 pueden ser
proporcionados por el servidor 123 de autenticacion. En este caso, la unidad lectora 110 recupera del servidor 123
de autenticacion los datos de identificacion y autenticacion. Tras establecer una conexion de comunicaciones con el
servidor 123 de autenticacién, la unidad lectora 110 es identificada y autenticada en el servidor 123 de autenticacion.
Después, el servidor 123 de autenticacion identifica el abono asignado a la unidad lectora 110 y asigna los datos de
identificacion y autenticacion a un dispositivo M2M 101. Los datos de identificacion y autenticacion puede generarse
tras la recepcion de la solicitud de la unidad lectora 110 o el servidor 123 de autenticacién puede escoger los datos
de identificacion y autenticacion de datos generados de antemano. Después de haber registrado al dispositivo M2M
101 con el nuevo abono, el servidor 123 de autenticacion envia los datos a la unidad lectora 110. La unidad lectora
110 establece una conexidon de comunicaciones con el dispositivo M2M 101 y envia al dispositivo M2M 101 los datos
de identificacion y autenticacion. En el dispositivo M2M 101, los datos de identificacién y autenticacion son
instalados en el médulo 109 de identificacion. Después de haber instalado los datos de identificacion y autenticacion,
el dispositivo M2M 101 puede acceder a la red 107 de comunicaciones mdviles usando los datos instalados.

Como alternativa, los datos de identificacion y autenticacion puede ser proporcionados por la unidad lectora 110. La
unidad lectora 110 puede generar los datos de identificacion y autenticacién usando algoritmos predefinidos
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almacenados de manera segura en la unidad lectora 110, o la unidad lectora 110 escoge los datos de identificacion
y autenticaciéon de una pluralidad de datos tales que ha sido almacenada de forma segura en la unidad lectora 110
antes. Cuando ha de registrarse el dispositivo M2M 101 en la red 107 de comunicaciones méviles, la unidad lectora
110 establece una conexién de comunicaciones con el servidor 123 de autenticacion y envia datos de identificacion
y autenticacion del dispositivo M2M 101 al servidor 123 de autenticacion. El servidor 123 de autenticaciéon autentica
la unidad lectora 110 y determina el abono asociado con la unidad lectora 110. Después, los datos de identificacion y
autenticacion recibidos de la unidad lectora 110 se asocian con el abono derivado de este abono. El nuevo abono
asocia al usuario de la unidad lectora 110 y el dispositivo M2M 101. Ademas, la unidad lectora 110 establece una
conexion local de comunicaciones con el dispositivo M2M 101 y envia los mismos datos de identificacion y
autenticacion al dispositivo M2M 101. Como en la realizaciéon descrita anteriormente, los datos recibidos de
identificacion y autenticacion se instalan en el médulo 109 de identificacion del dispositivo M2M 101. Después, los
datos pueden ser usados por el dispositivo M2M 101 para acceder a la red 107 de comunicaciones moviles.

En la Figura 3 se representa esquematicamente una implementacion del procedimiento de registro en el que los
datos de identificacion y autenticacién son proporcionados por el servidor 123 de autenticacion. Al principio, la
unidad lectora 110 accede a la red 107 de comunicaciones moéviles y es autenticada en el servidor 123 de
autenticacion en la etapa 301. Ademas, la unidad lectora 110 solicita al servidor 123 de autenticacion que transmita
datos de identificacion y autenticacion. Tras ello, en la etapa 302, el servidor 123 de autenticacion envia a la unidad
lectora 110 los datos solicitados de identificacion y autenticacion. Ademas, el servidor 123 de autenticacion registra
los datos de identificacién y autenticacién con un nuevo abono derivado del abono de la unidad lectora ante la red
107 de comunicaciones moviles. El abono se determina usando los datos de identificacion recibidos de la unidad
lectora 110. Tras haber recibido los datos de identificacion y autenticacién, la unidad lectora 110 establece una
conexioén local de comunicaciones con el dispositivo M2M 101 y en la etapa 303 transmite al dispositivo M2M 101 los
datos recibidos de identificacion y autenticacién. En el dispositivo M2M 101, los datos recibidos de identificacion y
autenticacion se instalan en el médulo 109 de identificacion.

En la realizacién representada en la Figura 3, se proporciona una confirmacion adicional del registro. Con este fin, el
dispositivo M2M 101 accede a la red 107 de comunicaciones moviles después de que los datos de identificacion y
autenticacion se hayan instalado en el médulo 109 de identificacion. Después, en la etapa 304, el dispositivo M2M
101 es autenticado en el servidor 123 de autenticacidon usando los datos instalados de identificacion y autenticacion.
Luego, en la etapa 305, el servidor 123 de autenticacion notifica a la unidad lectora 110 que el dispositivo M2M 101
ha accedido a la red 107 de comunicaciones moviles y solicita una confirmacion del registro del dispositivo M2M
101. Se presenta la solicitud de confirmacion al operador de la unidad lectora 110 y, en la etapa 306, el operador
puede confirmar que ha de crearse un abono para el dispositivo M2M 101. El operador puede dar la confirmacion
accionando de forma acorde la unidad lectora 110 usando la interfaz 113 de usuario de la unidad lectora 110. La
confirmacion del operador es enviada desde la unidad lectora 110 al servidor 123 de autenticacion en la etapa 307.
Luego, el servidor 123 de autenticacion puede marcar como confirmado el abono del dispositivo M2M 101. Si no se
recibe la confirmacion en el servidor 123 de autenticacion, puede borrarse el abono del dispositivo M2M 101. Una
vez que el servidor 123 de autenticacion haya marcado el abono como confirmado, puede dar acuse del abono a la
unidad lectora 110 en la etapa 308 y al dispositivo M2M 101 en la etapa 309, notificando con ello a los dispositivos
101, 110 que el procedimiento de registro se ha completado con éxito.

Las realizaciones adicionales difieren de las realizaciones descritas en lo que antecede porque el dispositivo M2M
no incluye datos Unicos de identificacion y autenticacion para acceder a los servicios de comunicaciones de la red
107 de comunicaciones movil antes del abono, pero incluye datos de identificacion y autenticacion usados para
identificar y autenticar el dispositivo M2M 101 en el procedimiento de registro. Estos datos pueden estar
almacenados en el moédulo 109 de identificacion del dispositivo M2M 101. Ademas, los datos pueden no estar
asignados de manera Unica al dispositivo M2M 101 especifico, sino a una pluralidad de dispositivos M2M 101, en
particular a un conjunto de dispositivos M2M comercializados conjuntamente en un lote. Los datos de identificacion y
autenticacion se usan para identificar y autenticar el dispositivo M2M 101 en el servidor 123 de autenticacion en el
procedimiento de registro y para verificar que el dispositivo M2M 101 es parte de un lote de confianza de dispositivos
M2M 101. Esta autenticacion puede ser realizada cuando el dispositivo M2M accede a la red de comunicaciones
moviles usando los datos de identificacion y autenticacion proporcionados por la unidad lectora 110 (etapa 304 en la
Figura 3) o antes. Si esta autenticacion no tiene éxito, el procedimiento de registro puede ser abandonado.

Ademas, en el procedimiento de registro descrito en lo que antecede, pueden instalarse de forma segura
Unicamente los datos de autenticacion en el dispositivo M2M 101, mientras que los datos de identificacion estan
almacenados en el mismo antes, en particular cuando se fabrica el dispositivo M2M 101. En esta realizacién, la
unidad lectora 110 notifica al servidor 123 de autenticacién la identidad del dispositivo M2M cuando solicita el
registro. Los datos de identificacion también pueden ser almacenados en el servidor 123 de autenticacion antes para
que se efectue un registro de dispositivos M2M 101 que ya sean conocidos en el servidor 123 de autenticacion.

En las realizaciones descritas en lo que antecede, la unidad lectora 110 y el dispositivo M2M 101 acceden cada uno
a la red 107 de comunicaciones méviles usando sus respectivos médulos 108, 111 de radio en el procedimiento de
registro. Sin embargo, puede asimismo ser posible que un dispositivo 101, 110 acceda a la red 107 de
comunicaciones moviles usando el modulo 108, 111 de radio del otro dispositivo 101, 108. Este modulo 108, 111 de
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radio puede ser objeto de acceso a través de la conexion local de comunicaciones entre los dispositivos 101, 110.
En particular, la unidad lectora puede acceder a la red 107 de comunicaciones méviles usando el médulo 110 de
radio del dispositivo M2M 101. Aqui, los datos que han de enviarse desde la unidad lectora 110 a la red 107 de
comunicaciones moviles se envian a través de la conexién local de comunicaciones con el dispositivo M2M 101 y el
modulo 108 de radio del dispositivo M2M 101. De manera similar, los datos enviados desde la red 107 de
comunicaciones moviles a la unidad lectora 110 puede ser recibidos en el médulo 108 de radio del dispositivo M2M
101 y remitidos a la unidad lectora 110 a través de la conexién local de comunicaciones. En esta realizacion, no es
preciso que la unidad lectora 110 disponga de un médulo 110 de radio.

Aunque la invencién ha sido ilustrada y descrita en detalle en los dibujos y en la descripcidon precedente, ha de
considerarse que tal ilustracion y tal descripcion son ilustrativas o ejemplares y no restrictivas; la invencion no esta
limitada a las realizaciones dadas a conocer. por ejemplo, el dispositivo M2M 101 no tiene que ser registrado para el
mismo usuario que la unidad lectora 110, sino que también puede ser registrado con un usuario adicional al
asignado a la unidad lectora 110. Los expertos en la técnica pueden entender y efectuar otras variaciones de las
realizaciones dadas a conocer en la puesta en practica de la invencién reivindicada a partir de un estudio de los
dibujos, la divulgacion y las reivindicaciones adjuntas.

En las reivindicaciones, la expresién “que comprende” no excluye otros elementos ni etapas, y el articulo indefinido
“un” 0 “una” no excluye una pluralidad. Un uUnico procesador u otra unidad pueden cumplir las funciones de varios
elementos enumerados en las reivindicaciones. EI mero hecho de que ciertas medidas sean enumeradas en
reivindicaciones dependientes mutuamente diferentes no indica que no pueda usarse con ventaja una combinacion
de estas medidas.

No debiera interpretarse que todo signo de referencia en las reivindicaciones limite el alcance.
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REIVINDICACIONES

Un procedimiento para registrar un primer dispositivo movil (101) en una red de comunicaciones moéviles,
accediendo el primer dispositivo mévil (101) a la red (107) de comunicaciones moviles en respuesta a una
comunicacion precedente entre el primer dispositivo movil (101) y un segundo dispositivo mévil (110),
caracterizado porque el procedimiento comprende las etapas siguientes:

— autenticar un segundo dispositivo moévil (110) en la red de comunicaciones moviles tras el acceso a la red
(107) de comunicaciones moviles,

— determinar un abono asociado con el segundo dispositivo mévil (110), y

— registrar el primer dispositivo mévil (101) en la red (107) de comunicaciones méviles con un nuevo abono
derivado del abono determinado.

El procedimiento segun la reivindicacion 1 en el que los dispositivos mdviles primero y segundo (101; 110) se
comunican entre si a través de una conexion de radio de corto alcance, particularmente a través de una
conexion de NCF.

El procedimiento segun las reivindicaciones 1 o0 2 en el que el segundo dispositivo mévil (110) envia datos de
autenticacion al primer dispositivo moévil (101) en la comunicacién entre los dispositivos méviles primero y
segundo (101; 110), usando el primer dispositivo movil (101) los datos de autenticaciéon para acceder a la red
(107) de comunicaciones méviles.

El procedimiento segun la reivindicacion 3 en el que los datos de autenticacion son proporcionados por el
segundo dispositivo mavil (110) y el segundo dispositivo mévil (110) envia los datos de autenticacién a la red
(107) de comunicaciones moviles para el registro con el nuevo abono.

El procedimiento segun la reivindicacion 3 en el que la red (107) de comunicaciones moviles transmite los datos
de autenticacion al segundo dispositivo movil (110) y el segundo dispositivo mévil (110) remite los datos de
autenticacion al primer dispositivo moévil (101) en la comunicacién entre los dispositivos méviles primero y
segundo (101; 110).

El procedimiento segun una de las reivindicaciones precedentes en el que la red (107) de comunicaciones
moviles notifica al segundo dispositivo movil (110) un primer acceso a la red del primer dispositivo moévil (101),
permitiéndose accesos adicionales a la red del primer dispositivo mévil (101) dnicamente en respuesta a una
confirmacion enviada desde el segundo dispositivo moévil (110) a la red (107) de comunicaciones moviles.

El procedimiento segun una de las reivindicaciones precedentes en el que el primer dispositivo mévil (101) se
registra con el nuevo abono en respuesta a una autenticacion del primer dispositivo mévil (101) en la red (107)
de comunicaciones, basandose la autenticacién en datos de autenticacion adicionales almacenados en el
primer dispositivo movil (101).

El procedimiento segun las reivindicaciones 1 o 2 en el que en la comunicacion entre los dispositivos méviles
primero y segundo (101; 110) se transmiten datos de identificacion del primer dispositivo (101) al segundo
dispositivo (110), remitiendo el segundo dispositivo (110) los datos de identificacion a la red (107) de
comunicaciones moéviles y registrando la red (107) de comunicaciones moviles al primer dispositivo movil (101)
con el nuevo abono tras identificar al primer dispositivo mévil (101) usando los datos de identificacion.

El procedimiento segun la reivindicacion 8 en el que en la red (107) de comunicaciones moviles los datos de
autenticacion se guardan en asociacion con el primer dispositivo movil (101), usandose los datos de
autenticacion para autenticar el primer dispositivo moévil (101) cuando accede a la red (107) de comunicaciones
moviles.

El procedimiento segun las reivindicaciones 8 o 9 en el que el primer dispositivo mévil (101) accede a la red
(107) de comunicaciones moéviles en respuesta a la comunicaciéon entre los dispositivos méviles primero y
segundo (101; 110) y es identificado y autenticado en la red (107) de comunicaciones moviles.

El procedimiento segun una de las reivindicaciones 8-10 en el que la red (107) de comunicaciones moviles
envia al segundo dispositivo movil (110) una caracteristica del primer dispositivo (101) en respuesta al acceso a
la red (107) de comunicaciones moviles por parte del primer dispositivo moévil (101), registrandose el primer
dispositivo mévil (101) inicamente en la red (107) de comunicaciones moviles si la red (107) de comunicaciones
moviles recibe una confirmacion del segundo dispositivo mévil (110) como respuesta a la transmision de la
caracteristica.

El procedimiento segun la reivindicacion 11 en el que la caracteristica es una caracteristica visual presente en el
primer dispositivo mévil (101) que permita a un usuario del segundo dispositivo movil (110) verificar la identidad
del primer dispositivo movil (101).
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El procedimiento segun una de las reivindicaciones precedentes en el que el primer dispositivo moévil (101) es
un dispositivo M2M que comprende un médulo (104) de control para recibir datos de mediciones de al menos un
sensor (102) y/o para controlar al menos un accionador (103) y un médulo (108) de radio para acceder al
dispositivo (101) desde una ubicacion remota (106) a través de la red (107) de comunicaciones moviles.

El procedimiento seguiin una de las reivindicaciones precedentes en el que los dispositivos moviles primero y/o
segundo (101; 110) comprenden un moddulo (109; 118) de identificacion para almacenar los datos de
autenticacion usados para acceder a la red (107) de comunicaciones moviles.

Un sistema para registrar un primer dispositivo mévil (101) en una red (107) de comunicaciones moéviles en el
que el primer dispositivo movil (101) y un segundo dispositivo moévil (110) pueden comunicarse entre si,
permitiéndose un acceso del primer dispositivo movil (101) a la red (107) de comunicaciones modviles en
respuesta a una comunicacion precedente entre los dispositivos méviles primero y segundo (101; 110),
caracterizado porque el segundo dispositivo movil (110) puede ser autenticado en un servidor (123) de
autenticacion de la red (107) de comunicaciones moviles, estando configurado el servidor (123) de autenticacion
para determinar un abono asociado con el segundo dispositivo movil (110) y para registrar al primer dispositivo
moévil (101) en la red (107) de comunicaciones méviles con un nuevo abono derivado del determinado.

14



3
-
g
N
-~

N
b
-—
<
O
F

S
18
e
[J
v
AV
(o
7
=

ES 2391 603 T3

llllllllllll

— 10}

©
-
F
=
|
g
O
<~
\

15



ES 2391 603 T3

101 123 110
< 201
202
N .
| 203
. g
204
>
205 .
’ 206
207 N
| € 208 _
— 209
Fig. 2
101 123 110
- < 301
302 N
303
<
304 N
305
P>
306
—
< 307
| 308 >
" 309

Fig. 3

16



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

