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DESCRIPCION
Procedimiento y dispositivo para asignar direcciones de paquetes a un conjunto de equipos.

En sistemas de ordenadores fiables, tal como los que se utilizan en sistemas de comunicacién, se mantienen
disponibles recursos redundantes segun el estado de la técnica. Los mismos pueden estar configurados por ejemplo
como capacidad de ordenador, capacidades de memoria o de entrada/salida, aportando el recurso una plataforma o
equipo. Cuando falla un equipo, asume inmediatamente un equipo redundante las tareas del equipo que ha fallado,
por lo que visto desde fuera el funcionamiento y la disponibilidad sélo se ven minimamente afectados.

En la publicacion WENSONG ZHANG: “Linux Virtual Server for Scalable Network Services” (servidor virtual Linux
para servicios de red escalables), PAPERr, [Online] 2000, paginas 1-10, XP002372188 Ottawa Linux Symposium
2000, URL: http//www.linuxvirtualserver.org/ols/lvs.pdf [encontrado el 2006-03-15] se describen la motivacion, el
proyecto y la implementacion interna de un servidor Linux virtual. El objetivo de este servidor Linux virtual es poner a
disposicién un marco basico, muy escalable y de alta disponibilidad para establecer servicios de red mediante
utilizacién de un gran cluster de servidores usuales en el mercado. Aqui se amplia la pila (Stack) del Linux Kernel en
el sentido de apoyar tres técnicas de distribucién de carga de IP que permiten que servicios paralelos de distintos
tipos de Server Clusters aparezcan como un servicio bajo una Unica direccién de IP.

En el libro de STEVENS W R ED-STEVENS Y COLAB.: “TCP/IP lllustrated, ARP: ADDRESS RESOLUTION
PROTOCOL” TCP/IP ILLUSTRATED. VOL. 1: THE PROTOCOLS, PROFESSIONAL COMPUTING SERIES,
READING (Revista TCP/IP, ARP: Protocolo de resoluciéon de direcciones. Revista TCP/IP. Vol. 1: Los protocolos,
ciclo de ordenadores profesionales, leccion. MA. ADDISON WESLEY, US, Bd. VOL. 1, 1994, paginas 53-68,
XP002247360 ISBN: 0-201-63346-9 se describen en particular el Address Resolution Protocol (ARP; protocolo de
resolucion de direciones) y el Reverse Address Resolution Protocol (RARP; protocolo inverso de resolucion de
direcciones).

En la publicacion BRUSCHI D Y COLAB.: “SARP: a secure address resolution protocol” COMPUTER SECURITY
APPLICATIONS CONFERENCE 2003. PROCEEDINGS. 19™ ANNUAL “SARP: Un protocolo seguro de resolucion
de direcciones” Conferencia sobre aplicaciones de seguridad de ordenadores, 2003. Actas. 192 anual” 8-12 DEC.
2003, PISCATAWAY;NJ;USA IEEE LNKD-DOI: 10.1109/CSAC.2003.1254311, 8 diciembre 2003 (2003-12-08),
paginas 66-74. XP010673780 ISBN: 978-0-7695-2041-4 se debate una versién segura del protocolo de resolucion
de direcciones ARP.

Cuando un equipo que ha fallado y cuyo funcionamiento ha de sustituirse presenta interfaces basadas en paquetes,
a través de las cuales esta en contacto el mismo con otros equipos, entonces hay basicamente dos posibilidades de
restablecer la operatividad.

En el primer caso tiene el equipo conectado como sustitutivo una direccion de paquetes propia, que es distinta de la
del equipo que ha fallado. En este caso deben conmutarse todos los interlocutores de comunicacion explicitamente
a esta nueva direccién de paquetes.

En el segundo caso tiene el equipo que asume la funcion del equipo que ha fallado la facultad de proporcionar la
direccidon de paquetes del equipo que ha fallado. Esto tiene la ventaja de que no aparecen demoras asi como
situaciones de no alcanzabilidad que pueden evitarse en consideracion a los escenarios de alta disponibilidad.
Ademas esto tiene la ventaja de menores exigencias a los interlocutores de comunicacion, que en este segundo
caso, cuando sucede un fallo, no tienen que conmutar o ser conmutados a otra direcciéon de paquetes. No obstante,
para ello es una premisa necesaria que la direccién l6gica de paquetes que puede conectarse sustitutivamente en
un conjunto de equipos se traduzca, es decir, se asigne al direccionamiento fisico, igualmente basado en paquetes,
de la red antepuesta. Esto es necesario, ya que la red debe responder a cada uno de los equipos con su propia
direccion fisica de HW.

En cuanto al ejemplo de una red de paquetes basada en IP, esta configurada la direccion légica de paquetes como
direccion de IP y la direccion fisica como direccion MAC inequivoca a nivel mundial de la interfaz Ethernet que
participa. Para que la repercusion negativa en el funcionamiento debida al fallo del equipo activo pueda mantenerse
especialmente reducida desde el punto de vista de la red de IP y de los interlocutores de comunicacién remotos, se
ejecuta una llamada funcion “IP-Failover" (de sustitucién en caso de fallo). Aqui asume un equipo redundante
respecto al equipo que ha fallado, ademas de sus funciones, también su direccién de IP. Esto significa que la
direccion de IP del equipo que ha fallado se transmite a un equipo en condiciones de funcionar con la misma
direccién de IP. Junto a ello, puede tener el equipo otras direcciones de IP que no son direcciones de IP-Failover.

La funcion IP-Failover puede estar realizada tal que el equipo que asume el nuevo papel, respecto a las direcciones
de IP que él mismo asume, envia en cada caso un mensaje relativo a la resoluciéon de direcciones (gratuitous ARP;
ARP gratuito o innecesario) a su red local (LAN) y con ello envia de facto un mensaje de Broadcast (radio) a la red
que lo rodea. Todos los equipos receptores actualizan a continuacion sus listas de direcciones (ARP caches o
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mascaras), comprobando los mismos las direcciones de IP que se encuentran en sus caches en relaciéon con las
resoluciones de direcciones recibidas (direccion légica de IP a direccion MAC fisica en Ethernet), dado el caso
inscriben la direccion MAC del equipo que asume la funcién y sobreescriben entonces la direccion MAC del equipo
que ha fallado. Esta es la premisa para que los sistemas interlocutores remotos, que comunican mediante IP
(protocolo de Internet) con el sistema de ordenadores, no noten, al menos en el nivel de aplicacion, el fallo dentro del
sistema de ordenadores.

Durante el tiempo entre el fallo de un equipo hasta la conexién sustitutoria mediante el equipo redundante, no
pueden enviarse con éxito en particular los mensajes que procedian de interlocutores de comunicaciéon externos
mediante el enrutador antepuesto al equipo que ha fallado. Lo mismo rige en cuanto a otros interlocutores de
comunicacién del equipo en la misma red (LAN). A lo mas tardar una vez transcurrido el tiempo de validez de la
resolucion de la direccién, pretendera un interlocutor de comunicacion, por ejemplo el enrutador, traducir de nuevo la
direccion de IP que ha fallado. Para ello genera el mismo una solicitud de resolucién de la direccion a su red (ARP
request). Esto tiene el efecto de que todos los equipos que se encuentran en la red reciben la solicitud aun cuando
los mismos son competentes para una direccion de paquetes logica predeterminada y dan a conocer esto dado el
caso en el acuse de recibo indicando su direccion MAC fisica en la red. Si esto se realiza ahora en el corto espacio
de tiempo entre el fallo y la conexién sustitutoria, entonces caera la direccion de IP afectada incluso de la lista de
direcciones del enrutador, ya que no puede encontrarse ningun traslado de direccion valido a una direccion MAC.
Para sistemas de alta fiabilidad es por lo tanto importante limitar a un minimo el espacio de tiempo entre el comienzo
de la falta y la conexion sustitutoria.

Por desgracia no pueden tratarse también mediante este procedimiento todos los escenarios de conexion
sustituitoria posibles. Asi se sabe por las plataformas de ordenadores comerciales que los mismos pueden
permanecer bloqueados de forma duradera en el nivel de aplicacién, es decir, que no pueden correr procesos de
aplicacion individuales o partes de procesos de aplicacion (Threads) o dado el caso incluso todos los procesos de
aplicacion. No obstante, esto no significa que en el nivel de IP la comunicacién con enrutadores antepuestos u otros
interlocutores de comunicacion de la red esté igualmente interrumpida, pudiendo la misma seguir manteniéndose en
determinadas circunstancias. El sistema de vigilancia de la plataforma de ordenadores detecta ahora el fallo y
conmuta incluso las direcciones de IP-Failover a un equipo mantenido como redundante. Pero con ello se
encuentran de repente dos equipos en la red que traducen ambas direcciones de paquetes légicos |P-Failover sobre
demanda a su propia direccién MAC fisica.

Con ello queda al azar si un enrutador antepuesto, en el momento del envio de un mensaje, se dirige precisamente
al equipo que ha fallado o al equipo operativo conectado sustitutoriamente. Cuando por lo tanto el médulo ARP
(parte del IP Stack o pila de IP) del equipo que ha fallado puede contestar aun a solicitudes (requests) de ARP y
debido a otras circunstancias ha tenido lugar una conexion sustitutoria, inclusive IP-Failover, puede llegarse a una
perturbaciéon grave permanente de la comunicaciéon y con ello a la pérdida funcional del equipo. Cuando en esta
situacion reciben ambos equipos una ARP request para una direccion de IP-Failover, para la que se ha realizado
una conexion sustitutoria, contestan ambos a la misma. Entonces cuando el equipo que ha fallado envia por
casualidad la respuesta (response) ARP posteriormente al equipo operativo conectado sustitutoriamente, memorizan
todos los interlocutores de comunicacion y enrutadores de la red la direccion MAC del equipo que ha fallado como la
direccion MAC correspondiente a la direccion de IP-Failover, cuando han traducido ya en ese momento esta
direccién de IP-Failover a una direcciéon MAC, es decir, existe ya comunicacién con el citado equipo. Los mensajes
de IP se siguen enviando por lo tanto al equipo que ha fallado, en lugar de al equipo conectado sustitutoriamente,
que deberia asumir las funciones del que ha fallado. Por lo tanto en un caso asi no puede controlarse cual de ambos
equipos recibe los mensajes de IP y en qué medida puede procesarlos aun. El peligro de que se realicen funciones
incorrectas o haya una pérdida de funciones o incluso de que eventualmente resulten datos inconsistentes, es muy
grande.

Un tal escenario se denomina en la literatura especializada también escenario “split brain” (cerebro dividido) y debe
evitarse necesariamente cuando se exige elevada disponibilidad. Segun el estado de la técnica esta prevista para
tratar esta problematica una unidad de hardware separada, que vigila las distintas plataformas de una unidad de
redundancia (en general de un par de redundancia) en el nivel de IP. Esta unidad de hardware se ocupa de que sélo
se realice un IP-Failover cuando el equipo o plataforma detectado como averiado tampoco envia/contesta ya a
ningin ARP request (solicitud ARP). Un problema de esta solucion es que el correspondiente procedimiento es
costoso y relativamente lento (en el caso mas desfavorable, en la gama de varios minutos).

La invencién tiene como tarea basica mostrar una via y un dispositivo con cuya ayuda pueda minimizarse la
aparicion y las repercusiones de escenarios "split brain".

La invencion se resuelve partiendo de las caracteristicas indicadas en los preambulos de las reivindicaciones 1y 10
mediante las caracteristicas caracterizadoras.

La ventaja de la invencion ha de verse en el tratamiento de las direcciones en el plano de aplicacion. El dictamen de
si una plataforma esta en condiciones de funcionar o bien ha de realizarse una conexion sustituitoria mediante una
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funcion de IP-Failover se determina en el plano de aplicacion de la funcion del control de Fail-over en base a un
conjunto de criterios de entorno (parametros de entorno). Un criterio de entorno o parametro de entorno puede ser la
disponibilidad/no disponibilidad de la comunicacion con el equipo redundante, la posibilidad de comunicaciéon con
otros equipos que controlan la conexion sustitutoria, la accesibilidad de recursos centrales necesarios para el
procesamiento adecuado de las tareas del equipo. El control de fail-over se ocupa de que en todo momento los
criterios de entorno asociados a dos equipos redundantes de un conjunto de equipos redundantes no puedan ser
ajustados a la vez a funcionamiento activo, es decir, disponibilidad de las direcciones de IP-Fail-over. En el marco de
la invencion posee el control de Fail-over funciones en cada uno de los equipos redundantes con direcciones de IP-
Fail-over y corren a nivel de aplicacion como proceso de aplicaciéon o parte del mismo, que se consulta en cada
ARP-request recibida del médulo ARP en cuanto a si ha de enviarse una ARP-response. No tiene lugar por lo tanto
basicamente ninguna ARP-response incondicional a un nivel que se encuentre por debajo del nivel de aplicacién. La
ARP-request se hace depender en el marco de la invencion de que en particular pueda realizarse un intercambio de
mensajes (Handshake) predeterminado entre el modulo ARP y el control de failover en el nivel de aplicacion.

Mediante el procedimiento de handshake se detecta de manera sencilla, segura e indudable, también en el caso de
aplicaciones no ejecutadas, que no debe contestarse a ninguna ARP-request. Con ello puede asumir un equipo
redundante segun el control de Fail-over las direcciones de IP-Fail-over también en este caso, sin que el equipo que
ha fallado, que ya no funciona en cuanto al nivel de aplicacién, perturbe la conmutacion de direcciones a un nivel
inferior al nivel de aplicacion mediante ARP-responses indeseadas. Se introduce por lo tanto una dependencia entre
un Fail-over Control (FOC) en la capa del usuario y el médulo ARP en la capa mas inferior del IP-Stack (pila IP).
Esta garantiza que en cualesquiera escenarios de fallo el médulo ARP funciona sincrono en cuanto a légica con el
estado del control de Fail-over y esta en condiciones de comunicar en cada caso a la red la informacién correcta
(enviar/no enviar mensajes a la direccion de IP-Fail-over a esta plataforma). Una vigilancia externa de la plataforma
que vaya mas alla del control de Fail-over en el nivel de aplicacién, tal como sucede segun el estado de la técnica,
no es asi necesaria. Ventajosos perfeccionamientos de la invencion se indican en las reivindicaciones subordinadas.

Asi se prevé ademas acortar la ventana de tiempo para un contenido cache inadmisible debido a mensajes
espontaneos de traduccion de direcciones, que se distribuyen adicionalmente tras una ARP-request o como
consecuencia de traducciones de direcciones inconsistentes recibidas (ARP Request/Response, Gratuituous ARP)
procedentes del nivel de aplicacion.

Ademas pueden utilizarse mecanismos de HW para reponer al estado inicial el equipo de manera que como primera
accion del rearranque automatico se desactiven las interfaces basadas en paquetes, para seguir reduciendo la
ventana de tiempo para posibles conflictos de direcciones tras problemas de SW.

Finalmente ha de considerarse como ventaja adicional de la invencion que se realiza una escucha en la red para dar
la alarma operativa en el caso de inconsistencia duradera entre el estado predeterminado por el control de Fail-over
de uno de los equipos redundantes y las traducciones de direcciones intercambiadas en la red.

Combinando todos los mecanismos antes mostrados, se logra la maxima disponibilidad funcional.

La invencién se describira mas en detalle a continuacion en base a un ejemplo de ejecucidon representado
figuradamente. En consecuencia se describira la invencion en base a dos plataformas (m = 2) conectadas a una
LAN.

Al respecto han de entenderse bajo pardmetros de entorno magnitudes de estado del propio sistema o de sistemas
ajenos, relaciones de comunicacion y protocolo, accesos a unidades establecidas como bases de datos. En el
presente ejemplo de ejecucién es m = 2, lo cual no obstante no debe significar ninguna limitacion del procedimiento
en cuanto a que el nimero de equipos sea cualquiera. Los equipos estan configurados como (ordenadores)
plataformas. Ademas puede estar previsto en la red un Network Management (gestién de red) NM.

En un funcionamiento libre de faltas estan activadas las m = 2 plataformas y todos los procesos estan disponibles.
Cada una de las plataformas PIf1, PIf2 tiene al menos una interfaz basada en paquetes y esta en condiciones de
operar un conjunto de direcciones de failover con una funcionalidad definida. Ambas plataformas forman en
consecuencia un conjunto de equipos redundantes en cuanto a las citadas direcciones de failover y a la
funcionalidad a aportar para las mismas.

Un parametro de entorno esta activado en cada momento para exactamente una de ambas plataformas y no se
activa para la(s) otra(s) plataforma(s). Segun el presente ejemplo de ejecucion debe tener el parametro de entorno
los estados de servicio act/standby. Cuando esta activado el parametro de entorno para una de ambas plataformas,
debe la misma proporcionar la comunicacion a través de las direcciones de failover y la funcién de procesamiento
deseada. Si no esta activado el parametro de entorno para una plataforma, ésta no debe proporcionar las
direcciones de failover. Mediante control externo se ponen a disposicién los parametros de entorno de la manera
descrita. Por razones de simplicidad se denominara a continuacién una plataforma con parametros de entorno
activados, activa (act) respecto a las direcciones de failover y una sin parametros de entorno activados, standby (stb)
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respecto a las direcciones de failover. Al respecto queda en particular excluido que un parametro de entorno esté
como activo permanentemente para mas de una plataforma. Segun la figura hay sobre cada una de ambas
plataformas PIf1, PIf2 un proceso de aplicacién "Fail over Control" FOC, que presenta una interfaz respecto a un
moédulo ARP de la plataforma y que posee la informacion de si el equipo se encuentra respecto a las direcciones de
failover en el estado "act" o "stb".

El estado "act" significa entonces que la plataforma opera con las direcciones de failover. Un enrutador antepuesto
debe enviar mensajes con estas direcciones de paquetes logicas a esta plataforma. Por lo tanto contesta el médulo
ARP de este equipo a las correspondientes solicitudes de resolucion de direcciones (ARP requests). El estado "stb"
significa por el contrario que la plataforma no opera con las direcciones de failover. Un enrutador antepuesto no
debe enviar mensajes con estas direcciones logicas de paquetes a este equipo. El médulo ARP de este equipo no
contesta por lo tanto a las correspondientes ARP requests.

El médulo ARP comunica al Fail Over Control FOC que se ha recibido una ARP request. Sélo se acusa recibo a una
ARP request cuando el Fail Over Control FOC de un equipo lo permite explicitamente. Asi no se contestan ARP
Requests de facto autarquicamente mediante una funcién de bajo nivel (low level) de la pila IOP o del sistema
operativo, sino desde el nivel de aplicacion. Un fallo o bloqueo del nivel de aplicacion de la plataforma da lugar en
consecuencia a que el Fail Over Control FOC de este equipo tampoco esté ya disponible, con lo que las ARP
requests que lleguen a continuacién ya no se contestan. Las ARP requests no se contestan cuando bien el Fail Over
Control FOC considera esto correcto o cuando la comunicacién del modulo ARP con el Fail Over Control esta
averiada. El Fail Over Control FOC no contesta ARP Requests en particular cuando el equipo se encuentra en el
estado stb. Un bloqueo en el nivel de aplicacién da lugar a la desconexion del ARP Handling (gestion) del equipo
afectado.

Mediante este desplazamiento, que tiene lugar dentro de la plataforma, del acuse de recibo a ARP Requests al nivel
de aplicacién, es decir, desde un proceso de usuario de la plataforma, se evita que la funcion ARP continte activa
aunque el nivel de aplicaciéon ya no esta en condiciones de funcionar. (Esto Ultimo podria servir para la conexion
sustitutoria del equipo, es decir, la modificacion del parametro de entorno del equipo redundante no averiado a
activo). Si no obstante se produjese el efecto Split Brain, entonces se limita opcionalmente la repercusion mediante
la siguiente medida:

Cuando recibe una plataforma activa respecto a una direccion de failover una ARP Request, contesta a la misma,
pero supone que otras plataformas, sin estar autorizadas, podrian reivindicar igualmente la direcciéon IP-Failover.
Por lo tanto envia previsoramente tras un cierto espacio de tiempo después del acuse de recibo a la ARP Request al
menos un Gratuitous ARP para la traduccion de la direccién del emisor por razones de seguridad. Esto se realiza por
iniciativa del Fail Over Control desde el nivel de aplicacion del equipo. Asi puede corregirse rapidamente un
contenido ARP Cache incorrectamente existente de un interlocutor de comunicacion en la red o de un enrutador
antepuesto, con lo que las ventanas de tiempo en las que podrian existir debido al efecto split brain contenidos
cache incorrectos, se acortan mucho.

Si no llegan ARP Requests, entonces se generan gratuitous ARP previsoramente de forma ciclica a una cierta
distancia minima. Esto se realiza igualmente por iniciativa del Fail Over Control desde el nivel de aplicacion del
equipo. También para este caso es necesaria una interfaz entre el Fail Over Control FOC en el nivel de aplicacion y
el médulo ARP. Cada ARP Request se notifica y da lugar adicional o alternativamente al Gratuitous ARP activado
desde el nivel de aplicacién y emitido eventualmente varias veces.

Un tal proceder es siempre ventajoso cuando los pardmetros de entorno pueden ser inconsistentes durante un breve
tiempo debido a los distintos tiempos de recorrido en las plataformas que participan. Si por lo tanto por ejemplo en el
marco de una conmutacion rutinaria o manual se encuentra la plataforma activada ya activa y por el contrario la
plataforma a desactivar aun no ha sido desactivada y sobreviene en esta ventana de tiempo una ARP Request de un
router antepuesto, entonces contestan ambas. Cuando la implementacion es simétrica, intentaran ambas enviar a
posteriori también un Gratuitous ARP demorado. Mediante el decalaje en el tiempo llegara la modificacién del criterio
del entorno a la plataforma a desconectar con gran probabilidad antes de la emision del Gratuitous ARP adicional,
con lo que el mismo queda anulado por parte de la plataforma a desconectar y se corrige la traduccion, en
determinadas circunstancias incorrecta, de la direccién de la plataforma activada.

Opcionalmente puede realizarse adicionalmente a este proceder una vigilancia de HW de la plataforma en el nivel
de aplicacion. Esto trae como consecuencia que un bloqueo de la plataforma o del Fail Over Control de esta
plataforma debido a un defecto de SW o sobrecarga pueda detectarse rapidamente y dé lugar al rearranque de la
plataforma o de partes de la plataforma, provocado mediante mecanismos de HW, en el marco del que dado el caso
también pueden desactivarse o reponerse a la situacion inicial también las interfaces basadas en paquetes como
primera accién. Con el arranque de una plataforma activa anteriormente para una direccion de paquetes, se
modifican los parametros de entorno tal que una de las otras plataformas previstas asume sus funciones y de esta
manera asegura la disponibilidad continua de la funcionalidad ofrecida por la plataforma. La vigilancia del HW
presupone la existencia de las correspondientes funciones de HW.
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En otra configuracion de la invencion esta previsto que la plataforma desactive sus direcciones de IP-Failover
cuando detecte la pérdida duradera de la accesibilidad de los parametros de entorno. La misma supone en este
caso que con ello se ajustan los parametros de entorno de otra plataforma tal que los mismos operen a continuacion
con las citadas direcciones de IP-Failover y con ello ninguna interaccidon propia en cuanto a estas direcciones de
failover daria lugar a indeseadas perturbaciones y funcionamiento incorrecto. La disponibilidad de recursos (por
ejemplo recursos internos para el procesamiento o la comunicacion sin perturbaciones con otras instancias de
procesamiento externas) es implicita a los parametros de entorno.

Si se encuentran plataformas para operar alternativamente una direccion de failover en la misma red, entonces
puede cada plataforma, mediante escucha en la red, recibir la transmisidn de los acuses de recibo a ARP Requests
y los Gratuitous ARP de otras plataformas del médulo ARP al Fail Over Control FOC. El Fail Over Control instruye
para ello al médulo ARP para que ponga a disposicion del Fail Over Control todas las respuestas ARP que no se
hayan enviado como mensajes de broadcast y todas las ARP Requests y Gratuitous ARP que se hayan enviado en
el modo de broadcast y que se hayan incluido para la resolucién de direcciones cuando las direcciones de IP-failover
servidas por el Fail Over Control tienen otra distinta a la traduccién a la direccion MAC propia.

Asi puede comprobar el Fail Over Control opcionalmente la consistencia de los contenidos con el parametro de
entorno propio. Esto significa que por esta via puede detectarse qué otra plataforma se estima competente durante
un tiempo para la direccion de failover. La plataforma activa en relacidon con esta direcciéon puede emitir asi la
direccion fisica de otra plataforma que accede indebidamente para fines de alarma y lanzar Gratuitous ARP para la
correccion. Una plataforma inactiva respecto a la direccion o cualquier otra plataforma en la red, puede asi detectar
las plataformas que participan en una situacion de split brain y dar la alarma al operario. Una plataforma inactiva
respecto a la direccion puede comprobar el parametro de entorno propio en cuanto a consistencia frente a la
resolucion de direcciones en la red y dado el caso dar la alarma igualmente al operario. Mediante la alarma y con la
intervencion del operario, considerada como ultimo recurso, se acorta ain mas la duracion de un posible conflicto de
direcciones y aumenta aun mas la disponibilidad de la funcion puesta a disposicion.
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REIVINDICACIONES

Procedimiento para asignar direcciones légicas a direcciones fisicas de un conjunto de equipos para una
conmutacion entre al menos dos equipos redundantes del conjunto de equipos que se encuentran en conexion
operativa y que presentan en cada caso un médulo (ARP) que funciona en un nivel que se encuentra bajo el
nivel de aplicacion, con cuya ayuda se realiza una asignacion de las direcciones ldgicas a las direcciones fisicas
de interlocutores de comunicacion, recibiéndose del modulo (ARP) que trabaja en un nivel inferior al nivel de
aplicacion un mensaje de solicitud ARP Request de un interlocutor de comunicacion y acusandose recibo por
parte de uno de los equipos con su direccion fisica con ARP Response,

caracterizado porque se proporciona una relacion de comunicacion entre una funcién de control de
conmutacion (FOC) que trabaja en el nivel de aplicaciéon y el médulo (ARP) que trabaja a un nivel inferior al nivel
de aplicacion,

comunicando el médulo (ARP) que trabaja a un nivel inferior al nivel de aplicacién a la funcién de control de
conmutacion (FOC) que trabaja sobre el nivel de aplicaciéon, mediante la relacion de comunicacion, que se ha
recibido el mensaje de solicitud ARP Request,

acusandose recibo al mensaje de solicitud ARP Request sélo con la direccidn fisica, en el caso de que la funcién
de control de conmutacién (FOC), que trabaja en el nivel de aplicacion, lo permita, e

incluyendo la funcion de control de conmutacion (FOC), que trabaja en el nivel de aplicaciéon un equipo para
decidir si se contesta un mensaje de solicitud ARP Request un parametroo un conjunto de parametros de
entorno.

Procedimiento segun la reivindicacion 1,

caracterizado porque tras un espacio de tiempo predeterminado una vez que se ha acusado recibo a la
direccion fisica correcta con ARP Response en el nivel de aplicacién, se envia de nuevo al menos un mensaje
iniciado en el nivel de aplicacion mediante la funcién de control de conmutacion (FOC) que trabaja sobre el nivel
de aplicacion para la asignacion de la direccion fisica a las direcciones logicas con Gratuitous ARP libremente a
través del médulo (ARP) que trabaja a un nivel que se encuentra debajo del nivel de aplicacién, a todos los
interlocutores de comunicacion.

Procedimiento segun la reivindicacion 1 6 2,

caracterizado porque esta prevista a eleccioén adicionalmente una vigilancia de HW de los equipos en el nivel
de aplicacidon o una vigilancia de HW de la disponibilidad de la funcién de conmutacion de los equipos, cuya
activacion da lugar a medidas de rearranque de las partes no disponibles del equipo.

Procedimiento segun una de las reivindicaciones precedentes,
caracterizado porque las direcciones logicas de al menos uno de los equipos se desactivan cuando se detecta
una pérdida duradera de la accesibilidad de los parametros de entorno.

Procedimiento segun una de las reivindicaciones precedentes,

caracterizado porque uno de los parametros de entorno esta activado en todo momento para exactamente uno
de los equipos redundantes, de los que al menos hay dos, y no esta activado para los demas equipos del total de
equipos redundantes, de los que al menos hay dos,

en el que cuando uno de los parametros de entorno esta activado para uno de los equipos, de los que al menos
hay dos, uno de los equipos redundantes, de los que al menos hay dos, proporciona una comunicaciéon sobre
direcciones de failover y una funcién de procesamiento y los restantes equipos redundantes, de los que al
menos hay dos, no proporcionan la comunicacion sobre las direcciones de failover.

Procedimiento segun la reivindicacion 5,
caracterizado porque uno de los parametros de entorno es proporcionado por un control externo.

Procedimiento segun una de las reivindicaciones precedentes,

caracterizado porque uno de los equipos para el servicio operativo de una direccion légica, mediante escucha
en la red, recibe la transmision de los mensajes ARP Response, Gratuitous ARP para la asignacion de
direcciones ldgicas vy fisicas de los demas equipos en el dispositivo de control de conmutacién (FOC) que
funciona en el nivel de aplicacién.

Procedimiento segun una de las reivindicaciones precedentes,

caracterizado porque las asignaciones de direccion recibidas son sometidas a plausibilidad frente a los
parametros de entorno y se emite una alarma al operario mediante una funcién de gestion de la red (Network
Management) emitiéndose indicadores de falta.

Procedimiento segun una de las reivindicaciones precedentes,
caracterizado porque la direccion loégica esta configurada como direccion IP-Failover.
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Procedimiento segun una de las reivindicaciones precedentes,
caracterizado porque la direccion fisica esta configurada como direccion MAC.

Procedimiento segun una de las reivindicaciones precedentes,

caracterizado porque un parametro de entorno es la disponibilidad/no disponibilidad de una comunicacién con
un equipo redundante del conjunto de equipos, o

porque un parametro de entorno es la posibilidad de comunicacion con otros equipos que controlan la conexién
sustitutoria, o

porque un parametro de entorno es la accesibilidad de recursos centrales que son necesarios para el tratamiento
correcto de las tareas de uno del conjunto de los equipos.

Procedimiento segun una de las reivindicaciones precedentes,
caracterizado porque un parametro de entorno es un estado de servicio de uno del conjunto de equipos.

Dispositivo que incluye un dispositivo de control de conmutaciéon (FOC) que funciona en un nivel de aplicacion
para la conmutacion entre al menos dos equipos redundantes que presentan en cada caso un modulo (ARP)
que funciona en un nivel que se encuentra bajo el nivel de aplicacion, con cuya ayuda se realiza una asignacion
de las direcciones ldgicas a las direcciones fisicas de interlocutores de comunicacion, recibiéndose del médulo
(ARP) que trabaja en un nivel inferior al nivel de aplicacion un mensaje de solicitud ARP Request de un
interlocutor de comunicacion y acusandose recibo por parte de uno de los equipos con su direccion fisica con
ARP Response,

caracterizado porque el dispositivo de control de conmutacion (FOC) que funciona en el nivel de aplicacion y el
modulo (ARP) que funciona a un nivel por debajo del nivel de aplicacidon presentan respectivos medios para
establecer una relacion de comunicacion entre el dispositivo de control de conmutacién (FOC) que funciona en el
nivel de aplicacion y el modulo (ARP) que funciona a un nivel que se encuentra por debajo del nivel de
aplicacion,

en el que mediante la relaciéon de comunicacion la disponibilidad de direcciones légicas bajo una direccion fisica
de un equipo se hace depender de si puede realizarse un intercambio de mensajes (handshake) entre el
dispositivo de control de conmutacion (FOC) que funciona en el nivel de aplicaciéon y el moédulo (ARP) que
funciona a un nivel que se encuentra por debajo del nivel de aplicacion,

en el que el médulo (ARP) que trabaja a un nivel inferior al nivel de aplicacion contiene medios para comunicar a
la funcion de control de conmutacion (FOC) que trabaja sobre el nivel de aplicaciéon, mediante la relacion de
comunicacion, que se ha recibido el mensaje de solicitud ARP Request,

en el que se acusa recibo al mensaje de solicitud ARP Request sélo con la direccion fisica, en el caso de que la
funcién de control de conmutacién (FOC), que trabaja en el nivel de aplicacion, lo permita, y

en el que la funcion de control de conmutacion (FOC), que trabaja en el nivel de aplicaciéon de un equipo para
decidir si se contesta un mensaje de solicitud ARP Request, posee medios para incluir un parametro o un
conjunto de parametros de entorno.

Dispositivo segun la reivindicacion 13

caracterizado porque uno de los parametros de entorno esta activado en todo momento para exactamente uno
de los equipos redundantes, de los que al menos hay dos, y no esta activado para los demas equipos
redundantes, de los que al menos hay dos,

en el que cuando uno de los parametros de entorno esta activado para uno de los equipos, de los que al menos
hay dos, uno de los equipos redundantes, de los que al menos hay dos, proporciona una comunicaciéon sobre
direcciones de failover y una funciéon de procesamiento y los restantes equipos del conjunto de equipos
redundantes, de los que al menos hay dos, no proporcionan la comunicacion sobre las direcciones de failover, y
porque uno de los parametros de entorno es aportado por un sistema de control externo.

Dispositivo segin una de las reivindicaciones 13 o 14,
caracterizado porque un parametro de entorno es un estado de servicio de uno de los equipos redundantes, de
los que al menos hay dos.
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