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DESCRIPCION

Utilizacion de un arbol de dispersion de prefijos (PHT) para la localizacion de servicios en el seno de una red de
comunicacion de igual a igual.

La presente invencion se refiere al dominio de las redes de comunicacion de estacion a estacion o de igual a igual
(de “peer-to-peer” en inglés). Mas particularmente, se refiere a la localizacién de un servicio en el seno de dicha red
de igual a igual.

Las redes de comunicacion de igual a igual se han impuesto poco a poco como unas alternativas eficaces para
ciertos tipos de servicio. La sociedad Skype por ejemplo ha basado su éxito en un modelo de igual a igual para el
establecimiento de sesiones de comunicacién del tipo voz sobre IP (VolP) o multimedia sobre IP.

Otros servicios de intercambio de contenidos se basan igualmente en las tecnologias de igual a igual, tales como las
redes eMule, Bittorrent, IXTA...

El principio basico de una red de igual a igual reside en la ausencia de un 6rgano centralizado: la I6gica del servicio
se distribuye en el conjunto de los elementos de la red de igual a igual; cada elemento puede ser potencialmente a la
vez cliente (peticionario del servicio) y servidor (suministrador del servicio).

Muchas de las redes de igual a igual se basan en una tabla de dispersién distribuida.

Una tabla de dispersion distribuida (o DHT de “Distributed Hash Table” en inglés) es una tecnologia que permite la
memorizacion y la recuperacién de la informacion en un sistema repartido masivamente como una red de igual a
igual (o “peer to peer network” en inglés). Por principio, el contenido de la tabla de dispersién se reparte en el
conjunto de las estaciones o0 nodos de la red y no hay ningun dispositivo centralizado.

Dichas tablas de dispersién distribuidas se describen por ejemplo en el articulo “Looking up Data in P2P Systems”
de H. Balakrishna, F. Kaashoek, D. Karger, R. Morris y 1. Stoica, aparecido en febrero de 2003, en la revista
Communications of the ACM, vol. 46, n° 2.

La figura 1 nuestra una tabla de dispersion distribuida DHT compuesta por los nodos X1, Xz, X3... Xn.

Se memoriza una informacién en el seno de la red DHT asociandole una clave K y aplicando una funcion de
dispersion H sobre esta clave. El valor H(K) determina un indice que permite localizar un nodo particular en el seno
de la red (por ejemplo, el nodo de indice i mas préximo, o inmediatamente inferior...).

Se puede implementar el mismo proceso con el fin de recuperar una informacion.

Los mecanismos de memorizacion y de recuperaciéon de informacion estan explicados anteriormente en numerosas
publicaciones sobre el tema a la disposicién del experto en la materia. Se explicaran ademas un poco mas en la
descripcién a continuacion.

Es importante remarcar aqui el caracter totalmente distribuido de la memorizacion y el hecho de que se puede de
ese modo proyectar el espacio de las informaciones a memorizar en un espacio de memorizacion formado por los N
nodos.

Los arboles binarios del tipo PHT son conocidos por Ramabhadran, S et &l.: “Prefix Hash Tree - An Indexing Data
Structure over Distributed Hash Tables”.

Este aspecto distribuido es interesante por mas de una razén para las arquitecturas de red de comunicacion y las
aplicaciones del tipo voz sobre IP (VolP)/Multimedia sobre IP (Internet Protocol).

Permite en efecto liberarse de ciertas pesadeces de los sistemas centralizados: la hipertrofia del sistema
centralizado desde el momento en que el nimero de abonados al servicio es importante; la necesidad y la
complejidad de su mantenimiento; la gestion de las averias y de su disponibilidad, etc.

El éxito obtenido al cabo del tiempo por las arquitecturas de igual a igual ha impulsado al IETF (Internet Engineering
Task Force) a inclinarse hacia la definicion de una arquitectura particular a los servicios basados en el protocolo SIP
(Session Initiation Protocol).

El protocolo SIP se define por el RFC 3261 del IETF y esta concebido para transmitir la sefializacion necesaria en la
negociacion y en el establecimiento de sesiones multimedia sobre unas redes de comunicacion de datos basadas en
el protocolo IP (Internet Protocol) como, por ejemplo, el borrador de Internet “dSIP: A P2P Approach to SIP
Registration and Resource Location”, draft-bryan-p2psip-dsip-00.

Estos trabajos se han tomado a cargo actualmente de un grupo de trabajo P2P-SIP (de “peer-to-peer SIP”).

El protocolo SIP necesita un cierto nimero de servicios (el “Registrar” por ejemplo) que se pueden implementar
mediante una tabla de dispersioén distribuida antes que por un servidor centralizado.
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Estos servicios pueden ser igualmente

- STUN (“Simple Traversal of User datagram protocol (UDP) through Network address translators (NATS)"),
definido por el RFC 3489

- TURN (“Traversal Using Relay NAT”), publicado en septiembre de 2005 con el estatuto de “draft IETF” bajo el
nombre “draff-rosenbergmidcom-turn-08.txt".

- un repetidor de medios,

- un servicio de presencia, etc.

Estos servicios se pueden suministrar por uno o varios nodos de la tabla de dispersion distribuida, pero se presenta
el problema de su localizacion por parte de los clientes SIP, u otros elementos de la red.

Se han barajado varias posibilidades de solucién en las discusiones de los grupos de trabajo del IETF.

Un primer enfoque consiste en utilizar un servidor centralizado U(nico que tenga por objeto mantener unas
asociaciones entre los servicios y las direcciones de los servidores que los proporcionan. Este servidor tendria una
direccion bien determinada con el fin de que los clientes puedan contactar con él facilmente. De esta manera, un
cliente que busque un servidor STUN le enviaria una solicitud de servicio que contuviese “STUN” como pardmetro y
recibiria una lista de direcciones, correspondiendo cada direccién a un nodo de la tabla de dispersion distribuida que
suministra este servicio.

Este primer enfoque no es sin embargo satisfactorio en la medida de que introduce un servidor centralizado contrario
a la filosofia misma de una red de igual a igual. Los inconvenientes de los enfoques centralizados, citados
anteriormente, y que han llevado a la elaboracion y al éxito de los enfoques entre iguales, se aplican por lo tanto
igualmente aqui y particularmente al hecho de que este servidor se convierte en un punto de debilidad de la
arquitectura: en caso de fallo, los clientes no podrian localizar los servidores (nodos) que suministran los servicios
buscados. Ademas, este servidor centralizado forma un objetivo privilegiado para unos atagues malintencionados
del tipo denegacion de servicio (DOS, de “Denial of service”).

La alternativa consiste por tanto en memorizar las informaciones de localizacién en la tabla de dispersion distribuida
en si.

Una primera solucion de acuerdo con este enfoque consiste en asociar una clave al conjunto de las informaciones
de localizacion. Esta idea se ha sometido al foro virtual (o lista de difusién, “mailing list” en inglés) del grupo de
trabajo P2P SIP del IETF en diciembre de 2006.

Pero padece de un cierto nimero de inconvenientes. Particularmente, si el nimero de servicios y el niumero de
nodos de la tabla de dispersion distribuida son importantes, las informaciones de localizacién se pueden convertir en
voluminosas.

Esto puede provocar unos problemas de dimensionamiento del nodo que tiene la carga de esta informacion: de
acuerdo con el mismo principio de la tabla de dispersién distribuida, no hay un posible control sobre qué nodo tiene
la carga de una informacion dada porque la tabla se autogenera. También, las informaciones de localizaciéon se
pueden generar por un nodo de capacidad limitada, por ejemplo un cliente de comunicacién en el caso de una
arquitectura en donde los clientes forman parte de la tabla de dispersion distribuida.

A este primer problema de memorizacion se viene a afiadir también el inconveniente de que este nodo se convierte
en el objetivo del conjunto de las solicitudes de servicio. Esto crea por tanto un punto de sobrecarga en el seno de la
red de comunicacion.

Una segunda solucion consiste en definir unas informaciones de localizacién diferentes para cada instancia de
servicio. Por ejemplo, se puede definir un prefijo para cada servicio y afiadirle un nimero de indice de la instancia,
con el fin de formar la clave de informacion de localizacién. Se puede obtener de ese modo una clave “STUN1"
(asociada a una informacién de localizacidon que contiene al menos la direccién IP del primer servidor que suministra
el servicio STUN), y una clave “TURN5” (asociada a una informacion de localizaciéon que contiene al menos la
direccion IP de un quinto servidor que suministra el servicio TURN), etc.

Pero entonces presenta el problema de suministrar al cliente de la comunicacion la informacién sobre las claves
disponibles. (¢, Cuéles son los servicios disponibles? ¢ Qué indices son posibles para cada uno de los servicios?)

Como una tabla de dispersion distribuida no puede aceptar mas que solicitudes “exactas”, es decir una bisqueda de
una clave precisamente determinada, la blUsqueda de informacion de localizacion necesita varias solicitudes
sucesivas con el fin de que el cliente disponga del conjunto de las informaciones de localizacion relativas al servicio
dado (“STUN” por ejemplo).

Ademas, esta forma de proceder administra muy mal el aspecto dinamico de una tabla de dispersion distribuida:
cuando el cliente ha recibido la informacion de localizacion del ultimo servidor que suministra el servicio pedido,
puede ser que otros se hallan conectado en la tabla, o ciertos otros se hayan, por el contrario, desconectado. Como
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resultado se hace imposible para el cliente tener unas informaciones al dia.

El objeto de la presente invencion es proponer una soluciéon de localizacion de un conjunto de servidores que
suministran un servicio solicitado.

Un primer objeto de la invencion es una red de comunicacion que comprende una tabla de dispersion distribuida en
la que los nodos suministran unos servicios accesibles a unos clientes de comunicacion adaptados para comunicar
de acuerdo con el protocolo SIP conectados a la red de telecomunicacion. La tabla de dispersion distribuida dispone:

- de medios para recibir una solicitud de localizacién de servicio de parte de un elemento de la red, conteniendo
esta solicitud al menos un identificador de un servicio, y

- unos medios de busqueda para buscar en el seno de la tabla de dispersion distribuida al menos una
informacion de localizacion, y transmitirla o transmitirlas al elemento de la red.

Cada una de estas informaciones de localizacion corresponde a un nodo suministrador del servicio que esta
determinado por el identificador del servicio.

La red de comunicacion de acuerdo con la invencion se caracteriza porque

- la tabla de dispersion se organiza de manera que las informaciones de localizacion se asocian con unas claves
que contienen al menos un identificador del servicio y que corresponde a las hojas de un arbol binario del tipo
PHT cuyas etiquetas de los nodos estan distribuidas en el seno de la tabla de dispersion distribuida, y

- porque los medios de busqueda estdn adaptados para buscar las informaciones de localizacién en todas o
parte de las hojas cuya etiqueta tiene el prefijo del identificador del servicio contenido en la solicitud de servicio,
y transmitirlas al elemento de la red.

Este cliente de comunicacién puede ser un terminal de comunicacion.

Las etiquetas y las claves pueden ser unas palabras binarias, estando formadas las etiquetas de manera que los
pesos de cada bit en el orden decreciente corresponden a una profundidad creciente en el seno del arbol binario.

Los servicios en cuestion pueden ser por ejemplo unos servicios STUN y/o TURN y/o de acuerdo con el RFC
3489bis del IETF.

El nodo que suministra el servicio puede ser uno de los nodos de la tabla de dispersién distribuida. Puede tratarse
también por lo tanto de un nodo exterior a la tabla de dispersion distribuida.

De acuerdo con una implementacion de la invencion, las etiquetas pueden estar compuestas al menos del
identificador de servicio, de una indicacién del protocolo de transporte, de una informacién de localizacion y de un
puerto. La informacion de localizacion puede ser particularmente una direccion IP.

Estas etiquetas pueden incluir igualmente todos o parte de los parametros que definen un identificador universal de
recursos URI de acuerdo con el RFC 1630 del IETF.

La invencion tiene igualmente como objeto un procedimiento que permita a un cliente de comunicacion adaptado
para comunicar de acuerdo con el protocolo SIP acceder a un servicio suministrado por una tabla de dispersion
distribuida. Este procedimiento incluye

- una etapa de transmision de una solicitud de localizacion de servicio, conteniendo esta solicitud un identificador
del servicio; y

- una etapa de bisqueda por la tabla de dispersion distribuida de al menos una informacion de localizacion,
correspondiendo cada una de las informaciones de localizacion a un nodo suministrador del servicio.
El procedimiento de acuerdo con la invencién se caracteriza porque la etapa de blsqueda consiste en la
blusqueda de una clave en el seno de un arbol binario del tipo PHT cuyas etiquetas de los nodos se distribuyen
en el seno de la tabla de dispersion distribuida.
Esa clave contiene al menos el identificador del servicio y la basqueda consiste en buscar las informaciones de
localizacién en todas o parte de las hojas cuya etiqueta tiene como prefijo el identificador del servicio.

Este cliente de comunicacién puede ser un terminal de comunicacion.

Por otro lado, las etiquetas y las claves pueden ser unas palabras binarias. Las etiquetas pueden estar formadas de
manera que el peso de cada bit en el orden decreciente corresponda a una profundidad creciente en el seno del
arbol binario.

Los servicios puede ser unos servicios STUN y/o TURN y/o de acuerdo con la RFC 3489bis del IETF.
El nodo que suministra el servicio puede ser particularmente uno de los nodos de la tabla de dispersion distribuida.

Las etiquetas pueden estar compuestas al menos del identificador del servicio, de una indicacion del protocolo de
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transporte, de una informacion de localizacion y de un puerto. La informacion de localizacién puede ser
particularmente una direccién IP.

Las etiquetas pueden incluir igualmente todos o parte de los parametros que definen un identificador universal de
recursos URI de acuerdo con el RFC 1630 del IETF.

La invencién tiene igualmente como objeto un programa de ordenador adaptado para realizar un procedimiento de
ese tipo, cuando se realiza sobre un equipo de procesamiento de informacion. Este equipo puede ser
particularmente un sistema distribuido, tal como una red de comunicaciéon. En una situacion de ese tipo, las
diferentes etapas del procedimiento se pueden realizar por unos maédulos l6gicos diferentes distribuidos sobre unos
equipos fisicos diferentes.

La invencion tiene igualmente por objeto un soporte informatico que contenga dicho programa de ordenador. Este
soporte puede ser un medio de memorizacion éptica tal como un CD-ROM o un DVD-ROM. Puede tratarse también
de un disco duro y desde luego por un servidor a partir del que se puede descargar el programa de ordenador.

La invencion y sus ventajas surgirdn de manera mas clara con la descripcion a continuacion en conexion con las
figuras adjuntas.

La figura 1, anteriormente comentada, esquematiza una tabla de dispersion distribuida.
La figura 2 ilustra una arquitectura posible de acuerdo con la invencion.
La figura 3 esquematiza un ejemplo del arbol binario PHT.

La figura 4 ilustra una aplicacién de la invencion a la localizacion del servidor STUN en el seno de una red de
comunicacion.

La arquitectura ilustrada por la figura 2 representa una realizacion posible de la invencion. Una red de comunicacion
NET comprende una tabla de dispersion distribuida DHT compuesta de un conjunto de nodos Xi, Xz, Xs... Xn. De
forma conocida por si misma, el nimero de estos nodos puede ser dinamico: en efecto se pueden retirar y afiadir
dindmicamente de la tabla de dispersion distribuida. La tabla de dispersion distribuida dispone de unos medios
algoritmicos para generar este dinamismo redistribuyendo las informaciones en el seno de los nodos que la
componen.

Unos elementos de la red se pueden conectar a la red de comunicacion NET y acceder a la tabla de dispersion
distribuida DHT. En la figura, la conexion es directa entre el elemento de la red T y la tabla de dispersién distribuida
DHT, pero, en la practica, se pueden encontrar diferentes tipos de equipos de red entre estos dos equipos: unos
traductores de direcciones NAT (de “Network Address Translators”), unos controladores de sesién de borde SBC (de
“Session Border Controller”), unos Proxy SIP, etc.

El elemento de la red T puede ser un cliente de comunicacion, particularmente un cliente de comunicacion adaptado
para comunicar con la red de comunicaciéon NET mediante el protocolo SIP. Se entiende por cliente de comunicacion
todo equipo adaptado para emitir unas solicitudes, particularmente unas solicitudes SIP.

Se puede tratar particularmente de un terminal de comunicacion, que interactia con un usuario humano.

Estos elementos de la red pueden emitir unas solicitudes de localizacion de servicio R que contienen al menos un
identificador ID del servicio buscado. Como se ha mencionado anteriormente, este servicio puede ser un servicio
STUN, TURN o ICE, un repetidor de medios, un servicio de presencia, etc.

En la medida en que el RFC 3489bis del IETF tiende a hacer converger los servicios STUN y TURN en un servicio
Unico, el servicio buscado puede igualmente ser un servicio de ese tipo “unificado”.

La tabla de dispersion distribuida estd adaptada para recibir unas solicitudes de localizacién. Estos medios de
recepcion se pueden distribuir en el conjunto de los nodos, o sobre ciertos de entre ellos Gnicamente.

Las solicitudes de localizacion de servicios se reciben de parte del elemento de red, pero se pueden transmitir por
unos equipos intermediarios. Eventualmente, ciertos de estos equipos intermediarios pueden interpretar el contenido
de las solicitudes de localizacion de servicio y modificar ciertos campos, incluyendo el determinar un valor final del
identificador de servicio.

La tabla de dispersion distribuida DHT dispone entonces de los medios para buscar las informaciones de
localizacion asociadas a este identificador de servicio ID. Esas informaciones de localizacion deben corresponder a
uno o varios nodos de la tabla de dispersion distribuida DHT que suministra el servicio en cuestion. Puede por
ejemplo tratarse de la direccion IP (“Internet Protocol”) de estos nodos.

En una variante, las informaciones de localizacion pueden corresponder a unos nodos exteriores a la tabla de
dispersion distribuida DHT. Estos sirven de medios de localizacién, y el nodo (o servidor) exterior la utiliza para
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registrarse como suministrador de servicio, y estar accesible para los peticionarios del servicio.
Estas informaciones de localizacion se pueden renviar entonces al elemento de la red peticionario T.

De acuerdo con la invencién, la tabla de dispersion distribuida se caracteriza porque se organiza de manera que las
informaciones de localizacion se asocian a unas claves que contienen al menos un identificador del servicio que
corresponde a unas hojas de un arbol binario del tipo PHT, o tabla de dispersion de prefijos.

Un arbol binario PHT se ha descrito en el articulo “Prefix Hash Tree - An Indexing Data Structure over Distributed
Hash Tables” de Sriram Ramabhadran, Sylvia Rathasamy, Joseph M. Hellerstein y Scott Shenker, Technical Report,
Berkeley Intel Research, febrero de 2004.

Se trata de una estructura desplegada por encima de la tabla de dispersion distribuida con el fin de permitir las
solicitudes de intervalos. Aparecen en la categoria mas amplia de los “Trie”. Se trata por lo tanto de una estructura
de datos que forma un arbol ordenado utilizado para memorizar una tabla de asociacién, cuyas claves son unas
cadenas. Una definicién mas completa de un “Trie” se puede encontrar por ejemplo en la obra de Donald Knuth, The
Art of Computer Programming, volumen 3: Sorting and Searching. Tercera edicion, Addison-Wesley, 1997, paginas
492-512.

En el caso de un PHT, las cadenas son unas cadenas binarias.

En un PHT, normalmente, las etiquetas de los nodos no se memorizan en el seno de los nodos sino que se pueden
deducir de la posicién de los nodos en el seno del arbol.

La figura 3 esquematiza un PHT.

Cada nodo posee o bien dos nodos “hijos” o bien ninguno. En este Ultimo caso, se denomina “hoja” del arbol binario.
En la figura, los nodos p5, p6, p8, p10, p13, pl4, pl6, pl17 son unas hojas.

Esta propiedad garantiza que las hojas del arbol binario PHT forman un conjunto de prefijos universales: para cada
clave, hay unicamente una hoja cuya etiqueta es un prefijo de esta clave.

Cuando un nodo no es una hoja, cada uno de sus dos hijos esta enlazado por una rama que tiene un valor binario,
es decir o bien un valor “0” (ramas de la izquierda, en la figura), o bien un valor “1” (rama de la derecha, en la figura).

La concatenacién de los valores de las ramas que parten de la raiz pl y van hacia una hoja, da la etiqueta de esta
hoja. Por ejemplo, la hoja p14 tiene por etiqueta “00100"; la hoja p10 tiene por etiqueta “110”, etc.

El etiguetado puede por lo tanto ser visto como un procedimiento recursivo: si la etiqueta del nodo es 1, estos nodos
hijos izquierdo y derecho seran respectivamente “10” y “11".

Las claves se memorizan en el seno de las hojas del arbol binario PHT, en funcién de la etiqueta de estas hojas.
Mas precisamente, se memoriza la clave K en una hoja cuya etiqueta es un prefijo de la clave K.

La tabla siguiente da un ejemplo, extraido del articulo mencionado anteriormente, de correspondencia entre unas
claves y las hojas correspondientes para el ejemplo de la figura 3.

Hojas | Etiquetas Claves

P8 000 000001
000100
000101

P14 00100 001001

P16 001010 001010
P17 001011 001011
P13 0011

PS5 01 010000
010101

P6 10 100010
101011
101111

P10 110 110000
110010
110011
110110
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(continuacién)

Hojas | Etiquetas | Claves

P11 111 111000
111010

Para la construccion del arbol binario PHT, se utilizan dos reglas:

- Cada hoja contiene un namero limitado de claves. Este nUmero maximo se indica por B en lo que sigue.
- Cada nodo interno contiene al menos B+11 en su sub-arbol.

Como consecuencia de estas dos reglas, si una hoja es llevada a contener mas claves que el limite B, entonces, se
convierte en un nodo interno y se crean dos nuevas hojas, hijas de ésta. Sus claves se reparten entre las dos hojas
hijas.

Por ejemplo, si un nimero suficientemente importante de claves se afiade a la hoja p11, se crean dos nuevas hojas

a partir de pll: una hoja izquierda plla que tiene por etiqueta “1110” y una hoja derecha pllb que tiene por
etiqueta “1111". El nodo p11 se convierte entonces en un nodo interno.

A la inversa, si un nodo interno no posee suficientes claves en su sub-arbol, entonces se fusionan unas hojas del
sub-arbol con su nodo interno padre.

Por ejemplo, si las hojas p10 y p11 no contienen suficientes claves, desaparecen y sus claves se memorizan en el
nodo p7 que se convierte entonces en una hoja.

Ademas, cada clave aparece de manera Unica en las asociaciones entre claves y hojas. Si una misma hoja puede
contener varias claves (tal como se indica en la tabla dada en el ejemplo), una misma clave no se atribuye mas que
a una unica hoja.

Por otro lado, con un objetivo de optimizacion de la estructura de datos, cada hoja del arbol binario puede poseer un
puntero hacia las hojas situadas inmediatamente a su derecha y a su izquierda. Por ejemplo, por lo tanto, la hoja p6
posee unos punteros hacia las hojas p5 y p10; la hoja p13 posee unos punteros hacia las hojas p5y p17.

Como se ha dicho anteriormente, un arbol binario de ese tipo se construye “por encima” de una tabla de dispersion
distribuida DHT.

Existen diferentes implementaciones posibles de una tabla de dispersion distribuida.

La figura 1 ilustra un ejemplo simplificado para facilidad de comprensién, pero la invencion no se debera entender
como limitada a esta realizacion particular.

El conjunto de los nodos Xi, X2, Xs... Xy de la tabla de dispersion DHT juegan el mismo papel. Con el fin de
memorizar o de recuperar un valor en esta tabla (o red), se puede dirigir indiferentemente a uno de estos nodos.

En el ejemplo de la figura 1, anteriormente comentado, un equipo E interroga al nodo Xs, suministrandole una
direccion ldgica.

Este calcula una funcion de dispersion H sobre esta direccion logica suministrada.

Una funcién de dispersiéon es una funcién que permite la conversién de un valor que pertenece a un conjunto de
tamafio importante (el conjunto de las direcciones logicas posibles) en un segundo valor que pertenece a un

conjunto de tamafio méas reducido. Este segundo valor es en este caso un numero completo comprendido entre 1y
N, en el que N es el nimero de nodos en la tabla de dispersién distribuida DHT.

La funcion de dispersion H debe respetar generalmente la propiedad matemética siguiente: H(x) = H(y) = x = y.
Ademas, si x =y entonces es necesario que sea importante la probabilidad de que H(x) = H(y).

La funcidon H se adapta idealmente para obtener un reparto uniforme de claves en el espacio de direccionamiento.
Esta distribucion tiende hacia la uniformidad con un gran nimero de claves.

El valor i devuelto por la funciéon de dispersion permite al nodo X; deducir que el nodo X; es probablemente el que
posee la asociacion entre la direccion légica recibida y el dominio correspondiente. Transmite la solicitud hacia este
nodo X;. Si éste posee efectivamente la asociacion, puede devolver el dominio asociado a la direccion logica. Si no,
puede transmitir la solicitud a otro nodo (vecino) que pueda poseer la asociacion.

De manera iterativa, el algoritmo converge poco a poco hacia el nodo que posee efectivamente la asociacion.

El principio de la memorizacion de una nueva asociacion es similar. Un nodo cualquiera de la red de igual a igual

7



10

15

20

25

30

35

40

45

ES 2392365 T3

DHT recibe la solicitud de memorizacidén y calcula un valor a partir de funcion de dispersion y la direccion logica.

Este valor determina un nodo particular del conjunto de los nodos de la tabla de dispersién distribuida DHT, hacia el
que el primer nodo retransmite la solicitud de memorizacién. El nodo asi designado memoriza la asociacion.

En la situacién de la invencién en la que se utiliza un &rbol binario PHT, las etiquetas de los modos del arbol binario
PHT se distribuyen en el seno de la tabla de dispersion DHT. Concretamente, para memorizar una etiqueta, se
aplica la funcion de dispersion H sobre esta etiqueta, y se memoriza el nodo del arbol binario sobre el nodo de la
tabla de dispersion determinado por el valor devuelto por la funcion de dispersién H.

De acuerdo con la invencion, las claves contienen al menos un identificador de servicio y se asocian a una
informacién de localizacion. Por ejemplo, contienen una direccion fisica, una pareja direccion IP/ puerto, etc.

Las claves pueden contener igualmente otras informaciones como el protocolo de transporte a utilizar, por ejemplo.

La estructura de una clave puede ser la siguiente:

Identificador del servicio | transporte | Direccion IP | Puerto |

Esta clave se puede codificar por ejemplo sobre 72 bits en el caso de una direccion IPv4. El identificador del servicio
se codifica sobre 16 bits, el protocolo de transporte sobre 8 bits, la direcciéon IPv4 sobre 32 bits y el puerto sobre 16
bits.

La indicacion del protocolo de transporte utiliza tipicamente un valor definido por la IANA (Internet Assigned
Numbers Authority).

En el caso de la direccion IPv6, ésta se codifica sobre 128 bits.
Se pueden asimismo afiadir otros campos, sin salirse del marco de la presente invencién.

Por ejemplo, todos o parte de los parametros que definen un identificador universal de recursos URI (de “Universal
Resource Identifier”) de acuerdo con el RFC 1630 del IETF, se pueden afadir a la estructura de la clave, y en la
etigueta. De ese modo, la invencién presenta la ventaja suplementaria de permitir integrar la totalidad (0 un
subconjunto) de los parametros de un URI de acuerdo con el RFC 1630; lo que no hubiera sido posible en un
enfoque de igual a igual “clasico”, tal como los mencionados anteriormente, puesto que los indices utilizados en una
red de igual a igual son unos numeros binarios y un URI es una cadena ASCII. Mediante la utilizacion del arbol
binario PHT, la invencién permite utilizar el conjunto (si es necesario) de los parametros ASCII de un URI.

Las claves corresponden a las hojas del arbol binario PHT.

Mas precisamente, como se ha descrito anteriormente, cada clave se memoriza en la hoja cuya etiqueta es un
prefijo de la clave.

Las etiquetas (de tamafio méas reducido, en general, que las claves) estan distribuidas, tal como se ha explicado mas
arriba, en los nodos de la tabla de dispersion distribuida.

Se ha visto igualmente con anterioridad que la tabla de dispersion distribuida DHT se adapta para recibir unas
solicitudes de localizacién. Estas solicitudes contienen al menos un identificador del servicio.

Se dispone ademas de medios de busqueda para buscar una o varias informaciones de localizaciéon que suministran
el servicio determinado por este identificador de servicio.

Para realizar esto, los medios de busqueda se adaptan para buscar en el seno del arbol binario PHT las claves
contenidas en la o las hojas cuya etiqueta corresponde al identificador de servicio.

Son posibles varios procedimientos de busqueda. Ciertos de ellos explican en el articulo de Sriram Ramabhadan,
Sylvia Ratnasamy, Joseph M. Hellerstein y Scott Shenker anteriormente citado.

Por ejemplo, si la solicitud contiene el identificador del servicio “STUN”, los medios de blsqueda pueden buscar un
nodo que suministre este servicio STUN, o bien varios nodos que lo suministren, o bien el conjunto de los hodos que
lo suministran. Dicho de otra manera, si varios nodos “STUN1", “STUNZ2", “STUN3"... suministran el mismo servicio,
no es necesario que el emisor de la solicitud precise de qué nodo desea la direccién. El mecanismo es transparente,
y no tiene incluso necesidad de conocer el nimero de nodos que suministran el servicio pedido.

Particularmente, gracias a la utilizacion de los punteros entre hojas vecinas, es posible efectuar facilmente unas
busquedas de intervalos. También, la solicitud de localizacion puede contener un identificador de servicio como
“STUN” sin precisar si se trata de “STUN1", “STUN2", etc. Los medios de busqueda son capaces entonces de
encontrar todas o parte de las hojas correspondientes.
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El nimero de respuestas que la tabla de dispersion distribuida debe buscar se puede especificar en la solicitud de
localizacién, por ejemplo si el emisor no desea mas que N nodos que suministren el servicio o bien el conjunto de los
nodos que suministran el servicio.

Las claves memorizadas en el seno de las hojas encontradas por la busqueda contienen unas informaciones de
localizacion, que corresponden a los nodos de la tabla de dispersion distribuida que suministran el servicio pedido.
Como se ha visto anteriormente, se puede tratar de campos binarios de peso reducido de la clave.

Estas informaciones de localizacion se devuelven al emisor de la solicitud de localizaciéon. Puede utilizarlas entonces
para contactar con el o los nodos de la tabla de dispersion distribuida DHT.

La figura 4 muestra un ejemplo de aplicacion de la invencion por la localizacion del servicio STUN en el seno de una
red de comunicacion.

Se conectan cuatro equipos N1, N2, N3, N4 en el seno de la tabla de dispersién distribuida DHT. Una sub-red SN
“aisla” el nodo N» de los otros nodos Ni, N2, y N4. Un dispositivo de traduccion de direcciones NAT (de “Network
Address Translator” en inglés) interconecta esta sub-red SN al resto de la red de comunicacion.

Ciertos de estos nodos suministran el servicio STUN, y se representan por unos rayados en la figura. Se trata de los
modos N1, Nz, y Na.

Para poder producir los resultados y la funciéon de descuento, un servicio STUN se debe situar en el espacio publico
de la red de comunicacion. No debe estar en una sub-red aislada del espacio publico por un dispositivo NAT.
Unicamente el hecho de que el equipo peticionario del servicio se sepa él mismo en una sub-red privada no es
suficiente para concluir que el servicio STUN situado del otro lado de un dispositivo NAT esta automaticamente en el
espacio publico, porque las sub-redes pueden estar imbricadas unas en las otras.

Para resolver este problema, un nodo del que se asegura que pertenece al espacio publico se define inicialmente
como suministrador del servicio STUN. Juega el papel de reinicio (0 “bootstrap” en inglés).

En la figura 1, se trata del nodo Nj.

Esta designacion inicial se puede efectuar manualmente o bien por un mecanismo automatico exterior a la
invencion.

Cada nodo de la tabla de dispersién distribuida DHT que comprende la funcion STUN puede entonces ensayarse a
si mismo, a través del mecanismo STUN, con el fin de saber si esta en el espacio publico o detras de un dispositivo
NAT.

Para realizar esto, de manera conocida por si misma, el nodo N4, por ejemplo, transmite una solicitud STUN al nodo
N;. Este le devuelve la direccion IP en la que él le ve. Como no se encuentra ningln dispositivo NAT entre los dos
nodos, la direccion percibida por el lodo N; es la direccion “real” del nodo Ns. Este Gltimo puede por lo tanto
determinar que esta en el espacio publico y afiadirse a la tabla de dispersion distribuida DHT como suministrador del
servicio STUN.

El nodo N, puede proceder igualmente con uno de los nodos que suministran el servicio STUN, es decir o bien el
nodo Ny, o bien el nodo Ng.

Pero esta vez, el nodo interrogado le renvia una direccion diferente de la conocida por el nodo N,. Puede concluir
entonces que esta situado en una sub-red SN, separada del dominio publico por un dispositivo NAT.

No se afiade entonces a la lista de los nodos que suministran el servicio STUN.

La adicién en la lista de los nodos se hace de acuerdo a como se ha descrito anteriormente. Se construye
inicialmente una clave a partir del identificador del servicio STUN y de una informacién de localizacién, por ejemplo
su direccion IP y el puerto. La clave se memoriza entonces en el seno de un arbol binario del tipo PHT, cuyas
etiquetas se distribuyen en el seno de la tabla de dispersion distribuida DHT.

Un equipo E situado en una sub-red SN2, y detras de un equipo de traduccion de direcciones NAT2 desea acceder a
un servicio STUN. Para hacer esto, transmite una solicitud de localizacion a la tabla de dispersién DHT. Como se ha
explicado anteriormente, éste busca entonces en el seno de las informaciones memorizadas y le devuelve o bien las
dos direcciones de N1 y N4, 0 bien simplemente una de entre ellas.

El equipo E puede entonces dirigirse a un nodo particular de esta tabla de dispersion distribuida para obtener el
servicio STUN.
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REIVINDICACIONES

1. Red de comunicacion (NET) que comprende una tabla de dispersion distribuida (DHT) cuyos nodos (X1, X2, Xs...
Xn) suministran unos servicios accesibles a unos clientes de comunicacion adaptados para comunicar de acuerdo
con el protocolo SIP (T) conectados a dicha red de comunicacion, disponiendo dicha tabla de dispersion distribuida:

- de medios para recibir una solicitud de localizacion de servicio (R) de parte de un cliente de comunicacion
(T), conteniendo dicha solicitud al menos un identificador (ID) de un servicio, y

- unos medios de busqueda para buscar en el seno de dicha tabla de dispersion al menos una informacion
de localizacién, correspondiendo cada una a un nodo que suministra el servicio determinado por dicho
identificador de servicio, y transmitirla o transmitirlas a dicho cliente de comunicacion,

caracterizado porque dicha tabla de dispersién se organiza de manera que las informaciones de localizacién estén
asociadas a unas claves que contienen al menos un identificador del servicio y corresponden a unas hojas de un
arbol binario del tipo PHT, cuyas etiquetas de los nodos se distribuyen en el seno de dicha tabla de dispersion
distribuida, y

porque los medios de busqueda se adaptan para buscar las informaciones de localizacion en todas o parte de las
hojas cuya etiqueta tiene el prefijo del identificador del servicio contenido en dicha solicitud de servicio, y transmitirla
a dicho cliente de comunicacion.

2. Red de comunicacién de acuerdo con la reivindicacion precedente, en la que dicho cliente de comunicacién es un
terminal de comunicacion.

3. Red de comunicacion de acuerdo con una de las reivindicaciones precedentes en la que dichas etiquetas y dichas
claves son unas palabras binarias, estando formadas dichas etiquetas de manera que el peso de cada bhit en el
orden decreciente corresponde a una profundidad creciente en el seno de dicho arbol binario.

4. Red de comunicaciéon de acuerdo con una de las reivindicaciones precedentes, en la que dichos servicios son
unos servicios STUN y/o TURN y/o de acuerdo con el RFC 3489bis del IETF.

5. Red de comunicacion de acuerdo con una de las reivindicaciones precedentes en la que dicho nodo es uno de los
nodos (X1, Xz, Xs... Xy) de dicha tabla de dispersién distribuida (DHT).

6. Red de comunicacion de acuerdo con una de las reivindicaciones precedentes, en la que dichas etiquetas estan
compuestas al menos de dicho identificador de servicio, de una indicacién del protocolo de transporte, de un
servicio, de una indicacion del protocolo de transporte, de una informacion de localizacion, tal como una direccion IP
y un puerto.

7. Red de comunicacion de acuerdo con la reivindicacion precedente en la que dichas etiquetas comprenden
ademas todos o parte de los parametros que definen un identificador universal de recursos URI de acuerdo con el
RFC 1630 del IETF.

8. Procedimiento que permite a un cliente de comunicacién (E) adaptado para comunicar de acuerdo con el
protocolo SIP acceder al servicio suministrado por una tabla de dispersion distribuida (DHT) que comprende una
etapa de transmision de una solicitud de localizacion del servicio, conteniendo dicha solicitud un identificador de
dicho servicio; y una etapa de blsqueda por dicha tabla de dispersion distribuida de al menos una informacion de
localizacion que corresponda cada una a un nodo que suministre dicho servicio

caracterizado porque la etapa de busqueda consiste en buscar una clave en el seno de un arbol binario del tipo
PHT cuyas etiquetas de los nodos se distribuyen en el seno de dicha tabla de dispersién distribuida, conteniendo
dicha clave al menos dicho identificador, consistiendo la busqueda en buscar las informaciones de localizacion en
todas o parte de las hojas cuya etiqueta tiene el prefijo de dicho identificador del servicio.

9. Procedimiento de acuerdo con la reivindicacién precedente, en el que dicho cliente de comunicaciéon es un
terminal de comunicacion.

10. Procedimiento de acuerdo con una de las reivindicaciones 8 ¢ 9, en el que dichas etiquetas y dichas claves son
unas palabras binarias, estando formadas dichas etiquetas de manera que el peso de cada bit en el orden
decreciente corresponde a una profundidad creciente en el seno dicho arbol binario.

11. Procedimiento de acuerdo con una de las reivindicaciones 8 a 10, en el que dichos servicios son unos servicios
STUN y/o TURN y/o de acuerdo con el RFC 3489bis del IETF.

12. Procedimiento de acuerdo con una de las reivindicaciones 8 a 11, en el que dicho nodo es uno de los nodos (X4,
X2, X3... Xn) de dicha tabla de dispersion distribuida (DHT).

13. Procedimiento de acuerdo con una de las reivindicaciones 8 a 12 en el que dichas etiquetas estdn compuestas al
menos de dicho identificador de servicio, de una indicacion del protocolo de transporte, de un servicio, de una
informacién de localizacion, tal como una direccién IP y un puerto.

10
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14. Procedimiento de acuerdo con la reivindicacion precedente en la que dichas etiquetas comprenden ademas
todos o parte de los parametros que definen un identificador universal de recursos URI de acuerdo con el RFC 1630
del IETF.

15. Programa de ordenador adaptado para realizar el procedimiento de acuerdo con una de las reivindicaciones 8 a
14, cuando se implementa sobre un equipo de procesamiento de la informacion.

16. Soporte informatico que contiene un programa de ordenador de acuerdo con la reivindicacion 15.

11
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