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DESCRIPCION
Método y aparato para proporcionar un canal de datos de Internet de terceras partes.
Campo de la Invencién

La invencion se refiere a un método y a un aparato para transportar y suministrar datos a través de Internet. Mas
particularmente se refiere a un método y a un aparato para proporcionar un canal de datos de Internet de terceras
partes.

Antecedentes de la Invencion

Internet como un medio para transporte de datos por todo el mundo es esencialmente una red de servidores de
Internet, encaminadores y clientes. El transporte de datos orientados en paquete, de bajo nivel a través de esta red
se controla por el protocolo TCP/IP, cuya descripcion se da en seccion 5.5.2 del libro “Computer Networks” por A.S.
Tanenbaum, 22 edicién, publicado por Prentice-Hall, 1989.

En los niveles de protocolo mas altos, la manera normal para comunicar datos a través de internet es por medio de
aplicaciones de cliente/servidor dedicados que implementan protocolo de nivel de aplicacion adecuado. El protocolo
emplea normalmente un mecanismo de pregunta/respuesta y utiliza algun tipo de informacion del estado para
controlar la transmisiéon de datos. Un ejemplo bien conocido de aplicacion de un cliente/servidor de este tipo en el
contexto de internet es la World Wide Web, utilizando HTTP (hypertext transfer protocol) y HTML (hypertext markup
language) como protocolos de nivel de aplicacion. La informacion sobre HTTP y HTML pueden encontrarse en la
World Wide Web en el URL (unique resource locator) http://www.w3c.org. El protocolo HTTP es definido en el
documento RFC 2068.

Un paradigma basico de aplicaciones de cliente/servidor de Internet y los protocolos de nivel de aplicacion asociados
es que se asuma un logico o conexion fisica entre dos partes, a saber el cliente de Internet y el servidor de Internet.
En otras palabras, las dos partes son consideradas para conectarse a través de un canal de datos (posiblemente
I6gico). Todas las otras partes implicadas en el proceso de transporte real (por ejemplo, encaminadores, apoderados
y demds) son consideradas como transparentes. Por ejemplo, un poder puede ser considerado como un
encaminador de nivel de aplicacidn, que no contribuye a la corriente de datos que es transportada a traves de él.
Esta transparencia del I6gico de un poder se mantiene incluso si el apoderado, de hecho, expide copias ocultas de
objetos solicitados a un cliente.

Debido a este paradigma de una comunicacién de dos partes, es dificil incorporar datos de terceras partes dentro de
un canal de datos existente entre un servidor de Internet y un cliente de Internet. Sin embargo, la inclusiéon de datos
de terceras partes de este tipo es con frecuencia deseable para proporcionar servicios de valor afiadido o una
seguridad mejorada y caracteristicas de informacion, por ejemplo en campo de servicios de portal.

El articulo “Ubiquitous advertising on the WWW: Merging advertisement on the browser” por Youji Kohda y Susumu
Endo en Computer Networks y ISDN Systems 28, 19996, paginas 1493-1499, describe una estructura publicitaria
para World Wide Web. Siempre que un usuario hace clic en un ancla sobre una pégina representada por un
navegador especial, el navegador contacta un servidor de web de la manera normal y accede una pagina web
designada por el ancla. Simultdneamente, el navegador contacta un servidor de web de agente de publicidad, que a
su vez suministra un anuncio. El navegador fusiona entonces tanto las paginas web como que representa una
pagina compuesta sobre la pantalla.

El documento WO 98/34189 describe un sistema de publicidad de internet en el que un sistema de servidor de web
de publicidad emite un anuncio si el usuario accede a una pagina web que contiene una referencia HTML al sistema
de servidor de web de publicidad. El anuncio se selecciona sobre la base de un procedimiento de licitacion entre
varios agentes licitantes.

Objeto y Resumen de la Invencion

El objeto de la presente invenciéon es proporcionar por lo tanto un método y aparato para incorporar datos de
terceras partes en conexiones de cliente/servidor de Internet de una manera conveniente y flexible. En particular, se
desea que las terceras partes y los datos suministrados por él no necesitan relacionarse a o asociarse con el cliente
ylo el servidor.

De acuerdo con la presente invencion, este objeto se resuelve por un método que tiene las caracteristicas de la
reivindicacién 1 y un aparato que tiene las caracteristicas de la reivindicaciéon 9. Las reivindicaciones dependientes
se refieren a formas de realizacion ventajosas de la invencion.

Una idea bésica de la invencién es establecer el canal de datos de terceras partes interceptando las comunicaciones

de datos transmitidos sobre un canal de datos existente entre un servidor y un cliente. Por ejemplo, el cliente puede

ser un navegador de Internet o un médulo de programa de un navegador de este tipo, en particular un médulo de
2
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representacion. Las comunicaciones de datos, son enviadas generalmente al recipiente destinado. Sin embargo, si
un cédigo de datos predeterminado (por ejemplo, un cddigo de estado del protocolo de aplicacién) se detecta o se
emplea alguna otra condicién, los datos de terceras partes se insertan dentro de la comunicacion sobre el canal de
datos existente, o dicha comunicacion se modifica de otra manera sobre la base de los datos de terceras partes o
incluso se sustituye por los datos de terceras partes.

Basado en esta idea, la presente invencion permite la creacion de un canal de transporte de ldgico nuevo entre la
fuente de datos de terceras partes por un lado y el cliente y/o el servidor por el otro lado. En efecto, la unién original
entre el cliente y el servidor puede dividirse ahora por tres 0 mas partes. El usuario de terceras partes puede crear,
explotar y extender el canal de datos nuevos independientemente del servidor remoto y/o el cliente. Los datos de
terceras partes pueden o no pueden relacionarse con los datos enviados por el servidor. Las propiedades del canal
de datos de terceras partes pueden controlarse individualmente y configurarse por el usuario, el administrador del
sistema o las terceras partes.

La invencion mejora en gran medida la facilidad y flexibilidad de la distribucion de datos a través de Internet y forma
una posible base para una serie de nuevos servicios en linea. Por ejemplo, la informacién suministrada por un
proveedor de servicio de Internet o cualquier otra identidad dirigida que envia trafico de Internet o un proveedor de
servicio portal puede insertarse dentro del canal de datos existente. Esto permite guia y soporte del lenguaje local
facil y servicios de portal. No se necesitan nuevas aplicaciones de cliente y servidor. Pueden soportarse todos los
protocolos de Internet mayores.

Una aplicacién especialmente ventajosa de la presente invencidon esta en el campo de servicios de portal.
Generalmente, un servicio de portal es un tipo de pagina inicial de directorio que puede accederse por usuarios
como un punto de partida para hojear paginas de Internet. La pagina inicial de portal actia como un “portal” al resto
de Internet dando acceso inmediato y facil para buscar motores, revistas y demas. Los servicios de portal son
ofrecidos corrientemente por muchas compafiias de Internet utilizando servidores de web regulares, paginas HTML
estandar y navegadores estandar. En este contexto, se aplica el paradigma de una comunicacion de dos partes
como se describe anteriormente.

Debido a este paradigma, es dificil para un sitio de portal presentar directa y automaticamente el usuario con
informacién adicional (terceras partes) mientras el usuario accede a otros sitios. Una vez que el usuario ha dejado el
sitio de web de portal, el servicio de portal puede no ayudar ya automaticamente y guiar al usuario debido a una
accion deliberada del usuario se requiere para entrar de nuevo en el servicio portal.

La invencion puede emplearse para cerrar este intersticio entre el usuario y el servicio de portal. Por ejemplo,
cuando el usuario provoca una condicion de error cuando se hojean péaginas de Internet, un apoderado o un
encaminador pueden interceptar el mensaje de error antes de que se represente, obtiene datos de ayuda apropiados
desde el servicio de portal de terceras partes y representa los datos de ayuda al usuario, por lo tanto, por ejemplo,
indicando nombres de sitios alternativos o una explicacion del error. Este proceso es independiente del sitio del
usuario accedido cuando el error ocurrié y no requiere un a ventana o herramienta adicional o interaccién de usuario.
La invencién no esta limitada a servicios de portal, pero puede aplicarse a una amplia variedad de recuperacién de
informacion o sistemas de didlogo de usuario en Internet.

De acuerdo con la invencién, cada comunicacion de datos se supervisa y posiblemente se modifica. En este
contexto, una “comunicacién de datos” puede o no puede tener una longitud predefinida. Por ejemplo, una
comunicacion de datos puede comprender un nimero predefinido o arbitrario de palabras de memoria o datagramas
TCP/IP (por ejemplo, bytes). El término “canal de datos” como se utiliza aqui se entender4d como que designan
cualquier trayectoria logica o fisica para transferir o comunicar datos entre dos entidades. Por ejemplo, un canal de
datos puede ser una conexion de Internet.

En formas de realizacion preferidas de la invencion, los datos de terceras partes se incluyen simplemente dentro de
la comunicacion de datos. Los datos de terceras partes pueden encapsularse y/o marcarse por etiquetas o atributos
adecuados. En otras formas de realizacién, los datos de terceras partes son al menos en parte utilizados para
controlar una modificacion o supresion de datos contenidos en la comunicacion de datos original. Por lo tanto el
intercambio de datos entre el servidor y el cliente pueden modificarse, suprimirse, sustituirse o enriquecerse sobre la
base de los datos de terceras partes. En todavia otras formas de realizacion, las terceras partes, el cliente y el
servidor pueden interactuar de una manera compleja que incluye didlogos de pregunta y respuesta multiples entre
todas las partes.

Se prefiere especialmente supervisar e interceptar comunicaciones de datos que se ejecutan desde el servidor al
cliente. Sin embargo, también las comunicaciones de datos dirigidas hacia el servidor pueden supervisarse para
controlar las propiedades del mecanismo de inclusion de datos de terceras partes. En algunas formas de realizacion
de la invencion, el cliente puede ser un navegador de Internet. Preferiblemente el método de la invencion se realiza
automaticamente, es decir sin intervencion del usuario.

La propiedad predeterminada de la comunicacion de datos, que lanza el mecanismo de inclusion de la presente
3
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invencion, es preferiblemente el caso de un cédigo de datos predeterminado. En las formas de realizacién preferidas
de la invencion, el cédigo de datos predeterminado es un codigo de protocolo de nivel de aplicacion, es decir, un
cédigo definido por el protocolo establecido entre las aplicaciones de cliente y servidor. Tales protocolos pueden ser
HTML o HTTP o protocolos similares. En particular, el codigo puede ser un cédigo de estado de protocolo o una
etiqueta HTML similar, por ejemplo “<PSI (opciones)>" o0 “<CSI (opciones)>" o “<!—psi(opciones)>".

Mas preferiblemente, el codigo de datos predeterminado es uno que es emitido por el servidor para sefializar la
existencia de algin acontecimiento, por ejemplo una condicién de error. Esto significa que, en formas de realizacion
preferidas, el cédigo de datos predefinido no esta presente ya en las filas almacenadas con el servidor, pero se
genera por el servidor en el tiempo de ejecucion. El codigo de datos predefinido se utiliza preferiblemente para
sefializar un caso relacionado con el servidor, tal que el suministro de datos en el lado del servidor no necesita tener
ningun conocimiento de si se producira 0 no una sustitucién de datos de acuerdo con la presente invencién en el
lado del cliente o durante la transmision de datos de Internet.

En formas de realizacion preferidas adicionales, los cddigos de datos adicionales estan utilizados para controlar
propiedades de mecanismo de inclusion de datos de terceras parte. Tales cédigos pueden ser también codigos de
protocolo de nivel de aplicacion, por ejemplo etiquetas HTML o atributos HTTP.

Se prefiere adicionalmente utilizar un canal de datos de terceras partes cuando la carga de transmisiéon que se
origina desde el servidor es baja. Por lo tanto la eficiencia de la conexion de Internet de usuario puede
incrementarse. Por ejemplo, la transmision de los datos de terceras partes puede iniciarse inmediatamente mientras
que espera que lleguen datos desde el servidor remoto. Los datos de terceras partes pueden insertarse dentro de la
conexién sobre una base trozo a trozo (es decir, multiplexado) cuando espera datos desde el servidor.

Las formas de realizacion adicionales pueden utilizar peticiones fallidas o enlaces o documentos no disponibles para
consultar informacion relacionada o enlaces y presentarla al usuario para hojear paginas de una manera
conveniente.

El aparato de la presente invencién puede desarrollarse adicionalmente por caracteristicas que reflejan aquello
citado anteriormente y/o en las reivindicaciones del método dependientes. En las formas de realizacion adicionales,
el aparato es un encaminador de Internet y/o un apoderado de Internet y/o un filtro de Internet. El dispositivo de
procesamiento del aparato puede utilizarse tanto para la funcionalidad de la presente invenciéon y la de un
encaminador, apoderado, filtro u otro software o hardware.

Descripcion Detallada de las Formas de Realizacion de Muestra

Varias formas de realizacion de muestra de la presente invencion se describirdn ahora en detalle. Se hace referencia
a los dibujos esquematicos, en los que:

La figura 1 muestra un diagrama de bloque de la estructura de légico de una forma de realizacién de muestra de la
invencion.

La figura 2 muestra un diagrama de flujo de la ejecucién del método de la invencion.

Las figura 3 a 5 muestran diagramas de bloque de la estructura de légico de las formas de realizacion de muestra
adicionales de la invencion.

La figura 6 muestra un diagrama de bloques de la estructura Idgica de otra forma de realizacion de muestra de la
invencion.

La figura 1 muestra un servidor de Internet 10 y un cliente de Internet 12. Estas dos partes se comunican e
intercambian datos entre si, utilizando protocolos de aplicacion y aplicaciones comunes. En la presente forma de
realizacién de muestra, el servidor 10 es un servidor World Wide Web que envia documentos en el lenguaje de
descripcién de contenido HTML, el cliente 12 es un navegador World Wide Web estandar que interpreta y representa
documentos HTML, y el HTTP se utiliza como el protocolo de transporte y de aplicaciéon. En las formas de
realizacién alternativas, se emplean otros protocolos de Internet comunes como FTP, Gopher, NNTP, SMTP y/u
otros lenguajes de descripcion de contenido tales como SMIL y VRML.

Un canal dedicado, bidireccional, l6gico que conecta el servidor 10 y el cliente 12 se forma por dos secciones de
canal 14, 16. La transmision de datos sobre este canal se produce de acuerdo con los protocolos de aplicacion
mencionados anteriormente por el intercambio de mensajes de peticion y de réplica. Al menos los mensajes de
réplica incluyen algun tipo de codigos de estado que representan el estado y el resultado de cualquier transaccion
dada.

Un dispositivo de procesamiento 18 que incorpora la presente invencion se conecta l6gicamente a las secciones de

canal 14, 16, que intercepta por lo tanto el canal de comunicacién entre el servidor 10 y el cliente 12. En otras

palabras, el dispositivo de procesamiento 18 recibe y analiza todos los datagramas TCP/IP que se ejecutan entre el
4
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servidor 10 y el cliente 12.

La fuente de datos de terceras partes 20, por ejemplo una base de datos, se conecta al dispositivo de procesamiento
18 por un enlace de datos 22 puede ser una linea fisica o una ejecucién de conexién logica a través de una red. La
comunicacion entre el dispositivo de procesamiento 18 y la fuente de datos 20 puede o no puede ser configurable.
Puede comprender texto claro o consultas de base de datos o llamadas a programas externos o informaciones en
cadigo de maquina CGI. Cualquier tipo de protocolo puede utilizarse para esta comunicacion, que incluye HTTP.

El funcionamiento del sistema de la figura 1 se muestra en la figura 2, que representa las etapas de procesamiento y
la existencia de casos de comunicacion en el cliente 12, el dispositivo de procesamiento 18 y el servidor 10. El
cliente 12 envia primero una peticion al servidor 10 (etapa 30). Esta peticion se supervisa por el dispositivo de
procesamiento (etapa 32). Puesto que en la presente forma de realizacién de muestra, no se incluyen datos de
terceras partes en las comunicaciones al servidor 10, la peticion es dirigida sin cambio al servidor 10 (etapa 34).

El servidor 10 procesa ahora la peticion recibida (etapa 36) y envia una respuesta apropiada (etapa 38). La
respuesta es supervisada (etapa 40) por el dispositivo de procesamiento 18 para la existencia de un codigo de datos
predeterminado (etapa 42). Si no se produce correspondencia, la ejecucion continua con la etapa 48, en la que la
respuesta del servidor 10 se expide al cliente 12 sin modificacion.

Si, por otro lado, cualquiera de una pluralidad de cédigos de datos predeterminados se encuentra en la respuesta,
los datos de terceras partes apropiados se obtienen a partir de la fuente de datos 20 (etapa 44), y una nueva
respuesta se forma sobre la base de los datos de terceras partes y/o los datos contenidos en la respuesta original
desde el servidor 10 (etapa 46). Esta nueva respuesta es expedida entonces al cliente 12 (etapa 48). El cliente 12
representa los datos incluidos de la misma manera que los datos enviados directamente por el servidor 10. Por lo
tanto el funcionamiento del dispositivo de procesamiento 18 es completamente transparente tanto para el cliente 12
como para el servidor 10. En efecto, un canal de datos de terceras partes (I6gico) se ha formado entre la fuente de
datos 20 y el cliente 12. Este canal de datos comprende el enlace de datos 22 y la seccién de canal 14.

Las etapas resumidas anteriormente se describiran ahora en mas detalle en un sistema donde HTTP se utiliza como
el protocolo de transporte y HTML se utiliza como el lenguaje de descripcion de contenido. Se deberia tener en
mente, sin embargo, que la presente invencion puede utilizarse con una variedad de otros protocolos y lenguajes.

Una respuesta como se define en la memoria descriptiva HTTP (RFC 2068) comprende una cabecera de respuesta
y posiblemente un cuerpo de mensaje. La cabecera de respuesta incluye una linea de estado, y la linea de estado a
su vez contiene un codigo de estado y una razén de frase. Generalmente los cédigos de estado son muy adecuados
como caédigos de datos predefinidos para lanzar el funcionamiento del mecanismo de inclusién de datos de terceras
partes en la etapa 42. En la presente forma de realizacion de muestra, los cédigos de estado que representan
condiciones de error se utilizan. Tales cédigos de estados sefializan que no podria proporcionarse cuerpo de
mensaje por el servidor 10, de manera que la anchura de banda de la seccién de canal 14 puede utilizarse para
transmitir datos de terceras partes sin impedir cualquier transferencia de datos desde el servidor 10 al cliente 12.
Especificamente, se utilizan los siguientes codigos de estado HTTP:

Cadigo de Estado: Razon de frase (ejemplo):
3xx Redireccién
4xx Error de cliente
5xx Error de servidor
204 Sin Contenido

Considerando una posible secuencia de ejecucion de las etapas mostradas en la figura 2 para la presente muestra
de realizacion de muestra de la invencién, la peticion HTTP del cliente 12 enviada en la etapa 20 puede ser “GET /
xyz HTTP/1.0". Suponiendo que el servidor 10 no puede acceder una fila denominada “xyz”, la linea de estado de la
respuesta enviada por el servidor 10 en la etapa 38 sera "H*TP/1.0 404 Not Found". En esta respuesta, “404” es el
cadigo de estado y “Not Found” es la frase de razon.

El dispositivo de procesamiento 18 detectara una correspondencia de codigo de estado en la etapa 42 y obtendra
datos de terceras partes adecuados desde la fuente de datos 20. Tales datos pueden, por ejemplo, ser una
explicacién técnica del error, o una translacién de la frase de razén dentro del lenguaje nacional, o un anuncio, o una
lista de uniones o documentos relacionados con respecto al solicitado, o una teleimpresora de noticias, o un servicio
de portal, o un sistema de soporte de usuario, o un E-mail llegado recientemente, o un elemento de canal activo, o
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una pelicula, o algunos otros datos que utilizan la anchura de banda disponible en la seccion de canal 14.

En la etapa 46, el dispositivo de procesamiento formara una nueva respuesta que contiene los datos de terceras
partes en el cuerpo del mensaje y la linea de estado “HTTP/1.0 404 New Data”. En esta linea de estado, el hecho
gue la peticion original pudiera no ser realizada es todavia visible. Esto puede ser deseable para evitar posibles
problemas con un mecanismo de memoria del cliente 12 (navegador). En una forma de realizacion alternativa, se
genera una linea de estado de respuesta “HTTP/1.0 200 New-Data”, el cédigo de estado 200 que designa una
transaccion con éxito.

En varias formas de realizacién alternativas de la presente invencion, los datos de terceras partes se seleccionan
dependiendo del codigo de estado. Puede utilizarse mas de una fuente de datos de terceras partes individual y
enlace de datos. La seleccién de los datos de terceras partes puede controlarse también por el usuario a través del
cliente 12. Por ejemplo, los atributos de HTTP pueden servir para transmitir informacion al dispositivo de
procesamiento 18, controlando dicha informacion tanto los datos de terceras partes que deben accederse como
otras propiedades del mecanismo de inclusion.

En una forma de realizacion en la que los atributos de HTTP se utilizan para controlar el funcionamiento del
dispositivo de procesamiento 18, una peticion enviada por el cliente 12 puede tener la linea de estado “GET/xyz
HTTP/1.0” y contiene el atributo HTTP adicional “allow:news”, que designa que el usuario quiere recibir noticias
actuales de las terceras partes. Cuando la peticidon se supervisa por el dispositivo de procesamiento 18, el atributo
“allow:news” se suprime de la peticién antes de enviarlo al servidor 10. Por tanto, el servidor 10 no necesita conocer
o interpretar el atributo “allow:news”.

El servidor 10, en respuesta a la peticidn, enviara una respuesta de, por ejemplo, “HTTP/1.0 204 No Content”. El
dispositivo de procesamiento supervisara la respuesta y obtendra nuevos datos apropiados desde la fuente de datos
20. Estos datos seran incluidos en una respuesta modificada, que sera enviada al cliente 12 con la linea de estado
modificada “HTTP/1.0 200 News Data”.

Generalmente, en varias formas de realizacion adicionales, los datos desde las terceras partes pueden incorporarse
tanto dentro de la cabecera de protocolo HTTP como dentro del cuerpo de mensaje de cualquier documento de
cliente o servidor que es transportado. Por ejemplo, los datos adicionales pueden ponerse dentro de la frase de
razén de la linea de estado o dentro de atributos de la cabecera de protocolo, o pueden incluirse dentro del propio
documento HTML como cédigo HTML regular. Pueden o no pueden ser encapsulados por etiquetas HTML
circundantes (por ejemplo <PSIBLOCK> data </PSIBLOCK> o <CSIBLOCK> data </CSIBLOCK>). Los datos
pueden enviarse como codigo HTML plano de manera que pueden observarse de una manera instantanea por el
usuario a través de su navegador estandar sin abrir una nueva ventana.

En formas de realizacion todavia adicionales de la invencion, se utilizan aplicaciones de cliente o servidor
especiales, que estdn enteradas del mecanismo de inclusién de terceras partes. Enviando atributos o etiquetas
especiales a través de las secciones de canal existentes 14, 16, tales aplicaciones pueden influir en la manera de
funcionamiento del dispositivo de procesamiento 18. Por ejemplo, la insercién de ciertos articulos de datos de
terceras partes puede permitirse, denegarse o requerirse, 0 el lugar o representacion de los articulos de datos
adicionales puede controlarse. Tales aplicaciones enteradas de datos de terceras partes pueden extraer también la
corriente de datos adicionales de una manera transparente y alimentarse dentro de otras aplicaciones tales como
lectores fuera de linea, teleimpresoras de noticias o aplicaciones de canal activo.

El dispositivo de procesamiento 18 mostrado en la figura 1 es implementado como un producto auténomo. Sin
embargo, el método de la presente invencién puede implementarse en un encaminador transparente o apoderado
transparente o filtro transparente. Como un ejemplo, un encaminador transparente 50 se muestra en la figura 3. El
canal légico que conecta el servidor 10 y el cliente 12 (secciones de canal 14, 16) se extienden a través del
encaminador 50 o apoderado o filtro. El dispositivo de procesamiento 18, que es parte del encaminador 50 o poder o
filtro, supervisa e intercepta la conexion de la manera descrita anteriormente. El dispositivo de procesamiento 18
puede utilizarse también para realizar las funciones de encaminador 50 o apoderado o filtro. En formas de
realizacién alternativas adicionales, el dispositivo de procesamiento 18 puede implementarse como un médulo de
software adecuado de un encaminador o apoderado o filtro.

Puesto que el método y aparato de la presente invencién son esencialmente transparentes para las aplicaciones de
cliente y servidor, es posible también un encadenamiento arbitrario de dispositivos de procesamiento autbnomos 18
y apoderados, filtros y encaminadores con o sin la funcionalidad de inclusion de datos de terceras partes de la
presente invencion. Por ejemplo, la figura 4 muestra una configuracién en la que un dispositivo de procesamiento
autdbnomo 18 y un poder auténomo 52 estan conectados entre el servidor 10 y el cliente 12. La figura 5 representa
un sistema en el que dos dispositivos de procesamiento autbnomos 18a, 18b estan conmutados dentro del canal de
datos.

El apilamiento de capas de protocolo de los varios dispositivos mencionados antes pueden ilustrarse como sigue:
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- capa de aplicacion (cliente y servidor),

- método y aparato de la presente invencion,
- poder y filtro,

- paquete o capa de red (encaminador), y

- entrada/salida de datos.

La forma de realizacion alternativa mostrada en la figura 6 utiliza un navegador 60 para implementar el cliente de
Internet. El navegador 60 es una version extendida de un navegador conocido, por ejemplo un navegador
actualmente disponible bajo las marcas comerciales “Netscape Navigator” o “Netscape Communicator” o “Microsoft
Internet Explorer”. El navegador 60 comprende una pluralidad de médulos de programa, alguno de los cuales puede
formar parte del programa principal y otros pueden ser implementados como enchufes o aplicaciones o extensiones.
Entre estos mddulos del programa estan un médulo de control 62 que realiza una variedad de funciones de controlo
y un modulo de pantalla 64 que procesan los datos a representar para el usuario.

Los modulos del programa se comunican entre si a través de canales de datos, que son proporcionados por un
mecanismo de comunicacion adecuado. Por ejemplo el mecanismo de comunicacion puede ser un acceso
compartido a una regién de memoria comun o a variables comunes. El canal de datos que conecta el médulo de
control 62 al médulo de pantalla 64 forma, en parte, la seccién de canal 14. En esta forma de realizacién ejemplar, la
fuente de datos 20 es un servidor de Internet de un proveedor de servicio de portal, y el enlace de datos 22 es un
canal HPPT estandar.

El funcionamiento de la forma de realizacion de la figura 6 es como se muestra en la figura 2, en la que el médulo de
pantalla 64 del navegador 60 sirve como el cliente, y el médulo de control 62 del navegador 60 (que se ejecuta en un
ordenador estandar) sirve como el dispositivo de procesamiento. El médulo de control 62 supervisa los datos de
entrada sobre la seccién de canal 16. Después de la deteccion de un cédigo de error, se establece el enlace de
datos 22 con el servicio de portal. Los datos obtenidos del servicio de portal se comunican al médulo de pantalla 64
a través de la seccion de canal 14, y se muestran al usuario en la ventana regular del navegador en una pantalla
CRT. Estas etapas se realizan automaticamente, es decir, sin interaccion del usuario.

Para obtener datos de terceras partes apropiados, el codigo de error y posiblemente otra informacion (por ejemplo,
el URL requerido, la peticion completa del cliente, la respuesta completa del cliente, una identificacién de usuario,
y/o parametros seleccionados del usuario) se transmiten a la fuente de datos 20 en la etapa 44 mostrada en la figura
2. Por ejemplo, la peticion HTTP “GET /cgi-bin/support?errorcode+parameters+userid” puede utilizarse. En
respuesta a lo mismo, el servicio de portal puede suministrar datos utiles como direcciones alternativas o
indicaciones que resuelven el problema al usuario.

Durante una sesidn que se hojean paginas de Internet, puede accederse un proveedor de servicio de portal
individual o varios proveedores diferentes. La eleccion del proveedor puede ser codificada dura en el navegador, o
preajustada por un proveedor de acceso a Internet, o configurable por el usuario. Estas posibilidades son aplicables
a todas las otras formas de realizacion de la invencion.

Las aplicaciones posibles de la presente invencién incluyen aplicaciones de noticias locales o aplicaciones de
teleimpresora de noticias de existencias; atenuacion en identificaciones del proveedor, marcas de agua o noticias de
copyright; la provisiéon de informacién, publicidad, patrocinador y compras en linea; guia de usuarios y sistemas de
soporte; servicios de portales; motores de blsqueda; directorios; canales activos; mejoras de seguridad;
verificaciones de contrasefia de acceso; y caracteristicas de control remoto y de auto-actualizacion.
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REIVINDICACIONES

1.- Un método para proporcionar un canal de datos de terceras partes en internet (14, 22), estando establecido dicho
canal de datos de terceras partes (14, 22) dentro de una canal de datos existente (14, 16) entre un servidor de
Internet (10) y un mddulo de representacion (64) de un navegador de Internet (60), conectando dicho canal de datos
de terceras partes (14, 22) una fuente de datos (20) distinta de dicho navegador de Internet (60) a dicho modulo de
representacion (64), estando caracterizado dicho método por las etapas de:

a) utilizar un moédulo de control (62) de dicho navegador de Internet (60) para supervisar (32, 40) dicho canal de
datos existente (14, 16) para una comunicacion de datos de entrada que contiene un cédigo de estado de protocolo
de nivel de aplicacion predeterminado:

b) después de la deteccién (42) de dicha comunicacion de datos, realizar las sub-etapas de:
b1l) acceder (44) a dicha fuente de datos (20) para obtener datos de terceras partes,
b2) modificar o sustituir (46) dicha comunicacion de datos en respuesta a dichos datos de terceras partes, y

b3) comunicar (48) dicha comunicacion de datos modificada o sustituida a dicho médulo de representacion
(64).

2.- El método de la reivindicacién 1, en el que ficha fuente de datos (20) es distinta y/o independiente de dicho
servidor de Internet (10).

3.- El método de la reivindicacion 1 6 2, en el que dichos datos de terceras partes obtenidos en la etapa bl) estan
influenciados al menos por dicho cédigo de estado de protocolo de nivel de aplicacion predeterminado.

4.- El método de una cualquiera de las reivindicaciones 2 a 3, en el que dicha sub-etapa de modificaciéon o
sustitucion (46) de dicha comunicacién de datos comprende incluir dichos datos de terceras partes en dicha
comunicacioén de datos.

5.- El método de una cualquiera de las reivindicaciones 1 a 4, en el que dicha sub-etapa de modificar o sustituir (46)
dicha comunicacion comprende modificar y/o eliminar y/o enriquecer y/o sustituir datos contenidos en dicha
comunicacion de datos en respuesta a dichos datos de terceras partes.

6.- El método de una cualquiera de las reivindicaciones 1 a 5, en el que dicho médulo de control (62) supervisa (32,
40) dicho canal de datos existente (14, 16) para una comunicacion de datos de entrada que contiene una etiqueta
HTML predeterminada y/o un codigo HTTP predeterminado.

7.- El método de una cualquiera de las reivindicaciones 1 a 6, en el que se utilizan, ademas, cédigos de datos
predeterminados para controlar la creacion y/o el uso y/o propiedades predeterminadas de dicho canal de datos de
terceras partes (14, 22).

8.- Uso de un dispositivo de procesamiento (18) para proporcionar un canal de datos de terceras partes de Internet
(14, 22), estando establecido dicho canal de datos de terceras partes (14, 22) dentro de un canal de datos (14, 16)
existente entre un servidor de Internet (10) y un cliente de Internet (12), conectando dicho canal de datos de terceras
partes (14, 22) una fuente de datos (20) distinta de dicho servidor de Internet (10) a dicho cliente de Internet (12),
incluyendo dicho uso:

a) utilizar dicho dispositivo de procesamiento (18), que es distinto de dicho servidor de Internet (10), para supervisar
(32, 40) dicho canal de datos existente (14, 16) para una comunicacion de datos de entrada que contiene una
propiedad de cddigo de estado de protocolo de nivel de aplicacion predeterminada, teniendo dicha comunicacion de
datos un receptor determinado de uno de dicho servidor de Internet (10) y dicho cliente de Internet (12),

b) incluyendo, ademas, dicho uso, después de la deteccion (42) de dicha comunicacion de datos:
bl) acceder (44) a dicha fuente de datos (20) para obtener datos de terceras partes,
b2) modificar o sustituir (46) dicha comunicacion de datos en respuesta a dichos datos de terceras partes, y

b3) comunicar (48) dicha comunicacion de datos modificada o sustituida a dicho médulo de representacion
(64).

9.- El uso de la reivindicacion 8, en el que dicho receptor predeterminado de dicha comunicacion de datos es dicho
cliente de Internet (12).

10.- El uso de la reivindicacion 8 6 9, en el que dicha fuente de datos (20) es independiente de dicho cliente de
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Internet (12).

11.- El uso de una cualquiera de las reivindicaciones 8 a 10, en el que solamente se transmiten datos sobre dicho
canal de datos de terceras partes (14, 22) cuando la tasa de transmision de datos de dicho servidor (10) a dicho
cliente (12) es inferior a un umbral predeterminado.

12.- El uso de una cualquiera de las reivindicaciones 8 a 11, en el que dichos datos de terceras partes estan
influenciados al menos por dicho codigo de datos predeterminado.

13.- El uso de una cualquiera de las reivindicaciones 8 a 12, en el que dicha sustitucién (46) de dicha comunicacion
de datos comprendo incluir dichos datos de terceras partes en dicha comunicacién de datos.

14.- Un producto, a saber, un aparato para proporcionar un canal de datos de terceras partes en Internet (14, 22), en
particular un aparato para realizar el método de una cualquiera de las reivindicaciones 1 a 7 o el uso de una
cualquiera de las reivindicaciones 8 a 13,, estando establecido dicho canal de datos de terceras partes (14, 22)
dentro de un canal de datos existente (14, 16) entre un servidor de Internet (10) y un cliente de internet (12),
conectando dicho canal de datos de terceras partes (14, 22) una fuente de datos (20) distinta de dicho servidor de
internet (10) a dicho cliente de Internet (12), de manera que dicho aparato consta o comprende:

- un dispositivo de procesamiento (18) distinto de dicho servidor de internet (10) para supervisar dicho canal de
datos existente (14, 16) para una comunicacion de datos que contiene un cddigo de estado de protocolo de nivel de
aplicacion predeterminado, teniendo dicha comunicacién de datos un receptor predeterminado de uno de dicho
servidor de internet (10) y dicho cliente de internet (12),

- estando adaptado dicho dispositivo de procesamiento (18), después de la deteccion de dicha comunicacion de
datos, para acceder a dicha fuente de datos (20) para obtener datos de terceras partes, para modificar o sustituir
dicha comunicacion de datos en respuesta a dichos datos de terceras partes, y para enviar dicha comunicacion de
datos modificada o sustituida a dicho receptor predeterminado.

15.- Un navegador de Internet (60) adaptado para proporcionar un canal de datos de terceras partes de Internet (14,
22), en particular para realizar el método de una cualquiera de las reivindicaciones 1 a 7 o el uso de una cualquiera
de las reivindicaciones 8 a 13, estando establecido dicho canal de datos de terceras partes (14, 22) dentro de un
canal de datos existente (14, 16) entre un servidor de Internet (10) y un moédulo de representacion (64) de dicho
navegador de Internet (60), conectando dicho canal de datos de terceras partes (14, 22) una fuente de datos distinta
de dicho navegador de Internet (60) a dicho médulo de representaciéon (64), comprendiendo dicho navegador de
Internet (60):

- un modulo de control (62) para supervisar (32, 40) dicho canal de datos existente (14, 16) para una comunicacion
de datos de entrada que contiene un cédigo de estado protocolo de nivel de aplicacién predeterminado,

- en el que el navegador de Internet (6) esta adaptado para, después de la deteccion (42) de dicha comunicacion de
datos:

bl) acceder (44) a dicha fuente de datos (20) para obtener datos de terceras partes,
b2) modificar o sustituir (46) dicha comunicacion de datos en respuesta a dichos datos de terceras partes, y

b3) comunicar (48) dicha comunicacion de datos modificada o sustituida a dicho médulo de representacion
(64)
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