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DESCRIPCION

Procedimiento para detectar errores en aparatos terminales reconfigurables y para apoyar decisiones de
reconfiguracion, asi como un elemento de red correspondiente y un agente correspondiente.

La invencién se refiere a procedimientos, elementos de red y componentes para redes de telefonia movil con
aparatos terminales reconfigurables, en los que la utilizacion de una tecnologia de radio hasta ahora no apoyada se
realiza mediante sustitucion de un software, que configura el transceptor del aparato terminal.

El desarrollo y la utilizacion de una nueva tecnologia en redes de telecomunicacion méviles exige un elevado coste,
para lograr una interaccion sin problemas de los distintos componentes. Esto se logra tradicionalmente mediante una
costosa estandarizacién (ver por ejemplo GSM o UMTS) y pruebas de los distintos componentes. Esto rige en
particular en cuanto a la interaccion de los elementos de red con los aparatos terminales. En aparatos terminales
actuales queda limitada no obstante la utilizacién de tecnologias de radio por parte de un aparato terminal a una
eleccion definida con precision, ya que la utilizaciéon de la tecnologia de radio exige la aplicacion de un hardware
especial en cada caso para la correspondiente tecnologia de radio. En aparatos terminales reconfigurables o bien en
los aparatos de radio Software Defined (definido por software) puede utilizarse por el contrario, debido a un
transceptor programable en software, una nueva tecnologia de radio no apoyada hasta ahora mediante sustitucion
del software que configura el transceptor. Por lo tanto pueden utilizarse nuevas técnicas de radio y estandares
mediante una sencilla descarga (download) de software en el terminal, es decir, también terminales ya existentes
pueden a posteriori utilizar nuevas tecnologias en el campo de la radio.

El estandar actual de UMTS formula por ejemplo elevadas exigencias a los terminales, lo cual da lugar entre otros a
que algunos fabricantes tomen en consideracién ya un “UMTS Lightweight” (de version ligera), que presenta una
complejidad inferior, pero que en determinadas situaciones aporta los mismos resultados que el estandar original.
No obstante esto presupone que no sélo el aparato terminal, sino también la estacion de base o Base Station
involucrada pueden interpretar el estandar modificado.

Mediante esta nueva tecnologia para aparatos terminales no queda garantizado desde luego que la interaccién de
los aparatos terminales, como por ejemplo handys, con una estacion de base, asi como con los otros componentes,
pueda ser probada por completo en la red. La capacidad de reconfiguracion de los aparatos terminales puede dar
lugar a que incluso aplicando el maximo cuidado se presenten perturbaciones debido a una descarga de software.
La causa de ello pueden ser errores en el propio software aplicado, que han de atribuirse a que la interaccion con los
componentes de red para estos aparatos no pudo probarse suficientemente.

En la solicitud de patente europea EP-A-1 263 249 se describe un procedimiento y una estacién para la gestion de
errores para estaciones de radio apoyadas por software, mediante el analisis de protocolos de radio, en el que al
menos una parte del software de una estacion se actualiza mediante una interfaz y se realiza una vigilancia de
errores de la estacion relativa a la actualizacion. Para mejorar la vigilancia de errores se propone aqui protocolizar
datos de la estacion relevantes para la deteccion de errores para una evaluaciéon desplazada en el tiempo en la
estacion o en un equipo de red. Ventajosamente pueden protocolizarse valores de la potencia de emision, para
comparar los mismos en un momento posterior tras una transmision a un equipo de analisis en la red de
comunicaciones con las correspondientes instrucciones del protocolo de red, que prescribe valores de la potencia de
emisién maximos o a modificar para la estacion.

Por la solicitud de patente EP 1239688 A1 se conoce un aparato terminal mévil con medios para detectar e informar
sobre errores. La aparicion de un error se detecta aqui automaticamente durante el funcionamiento y se comunica a
un técnico de desarrollo del aparato terminal, sin que el usuario del aparato terminal reciba informacion de ello o se
vea molestado por un eventual aviso de error.

La tarea que sirve de base a la invencién consiste pues en indicar un procedimiento para la deteccidon de errores y
para apoyar decisiones de reconfiguracién en redes de telefonia movil con aparatos terminales reconfigurables, en el
que se alcance una elevada fiabilidad de la interoperabilidad de terminales y elementos de red en redes de telefonia
movil que apoyen los terminales reconfigurables.

Esta tarea se resuelve mediante las caracteristicas de la reivindicacion 1. Las demas reivindicaciones se refieren a
configuraciones preferentes del procedimiento correspondiente a la invencion, asi como a un elemento de red y un
agente para realizar el procedimiento correspondiente a la invencion.

La invencidn se refiere esencialmente a la correspondiente plataforma de agentes en elementos de red, asi como a
agentes especificos del fabricante, que se instalan en estas plataformas bien directamente o bien mediante proxys
(representantes) de agentes correspondientes a proveedores de agentes, recibiendo los agentes entonces a través
de una interfaz definida de la plataforma de agentes informaciones primarias sobre errores de servicio que se han
presentado y juntamente con informaciones especificas del fabricante relativas a los correspondientes aparatos
terminales o tipos de aparatos terminales, que sélo son conocidos por el correspondiente fabricante, y formando las
correspondientes informaciones de decision comprimidas para enjuiciar casos de error y/o para la optimizacion de
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decisiones de reconfiguracion y poniendo las mismas a disposicion del elemento de red o bien del operador de la red
y/o del proveedor de agentes o bien del fabricante del aparato terminal a través de la interfaz definida. Esto genera
una elevada fiabilidad de la interoperabilidad de terminales y elementos de red en redes de telefonia movil con
terminales reconfigurables.

La invencion se describira continuacion mas en detalle en base a ejemplos de ejecucion representados en el dibujo.
Al respecto muestra

figura 1 una representacion para describir un primer ejemplo de ejecucion de la invencién y
figura 2 una representacion para describir un segundo ejemplo de ejecucion de la invencion.

En la figura 1 se muestra una representacion con elementos de red susceptibles de agentes en una red de acceso a
radio, uniéndose o pudiendo unirse un elemento de red en forma de un Radio Network Controller (controlador de red
de radio) o RNC, RNCA, con dos terminales T1A y T2A y otro elemento de red en forma de un Radio Network
Controller RNCB con tres terminales T1B, T2B y T3B y alimentandose en cada caso mediante proveedores de
agentes AP1, AP2 y AP3 directa o inmediatamente con agentes A1, A2 y A3. En este caso son por lo tanto los
nodos susceptibles de agentes los RNCs de una UMTS. En ofras tecnologias pueden utilizarse los mismos en
elementos de red con funcion andloga. En redes LAN inalambricas (Wireless LAN; WLAN) es por ejemplo una
aplicacion en los puntos de acceso (Access Points) WLAN una tal aplicaciéon analoga.

Los agentes intercambian datos directamente con el correspondiente proveedor de agentes, es decir, por lo general
el propio fabricante o un proveedor de servicios. Esto exige no obstante que el proveedor de agentes conozca
directamente todos los lugares de utilizaciéon de los agentes. Los proveedores de agentes deben por lo tanto saber
en qué RNCs estan instalados sus agentes.

Los agentes A1, A2 y A3 reciben a través de interfaces definidas de una plataforma de agentes del elemento de red
informaciones primarias, que son necesarias para enjuiciar casos de error, asi como para tomar las decisiones
optimizadas en cuanto a reconfiguracion de terminales. Estas se procesan dentro del componente o bien se
comprimen para formar informaciones de decision.

En la figura 2 se muestra igualmente una representacion con elementos de red susceptibles de agentes en una red
de acceso a radio, que se diferencian de la representacion mostrada en la figura 1 sélo en que los proveedores de
agentes AP1, AP2 y AP3 no alimentan directamente los RNCs RNCA y RNCB, con agentes A1, A2 y A3, sino
mediante un proxy de agentes APX. Un proxy de agente APX conmuta la comunicacién entre los RNCs en los que
estan instalados agentes con sus proveedores, significando el proxy de agentes un puesto central al que acceden
los elementos de red y que asume la gestion, cuyo proveedor de agentes aporta las informaciones deseadas. Los
proveedores AP1, AP2 y AP3 a su vez pueden enviar consultas y mensajes para sus agentes A1, A2 y A3
directamente al proxy de agentes APX, que distribuye los mensajes a los agentes afectados. En el curso de la
instalacion o desinstalacion se registran los RNCs sobre los que estan instalados agentes de determinados
fabricantes en el proxy de agentes APX, con lo que mediante el proxy APX se puede llamar a los distintos agentes
A1, A2y A3 enlos RNCs RNCA y RNCB.

Los elementos de red de las redes de telefonia movil, por ejemplo RNCs, se dotan de zonas o plataformas de
agentes para tales agentes, asumiendo las plataformas por ejemplo la asignacién de tiempos de calculo para los
agentes, asi como su control. La zona en la que corren los agentes esta entonces protegida tal que es posible un
acceso soOlo por parte de usuarios especialmente autorizados, es decir, el fabricante de los correspondientes
componentes. La plataforma de agentes esta configurada entonces tal que el propio agente se transmite codificado,
no siendo por lo tanto accesible el software a terceros. Ademas debe autorizarse la plataforma frente al agente, para
que quede asegurado que el software no puede ser utilizado por terceros. Ademas mediante tales medidas esta
asegurada la transmision de datos entre el agente y el correspondiente fabricante autorizado para la utilizacion, es
decir, el proveedor de agentes, tal que los datos que deben intercambiarse se tratan confidencialmente y sélo
pueden ir al fabricante autorizado.

El operador de la red tiene el control sobre quién puede utilizar agentes en sus elementos de red, pero no tiene
ningun acceso o sélo un acceso limitado a datos del propio agente.

Ademas asegura el propio elemento de red el acceso solo del agente autorizado a los datos. Con ello pueden
generarse agentes de manera segura, por ejemplo por el fabricante de un determinado tipo de terminal. Estos
agentes pueden entonces ejecutar tareas de manera autdbnoma en los elementos de red sin que puedan acceder
terceros a las informaciones confidenciales.

No obstante la aplicacién de la invenciéon no queda limitada sélo a RNCs, siendo otro ambito de utilizacién de la
invencion su utilizacion en estaciones transceptoras de base (Base Transceiver Stations, BTS). Aqui pueden
realizarse mediante la utilizacion de agentes, adicionalmente a los ejemplos de ejecucion citados hasta ahora,
ampliaciones selectivas especificas del fabricante del correspondiente estandar de telefonia moévil. Aqui se parte de
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que en el futuro los fabricantes de aparatos terminales de telefonia movil utilizaran ampliaciones especificas del
fabricante del estandar de telefonia mévil, para dotar a sus aparatos de ventajas adicionales. Tales pueden ser por
ejemplo: reduccién de la velocidad de datos utilizando una banda de frecuencias mas pequefia, con lo que puede
aprovecharse mejor la capacidad existente de la célula de telefonia mévil, ya que pueden repartirse una banda mas
terminales.

Estos aparatos terminales no conformes al estandar exigen desde luego una ampliacién especifica del fabricante de
la funcionalidad de las BTS, ya que éstas deben apoyar las ampliaciones respecto al estandar. Esta funcionalidad
puede ponerla a disposicion el fabricante del terminal aportando los correspondientes agentes para las BTS. Con
ello pueden utilizarse tales aparatos terminales con cualquier BTS que esté dotada de una plataforma de agentes,
sin que el fabricante de las BTS tenga que tener en cuenta tales ampliaciones del estandar al disefar las BTS
especificamente para determinados fabricantes. El fabricante del aparato terminal no tiene ademas que publicar
todos los detalles de su ampliacion especifica del fabricante, ya que la misma puede procesarse mediante el
correspondiente agente sobre la BTS. El disefio de la interfaz de la plataforma de agentes con la BTS puede
ademas asegurar que las ampliaciones estandar especificas del fabricante no entran en conflicto con el
comportamiento de otros abonados de telefonia movil.

Analisis de errores y recopilacion de datos de errores

Los elementos de red ponen entonces a disposicion del agente de un fabricante, a través de interfaces definidas de
una plataforma de agentes, informacién sobre errores que se han presentado en relaciéon con los aparatos del
correspondiente fabricante. A ello pertenecen entre otros: vulneraciones de los protocolos de red, vulneraciones de
los estandares de radio, por ejemplo en el caso de que el terminal utilice otra gama de frecuencias distinta a la
exigida o vulnere prescripciones relativas al tiempo u otros sucesos que puedan dar lugar a una perturbacion en la
red.

No obstante, las informaciones sobre tales funciones erréneas no se encuentran la mayoria de las veces en el
ambito del operador de la red, pudiendo este interpretarlas sdélo insuficientemente, ya que el mismo no dispone de la
especificacion completa, en general no accesible publicamente, del aparato en cuestidon. Pero esta informacion es
necesaria cuando debe asegurarse un servicio sin problemas de la red. En particular deben identificarse aparatos
que perjudican esencialmente al funcionamiento de la red y evitarse mediante medidas adecuadas en relacién con
los mismos que contintien perturbaciones en el servicio de la red. Esto puede realizarse por ejemplo introduciendo
selectivamente “bug fixes” (correcciones de fallos) en el software del terminal. No obstante para ello es necesario un
analisis de los datos de servicio y la comunicacion con los elementos de red. La transmision de todos los datos al
fabricante traeria no obstante como consecuencia una necesidad de comunicaciones inaceptablemente alta e
incluiria la transmision de datos sensibles sobre el comportamiento de usuarios de la telefonia mévil. Ademas el
procedimiento necesario depende del tipo de terminal utilizado y puede basarse en informaciones que el fabricante
no desearia revelar.

El agente retune casos de error relevantes y transmite datos o bien informaciones comprimidas al respecto al
fabricante. Ademas los errores pueden también ser analizados por el agente y tomarse las decisiones necesarias.
Por ejemplo la reconfiguraciéon del terminal para lograr un modo "failsafe” (seguro frente a errores), introducir una
descarga de software para sustituir software defectuoso por otro mas nuevo o dejar fuera de servicio el terminal
cuando no puede lograrse un estado de funcionamiento seguro. Esto se logra mediante 6rdenes especiales que
puede enviar el agente al terminal. Las mismas estadn aseguradas mediante cédigos de autorizacion tal que queda
excluido un mal uso por parte de terceros.

Apoyo a la decisidén de reconfiguracion

Tales informaciones se necesitan ademas también para decisiones/algoritmos para tomar una decision éptima sobre
el cambio entre tecnologias de radio. Las mismas deben por lo tanto aportarse de una manera que permita a los
operadores de las redes lograr un aprovechamiento éptimo de sus redes sin tener que publicar la correspondiente
informacion, pero en particular a fabricantes de elementos de red (y del software que corre sobre los mismos). Tales
informaciones pueden referirse entre otros a las caracteristicas de los aparatos terminales como el consumo de
energia del terminal en determinados modos de radio, la duracién de la reconfiguracion o las caracteristicas exactas
del transceptor.

El elemento de red dirige una consulta al agente del correspondiente fabricante que procesa la misma en base a los
datos que sélo a él le son accesibles, asi como a la informaciéon que aporta en el marco de la consulta el elemento
de red. El agente envia como respuesta a la consulta una recomendacion al elemento de red, que puede utilizarse
para optimizar las secuencias en la red. Los parametros de configuraciéon de terminales reconfigurables, asi como
mecanismos de reconfiguracion especificos del fabricante, se encapsulan asi dentro del agente. Ni el operador de la
red ni el usuario del terminal movil ni otros fabricantes de aparatos tienen acceso a estos datos. Las decisiones
sobre la reconfiguracion 6ptima se externalizan, tal como ya se ha indicado antes, en parte a agentes especificos del
fabricante, que debido a las informaciones de las que disponen y a datos especificos del fabricante, que sélo
conocen ellos, realizan propuestas de decision que puede tener en cuenta el RNC.
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Ventajas

Los elementos de red dotados de la posibilidad de agentes, como por ejemplo los RNCs, Access Points (puntos de
acceso) y aparatos analogos, pueden apoyar terminales reconfigurables, como por ejemplo teléfonos moviles,
Private Digital Assisstants (PDAs) o notebooks bastante mejor que los elementos de red realizados de forma
tradicional.

La mayor tasa de posibles errores como consecuencia de la programacion libre de la pila (stack) de protocolo de los
aparatos terminales, puede controlarse mejor incluyendo algoritmos/informaciones especificos del fabricante. En
particular pueden detectarse e interpretarse mejor los errores que se presenten, ya que el software proporcionado
por el fabricante del aparato puede asumir esta funcion. Esto permite la interpretacion correcta de funciones
erréneas y la introduccién de medidas adecuadas, como por ejemplo la puesta fuera de servicio o la introduccion de
la reconfiguracion hacia modos "default" que trabajan sin errores o la deteccién de la necesidad de un "update"
(actualizacion) del software. El sistema puede ademas servir para la deteccion temprana de fuentes de error en el
software del terminal, al recoger informaciones sobre la frecuencia de los errores y el tipo de los mismos y ponerlas
a disposicion del fabricante.

Otra mejora de la fiabilidad puede lograrse también poniendo a disposicion acciones "fallback" (de recurrir)
especificas del fabricante en caso de error, que permiten también sin actualizar el software del aparato terminal
proseguir con el funcionamiento normal pese a las errores existentes, hasta que esta disponible la correspondiente
actualizacion (update) del software para el aparato terminal.

Otra ventaja de la invencion reside en la mejor forma posible de tomar decisiones sobre la reconfiguracion de los
aparatos terminales. Los agentes pueden tener en cuenta cuestiones especificas del fabricante al tomar la decision,
sin que estos detalles tengan que publicarse. Ademas la técnica utilizada permite cambiar faciimente estos
componentes de software especificos del fabricante y sustituirlos por otros nuevos, con lo que pueden tenerse en
cuenta modificaciones en aparatos terminales, asi como la introduccion de nuevos aparatos.

Ademas permite la invencién la introduccidon mas rapida de ampliaciones de estandares de telefonia mévil. Con ello
pueden introducirse facilmente nuevas ampliaciones especificas del fabricante de estandares existentes, que
pueden contribuir por ejemplo a un mejor aprovechamiento de los recursos en redes de telefonia moévil dotadas de
BTSs segun la presente invencion.
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REIVINDICACIONES

. Procedimiento para la detecciéon de errores en aparatos terminales reconfigurables y para apoyar decisiones de

reconfiguracion,

externalizadas por elementos de red (RNCA, RNCB) a al menos un agente (A1, A2, A3) especifico del fabricante
de aparatos terminales y protegido frente a accesos, y

en el que el agente, en base a informaciones primarias que pone a disposicion y a datos especificos del
fabricante relativos al correspondiente aparato terminal, que sélo son accesibles a un fabricante de aparatos
terminales del correspondiente aparato terminal, genera informaciones de decisién para una reconfiguracion de
un aparato terminal y solo las proporciona a un fabricante de aparatos terminales autorizado.

. Procedimiento segun la reivindicacién 1,

en el que las informaciones de decision contienen informaciones relativas a la detencion de funciones erréneas,
a la iniciacién de la reconfiguracion a modos "default" (seguro frente a errores) que funcionan correctamente o a
la deteccidn de la necesidad de un "update" (actualizacion) de un software.

. Procedimiento segun la reivindicacion 1,

en el que los datos especificos del fabricante contienen ampliaciones especificas del fabricante del
correspondiente estandar de telefonia movil.

. Procedimiento segun la reivindicacién 1,

en el que los datos especificos del fabricante contienen el consumo de energia del correspondiente aparato
terminal en determinados modos de radio y/o la duracion de la reconfiguracion y/o las caracteristicas exactas de
un transceptor.

. Procedimiento segun una de las reivindicaciones 1 a 4,

en el que los elementos de red (RNCA, RNCB) se alimentan con una plataforma de agentes mediante
proveedores de agentes (AP1, AP2 y AP3) directamente o mediante al menos un proxy (representante) de
agentes (APX) con agentes (A1, A2, A3),

en el que los agentes (A1, A2, A3) reciben a través de interfaces definidas de la plataforma de agentes
informaciones primarias adecuadas para enjuiciar casos de error y/o adecuadas para optimizar decisiones de
reconfiguracién del correspondiente elemento de red (RNCA, RNCB) y

en el que estas informaciones primarias se procesan dentro del correspondiente agente (A1, A2, A3) y a partir de
ello se forman informaciones de decisién adecuadas para enjuiciar casos de error y/o para optimizar decisiones
de reconfiguracion y las mismas se ponen a disposicion de un elemento de red (RNCA, RNCB) o bien de un
operador de red y/o del proveedor de agentes (AP1, AP2 y AP3) o bien de un fabricante de aparatos terminales.

. Procedimiento segun la reivindicacién 5,

en el que los elementos de red (RNCA, RNCB) del correspondiente agente (A1, A2, A3) de un fabricante de
aparatos terminales transfieren mediante las interfaces definidas de la plataforma de agentes informaciones
primarias sobre errores operacionales del correspondiente aparato terminal y el agente (A1, A2, A3) aporta
sobre demanda del proveedor de agentes (AP1, AP2 y AP3) informaciones de decision formadas en base a
estas informaciones primarias al proveedor de agentes (AP1, AP2 y AP3).

7. Elemento de red (RNCA, RNCB) para realizar el procedimiento segin una de las reivindicaciones precedentes,

— con medios para recibir agentes (A1, A2, A3) y
— con medios para recibir informaciones para la decision adecuadas para enjuiciar casos de error y/o
adecuadas para optimizar decisiones de reconfiguracion.

Agente (A1, A2, A3) para redes de telefonia movil para realizar el procedimiento segin una de las
reivindicaciones 1 a 6,
— con al menos una zona de memoria protegida,
— con medios para recibir informaciones primarias adecuadas para enjuiciar casos de error y/o adecuadas
para optimizar decisiones de reconfiguracion y
— con medios para formar informaciones de decision adecuadas para enjuiciar casos de error y/o adecuadas
para optimizar decisiones de reconfiguracion a partir de estas informaciones primarias.
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