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ES 239597513

DESCRIPCION
Disposicién y procedimiento para proporcionar datos

La invencién se refiere a una disposicion indicada en el preambulo de la reivindicaciéon 1 y a un procedimiento
indicado en el preambulo de la reivindicacion 6 para proporcionar datos sujetos a pago, como por ejemplo datos
multimedia.

Por el documento US-B1-6 466 671 (MAILARD MICHEL [FR] ET AL) 15 de octubre de 2002 (2002-10-15) se conoce
una tareta inteligente para el uso de sefiales de difusion cifradas con un receptor, que comprende un
microprocesador para posibilitar y controlar un descifrado de dichas sefiales.

En el documento US 2005/129231 A1 (KELLEY SEAN S [US] ET AL) 16 de junio de 2005 (2005-06-16) se describe
un procedimiento y un dispositivo para la transmision y recepcion de servicios de difusion. A este respecto se solicita
una recepcion de una transmision de difusién multidifusion. Se transmite o se recibe una informacién de cifrado
provisional, actualizada por poco tiempo, antes de la transmision o recepcién de una clave de abonado para la
transmision de difusion solicitada del servicio.

Para poder acceder a datos sujetos a pago en el lado del receptor, se proporcionan informaciones de acceso, como
por ejemplo numero de canales y clave de gestion de derechos digitales, tras una operacion de pago en el lado del
receptor. La operacion de pago esta asociada por ejemplo a la comprobacidon de un saldo activo o de un crédito de
un cliente asi como a un almacenamiento de datos correspondiente al pago en una entidad central.

Una disposicién de este tipo asi como el procedimiento correspondiente presentan, sin embargo la desventaja de
que las informaciones de acceso sélo se proporcionan después de una operacion de pago satisfactoria. En caso de
una perturbacion o retraso de la operacion de pagos, por ejemplo en caso de sobrecarga o averia de las unidades
centrales, no puede accederse o solo con retraso en el lado del receptor a los datos sujetos a pago.

El objetivo de la presente invencién es indicar una disposicidon y un procedimiento que eviten esta desventaja.

Segun la invencion el objetivo planteado se logra mediante las caracteristicas introducidas en la reivindicacion 1 6 6.
Mediante las medidas segun la invencion se obtiene la ventaja de que informaciones de acceso para datos sujetos a
pago estan almacenadas en el lado del receptor ya antes de una operacién de pago y por tanto, independientemente
de retrasos que dependen de la carga o condicionados por averias en la operacion de pago, puede accederse a
datos sujetos a pago en el lado del receptor.

El objeto de la invencion aporta la ventaja adicional de que en particular se almacenan en el lado del receptor las
informaciones de acceso con las que se espera o se ha determinado que existe una situacion de sobrecarga en el
pago de los datos sujetos a pago.

El objeto de la invencion aporta la ventaja adicional de que el suministro y el pago de datos sujetos a pago se
garantiza independientemente de la carga y de averias.

Configuraciones ventajosas adicionales se indican en las reivindicaciones dependientes.

Otras particularidades de la invencién resultan evidentes a partir de la siguiente explicacion de varios ejemplos de
realizacién con ayuda de los dibujos.

Muestran:

la figura 1: un diagrama de bloques de una unidad de abonado

la figura 2: un diagrama de bloques de una disposicion para proporcionar datos y

la figura 3: un diagrama de bloques de una red de transmision de datos.

La invencion describe una disposicion y el procedimiento correspondiente para proporcionar datos sujetos a pago
MM1, MM2, ....MMn, por ejemplo programas de televisién o videos, con un medio E, por ejemplo un decodificador,
en el que pueden almacenarse infoomaciones de acceso ZI1, ZI2, ...ZIn asociadas a datos sujetos a pago MM1,
MM2, ....MMn selecdonables o que pueden deteminarse antes de una operacion de pago ylos datos sujetos a pago
MM1,MM2, ...MMn pueden suministrarse en una unidad de salida AE, por ejemplo un televisor.

En el medio E se depositan por ejemplo sélo las informaciones de acceso ZI1, ZI2, ...ZIn para las que el medio E o

una unidad central B ha determinado una situacién de sobrecarga actual o que se espera en la operacion de pago
para datos sujetos a pago MM1, MM2, ....MMn o de las que una interfaz, por ejemplo una interfaz de sefializacion o
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una interfaz de usuario, informa al medio E o una unidad central B acerca de una situacién de sobrecarga actual o
que se espera en la operacidon de pago para datos sujetos a pago MM1, MM2, ....MMn.

El medio E transmite, antes o durante el suministro de los datos sujetos a pago MM1, MM2, ....MMn, los datos de
conexion que pueden introducirse en el lado del receptor necesarios para la operacién de pago a la unidad central B
e interrumpe el suministro de los datos sujetos a pago MM1, MM2, ....MMn cuando no se recibe ningun acuse de
recibo positivo de la operacion de pago desde la unidad central B dentro de un periodo de tiempo que puede
establecerse o se recibe un acuse de recibo negativo de la operacidon de pago desde la unidad central B.

El medio E emplea las informaciones de acceso ZI1, ZI2, ...ZIn almacenadas en el medio E para suministrar los
datos sujetos a pago MM1, MM2, ....MMn incondicionalmente o de manera condicionada, en particular, en caso de
que el medio E detemine una situacién de sobrecarga, una situacion de averia o una perturbacién en la operacién
de pago antes o durante el suministro de los datos sujetos a pago MM1, MM2, ....MMn.

El medio E emplea en caso de retraso o perturbacidon de la operacion de pago para datos sujetos a pago MM1,
MM2, ....MMn que deben pagarse, las informaciones de acceso ZI1, ZI2, ...ZIn almacenadas en el medio E.

El medio E se dirige a la unidad central B para el pago de los datos sujetos a pago MM1, MM2, ...MMn que deben
pagarse, hasta que la operacién de pago ha conduido con éxito. Esta ultima puede tener lugar en particular también
durante o después del suministro de los datos sujetos a pago MM1, MM2, ....MMn.

Las informaciones de acceso ZI1, ZI2, ...ZIn contienen por ejemplo informaciones de direccén sobre fuentes de los
datos sujetos a pago MM1, MM2, ...MMn, en particular direcciones de protocolo de Internet de servidores o de
grupos de multidifusién y/o direcciones de memoria de datos, con las que el medio E puede acceder a los datos
sujetos a pago MM1, MM2, ...MMn seleccionables.

Las informaciones de acceso ZI1, ZI2, ..ZIn contienen por ejemplo infoomaciones con las que el medio E puede
cifrar los datos sujetos a pago MM1, MM2, ...MMn seleccionables y/o adaptarse a las necesidades de la interfaz con
la unidad de salida AE.

El medio E puede consultar en el lado del abonado, en el caso de una seleccion en el lado del abonado de datos
sujetos a pago MM1, MM2, ...MMn, los datos necesarios para la operacion de pago y transmitirlos a la unidad central
B. En el caso de una operacion de pago no satisfactoria comunicada al medio E, se interrumpe el suministro de los
datos sujetos a pago MM1, MM2, ...MMn o se realiza una nueva consulta de los datos necesarios para la operacion
de pago y se transmiten de nuevo a la unidad central B. La nueva consulta de los datos necesarios para la operacion
de pago tiene lugar en este caso preferiblemente sin interrupciéon del suministro de los datos sujetos a pago.

Una nueva consulta de los datos necesarios para la operacién de pago tiene lugar en particular en el caso de
entradas de datos incorrectas en el lado del abonado.

La interrupcion del suministro tiene lugar en caso de un saldo activo o crédito insuficiente o entrada de datos
incorrecta de manera repetida en el lado del abonado para la operacion de pago.

El medio E suministra, en caso de interrupcion o en caso de consulta repetida de los datos necesarios para la
operacién de pago, a la unidad de salida AE informacion explicativa para un abonado.

El medio E almacena los datos necesarios para la operacion de pago por ejemplo de manera local no volatil y los
transmite de manera repetida a la unidad central B hasta la llegada de un acuse de recibo de pago desde la unidad
central B.

La figura 1 muestra un medio E con una primera y una segunda unidad de memoria SP1, SP2, una unidad de
identificacién LE, una unidad de interrupcion AB, una unidad de usuario BE, una unidad de lectura de datos DE y
una unidad de interfaz de datos SE. El medio E esta conectado para el suministro y visualizacién de datos con una
unidad de salida AE, por ejemplo un televisor.

En la primera unidad de memoria SP1 se almacenan informaciones de acceso ZI1, ZI2, ...ZIn para un analisis y
suministro de datos sujetos a pago MM1, MM2, ...MMn, por ejemplo programas de televisién o datos de video. En la
segunda unidad de memoria SP2 pueden almacenarse de manera intermedia en caso necesario datos sujetos a
pago MM1, MM2, ...MMn. Las unidades de memoria SP1 y SP2 pueden estar agrupadas altemativamente también
en una unica unidad de memoria. La unidad de entrada de datos DE, por ejemplo una unidad de DVD o una interfaz
de moédulo de memoria, esta prevista para la entrada de datos sujetos a pago MM1, MM2, ...MMn almacenados en
soportes de datos.

La unidad de interfaz de datos SE esta conectada con una red de transmisién de datos NZ, por ejemplo una red de

protocolo de Intemet. A través de la unidad de interfaz de datos SE, el medio E puede recibir por ejemplo datos
sujetos a pago MM1, MM2, ...MMn, informaciones de acceso ZI1, ZI2, ...ZIn o informaciones de datos M1, M2,
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..Min correspondientes a los datos sujetos a pago MM1, MM2, ...MMn, como por ejemplo informaciones de
programa.

Cuando la unidad de identificacion LE emite una primera sefalizacién S1, el medio E emplea para el suministro de
los datos sujetos a pago MM1, MM2, ...MMn las informaciones de acceso ZI1, ZI2, ..ZIn almacenadas en la primera
unidad de memoria SP1. La primera sefializacion S1 indica por ejemplo una situacidon de sobrecarga actual o que se
espera en una operacion de pago en el lado del abonado para pagar los datos sujetos a pago MM1, MM2, ...MMn.
En general un criterio para la generacion de la primera sefalizacion S1 es por ejemplo la ausencia de acuses de
recibo desde la unidad de provision central B necesarios en el marco de una operacion de pago o la presencia de
manera local en el medio E de informacion de acceso ZI1,...ZIn almacenada o la accesibilidad de la informacion de
acceso ZI1,..ZIn por el medio E o la recepcién de un mensaje externo en el medio E o la no correcta recepciéon de un
mensaje externo en el medio E o una entrada de datos en la unidad de usuario BE.

Mientras la unidad de interrupcién AB no emita ninguna segunda sefalizacion S2, continia el suministro de los datos
sujetos a pago MM1, MM2, ...MMn. La unidad de interrupcion AB emite una segunda sefializaciéon S2 cuando una
operacion de pago en el lado del abonado para el pago de los datos sujetos a pago MM1, MM2, ...MMn no ha
concluido con éxito dentro de un periodo de tiempo que puede establecerse.

Una tercera sefalizacion S3 se lleva al medio E desde fuera. Llega a través de la unidad de interfaz SE. Una tercera
sefalizacién puede generarse por ejemplo porla unidad de provision central B. En particular puede aparecer como
consecuencia de una operacion de usuario en la unidad de provisién B o por un vencimiento automatico. La tercera
sefalizacion puede transportar en particular al menos una de las informaciones de acceso ZI1,....ZIn y provocar su
almacenamiento en la unidad SP1. La tercera sefializacién también puede provocar en particular la solicitud al
menos de una de las informaciones de acceso ZI1,....ZIn con posterior almacenamiento en la unidad SP1. La tercera
sefalizacién puede provocar en particular también un uso de una informacién de acceso ZI1,...ZIn ya almacenada
localmente para el suministro de datos sujetos a pago MM1,...MMn.

El ejemplo de realizacion en la figura 2 muestra esquematicamente un medio E, por ejemplo un decodificador,
conectado a una unidad central B, por ejemplo una unidad de coordinacién de servicio. La conexion puede fomar
parte por ejemplo de una red basada en protocolo de Internet. En el medio E se reciben tanto datos gratuitos como
datos sujetos a pago MM1, MM2, ...MMn, que se proporcionan bajo el control de la unidad central B de una fuente
de datos TVEC. En el presente ejemplo de realizacién la fuente de datos TVEC es idéntica a la unidad de provision
B. Ademas también se proporcionan por la unidad central B o se reciben por el medio E informaciones de datos Mi1,
MI2, ...MIn correspondientes a los datos MM1, MM2, ...MMn, que por ejemplo describen el contenido de los datos y
los tiempos de inicio y final de una transmision de datos, asi como informaciones de acceso ZI1, ZI2, ...ZIn. En
general, las informaciones de datos MI1,... Min correspondientes y/o las infoormaciones de acceso ZI1,...ZIn pueden
recibirse en el medio E total o parcialmente también desde otras unidades distintas de la unidad de provision B bajo
el control de la unidad de provision B. Una unidad de identificacion KE en la unidad central B puede marcar las
informaciones de datos MI1, MI2, ..MiIn libremente seleccionables con identificaciones que expresan que las
correspondientes informaciones de acceso ZI1, ZI2, ...ZIn deben transmitirse desde la unidad central B al medio E
antes del pago y por ejemplo antes de la transmision de los correspondientes datos sujetos a pago MM1, MM2,
...MMn. En particular, la unidad central B marca las infoomaciones de datos Mi1, MI2, ...MIn de las que la unidad
central B espera una situacion de sobrecarga durante el pago de los datos sujetos a pago MM1, MM2, ...MMn. Este
marcado no es accesible ni visible preferiblemente por abonado, es decir por el usuario del medio E. La prevision de
una situacion de sobrecarga puede determinarse por ejemplo por sistemas de gestion de conocimiento de
autoaprendizaje, que analizan el comportamiento de vision y escucha conocido y esperado en el futuro de los
abonados en el lado del receptor. Otra posibilidad para identificar situaciones de sobrecarga consiste en analizar con
un sistema de distribucién de carga los tiempos de respuesta de la unidad central B, que consiste dado el caso en
varios servidores, o de una de las otras unidades centrales anteriormente mencionadas o de un sistema de
adjudicacion de gestion de derechos digitales separado de la unidad central B. El medio E esta conectado con una
unidad de salida AE, por ejemplo un televisor, para el suministro y visualizacién de los datos MM1, MM2, ...MMn y
de las informaciones de datos Mi1, MI2, ...Min.

La figura 3 muestra el objeto de la invencion integrado en una red multimedia basada en tecnologia de protocolo de
Internet. El medio E forma parte de una red doméstica HN, en la que estan dispuestos por ejemplo un teléfono TF,
un ordenador personal PC, receptores de radio RE y un televisor TV. A través de un mdédem de linea de abonado
digital DSLM el medio E, por gjemplo un decodificador, esta conectado con un multiplexor de acceso de linea de
abonado digital DSLAM de una red de acceso de banda ancha BBN. La red de acceso de banda ancha BBN esta
conectada a su vez a través de un encaminador de borde ER con la red de protocolo de Internet IPN. A través de
otros encaminadores de borde ER se conectan una unidad central B, un servidor de servicio de marcacién de
autenticacion remota RADIUS, un centro de facturacion BC, un servidor de seguridad SC y un codificador de
programas de television TVEC a la red de protocolo de Intemet IPN. Alternativa o adicionalmente a la fuente de
datos TVEC para proporcionar programas de television también puede estar presente un servidor de video bajo
demanda como fuente de datos TVEC, que no esta representado en la figura 3.

Si no ha de contarse con ninguna situacidon de carga en el pago de datos sujetos a pago MM1, MM2, ...MMn, en
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particular programas de television, en el centro de facturacion BC o la unidad central B, al invocar un abonado de la
red doméstica HN un programa de televisién sujeto a pago se efectla la operacién de pago, y el medio E obtiene
después de un pago satisfactorio la infoomacién de acceso ZI. Si es previsible que aparezca una situacion de
sobrecarga para un programa de televisidon sujeto a pago, esto se marca, tal como se indica en la descripcion de la
figura 2. Este marcado esta disponible para el medio E con la infoomacion de datos MI, también denominada datos
de programa. Los datos de programa y el marcado se ponen a disposicion del medio E mediante una operacion de
descarga. Esta puede tener lugar por unidifusién o multidifusion.

Debido al marcado, la informaciéon de acceso ZI necesaria para el programa de televisibn marcado, como por
ejemplo el nimero de canales, la direccion de multidifusion IP del programa y una clave de gestién de derechos
digitales, se carga también preventivamente en el medio E. Esto tiene lugar también por una operacion de descarga
en unidifusién o multidifusion, por ejemplo en la misma operacion de descarga que al proporcionar el marcado y los
datos de programa. La operacion de descarga tiene lugar preferiblemente de manera cifrada. La interfaz entre la
unidad central B y el servidor de seguridad SC esta adaptada de manera correspondiente para el suministro de una
clave de gestién de derechos digitales a la unidad central B con objeto de una descarga de la clave al medio E.
Alternativamente la informacién de cifrado puede obtenerse también en una operacion de descarga propia
directamente desde el servidor de seguridad SC.

Si un abonado de la red doméstica HN se decide antes o después del inicio de un programa de television sujeto a
pago por su suministro y visualizacion, entonces el medio E trata de desarrollar la operacion de pago. El medio E
ofrece por ejemplo al abonado a través de la unidad de salida AE una tabla de entrada de datos para la introduccién
de identificacion y contrasefa y envia estos datos introducidos, tras la introduccdén por el abonado, a la unidad
central B. Si no tiene lugar por la unidad central B una respuesta inmediata debido por ejemplo a una situacion de
sobrecarga, entonces el medio E parte de una situacion de sobrecarga. El medio E accede entonces
inmediatamente a la informacién de acceso ZI almacenada en el medio E del programa de television sujeto a pago,
participa en el grupo de multidifusién correspondiente y descifra el programa de televisiéon por medio de la clave de
gestion de derechos digitales almacenada ya en el medio E. Es decir el abonado obtiene acceso al programa de
televisién sujeto a pago, aunque todavia no ha pagado.

Durante el suministro del programa de television el medio E se dirige de manera repetida a la unidad central B para
iniciar la operacién de pago. Si la unidad central B y el centro de facturacién BC ha abandonado el estado de
sobrecarga, tiene lugar el procesamiento inmediato de la operacion de pago. Si la operacion de pago puede
desarrollarse positivamente, se envia un acuse de recibo positivo desde la unidad central B al medio E, y esto pone
fin a la operacion.

Si la operacion de pago no se desarrolla positivamente, porque por ejemplo el abonado no tiene unsaldo activo de
pago suficiente, se produce un acuse de recibo negativo al medio E. Este interrumpe el suministro del programa de
television sujeto a pago indicando un aviso correspondiente en por ejemplo la unidad de visualizacion AE.

Si la operacion de pago no puede realizarse, porque el abonado ha cometido un error en la entrada de datos, el
suministro también se interrumpe y se produce una peticion para una nueva entrada de datos de identificacién y
contrasefia. Alternativamente no se interrumpe el suministro del programa, y la peticion de entrada de datos tiene
lugar con el programa en marcha. Sila nueva entrada de datos tampoco lleva a una operacion de pago satisfactoria,
se interrumpe definitivamente el suministro del programa de television.

También existe la posibilidad de marcar todas las infomaciones de datos multimedia MI1, M2, ... Min
independientemente de que se espere una situacién de sobrecarga y proporcionar al medio E preventivamente
todas las informaciones de acceso ZI1,...ZIn correspondientes.

Un uso adicional del ejemplo de realizacién descrito en la figura 3 consiste en la recepcién de datos de video o datos
de musica sujetos a pago. En este caso hay al menos un servidor adicional, concretamente por ejemplo un servidor
de video bajo demanda o un servidor de musica bajo demanda, que también esta conectado a la red de protocolo de
Internet IPN.
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REIVINDICACIONES

Disposicién para proporcionar datos sujetos a pago (MM1, MM2, ....MMn), en particular datos multimedia,
configurada de manera que esta previsto un medio (E), que esta configurado de manera que pueden
almacenarse informaciones de acceso (ZI1, ZI2, ..ZIn) asodadas a datos sujetos a pago (MM1, MM2,
...MMn) seleccionables antes de una operacion de pago, los datos sujetos a pago (MM1, MM2, ...MMn)
seleccionables pueden suministrarse analizando las informaciones de acceso (ZI1, ZI2, ..ZIn) asodiadas,
caracterizada porque las informaciones de acceso (ZI1, ZI2, ...ZIn) almacenadas pueden emplearse para
suministrar los datos sujetos a pago (MM1, MM2, ....MMn), cuando esta presente una primera sefializacion
(S1), indicando la primera sefializaciéon (S1) una situacién de sobrecarga actual o que se espera en la
operacion de pago.

Disposicion segun la reivindicacion 1, caracterizada porque el medio (E) s6lo almacena informaciones de
acceso (ZI1, ZI12, ...ZIn), en las que esta presente una tercera sefializacion (S3).

Disposicién segun la reivindicacién 1 6 2, caracterizada porque el medio (E) presenta una unidad de
identificacion (LE) que emite la primera sefializacién (S1), porque el medio (E) emplea informaciones de
acceso (ZI1, ZI2, ..ZIn) almacenadas para suministrar los datos sujetos a pago (MM1, MM2, ....MMn),
cuando la unidad de identificaciéon (LE) emite la primera sefalizacion (S1).

Disposicién segun una de las reivindicaciones 1 a 3, caracterizada porque en el medio (E) esta prevista una
unidad de interrupcion (AB) que emite una segunda sefializacion (S2), porque el medio (E) interrumpe el
suministro de los datos sujetos a pago (MM1, MM2, ....MMn) cuando esta presente la segunda sefializacién
(S2).

Disposicién segun la reivindicacién 1, caracterizada porque esta prevista una unidad central (B) que
presenta una unidad de entrada de inicializacién (EG) al proporcionar los datos sujetos a pago, estando
configurada la unidad central (B) de manera que en la inicializaciéon por la unidad de entrada (EG) se
almacenan las informaciones de acceso (ZI1, ZI2, ...ZIn) asociadas a los datos sujetos a pago (MM1, MM2,
...MMn) seleccionables antes de una operacidon de pago en el medio (E).

Procedimiento para proporcionar datos sujetos a pago (MM1, MM2, ...MMn), en particular datos
multimedia, configurado de manera que se almacenan informaciones de acceso (ZI1, ZI2, ...ZIn) asociadas
a datos sujetos a pago (MM1, MM2, ...MMn) seleccionables antes de una operacion de pago, porque los
datos sujetos a pago (MM1, MM2, ...MMn) se suministran analizando las informaciones de acceso (ZI1, ZI2,
..ZIn) asociadas, caracterizado porque las informaciones de acceso (ZI1, ZI2, ...ZIn) almacenadas se
emplean para suministrar los datos sujetos a pago (MM1, MM2, ....MMn), cuando esta presente una primera
sefalizacion (S1), y porque la primera sefializacion (S1) indica una situacién de sobrecarga actual o que se
espera en la operacion de pago.

Procedimiento segun la reivindicacion 6, caracterizado porque sélo se almacenan las informaciones de
acceso (ZI1, ZI12, ...ZIn) en las que esta presente una tercera sefalizacion (S3).

Procedimiento segun una de las reivindicaciones 6, 7, caracterizado porque el suministro de los datos
sujetos a pago (MM1, MM2, ....MMn) se interrumpe cuando esta presente una segunda sefalizacion (S2).

Procedimiento segun la reivindicacion 8, caracterizado porque la segunda sefializacion (S2) esta presente
cuando la operacidon de pago no ha concluido con éxito dentro de un periodo de tiempo que puede
establecerse.

Procedimiento segun la reivindicacion 6, caracterizado porque mediante una unidad central (B) en la
inicializacion se almacenan las informaciones de acceso (ZI1, ZI2, ...ZIn) asociadas a los datos sujetos a
pago (MM1, MM2, ...MMn) seleccionables antes de una operacién de pago.
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