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DESCRIPCION
Procedimiento de comunicaciones moviles

Campo técnico

La presente invencion se refiere a un procedimiento de comunicaciones moviles para la comunicacién entre una
estacién movil y una estacion base de radio usando una cierta clave.

Antecedentes técnicos

Un sistema de comunicaciones mdviles convencional del esquema LTE (Evolucién a Largo Plazo) especificado por
el 3GPP se configura para comunicar entre una estacion movil UE y una estacién base de radio eNB usando una
cierta clave.

Esta cierta clave incluye, por ejemplo una clave Kgrrc ciph Usada para el "Cifrado" en un protocolo RRC, que es un
protocolo del plano C entre la estacion mévil UE y la estacion base de radio eNB (Estrato de Acceso, AS), una clave
Krre-ip Usada para la "Proteccion de Integridad” en el protocolo RRC, y una clave Kup_ciph Usada para el "Cifrado" en
un protocolo del plano U entre la estacion mévil UE y la estacion base de radio eNB (Estrato de Acceso, AS) y
similares. Estas ciertas claves se generan usando una primera clave Keng.

El uso de la misma clave como cualquiera de las ciertas claves y la primera clave Keng durante un largo tiempo no es
preferible porque hace vulnerable la seguridad del sistema. Por esta razén, el 3GPP ide6 un procedimiento para la
actualizacion tal cierta clave o una primera clave Keng durante la transferencia.

En este punto, se describen las operaciones de la estacion base de radio (eNB Objetivo) que gestiona la célula
objetivo del reestablecimiento para adquirir una primera clave KeNB** usada para la generacion de una cierta clave
en el procedimiento de restablecimiento para una estacién movil UE, con referencia a la Fig. 8.

Como se muestra en la Fig. 8, en primer lugar, una estacion base de radio (eNB Fuente) que gestiona una célula
fuente del restablecimiento genera una clave intermedia KeNB* en base a una primera clave almacenada KeNB, un
pardmetro de "Préximo Salto", un pardmetro de "Tipo de Transferencia" que representa a un tipo de transferencia y
un parametro de "PCl Objetivo" que representa la informacion de identificacion de una célula objetivo de la
transferencia.

En segundo lugar, la estacion base de radio (eNB Fuente) que gestiona la célula fuente del restablecimiento
transmite la clave intermedia generada KeNB* a la estacion base de radio (eNB Objetivo) que gestiona la célula
objetivo del restablecimiento.

En tercer lugar, la estacion base de radio (eNB Obijetivo) que gestiona la célula objetivo del restablecimiento genera
la primera clave KeNB** usada para generar una cierta clave en la estacion base de radio (eNB Obijetivo) que
gestiona la célula objetivo del restablecimiento, en base a la clave intermedia recibida KeNB* y "C-RNTI (ID
Temporal de la Red de Radio de Llamada)" asignada por la célula objetivo del restablecimiento.

La publicacion del 3GPP TR 33.821, V0.8.0 se refiere a un procedimiento de comunicaciones de radio de un eNB
objetivo que adquiere la Keng® del Proximo Salto desde el MME en la transferencia entre eNB.

La publicacion del 3GPP TS 33.401, V1.1.0 se refiere a un procedimiento similar.

Revelacion de la Invencién

Problema a resolver por la invencion

Sin embargo, como se ha descrito anteriormente, el procedimiento de restablecimiento convencional en el sistema
de comunicaciones moviles tiene el problema de que tanto la estacion base de radio (eNB Fuente) que gestiona la
célula fuente del restablecimiento como la estacién base de radio (eNB Objetivo) que gestiona la célula objetivo del
restablecimiento tienen que usar una pluralidad de parametros y funciones para generar una primera clave Keng™™
usada en la estacion base de radio (eNB Objetivo) que gestiona la célula objetivo del restablecimiento.

En particular, hay el problema de que tanto la estacién base de radio (eNB Fuente) que gestiona la célula fuente del
restablecimiento como la estacion base de radio (eNB Objetivo) que gestiona una célula objetivo del
restablecimiento tienen que usar las funciones de conversién de Keng (Funcion de Derivacion de Claves, KDF)
diferente en parametros para cada una de las estaciones base de radio, y una estacion mévil UE también se tiene
que proveer con estas KDF, por lo que el procedimiento es complicado.

Ademas, es incdbmodo que Keng necesite actualizarse de acuerdo con la PCT (ID de la Célula Fisica) de la célula
objetivo del restablecimiento.

En particular, en el caso donde el procedimiento es dependiente de PCI, cuando una estacion movil UE intenta el
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restablecimiento con una célula diferente bajo el control de una estacién base de radio con "contexto de UE" que
existe en la estacion base de radio, se puede rechazar el restablecimiento debido a la no coincidencia de ciertas
claves entre la estacion movil UE y la estacion base de radio.

Ademas, hay una restriccion en el cambio flexible de la asignacion de C-RNTI, ya que KeNB necesita actualizarse
de acuerdo con C-RNTI.

Por lo tanto, la presente invencién se ha hecho a la vista de los problemas descritos anteriormente, y un objeto de la
presente invencion es proporcionar un procedimiento de comunicaciones moviles en el cual la primera clave usada
por la estacion base de radio (eNB Objetivo) que gestiona la célula objetivo del restablecimiento se puede generar a
través de un procedimiento simplificado.

Solucioén al problema

Este problema se resuelve por el procedimiento de comunicaciones con las caracteristicas de la reivindicacion 1, la
estacion base de radio con las caracteristicas de la reivindicacion 4, y la estacién movil con las caracteristicas de la
reivindicacion 6.

Breve descripcion de los dibujos

[Fig. 1], la Fig. 1 es una vista de la configuracion global de un sistema de comunicaciones méviles de acuerdo
con una primera realizacion de la presente invencion.

[Fig. 2], la Fig. 2 es un diagrama que muestra un ejemplo de una estructura jerarquica y un procedimiento de
calculo de una clave usada en el sistema de comunicaciones moviles de acuerdo con la primera realizacion de
la presente invencion.

[Fig. 3], la Fig. 3 es un diagrama de secuencia que muestra un procedimiento de restablecimiento intra eNB en
el sistema de comunicaciones moviles de acuerdo con la primera realizacién de la presente invencién.

[Fig. 4], la Fig. 4 es un diagrama de secuencia que muestra un procedimiento de restablecimiento entre eNB en
el sistema de comunicaciones méviles de acuerdo con la primera realizacion de la presente invencion.

[Fig. 5], la Fig. 5 es un diagrama de secuencia que muestra un ejemplo de estructura jerarquica y un
procedimiento de calculo de una clave usada en un sistema de comunicaciones méviles de acuerdo con una
segunda realizacion de la presente invencion.

[Fig. 6], la Fig. 6 es un diagrama de secuencia que muestra un procedimiento de restablecimiento intra eNB en
el sistema de comunicaciones méviles de acuerdo con la segunda realizacién de la presente invencion.

[Fig. 7], la Fig. 7 es un diagrama de secuencia que muestra un procedimiento de restablecimiento entre eNB en
el sistema de comunicaciones méviles de acuerdo con la segunda realizacién de la presente invencion.

[Fig. 8], la Fig. 8 es un diagrama que muestra un ejemplo de procedimiento de calculo de una clave usada en un
sistema de comunicaciones moviles de acuerdo con una técnica convencional.

Mejores modos para realizar la invencién

(Sistema de comunicaciones moviles de acuerdo con la primera realizacion de la presente invencion)

Un sistema de comunicaciones méviles de acuerdo con la primera realizacidon se describe con relacion a las Fig. 1 a
la Fig. 4.

El sistema de comunicaciones moviles de acuerdo con esta realizaciéon es un sistema de comunicaciones moviles al
que se aplica el esquema LTE, e incluye una pluralidad de centros de conmutacion MME N° 1, MME N° 2, ... y una
pluralidad de estaciones base de radio eNB N° 11, eNB N° 12, eNB N° 21, eNB N° 22, ...

Por ejemplo, una estacién mévil UE se configura para comunicar, en la célula N° 111 bajo el control de la estacion
base de radio eNB N° 11, usando la estacion base de radio eNB N° 11 usando una cierta clave descrita
anteriormente.

Ademas, en un procedimiento de restablecimiento para la estacion moévil UE, una estacién base de radio que
gestiona la célula objetivo del restablecimiento (por ejemplo, la estacion base de radio eNB N° 12) se configura para
adquirir las primeras claves Kens n + m, Kens n + 21 Y Similares para generar una cierta clave usada en las
comunicaciones con la estacion movil UE, sin usar una clave intermedia Keng+ generada por una estacion base de
radio que gestiona una célula fuente del restablecimiento (por ejemplo, la estacion base de radio eNB N° 11).

La Fig. 2 muestra un ejemplo de una estructura jerarquica y el procedimiento de calculo de una clave usada en el
sistema de comunicaciones méviles de acuerdo con esta realizacion (esto es, una clave usada para calcular la cierta
clave).

Como se muestra en la Fig. 2, una clave Krrc ip usada para "Proteccion de Integridad" en el protocolo RRC, una
clave Kgrrc ciph Usada para el "Cifrado” en el protocolo RRC y una clave Kyp ciph Usada para el "Cifrado” en el plano U
de AS se generan usando una primera clave Keng [ nj-

La primera clave Keng [ n) S€ calcula usando una clave maestra Kasve segun la formula dada a continuacion.

3
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Keng on] = KDFg (Kasme, NAS SN)
Keng [n + 1] = KDF1 (Kasme, Kena ), (N2 0)

En este punto la clave maestra Kasye solo la conocen la estacion moévil UE y el centro de conmutaciéon MME, pero no
debe ser conocida para la estacién base de radio eNB.

Ademas NAS SN es el numero de secuencia (SN) de un protocolo NAS que es el protocolo del plano C entre la
estacion moévil UE y el centro de conmutacion MME (Estrato No de Acceso, NAS).

Después de esto, las operaciones del sistema de comunicaciones moviles de acuerdo con esta realizacion se
describen con referencia a la Fig. 3 y la Fig. 4.

En primer lugar, el procedimiento de restablecimiento intra eNB (procedimiento de restablecimiento dentro de la
estacion base de radio) en el sistema de comunicaciones méviles de acuerdo con esta realizacion se describe con
referencia a la Fig. 3.

Como se muestra en la Fig. 3, antes de comenzar los procedimientos de restablecimiento intra eNB, la estacion
movil UE mantiene Keng [ Y "KI (=n)" (etapa S1001), la estacion base de radio eNB mantiene Keng (nj, Keng [n + 11y
"K1 (=n)" (etapa S1002), y el centro de conmutaciéon MME mantiene Kasue, Kengn+ 11y "K1 (=n)" (etapa S1003).

En la etapa S1004, donde la conexion de RRC se ha establecido entre la estacion movil UE y la estacion base de
radio eNB y se ha establecido la conexiéon S1 entre la estacién base de radio eNB y el centro de conmutacién MME,
la estacion mévil UE detecta el fallo del enlace de radio (RLF) en la conexion de RRC descrita anteriormente. Por
ejemplo la estacion moévil UE detecta el RLF en los siguientes casos.

- Cuando la RSRP (Potencia Recibida de la Sefial de Referencia) en la conexion de RRC es menor de un umbral
predeterminado durante un periodo de tiempo predeterminado.

- Cuando el procedimiento de acceso aleatorio no es satisfactorio.

- Cuando falla el procedimiento de transferencia.

Después de esto, la estaciéon mévil UE realiza un procesamiento de seleccion de célula en la etapa S1005, y
transmite, en la etapa S1006, la "Peticion de Restablecimiento de la Conexién de RRC (sefial de peticion de
restablecimiento)" a una célula seleccionada (o la estacion base de radio eNB que gestiona la célula seleccionada) a
través de un canal de control comun.

En la etapa S1007, la estacion base de radio eNB transmite un "Restablecimiento de la Conexién de RRC (sefial de
confirmacion de restablecimiento)" a la estacion movil UE. El "Restablecimiento de la Conexiéon de RRC" puede
incluir "KI (=n + 1)".

En este punto, la estacion base de radio eNB mantiene Kengn+ 1Y "KI (= n + 1) (etapa S1008).

En la etapa S1109, la estacion moévil UE calcula Kens n + 11 @ partir de la férmula dada a continuacion, en la etapa
S$1010, usando tal Kens | + 11, transmite el "Restablecimiento Completo de la Conexion de RRC (sefial de
restablecimiento completo)" a la estacion base de radio eNB.

Keng n + 1] = KDF1 (Kasme, Kens[np)
En este punto, la estacion movil UE mantiene Kengn+1 Y "KI (=n + 1)" (etapa S1011).

En la etapa S1012, la estacion base de radio eNB transmite, al centro de conmutacion MME, una "Conmutacion de
la Trayectoria S1 (sefial de conmutacioén de trayectoria)" incluyendo "KI (= n + 1)".

En la etapa S1013, el centro de conmutacion MME calcula Keng [ n + 21 S€QUN la formula dada a continuacion y, en la
etapa S1014, transmite, a la estacion base de radio eNB una "Confirmaciéon de Conmutacion de Trayectoria S1
(sefal de confirmacién de conmutacién de trayectoria)" incluyendo Keng [n+21 Y "KI (=n + 1)".

Keng [n + 21 = KDF1 (Kasme, Keng[n +11)
En este punto, el centro de conmutacion MME mantiene Kaswme, Kensn +21 Y "KI (=n + 1)" (en la etapa S1015).

En la etapa S1016, la estacién base de radio eNB recibe la "Confirmacion Conmutacion Trayectoria S1" y mantiene
Kengn+ 15, Kenen+21y "KI (= n + 1)".

Esto es, en este caso, la estacidon base de radio eNB que gestiona la célula objetivo del restablecimiento adquiere la
primera clave Keng n + 21 para generar una cierta clave a usar en la comunicaciones entre la estacion moévil UE y la
siguiente célula objetivo del restablecimiento para la estacién moévil UE.

En la etapa S1017, la estacion base de radio eNB transmite, a la estacién moévil UE, una "Re-configuracion de la
Conexion de RRC" y en la etapa S1018, la estacion mévil UE transmite, a la estacion base de radio eNB, una "Re-
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configuracion de la Conexion de RRC Completa”.

De acuerdo con el procedimiento descrito anteriormente, Kens Y la cierta clave se actualizan en el procedimiento de
restablecimiento intra eNB.

Como se muestra en la Fig. 4, antes del comienzo del procedimiento de restablecimiento intra eNB, la estacién movil
UE mantiene Keng (ny Y "KI (=n)" (etapa S2001), la estacion base de radio eNB N° 1 mantiene Keng [n), Keng [n+ 11, Y "KI
(=n)" (etapa S2002), y el centro de conmutacion MME mantiene Kasme, Kens [n+ 11y "K1 (=n)" (etapa S2003).

En la etapa S2004, |a estacion base de radio eNB N° 1 transmite, a una estacion base de radio vecina eNB N° 2, una
"Preparacion X2 HO (sefial de preparacion de la transferencia)" incluyendo Keng (n+ 11y "KI (=n + 1)".

En la etapa S2005, la estacion base de radio eNB N° 2 almacena la Keng 1n + 11y "KI (=n + 1)" recibidas y, en la etapa
S2006, transmite a la estacion base de radio eNB N° 1, una "Confirmaciéon de Preparacion X2 HO (sefal de
confirmacion de preparacién de la transferencia)”.

Esto es, en este caso, la estacién base de radio eNB N° 2 que gestiona la célula objetivo del restablecimiento
adquiere la primera clave Keng in + 11 Para generar una cierta clave a usar en las comunicaciones con la estacién movil
UE.

En la etapa S2007, donde la conexion de RRC se ha establecido entre la estacién mévil UE y la estacion base de
radio eNB N° 1 y la conexion S1 se ha establecido entre la estacién base de radio eNB N1 y el centro de
conmutacion MME, la estacion movil UE detecta una RLF en la conexion de RRC descrita anteriormente.

Después de esto, la estacidon movil UE realiza un procesamiento de seleccion de célula en la etapa S2008, y
transmite, en la etapa S2009, una "Peticién de Restablecimiento de la Conexién de RRC (sefial de peticion de
restablecimiento)" a una célula seleccionada (o la estacion base objetivo de restablecimiento) eNB N° 2 a través de
un canal de control comun.

En la etapa S2010, la estacion base objetivo del restablecimiento eNB N° 2 transmite un "Restablecimiento de la
Conexion de RRC (sefial de confirmacion de restablecimiento)" a la estacion maévil UE. El "Restablecimiento de la
Conexion de RRC" puede incluir "KI (=n + 1)".

En la etapa S2010, la estacion movil UE calcula Keng i + 11 @ partir de la formula dada a continuacion y en la etapa
S2013, usando tal Keng [n + 15, transmite un "Restablecimiento de la Conexién de RRC Completo (sefial de reconexion
completa)" a la estacion base objetivo del restablecimiento eNB N° 2.

Keng [n + 1 = KDF1 (Kasme, Keng[n))
En este punto, la estacion movil UE mantiene Keng jn + 17y "KI (=n + 1)" (etapa S2012).

En la etapa S2014, la estacion base de radio eNB N° 2 transmite, al centro de conmutacion MME, "Conmutacion de
Trayectoria S1" (sefial de conmutacion de trayectoria)" incluyendo "KI (=n + 1)".

En la etapa S2015, la estacién base de radio eNB N° 2 transmite, a la estacién movil UE, la "Re-configuracién de la
Conexion de RRC" y en la etapa S2016, la estacion moévil UE transmite, a la estacion base de radio eNB N° 2 una
"Re-configuracién de la Conexiéon de RRC Completa”.

En la etapa S2017, el centro de conmutacion MME calcula Keng [ n + 2 @ partir de la formula dada a continuacion y, en
la etapa S2019, transmite, a la estacidon base objetivo del restablecimiento eNB N° 2, una "Confirmacién de
Conmutacion de la Trayectoria S1 (sefial de confirmacién de conmutacién de la trayectoria)" incluyendo Kengn + 21 Y
"KI(=n+1)".

Keng [n +2) = KDF1 (Kasme, Kensn +1])
En este caso, el centro de conmutacién MME mantiene Kasue, Kengn+21 Y "Kl (=n + 1)" (etapa S2018).

En la etapa S2010, la estacion base objetivo del restablecimiento eNB N° 2 recibe la "Confirmacion de Conmutacion
de la Trayectoria S1" y mantiene Keng (n + 15, Keng n+21 Y "KI (=n + 1)"

Esto es, en este punto, la estacién base de radio eNB N° 2 que gestiona la célula objetivo del restablecimiento
adquiere la primera clave Keng [n + 21 Para generar una cierta clave a usar en las comunicaciones entre la estacion
movil UE y una célula objetivo del restablecimiento siguiente para la estaciéon moévil UE.

De acuerdo con el procedimiento descrito anteriormente Keng Yy la cierta clave se actualizan en el procedimiento de
restablecimiento intra eNB.

(Operaciones y efectos del sistema de comunicaciones moviles de acuerdo con la primera realizacion de la presente
invencion)
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En el sistema de comunicaciones moviles de acuerdo con la primera realizacion de la presente invencion Kengn + 11 Y
similares a usar en la estacion base de radio eNB o eNB N° 2 que gestiona la célula objetivo del restablecimiento se
pueden generar a través de un procedimiento simplificado.

(Sistema de comunicaciones moviles de acuerdo con una segunda realizacion de la presente invencion)

Refiriéndonos a las Fig. 5 a la Fig. 7 se describe un sistema de comunicaciones méviles de acuerdo con una
segunda realizacion de la presente invencion centrandonos en las diferencias con el sistema de comunicaciones
moviles descrito anteriormente de acuerdo con la primera realizacion de la presente invencién.

La Fig. 5 muestra un ejemplo de la estructura jerarquica y el procedimiento de calculo de una clave usada en el
sistema de comunicaciones méviles de acuerdo con esta realizacion (esto es, una clave usada para calcular la cierta
clave).

Como se muestra en la Fig. 5, se generan una clave Krrc 1p Usada para la "Proteccion de Integridad" en el protocolo
de RRC, una clave Kgrrc_ciph Usada para el "Cifrado" en el protocolo RRC, y una clave Kyp ciph usada para el "Cifrado”
en el plano U de AS usando Keng [ njjm}-

Keng [ njim] S€ calcula usando Keng ()@ partir de las formulas dadas siguientes
Keng [njio) = Keng [n]
Kens ifm + 11 = KDF2 (Keng ( njim), (M 2 0)
Ademas, Keng [n) S€ calcula a partir de las formulas dadas a continuacion usando Kaswe.
Keng 0] = KDFo (Kasme, NAS, SN)
Keng [n+ 1] = KDF1 (Kasme, Keng (n]), (n 2 0)

Después de esto, se describen las operaciones del sistema de comunicaciones méviles de acuerdo con esta
realizacién con referencia a la Fig. 6 y la Fig. 7.

En primer lugar se describe el procedimiento de restablecimiento intra eNB (procedimiento de restablecimiento
dentro de la estacion base de radio) en el sistema de comunicaciones moéviles de acuerdo con esta realizacion con
referencia a la Fig. 6.

Como se muestra en la Fig. 11, antes del comienzo del procedimiento de restablecimiento intra eNB, la estacion
movil UE mantiene Keng [ n1, Keng [niim;, "KI (= m)" (etapa S3001), la estacion base de radio eNB mantiene Keng [n, Kens
rn+11 Kengnmi, "KI (=n)" y "RC (=m)" (etapa S3002), y el centro de conmutacion MME mantiene Kasme, Kengn + 1Y
"K1 (=n)" (etapa S3003).

En la etapa S3004, donde se ha establecido la conexién de RRC entre la estacion moévil UE y la estacion base de
radio eNB y se ha establecido la conexion de S1 entre la estacion base de radio eNB y el centro de conmutacion
MME, la estacion moévil UE detecta el fallo del enlace de radio (RLF) en la conexién de RRC descrito anteriormente.

Después de esto, la estacion movil UE realiza un procedimiento de seleccion de célula en la etapa S3005, y
transmite, en la etapa S3006 una "Peticiéon de Restablecimiento de la Conexién de RRC (sefial de peticion de
restablecimiento)" a una célula seleccionada (o la estacion base de radio eNB que gestiona la célula seleccionada) a
través un canal de control comun.

En la etapa S3007, la estacion base de radio eNB transmite a la estacion moévil UE un "Restablecimiento de la
Conexion de RRC (sefial de confirmacion de restablecimiento) incluyendo "KI (=n)"y "RC (= m + 1)".

En este caso, en la etapa S3008, la estacion mévil UE calcula Keng (njm; @ partir de la férmula dada siguiente y, en la
etapa S3009, mantiene Keng [n), Kens mnjm + 13, "Kl (=n + 1)" y "RC (m + 1)".

Kens [njim + 1] = KDF2 (Kens (njm})

De forma similar, en la etapa S3010, la estacién base de radio eNB calcula Keng [ @ partir de la férmula dada a
continuacion, y en la etapa S3011, mantiene Keng [nj, Keng [n+1], Keng [njm + 1, "KI (n + 1)" Y "RC (=m + 1)".

Keng njm + 11 = KDF2 (Kens [njimy)

En la etapa S3012, la estacion movil UE transmite a la estacion base de radio eNB un "Restablecimiento de la
Conexion de RRC Completa (sefial de restablecimiento competo)" usando la Keng n + 13, descrita anteriormente.

En la etapa S3013, la estacion base de radio eNB transmite, a la estacion mévil UE, una "Re-configuracién de la
Conexion de RRC" y en la etapa S3014, la estaciéon moévil UE transmite a la estacion base de radio eNB, una "Re-
configuracion de la Conexién de RRC Completa".
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De acuerdo con esta realizacion, se puede eliminar la "Conmutacion de Trayectoria" en el procedimiento de
restablecimiento intra eNB.

En segundo lugar, el procedimiento de restablecimiento intra eNB (procedimiento de e-establecimiento entre
estaciones moéviles diferentes) en el sistema de comunicaciones moviles de acuerdo con esta realizacion se describe
con referencia a la Fig. 7.

Como se muestra en la Fig. 7, antes de comenzar el procedimiento de restablecimiento intra eNB, la estacién movil
UE mantiene Keng ), Keng mimy, "KI (=n)" y "RC (=m)" (etapa S4001), la estacion base de radio eNB N° 1 mantiene
Kens i, Kens [ + 11, Keng i1, "Kl (=n)" y "RC (=m)" (etapa S4002), y el centro de conmutacion MME mantiene Kaswe,
Kensn+11Y "K1 (=n)" (etapa S4003).

En la etapa S4004, la estacion base de radio eNB N° 1 transmite a una estacion base de radio vecina eNB N° 2, una
"X2 HO Preparacion (sefial de preparacion de transferencia)” incluyendo Keng i+ 17y "KI (= n + 1)".

En las etapas S4004 y S4006, la estacion base de radio eNB N° 2 almacena Keng [ + 11, Keng in + 1505, "KI (Fn + 1)" y
"RC (=0)". En este caso, asumimos que Keng [ + 15j0] = KeNB [n+1]-

En la etapa S4007, la estacién base de radio eNB N° 2 transmite a la estacién base de radio eNB N° 1 una
"Confirmacion de Preparacion X2 HO (sefial de confirmacion de preparacion de transferencia)".

Esto es, en este punto, la estacién base de radio eNB N° 2 que gestiona la célula objetivo del restablecimiento
adquiere la primera clave Keng 1n + 1501 para la generacion de una cierta clave a usar en la comunicacion con la
estacion movil UE.

En la etapa S4008, donde se ha establecido la conexién de RRC entre la estacion mévil UE y la estacion base de
radio eNB N° 1 y se ha establecido la conexién S1 entre la estacion base de radio eNB N° 1 y el centro de
conmutacion MME, la estacion movil UE detecta la RLF en la conexiéon de RRC descrita anteriormente.

Después de esto, la estacion mévil UE realiza un procesamiento de seleccidon de célula en la etapa S4009, y
transmite, en la etapa S4010, una "Peticién de Restablecimiento de la Conexién de RRC (sefal de peticiéon de
restablecimiento)" a la célula objetivo del restablecimiento (o la estacion base de radio objetivo del restablecimiento)
eNB N° 2 a través de un canal de control comun.

En la etapa S4011, la estacion base de radio objetivo del restablecimiento eNB N° 2 transmite, a la estacion movil
UE, un "Restablecimiento de la Conexion de RRC" incluyendo "KI (=n + 1)" y "RC (=0)".

En la etapa S4012, la estacion movil UE calcula Keng in + 11 Y Keng in + 107 @ partir de las férmulas dadas a continuacion,
y en la etapa S4013, mantiene Keng [n + 17, Kens n + 1301, "KI (=n + 1)" y "RC (=0)".

Keng n + 11 = KDF4 (Kasme, Ken [n1)
Keng n + 1110] = KeNg [n +1]

En la etapa S4014, la estacion mévil UE transmite a la estacion base de radio objetivo del restablecimiento eNB N° 2
un "Restablecimiento de la Conexiéon de RRC Completo" usando la Kens (r + 11 mencionada anteriormente.

En la etapa S4015, la estacion base de radio objetivo del restablecimiento eNB N° 2 transmite, al centro de
conmutacion MME, una "Conmutacién de Trayectoria S1" incluyendo "KI (=n + 1)".

En la etapa S4016, la estacidon base de radio objetivo del restablecimiento eNB N° 2 transmite, a la estaciéon movil
UE, una "Re-configuracion de Conexién de RRC" y en la etapa S4017, la estaciéon movil UE transmite a la estacion
base de radio objetivo del restablecimiento eNB N° 2 una "Re-configuracion de Conexién RRC Completa".

En la etapa S4018, el centro de conmutacion MME calcula Keng [n + 21 @ partir de una féormula dada a continuacién vy,
en la etapa S4019, se mantienen Kaswme, Kengn+21 Y "KI (=n + 1)".

Keng n + 21 = KDF1 [Kasme, Keng n + 17)

En la etapa S4020, el centro de conmutacion MME transmite a la estacion base de radio objetivo del
restablecimiento eNB N° 2, una "Confirmacion de Conmutaciéon de Trayectoria S1" incluyendo Keng jn + 21 Y "KI (=n +
1)".

En este caso, en la etapa S4021, la estacion base de radio objetivo del restablecimiento eNB N° 2 mantiene Keng [n +
11, Keng n + 21, "KI (=n + 1)", Keng n + 11101 Y "RC (=0)".

Como se muestra en la Fig. 6 y la Fig. 7, introduciendo Keng en la actualizacion de la estacion base de radio usando
el parametro "RC", se puede actualizar Keng mientras que se elimina una pregunta al centro de conmutacién MME.

Entre tanto, en los procedimientos mostrados en la Fig. 6 y la Fig. 7, el parametro "RC" se puede omitir del

7
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"Restablecimiento RRC RRC".

Cuando se omite el parametro "RC" del "Restablecimiento RRC RRC" se puede determinar la necesidad de
incrementar "RC" determinando si el parametro "KI" se ha incrementado o no se ha incrementado.

Si se ha incrementado "KI", "RC" se puede reiniciar a "O", mientras que si "KI" no se ha incrementado, se puede
incrementar "RC".

Como alternativa, si se omite el parametro "RC" del "Restablecimiento RRC RRC", la estacion mévil UE puede, en
base a ensayo, mantener el valor presente de "RC", incrementar "RC" o reiniciar "RC a "O", y a continuacion
comprobar la "integridad" con respecto a un mensaje recibido para cada uno de los casos para determinar de forma
auténoma cual de los casos es el correcto.

(Modificacion)

Obsérvese que la operaciéon del centro de conmutacién descrito anteriormente MME, la estacion mévil UE y la
estacion base de radio eNB se puede implementar por medio de hardware, un moédulo software ejecutado por un
procesador, 0 una combinacién de ambos.

El médulo software se puede proporcionar en cualquier tipo de almacenamiento tal como RAM (Memoria de Acceso
Aleatorio), una memoria flash, una ROM (Memoria de Solo Lectura), una EPROM (ROM Programable que se puede
Borrar) una EEPROM (ROM que se puede Borrar y Programar Electrénicamente), un registro, un disco duro, un
disco extraible, o un CD-ROM.

El medio de almacenamiento esta conectado al procesador de modo que el procesador puede leer y escribir la
informacion desde y al medio de almacenamiento. También, el medio de almacenamiento puede estar integrado en
el procesador. También, el medio de almacenamiento y el procesador se pueden proporcionar en un ASIC. El ASIC
se puede proporcionar en el centro de conmutacion MME, la estacion mévil UE y la estacion base de radio eNB.
También el medio de almacenamiento y el procesador se pueden proporcionar en el centro de conmutacion MME, la
estacion movil UE y la estaciéon base de radio eNB como un componente discreto.
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REIVINDICACIONES

1. Un procedimiento de comunicaciones moviles para la comunicacion entre una estacién moévil (UE) y una estacién
base de radio (eNB) a través de un enlace de radio usando una cierta clave (Krrc_cipH, Krrc ip, Kup_ciph),
comprendiendo el procedimiento la etapa de:

(A) transmitir (S1006, S2009, S3006, S4010), desde la estacion movil (UE) a la estacion base de radio (eNB),
una sefal de peticién de restablecimiento al detectar fallo del enlace de radio (S1004, S2007, S3004, S4008)
y

(B) realizar una re-configuracion del enlace de radio entre la estacion movil (UE) y la estacion base de radio
(eNB) en respuesta a la transmision de la sefial de peticion de restablecimiento; en donde

en la etapa (B), la estacion base de radio transmite (S1007, S2010, S3007, S4011) a la estacion mévil (UE) una
sefial de confirmacion de restablecimiento, incluyendo un parametro de indice para identificar una segunda clave
(Kens [n) para calcular una primera clave (Keng [ + 1j) para generar una cierta clave que debe usarse en la estacién
base de radio (eNB) después de un procedimiento de restablecimiento, y la estacion mévil (UE) calcula la primera
clave (Keng n + 17) que debe almacenarse en la estacion mdvil usando la segunda clave (Keng ) identificada por el
parametro de indice incluido en la sefal de confirmacion de restablecimiento recibida.

2. El procedimiento de comunicaciones moviles de acuerdo con la reivindicacion 1, en el que

la primera clave la identifican un primer parametro de indice y un segundo parametro de indice; y

en la etapa (B), la estacion base de radio (eNB) transmite, a la estacion mévil (UE), la sefial de confirmacién de
restablecimiento que incluye el primer parametro de indice y no incluye el segundo parametro de indice.

3. El procedimiento de comunicaciones moviles de acuerdo con la reivindicacion 2 en el que

en la etapa (B), la estacion mévil (UE) reinicia el segundo parametro de indice cuando el primer parametro de indice
incluido en la sefial de confirmacién de restablecimiento recibida se incrementa, y se incrementa el segundo
parametro del indice cuando el primer parametro de indice no se incrementa.

4. Una estacién base de radio (eNB) que comunica con una estacion movil (UE) a través de un enlace de radio
usando una cierta clave (Krrc_cipH, Krre 1P, Kup_cipH), comprendiendo la estacion base de radio (eNB):

una unidad de recepcion configurada para recibir una sefial de peticion de restablecimiento (S1006, S2009,
S3006, S4010) de la estacion movil (UE), y

una unidad de re-configuracion configurada para realizar una re-configuracion del enlace de radio con la
estacion movil (UE), de acuerdo con la sefial de peticion de restablecimiento, en el que

la unidad de re-configuracion se configura para transmitir a la estacion mévil (UE) una sefial de confirmacioén
de restablecimiento (S1007, S2010, S3007, S4011) que incluye un parametro de indice para identificar una
segunda clave (Keng [n)) para calcular una primera clave Kens [n + 1] para generar una cierta clave que debe
usarse en la estacion base de radio (eNB) después de un procedimiento de restablecimiento.

5. La estacion base de radio (eNB) de acuerdo con la reivindicacion 4,

en donde

la primera clave la identifican un primer parametro de indice y un segundo parametro de indice; y la unidad de re-
configuracién se configura para transmitir a la estacién moévil (UE) la sefial de confirmacion de restablecimiento que
incluye el primer parametro de indice y no incluye el segundo parametro de indice.

6. Una estacion movil (UE) que comunica con una estacion base de radio (eNB) a través de un enlace de radio
usando una cierta clave (Krrc_cirH, Krre_ip, Kup_cipH), comprendiendo la estacion moévil (UE):

una unidad de transmision configurada para transmitir a la estacion base de radio (eNB) una sefial de peticion
de restablecimiento (S1006, S2009, S3006, S4010) que detecta el fallo del enlace de radio; y

una unidad de re-configuracion configurada para realizar una re-configuracion del enlace de radio con la
estacion base (eNB);

en donde

la unidad de re-configuracion esta configurada para calcular una primera clave que debe almacenarse en la
estacion movil (UE) cuando se recibe desde la estacion base de radio (eNB) una sefial de confirmacion de
restablecimiento, que incluye un parametro de indice para identificar una segunda clave (Keng jnj) para calcular
la primera clave (Keng [ + 1), Siendo la primera clave una clave para generar una cierta clave que debe usarse
en la estacion base de radio (eNB) después de un procedimiento de restablecimiento.

7. La estacion movil (UE) de acuerdo con la reivindicacion 6, en la que

la primera clave la identifica un primer parametro de indice y un segundo parametro de indice; y

la unidad de re-configuracion se configura para calcular la primera clave que debe almacenarse en la estacion movil
(UE) usando la segunda clave identificada por el primer parametro de indice, cuando se recibe la sefial de
confirmacion de restablecimiento que incluye el primer parametro de indice y no incluye el segundo parametro de
indice.
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8. La estacion movil (UE) de acuerdo con la reivindicacion 7, en la que
la unidad de re-configuracion se configura para reiniciar el segundo parametro de indice cuando se incrementa el

primer parametro de indice incluido en la sefial recibida de confirmacion del restablecimiento, y para incrementar el
segundo parametro de indice cuando no se incrementa el primer parametro de indice.

10
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FIG. 5
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