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DESCRIPCION
Configuracion automatica de dispositivos de red de vea nuevos o de sustitucion

Antecedentes de lainvencién

1. Campo de lainvencién

La invencion se refiere a un procedimiento y un sistema para configuracién automatica de dispositivos de red
relacionados con vigilancia electronica de articulos (VEA) nuevos, de sustitucion y conectados desconfigurados.

2. Descripcién de la técnica relacionada

El documento US 2004/0189471 Al ensefia un sistema y procedimiento para controlar una instalacion. El sistema
comprende etiquetas de control en las que cada etiqueta de control emite un identificador Unico de sefial para cada
etiqueta de control, que controla sensores en los que los sensores de control reciben sefiales desde las etiquetas de
control y transmiten las sefiales a una 0 mas estaciones de control, en las que las estaciones de control registran y
presentan informacion asociada con las sefiales recibidas. La estacion de control alerta a los miembros del personal
de los eventos mediante una interfaz de usuario gréfica, buscapersonas, correo electrénico y alarmas. Ademas del
servidor de estacion de control, también se pueden incorporar los clientes de estacion de control para permitir mayor
acceso a la interfaz de usuario del sistema de control. Los ordenadores personales ya localizados alrededor de la
instalacion pueden funcionar como clientes de la estacién de control. Los ordenadores personales y el servidor
especializado se comunicarian sobre la red de &rea local actual de la instalacion. Incluso instalaciones mayores
puede usar multiples servidores de estacion de control, en los que cada servidor de estacién de control controlaria
diferentes regiones de la instalacién.

El documento US 2004/0095239 Al ensefia un sistema informatizado que proporciona un procedimiento para
inventariar articulos, para localizar articulos perdidos o robados y para recuperar un articulo perdido o robado. El
sistema aplica una etiqueta electrénica a cada articulo de una multiplicidad de articulos o de manera Unica a un
articulo valioso y emplea un ordenador para mantener un inventario de todos los articulos. Se usa un sistema de
posicionamiento global para localizar un articulo perdido o robado asi como para seguir los movimientos del articulo.

El documento WO 2005/114603 A2, publicado el 1 de diciembre de 2005, ensefia procedimientos y dispositivos para
localizar, identificar y aprovisionar dispositivos en una red. Forman las bases de identificacion y procedimientos de
aprovisionamiento para esto, una combinacién de informacién de cédigo EPIC y estandares de red existentes. Por
ejemplo, se puede usar informacion de localizacion incluida en una solicitud DHCPDISCOVER para determinar
configuraciones apropiadas para dispositivos en red. En algunas de estas implementaciones, se lee la informacion
de localizacion desde una etiqueta RFID cerca del dispositivo en red y se inserta en la solicitud DHCPDISCOVER.

Normalmente, se realiza la configuracion de ajustes local para dispositivos de VEA manualmente en el sitio,
normalmente por personal de servicio cualificado. Aunque algunos dispositivos de VEA son instalados por
contratistas, la configuracién de los parametros de funcionamiento normalmente la realiza un técnico de servicio
cualificado. Para un mayor desarrollo de equipo, puede ser muy caro enviar un técnico de servicio a cada sitio.
Ademas, si se necesita sustituir un dispositivo de VEA después de la instalacion inicial, esta instalacion posterior la
realiza normalmente un técnico de servicio cualificado. También, si se afiaden posteriormente dispositivos de red de
VEA a la red, se podrian necesitar configurar manualmente en el software del servidor.

Puesto que se almacenan los ajustes de configuracion de los dispositivos de red de VEA en el momento de la
instalacion o después de la instalacion de los dispositivos de red de VEA por una persona de servicio, normalmente
se desarrolla un programa configurador especificamente para el dispositivo. Se hacen normalmente actualizaciones
de software o firmware localmente en el sitio requiriendo una persona de servicio en cada localizacion para hacer la
actualizacion. Por lo tanto, seria deseable proporcionar un sistema o procedimiento para configurar automéaticamente
dispositivos de VEA conectados a una red.

Sumario de lainvencién

Un objetivo de la presente invencion es proporcionar un procedimiento y un sistema para la configuracion automatica
de dispositivos de VEA conectados a una red.

Otro objetivo de la presente invencion es proporcionar una reduccion en gastos de mano de obra para instalacion y
mantenimiento de un dispositivo de red de VEA.

Otro objetivo mas de la presente invencion es posibilitar que un dispositivo de red de VEA sea instalado por un
contratista no cualificado.

La presente invencion se refiere a un sistema para la configuracion automatica de dispositivos de VEA conectados a
la red. El procedimiento de configuracion incluye tanto la configuracion almacenada en el dispositivo de red de VEA
asi como la configuracion del dispositivo almacenada en el software del servidor disefiado para gestionar y
administrar los dispositivos de red de VEA. El software servidor reside en un servidor central conectado
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normalmente a una red de area extensa (WAN). El software servidor incluye software gestor de dispositivo. Una vez
que se instala un dispositivo de red de VEA en la WAN, pasa por un procedimiento de descubrimiento que permite al
software servidor detectar el dispositivo. Cuando se descubre un dispositivo de red de VEA desconfigurado mediante
el software servidor, se usa un protocolo determinado para determinar informacion especifica acerca del dispositivo,
por ejemplo, el tipo de dispositivo, direccion de control de acceso al medio (MAC), informacién de configuracion
actual y revisiones de software o firmware. El dispositivo a continuacion se configura o registra automaticamente en
el software servidor como un dispositivo que es necesario gestionar.

En base al tipo de dispositivo, se envian los ajustes apropiados, configuracién y revisiones de software al dispositivo
de red de VEA. Una vez que el dispositivo de red de VEA esta configurado adecuadamente, el software servidor
controla el dispositivo para eventos, alarmas y datos. Si se necesita sustituir el dispositivo de red de VEA, se
configura automaticamente una unidad de sustitucidn con los ajustes del dispositivo que se sustituye.

La presente invencion se refiere también a un procedimiento para configurar automaticamente dispositivos de VEA
acoplados a un servidor de red, y comprende las etapas de: escuchar en un puerto especificado solicitudes de
conexion desde al menos uno de los dispositivos de red de VEA acoplados; aceptar la solicitud de conexién de al
menos uno de los dispositivos de red de VEA acoplados; pedir al dispositivo de red de VEA conectado informacion
relacionada con al menos un dispositivo de red de VEA acoplado; y configurar al menos un dispositivo de red de
VEA acoplado en base a la informacién recibida desde el al menos un dispositivo de red de VEA acoplado. En una
realizacién particularmente Util, se selecciona la informacion relacionada con al menos un dispositivo de red de VEA
acoplado del grupo que consiste en (a) ajustes de dispositivo globales pre-configurados, (b) el tipo del al menos un
dispositivo de red de VEA acoplado, (c) la direccion de control de acceso al medio (MAC), (d) nivel de revision de
firmware, y (e) nivel de revision de software.

Cuando la informacién relacionada con el al menos un dispositivo de red de VEA acoplado es la direccion MAC, el
procedimiento comprende adicionalmente la etapa de usar la direccion MAC para definir de manera Unica cada
dispositivo de red de VEA en el software del servidor. Como alternativa, cuando la informacion relacionada con el al
menos un dispositivo de red de VEA acoplado es del tipo de al menos un dispositivo de red de VEA acoplado, la
etapa de configurar el dispositivo de red de VEA incluye enviar ajustes de configuracion y revisiones de software al
al menos un dispositivo de red de VEA acoplado apropiados para el tipo de dispositivo de red de VEA.

Después de la etapa de pedir al al menos un dispositivo de red de VEA acoplado informacién relacionada con el al
menos un dispositivo de red de VEA acoplado, el procedimiento puede comprender adicionalmente las etapas de:
analizar la informacion recibida del al menos un dispositivo de red de VEA acoplado y determinar si el al menos un
dispositivo de red de VEA estéa definido en el servidor. Ademas, si el al menos un dispositivo de red de VEA no esta
definido en el servidor, el procedimiento incluye afiadir el al menos un dispositivo de red de VEA a una lista de
dispositivos para que el servidor lo gestione.

Después de la etapa de pedir al al menos un dispositivo de red de VEA acoplado informacién relacionada con el al
menos un dispositivo de red de VEA acoplado, el procedimiento puede comprender adicionalmente la etapa de:
analizar la informacién recibida desde el al menos un dispositivo de red de VEA acoplado y determinar si el al menos
un dispositivo de red de VEA esta definido en el servidor. Si el al menos un dispositivo de red de VEA acoplado no
esté definido en el servidor, el procedimiento puede incluir adicionalmente identificar el al menos un dispositivo de
red de VEA acoplado como un nuevo dispositivo de red de VEA que se afiade a la red.

Como alternativa, el procedimiento puede incluir adicionalmente identificar el al menos un dispositivo de red de VEA
acoplado como un dispositivo de red de VEA que sustituye a un dispositivo de red de VEA previamente configurado.
Tras consultar al al menos un dispositivo de red de VEA acoplado, si el servidor recibe como la informacién
relacionada con el al menos un dispositivo de red de VEA acoplado una direccién de control de acceso al medio
(MAC) valida o cualquier direccion identificable similar que corresponde con el dispositivo de red de VEA configurado
previamente, la etapa de configurar el dispositivo de red de VEA puede incluir configurar el al menos un dispositivo
de red de VEA acoplado con los ajustes de configuracion del dispositivo de red de VEA previamente configurado que
sustituye.

La etapa de escuchar en un puerto especificado solicitudes de conexién desde el al menos un dispositivo de red de
VEA acoplado puede incluir usar sockets del protocolo de control de transporte/protocolo de internet (TCP/IP) para
comunicacién de paquetes en una de una red de area local (LAN) y una red de area extensa (WAN) entre el servidor
y los dispositivos de red de VEA. En una realizacion particularmente (til, antes de la etapa de escuchar en un puerto
especificado solicitudes de conexion desde el al menos un dispositivo de red de VEA acoplado, el procedimiento
puede comprender adicionalmente las etapas de: arrancar al menos uno de los dispositivos de red de VEA; y
acoplar o conectar el al menos un dispositivo de red de VEA arrancado al servidor de red si esta configurada la
direccion IP del servidor de red. Ademds, el procedimiento puede incluir adicionalmente la etapa de: introducir
manualmente la direccion IP del servidor en el dispositivo de red de VEA si no esta configurada la direccion del
protocolo de internet (IP) del servidor de red. Como alternativa, si la direccion del protocolo de internet (IP) del
servidor de red no esté configurada, el procedimiento puede comprender adicionalmente la etapa de: recuperar la
direccién IP del servidor desde un servidor de protocolo de control dinamico del anfitrion (DHCP) que proporciona la
direccion IP a los dispositivos de red de VEA.
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En una realizacion particularmente Util, se implementan las etapas del procedimiento anterior mediante un
dispositivo de almacenamiento de programa legible por maquina, que incorpora tangiblemente un programa de
instrucciones ejecutable por la maquina para realizar etapas de procedimiento para configurar automaticamente
dispositivos de vigilancia electronica de articulos (VEA) acoplados a un servidor de red.

Breve descripcion de los dibujos

Se sefalan particularmente la materia objeto relacionada al igual que las realizaciones y se reivindican claramente
en la porcién final de la de la memoria descriptiva. Las realizaciones, sin embargo, tanto en la organizacion como el
procedimiento de funcionamiento, junto con los objetos, caracteristicas y ventajas de los mismos, se pueden
entender mejor con referencia a la siguiente descripcién detallada cuando se lee con los dibujos adjuntos, en los
que:

La Figura 1 ilustra un diagrama de bloques de una realizacién de un sistema informatico de la presente invencion
para configuracion automatica de dispositivos de red de VEA nuevos, de sustitucion o desconfigurados.

La Figura 2 ilustra un diagrama de flujo de una realizacion de un procedimiento de la presente invencion para
configurar automaticamente dispositivos de red de VEA nuevos, de sustitucion o desconfigurados; y

La Figura 3 ilustra un diagrama de flujo de una variacién de una realizacién del procedimiento de la presente
invencion para configurar automaticamente dispositivos de red de VEA nuevos, de sustitucion o desconfigurados,
incluyendo el procedimiento etapas para introducir una direccién de servidor en los dispositivos de red de VEA.

La Figura 4 ilustra un diagrama de blogues de una maquina que tiene una arquitectura para implementar la presente
invencién en software como un programa de aplicacién incorporado tangiblemente en un dispositivo de
almacenamiento de programa.

Descripcidn detallada de las realizaciones preferidas

Se pueden exponer diversos detalles especificos en el presente documento para proporcionar un entendimiento
exhaustivo de las realizaciones de la invencion. Entendera los expertos en la técnica, sin embargo, que se pueden
practicar las realizaciones de la invencion sin estos detalles especificos. En otros ejemplos, no se han descrito en
detalle procedimientos bien conocidos, procedimientos, componentes y circuitos para no complicar las realizaciones
de la invencion. Se puede apreciar que los detalles funcionales y estructurales especificos desvelados en el
presente documento pueden ser representativos y no necesariamente limitan el alcance de la invencién.

Cabe observar que cualquier referencia en la memoria descriptiva a “una realizacion” significa que se incluye un
elemento, estructura o caracteristica particular descrita en relacién con la realizacion en al menos una realizacion.
Las apariciones de la frase “en una realizacion” en diversos lugares en la memoria descriptiva no se refieren todas
necesariamente a la misma realizacion.

Se pueden describir algunas realizaciones usando la expresién “acoplado” y “conectado” junto con sus derivadas.
Por ejemplo, se pueden describir algunas realizaciones usando el término “conectado” para indicar que dos o0 mas
elementos estdn en contacto fisico o eléctrico directo entre si. En otro ejemplo, se pueden describir algunas
realizaciones usando el término “acoplado” para indicar que dos 0 mas elementos estan en contacto fisico o eléctrico
directo. El término “acoplado”, sin embargo, puede también significar que dos 0 mas elementos no estan en contacto
directo entre si, pero aun asi cooperan o interactdan entre si. Las realizaciones no estan limitadas en este contexto.

Con referencia ahora en detalle a los dibujos en los que se pueden designar partes similares mediante nimeros de
referencia similares a lo largo de los mismos, la Figura 1 ilustra un sistema 100 para configuracion automatica de
dispositivos de red de VEA. Un dispositivo de red de VEA puede ser un sistema de deteccion de VEA, un
desactivador de VEA, un panel de respuesta de alarma de VEA o cualquier dispositivo que tenga la capacidad de
conectarse a una red con el fin de generar, recopilar o informar datos relacionados con la VEA. El procedimiento de
configuracion comprende tanto almacenar los ajustes de configuracion necesitados por el dispositivo de red de VEA
para funcionar asi como configurar el dispositivo en el software servidor que se disefia para gestionar los
dispositivos de red de VEA. La configuracion también incluye la actualizacion automéatica del software o firmware del
dispositivo de red de VEA tras la deteccion del dispositivo.

El sistema 100 incluye dos partes: el software 10 del servidor que reside en el servidor 120; y la arquitectura de
sistema para implementar protocolos. Mas particularmente, el software 10 del servidor es responsable de configurar
y gestionar uno o mas dispositivos de red de VEA, tales como dispositivos 110a y 110b de red de VEA. El término
“configuracion” se define en el presente documento como que incluye el almacenamiento de la configuracion de
ajustes de los dispositivos 110a y 110b de red de VEA asi como la configuracion automética de los dispositivos 110a
y 110b de red de VEA mediante el software servidor.

Como se ha mencionado anteriormente, la segunda parte del sistema 100 es la arquitectura de sistema que se
disefia para implementar un protocolo en al menos uno de los dispositivos 110a y 110b de red de VEA y para
permitir al servidor 120 consultar al dispositivo 110a, 110b para acceder a informacion 160 acerca del dispositivo
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110a, 110b para fines de configuracion apropiados. El medio 130 de comunicacion para el sistema 100 puede ser,
por ejemplo, una red de area local (LAN) o red de area extensa (WAN) que usa normalmente sockets 140a y 140b
del protocolo de control de transporte/protocolo de internet (TCP/IP) acoplados a los dispositivos 110a y 110b de red
de VEA. Los sockets 140a y 140b se acoplan desde el software servidor o desde el software gestor de dispositivo a
los dispositivos de VEA mediante una conexion punto a punto virtual para comunicacion de paquetes en una de la
red de area local (LAN) y una red de area extensa (WAN) entre el servidor 120 y los dispositivos 110a y 110b de red
de VEA. El medio 130 de comunicacion no esta limitado a comunicacion de paquetes TCP/IP y se pueden usar otros
medios de comunicacion. El medio 130 de comunicacién puede incluir una interfaz Ethernet para manejar
conexiones a fuentes externas o sobre una red interconectada de dispositivos informéticos, cominmente
denominada como la ‘internet’. El medio de comunicacién no esta limitado a conexiones cableadas sino que puede
incluir también modos inalambricos de comunicacion.

El software 10 reside en el servidor 120 y, por lo tanto, reside en la misma red 130 al igual que los dispositivos 110a,
110b de red de VEA. El software 10 servidor puede tener mddulos de software genéricos y especificos de dispositivo
para soportar los dispositivos 110a, 110b de red de VEA. Al menos un socket 140a TCP/IP en el dispositivo 110a de
red de VEA o socket 140b TCP/IP en el dispositivo 110b de red de VEA conecta o acopla al menos uno de los
dispositivos 110a o 110b de red de VEA a la red 130 para comunicacion de paquetes con la red 130. Usando los
sockets 140a, 140b TCP/IP para comunicacion con los dispositivos 110a, 110b de red de VEA, el servidor “escucha”
0 espera pasivamente en un puerto 150a o 150b especificado solicitudes de conexién desde los dispositivos 110a,
110b de red de VEA. Cuando se detecta una conexion desde un dispositivo 110a, 110b de red de VEA, el servidor
120 acepta la conexién y, usando un protocolo especifico, consulta al dispositivo 110a, 110b para informacién 160
tal como, por ejemplo, ajustes de dispositivo globales pre-configurados, el tipo de dispositivo, direccion MAC y
niveles de revision de firmware o software. La direccion MAC se usa para definir de manera Unica unidades, por
ejemplo, dispositivos de red de VEA tales como dispositivos 110a, 110b en el servidor 120. Si el dispositivo que se
esta conectando es un dispositivo desconfigurado, la direccion MAC no esta definida actualmente en el servidor, por
lo que el servidor 120 afiade el dispositivo a su lista de dispositivos a gestionar, apareciendo la lista en la pantalla
170 del servidor. Las realizaciones no estan limitadas en este contexto.

El dispositivo 110a, 110b de red de VEA se configura a continuacion mediante el servidor 120 en base al tipo del
dispositivo. La configuracion del dispositivo puede incluir descargar ajustes de dispositivo globales preconfigurados y
descargar la revision apropiada de firmware o software requerida para el funcionamiento del dispositivo apropiado.

Cuando el servidor 120 detecta un dispositivo de red de VEA desconfigurado, tal como los dispositivos 110a, 110b
de red de VEA, el dispositivo de red de VEA desconfigurado puede ser un dispositivo completamente nuevo o un
dispositivo que sustituye un dispositivo defectuoso anterior que ya ha sido configurado o un dispositivo reconectado
a la red sin configuracion apropiada. Normalmente, los dispositivos de red de VEA, tales como los dispositivos 110a,
110b, son configurables manualmente para permitir al instalador introducir la direccion MAC del dispositivo
defectuoso que se esta sustituyendo o la direccion MAC antigua. Tras consultar al dispositivo 110a, 110b de red de
VEA, si el servidor recibe una antigua, es decir, una previamente valida, direccion MAC que corresponde a un
dispositivo de red de VEA previamente configurado, el servidor 120 configura el dispositivo de sustitucién con los
mismos ajustes de configuracion que los ajustes del dispositivo que se sustituye.

Cada dispositivo 110a, 110b de red de VEA contiene los protocolos necesarios para comunicar la informacién 160
requerida al servidor 120 para que el dispositivo de red tal como 110a o 110b se pueda configurar automaticamente.
La informacién 160 requerida es el tipo de dispositivo y la direccion MAC. La direccién MAC se usa para definir de
manera Unica cada dispositivo de red de VEA tal como 110a, 110b en el software 10 servidor. Cuando se arranca un
dispositivo de red de VEA tal como 110a o 110b, el dispositivo 110a, 110b en primer lugar se intenta conectar al
software 10 del servidor si la direccion IP del servidor 120 esta configurada. El dispositivo 110a, 110b de red de VEA
debe tener la direccion IP del servidor para saber dénde reside el software 10 servidor. La direccion IP del servidor
se puede introducir manualmente en el dispositivo de red de VEA o en una realizaciéon se recupera usando una de
direccion IP personalizada de la opcion del paquete 20 de software que reside en un servidor 180 de protocolo de
control dinamico del anfitrion (DHCP). El servidor 180 DCHP estad conectado o acoplado al medio 130 de
comunicacion y proporciona la direccion IP del servidor 120 de red a los dispositivos de red de VEA tales como 110a
y 110b.

En una realizacion particularmente util, el sistema 100 para configurar automaticamente dispositivos de vigilancia
electrénica de articulos (VEA) acoplados a una red incluye: al menos un dispositivo 110a, 110b de vigilancia
electrénica de articulos acoplado a la red 130; un servidor 120 acoplado a la red 130. El sistema 100 incluye
software 10 que se incorpora tangiblemente como uno o mas programas de aplicacion que residen en el servidor
120 y su hardware asociado. El servidor 120 esta adaptado para: (1) espera o escucha en un puerto 150a, 150b de
servidor especificado solicitudes de conexion desde los dispositivos 110a, 110b de red de VEA; (2) acepta la
solicitud de conexion desde al menos uno de los dispositivos 110a, 110b de red de VEA, (3) pide al dispositivo 110a,
110b de red de VEA informacién 160 relacionada con el al menos un dispositivo 110a, 110b de red de VEA acoplado
usando un protocolo especifico para el servidor 120; y (4) configura el al menos un dispositivo 110a, 110b de red de
VEA acoplado en base a la informacién 160 recibida desde el al menos un dispositivo 110a, 110b de red de VEA. El
servidor 120 se puede configurar también para usar la direccion MAC para definir de manera Unica cada dispositivo
110a, 110b de red de VEA. Cuando la informacion 160 es el tipo de dispositivo de red de VEA acoplado, el servidor
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120 configura el dispositivo 110a, 110b de red de VEA enviando ajustes apropiados, revisiones de configuracion y
software al dispositivo de red de VEA. Las realizaciones no estan limitadas en este contexto.

De manera similar, en otra realizacién particularmente util, el servidor 120 se puede configurar para “arrancar” al
menos uno de los dispositivos 110a, 110b de red de VEA antes de iniciar el modo de escucha en un puerto
especificado tal como 150a, 150b solicitudes de conexion desde los dispositivos 110a, 110b de red de VEA. El
servidor 120 a continuacién ordena al sistema 100 acoplar el al menos un dispositivo 110a, 110b de red de VEA
arrancado al servidor 120 de red si esta configurada la direccion IP del servidor de red. Se puede incluir también una
opcién personal de paquete 20 de software que estd configurado para recuperar la direccion del protocolo de
internet (IP) del servidor desde el servidor 180 de protocolo de control dinamico del anfitrion (DHCP) que
proporciona la direccién IP a los dispositivos 110a, 110b de red de VEA. Las realizaciones no estan limitadas en este
contexto.

La Figura 2 ilustra un diagrama de flujo de una realizacion de un procedimiento de acuerdo con la presente
invencion para configurar automaticamente dispositivos de red de VEA nuevos, de sustitucién o desconfigurados
conectados acoplados a un servidor de red. En primer lugar, en la etapa 200, los dispositivos de red de VEA, tales
como dispositivos 110a y 110b, se arrancan e inician. En la etapa 210, el servidor 120 realiza la etapa de esperar o
escuchar en un puerto especificado, tal como 150a o 150b, solicitudes de conexién desde los dispositivos de red de
VEA. En la etapa 220, cuando el servidor 120 detecta una conexién desde un dispositivo de red de VEA, tal como
110a o 110b, el servidor continda aceptando la conexion. En la etapa 230, el servidor 120 consulta al dispositivo
110a o 110b de red de VEA conectado por informacion 160 usando un protocolo especifico para el servidor. En la
etapa 240, el servidor 120 actia configurando el dispositivo de red de VEA en base a la informacién recibida
enviando ajustes de configuracion y actualizaciones de software para cualquier dispositivo de red desconfigurado tal
como dispositivos nuevos, de sustitucién o desconfigurados. En la etapa 250, cuando la informacion 160 recibida
desde el dispositivo de red de VEA conectado tal como 110a o 110b no esta definida en el servidor 120, el servidor
120 afiade el dispositivo a una lista de dispositivos para que el servidor los gestione.

Como se ha observado anteriormente, la informacién 160 puede incluir: (a) ajustes de dispositivo globales
preconfigurados; (b) un tipo de dispositivo de red de VEA conectado o acoplado; (c) una direccion de control de
acceso al medio (MAC); (d) un nivel de revisién de firmware; y/o (e) un nivel de revisién de software. Cuando la
informacién 160 es la direccion MAC, el servidor realiza la etapa 240 usando la direccion MAC para definir de
manera Unica cada dispositivo 110a, 110b de red de VEA en el software 10 del servidor 120. Cuando la informacion
160 es un tipo de dispositivo de red de VEA conectado o acoplado, el servidor 120 realiza la etapa 240 de configurar
el dispositivo 110a, 110b de red de VEA enviando ajustes apropiados, y configuracién y/o revisiones de software al
dispositivo 110a, 110b de red de VEA. Cuando la informacién 160 recibida desde el dispositivo 110a, 110b de red de
VEA conectado no esta definida en el servidor 120, el servidor 120 identifica el dispositivo 110a, 110b de red de VEA
conectado como un nuevo dispositivo de red de VEA que se afiade a la red. Como alternativa, cuando la informacion
160 recibida desde el dispositivo 110a, 110b de red VEA acoplado no esta definida en el servidor 120, el servidor
120 puede identificar el dispositivo 110a, 110b de red VEA acoplado como un dispositivo 110a, 110b de red de VEA
gue sustituye a un dispositivo de red de VEA previamente configurado. Las realizaciones no estan limitadas en este
contexto.

Tras consultar al dispositivo de red de VEA conectado en la etapa 230, si el servidor recibe como la informacién una
direccion de control de acceso al medio (MAC) antigua, es decir, previamente valida, la etapa 240 de configurar el
dispositivo de red de VEA incluye adicionalmente o como alternativa configurar el dispositivo de red de VEA con los
ajustes de configuracién del dispositivo configurado previamente que se sustituye.

La etapa 210 de esperar o escuchar en un puerto 150a, 150b especificado solicitudes de conexién desde los
dispositivos 110a, 110b de red de VEA adicionalmente o como alternativa incluye usar sockets 140a, 144b de
protocolo de control de transporte/protocolo de internet (TCP/IP) para comunicacion de paquetes en una de la red de
area local (LAN) y la red de area extensa (WAN) entre el servidor 120 y los dispositivos 110a, 110b de red de VEA.
Las realizaciones no estan limitadas en este contexto.

La Figura 3 ilustra un diagrama de flujo de una variaciéon particularmente Gtil del procedimiento de la presente
invencion para configurar automaticamente dispositivos de red de VEA nuevos o de sustitucion. En primer lugar,
antes de realizar la etapa 210 de esperar o escuchar en un puerto especificado tal como 140a, 140b solicitudes de
conexion desde los dispositivos 110a, 110b de red de VEA, el procedimiento incluye la etapa 310 de arrancar los
dispositivos de red de VEA. En la etapa 320, se determina si la direccion IP del servidor de red esta configurada. Si
lo estd, en la etapa 330, el al menos un dispositivo de red de VEA arrancado esta conectado o acoplado al servidor
120 de red. Si no, se puede implementar a través de una puerta 340 O en la etapa 350 o etapa 360. En la etapa 350,
un usuario puede introducir manualmente la direccion IP del servidor en el dispositivo 110a, 110b de red de VEA.
Normalmente, se configura una interfaz electromecanica tal como, por ejemplo, un escaner, un teclado, una tarjeta
de datos, un lector optico, un dispositivo de control de cursor, por ejemplo, un ratén o un terminal para interactuar
con el dispositivo 110a, 110b de red de VEA para permitir la entrada manual de la direccion IP del servidor. En la
etapa 360, el al menos un dispositivo 110a, 110b de red de VEA arrancado puede recuperar la direccion IP del
servidor desde el servidor 180 de protocolo de control dinamico del anfitrion (DHCP) que proporciona la direccion IP
a los dispositivos de red de VEA tales como 110a, 110b. Las realizaciones no estan limitadas en este contexto.
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Debe entenderse que la presente invencion se puede implementar en diversas formas de hardware, software,
firmware, procesadores de fines especiales 0 una combinacion de los mismos. En una realizacién, se puede
implementar la presente invencién en software como un programa de aplicacién tangiblemente incorporado en un
dispositivo de almacenamiento de programa. El programa de aplicacion, tal como software 10, 20 servidor o
cualquier algoritmo, diagrama de flujo o diagrama de bloques desvelado en el presente documento, se puede cargar
en, y ejecutar mediante, una maquina que comprenda cualquier arquitectura adecuada tal como la mostrada en la
Figura 4. Preferentemente, se implementa la maquina 400 en una plataforma informatica que tiene hardware tal
como una 0 mas unidades 402 de procesamiento central (CPU), una memoria 404 de acceso aleatorio (RAM), una
memoria 406 de solo lectura (ROM) e interfaz o interfaces de entrada/salida (E/S) tales como teclado 408,
dispositivo 410 de control de cursor (por ejemplo, un ratén) y dispositivo 412 de visualizacién. La plataforma
informatica también incluye un sistema operativo y un cédigo de micro instruccién. Los diversos procedimientos y
funciones descritos en el presente documento pueden ser parte del cédigo de micro instruccion o parte del programa
de aplicacion (o una combinacién de los mismos) que se ejecuta mediante el sistema operativo. Ademas, se pueden
conectar otros diversos dispositivos periféricos a la plataforma informatica tales como un dispositivo 414 de
almacenamiento de datos adicional y un dispositivo de impresién. Adicionalmente, se puede acoplar un dispositivo
de entrada o interfaz mecanica, por ejemplo, un dispositivo 416 de escéaner, a la maquina 400 para recopilar datos
de imagen.

Debe entenderse ademas que, debido a que se pueden implementar en software algunos de los componentes de
sistema constituyente y etapas de procedimiento representadas en las figuras adjuntas, las conexiones reales entre
los componentes de sistema (0 las etapas de procedimiento) pueden variar dependiendo de la manera en que se
programe la presente invencion. Dadas las ensefianzas de la presente invencion proporcionadas en el presente
documento, un experto habitual en la técnica relacionada podr4 contemplar estas e implementaciones o
configuraciones similares de la presente invencion.

Por lo tanto, como se puede apreciar, la invenciéon proporciona una reduccion significativa en gastos de mano de
obra para instalacion y mantenimiento de un dispositivo de red de VEA. Ademas, el dispositivo de red de VEA puede
ser instalado (es decir, en este ejemplo simplemente conectado) por un contratista no cualificado. Puesto que la
configuracion del dispositivo de red de VEA se hace automaticamente, se anula la necesidad de un técnico de
servicio cualificado para instalar, sustituir o actualizar un dispositivo de red de VEA en muchos ejemplos.

Aunque se han ilustrado ciertas caracteristicas de las realizaciones de la invencién como se describen en el
presente documento, a los expertos en la materia se les pueden ocurrir muchas modificaciones, sustituciones,
cambios y equivalentes. Debe entenderse, por lo tanto, que las reivindicaciones adjuntas pretenden cubrir todas
estas modificaciones y cambios que quedan dentro del alcance de las realizaciones de la invencion.
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REIVINDICACIONES

1. Un sistema (100) para configurar automaticamente dispositivos (110a, 110b) de vigilancia electronica de articulos
(VEA) en la forma de un sistema de deteccion de VEA, desactivador de VEA, panel de respuesta de alarma de VEA
y/o cualquier dispositivo que tenga la capacidad de conectarse a una red (130) con el fin de generar, recopilar o
informar de datos relacionados con VEA, acoplado a una red (130), que comprende:

un servidor (120) acoplado a la red, estando adaptado el servidor (120) para

(1) escuchar en un puerto (150a, 150b) especificado solicitudes de conexion desde al menos un dispositivo
(110a, 110b) de red de VEA acoplado;

(2) aceptar la solicitud de conexion desde al menos un dispositivo (110a, 110b) de red de VEA acoplado;

(3) pedir al menos a un dispositivo (110a, 110b) de red de VEA acoplado informacion relacionada con al
menos un dispositivo (110a, 110b) de red de VEA; y

(4) configurar al menos un dispositivo (110a, 110b) de red de VEA acoplado en base a la informacion
recibida desde al menos un dispositivo (110a, 110b) de red de VEA, caracterizado porque

el servidor (120) esté configurado para arrancar al menos uno del al menos un dispositivo (110a, 110b) de red
de VEA acoplado antes de escuchar en un puerto (150a, 150b) especificado solicitudes de conexién desde al
menos un dispositivo (110a, 110b) de red de VEA acoplado, comprendiendo adicionalmente el sistema al
menos una interfaz (408) electromecéanica que interactda con el al menos un dispositivo (110a, 110b) de red de
VEA arrancado y esta configurado para recuperar la direccion del protocolo de internet (IP) desde un servidor
(180) de protocolo de control dinamico del anfitrion (DHCP) que proporciona la direccion IP a los dispositivos
(110a, 110b) de red de VEA.

2. El sistema de acuerdo con la reivindicacion 1, en el que el servidor (120) incluye software que

(1) escucha en un puerto (150a, 150b) especificado solicitudes de conexion desde al menos un dispositivo
(1104, 110b) de red de VEA acoplado;

(2) acepta la solicitud de conexion desde el al menos un dispositivo (110a, 110b) de red de VEA acoplado;

(3) pide al al menos un dispositivo (110a, 110b) de red de VEA acoplado informacion relacionada con el al
menos un dispositivo (110a, 110b) de red de VEA; y

(4) configura el al menos un dispositivo (110a, 110b) de red de VEA acoplado en base a la informacién recibida
desde al menos un dispositivo (110a, 110b) de red de VEA.

3. El sistema de acuerdo con la reivindicacion 1, en el que el servidor (120) incluye hardware que

(1) escucha en un puerto (150a, 150b) especificado solicitudes de conexion desde al menos un dispositivo
(1104, 110b) de red de VEA acoplado;

(2) acepta la solicitud de conexion desde el al menos un dispositivo (110a, 110b) de red de VEA acoplado;

(3) pide al al menos un dispositivo (110a, 110b) de red de VEA acoplado informacion relacionada con el al
menos un dispositivo (110a, 110b) de red de VEA; y

(4) configura el al menos un dispositivo (110a, 110b) de red de VEA acoplado en base a la informacién recibida
desde el al menos un dispositivo (110a, 110b) de red de VEA.

4. El sistema de acuerdo con la reivindicacion 1, en el que:

se selecciona la informacion relacionada con el al menos un dispositivo (110a, 110b) de red de VEA acoplado
entre el grupo que consiste en (a) ajustes de dispositivo globales pre-configurados, (b) el tipo del al menos un
dispositivo de red de VEA acoplado, (c) direccion de control de acceso al medio (MAC), (d) nivel de revisién de
firmware, y (e) nivel de revisién de software.

5. El sistema de acuerdo con la reivindicacion 4, en el que la informacion relacionada con el al menos un dispositivo
(110a, 110b) de red de VEA acoplado es la direccion MAC, y el servidor (120) esta configurado para usar la
direccién MAC para definir de manera Unica cada dispositivo (110a, 110b) de red de VEA en el software del servidor
(120).

6. El sistema de acuerdo con la reivindicacion 4, en el que la informacion relacionada con el al menos un dispositivo
(110a, 110b) de red de VEA acoplado es el tipo del al menos un dispositivo de red de VEA acoplado, y el servidor
(120) configura el al menos un dispositivo (110a, 110b) de red de VEA acoplado enviando ajustes de configuracion y
revisiones de software al al menos un dispositivo (110a, 110b) de red de VEA acoplado apropiados para el tipo del al
menos un dispositivo (110a, 110b) de red de VEA acoplado.

7. El sistema de acuerdo con la reivindicacién 1, en el que el servidor (120) afiade el al menos un dispositivo (110a,
110b) de VEA acoplado a una lista de dispositivos para que el servidor (120) los gestione cuando la informacion
recibida desde el al menos un dispositivo (110a, 110b) de red de VEA acoplado no esta definida en el servidor (120).
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8. El sistema de acuerdo con la reivindicacion 1, en el que el servidor identifica el al menos un dispositivo (110a,
110b) de red de VEA acoplado como un nuevo dispositivo (110a, 110b) de red de VEA que se afiade a la red (130)
cuando la informacién recibida desde el al menos un dispositivo (110a, 110b) de red de VEA acoplado no esta
definida en el servidor (120).

9. El sistema de acuerdo con la reivindicacion 1, en el que el servidor (120) identifica el al menos un dispositivo
(1104, 110b) de red de VEA acoplado como un dispositivo (110a, 110b) de red de VEA que sustituye a un dispositivo
(110a, 110b) de red de VEA previamente configurado cuando la informacién recibida desde el al menos un
dispositivo (110a, 110b) de red de VEA acoplado no esta definida en el servidor (120).

10. El sistema de acuerdo con la reivindicacion 9, en el que tras consultar al dispositivo (110a, 110b) de red de VEA
conectado, el servidor configura el al menos un dispositivo (110a, 110b) de red de VEA acoplado con ajustes de
configuracion del dispositivo (110a, 110b) de red de VEA previamente configurado si el servidor (120) recibe como
informacion una direcciéon de control de acceso al medio (MAC) previamente valida correspondiente al dispositivo
(1104, 110b) de red VEA previamente configurado.

11. El sistema de acuerdo con la reivindicacion 1, que comprende adicionalmente:

al menos un socket (140a, 140b) del protocolo de control de transporte/protocolo de internet (TCP/IP) que se
acopla al al menos un dispositivo (110a, 110b) de red de VEA acoplado a la red (130) para comunicacion de
paguetes con la red (130).

12. El sistema de acuerdo con la reivindicacién 11, en el que el servidor (120) escucha a través del al menos un
socket (140a, 140b) TCP/IP en un puerto (150a, 150b) especificado solicitudes de conexion desde el al menos un
dispositivo (110a, 110b) de red de VEA acoplado.

13. El sistema de acuerdo con la reivindicacién 1, en el que la red (130) es una de una red de area local (LAN) y una
red de area extensa (WAN).

14. El sistema de acuerdo con la reivindicacién 1, en el que el servidor (120) esta configurado para conectar el al
menos un dispositivo (110a, 110b) de red de VEA arrancado al servidor (120) de red si esta configurada la direccion
IP del servidor de red.

15. El sistema de acuerdo con la reivindicacién 1, que comprende adicionalmente al menos una interfaz (408)
electromecanica que interactia con el al menos un dispositivo (110a, 110b) de red de VEA arrancado y esta
configurada para permitir a un usuario introducir manualmente la direccién del protocolo de internet (IP) del servidor
en el al menos un dispositivo (110a, 110b) de red de VEA arrancado.

16. El sistema de acuerdo con la reivindicacion 15, en el que la al menos una interfaz electromecénica se selecciona
del grupo que consiste en (a) un teclado; (b) una tarjeta de datos; (c) un lector éptico; (d) un dispositivo de control de
cursor y (e) un terminal.

17. El sistema de acuerdo con la reivindicacion 2, en el que el software tiene modulos de software especificos y
genéricos para soportar los dispositivos (110a, 110b) de red de VEA.
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