ES 2398 803 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

@Namero de publicacion: 2 398 803

@Int. Cl.:

GO6T 1/00 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA

Fecha de presentacion y namero de la solicitud europea:  29.06.2009 E 09786463 (1)
Fecha y numero de publicacion de la concesion europea: 02.01.2013  EP 2411960

T3

Tl'tulo: Extraccion del mensaje de proteccion del contenido

Fecha de publicacion y mencion en BOPI de la
traduccion de la patente:
21.03.2013

@ Titular/es:

NDS LIMITED (100.0%)
One London Road
Staines, Middlesex TW18 4EX

@ Inventor/es:

MANTIN, ITSIK y
KIPNIS, AVIAD

Agente/Representante:
LAZCANO GAINZA, Jesus

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacion en el Boletin europeo de patentes, de
la mencién de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

ES 2398 803 T3

DESCRIPCION
Extraccion del mensaje de proteccion del contenido.

Campo de lainvencion
La presente invencion se refiere a la extraccién e incorporacion del mensaje de proteccién del contenido.
Antecedentes de lainvencion

Se cree que las siguientes referencias representan el estado del arte:
La patente de Estados Unidos 6,131,161 de Linnartz; y

La solicitud de patente publicada de Estados Unidos 2006/0050880 de Taylor, y otros

La US 2004/037422 describe un sistema para extraer un mensaje de proteccion del contenido de acuerdo con el
preambulo de la reivindicacién 1.

Sumario de la invencion

La presente invencion, en ciertas modalidades de la misma, busca proporcionar un método y sistema mejorado para
extraer e incorporar un mensaje de proteccion del contenido desde una secuencia de video.

Se proporciona por lo tanto, de acuerdo con una modalidad de la presente invencion, un sistema para extraer una marca
de agua de video incorporada en una secuencia de video, el sistema que incluye una pluralidad de mddulos
operativamente conectados que incluyen un motor de desencriptacion y decodificacion, el motor de desencriptacion y
decodificacion que se opera para recibir la secuencia de video en un formato codificado mediante codec de video y
encriptado criptograficamente, desencriptar después la secuencia de video encriptada que produce una secuencia de
video desencriptada que tiene el formato codificado mediante codec de video, decodificar después la secuencia de
video codificada mediante codec de video desencriptada que produce una secuencia de video decodificada
desencriptada, y llevar después la secuencia de video decodificada desencriptada hacia el dispositivo de visualizacion
para su interpretacion en el dispositivo de visualizacion, un bufer decodificador para almacenar los datos usados por el
motor de desencriptacion y decodificacion durante la decodificacion, un médulo de medicion para medir el uso de la
memoria del bufer decodificador utilizado por el motor de desencriptacion y decodificacion que decodifica al menos parte
de la secuencia de video que produce una pluralidad de mediciones del uso de la memoria utilizada por el motor de
desencriptacion y decodificacion que decodifica al menos parte de la secuencia de video, un analizador del uso de la
memoria para recibir las mediciones del uso de la memoria desde el modulo de medicién, y analizar las mediciones del
uso de la memoria a fin de determinar una disposicion de una pluralidad de fotogramas de video de al menos un tipo de
fotograma en la secuencia de video, y un analizador del elemento de codificaciéon para recibir la disposicion de los
fotogramas de video desde el analizador del uso de la memoria, y analizar la disposicién de los fotogramas de video de
el al menos un tipo de fotograma en la secuencia de video a fin de extraer la marca de agua de video desde la
secuencia de video.

Se proporciona ademas de acuerdo con aln otra modalidad de la presente invencion, un sistema para extraer un
mensaje de proteccion del contenido incorporado en una secuencia de video, el sistema que incluye una pluralidad de
maédulos operativamente conectados que incluyen un moédulo de medicion para medir el uso de la memoria utilizada por
un decodificador que decodifica al menos parte de la secuencia de video que produce una pluralidad de mediciones del
uso de la memoria utilizada por el decodificador que decodifica al menos parte de la secuencia de video, y un extractor
de mensaje de proteccion del contenido para recibir las mediciones del uso de la memoria desde el médulo de medicién,
y analizar las mediciones del uso de la memoria a fin de extraer el mensaje de proteccién del contenido desde la
secuencia de video.

Adicionalmente de acuerdo con una modalidad de la presente invencion el extractor de mensaje de proteccion del
contenido incluye un analizador del uso de la memoria para recibir las mediciones del uso de la memoria desde el
mddulo de medicién, y analizar las mediciones del uso de la memoria a fin de determinar al menos un elemento de
codificacion de la secuencia de video, y un analizador del elemento de codificacion para recibir el al menos un elemento
de codificacion desde el analizador del uso de la memoria, y analizar el al menos un elemento de codificacion de la
secuencia de video a fin de extraer el mensaje de proteccién del contenido desde la secuencia de video.

Adicionalmente aun de acuerdo con una modalidad de la presente invencion los médulos adicionales incluyen un motor
de desencriptacion y decodificacién que incluye el decodificador, el motor de desencriptacion y decodificacion que se
opera para recibir la secuencia de video en un formato codificado mediante codec de video y encriptado
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criptograficamente, desencriptar después la secuencia de video encriptada que produce una secuencia de video
desencriptada que tiene el formato codificado mediante codec de video, decodificar después la secuencia de video
codificada mediante codec de video desencriptada que produce una secuencia de video decodificada desencriptada, y
llevar después la secuencia de video decodificada desencriptada hacia el dispositivo de visualizaciéon para su
interpretacion en el dispositivo de visualizacion.

Ademas de acuerdo con una modalidad de la presente invencién el al menos uno de los elementos de codificacion
incluye una disposicion de una pluralidad de fotogramas de video de al menos un tipo de fotograma en la secuencia de
video.

Ademas de acuerdo con una modalidad de la presente invencion la disposicion de los fotogramas de video incluye una
pluralidad de posiciones de los fotogramas de video en la secuencia de video.

Adicionalmente de acuerdo con una modalidad de la presente invencion la disposicion de los fotogramas de video
incluye una cantidad de los fotogramas de video en diferentes partes de la secuencia de video.

Aun adicionalmente de acuerdo con una modalidad de la presente invencion el analizador del elemento de codificacion
es operativo para analizar la disposicién de los fotogramas de video de la secuencia de video a fin de extraer el mensaje
de proteccién del contenido desde la secuencia de video.

Ademas de acuerdo con una modalidad de la presente invencion el mensaje de proteccion del contenido incluye una
marca de agua de video.

Ademas de acuerdo con una modalidad de la presente invencién la marca de agua incluye una bandera de derecho de
autor.

Adicionalmente de acuerdo con una modalidad de la presente invencién la marca de agua incluye una identificacion de
un articulo de contenido incluido en la secuencia de video.

Se proporciona ademas de acuerdo con aun otra modalidad de la presente invencion, un método para extraer un
mensaje de proteccion del contenido incorporado en una secuencia de video, el método que incluye medir el uso de la
memoria utilizada por un decodificador que decodifica al menos parte de la secuencia de video que produce una
pluralidad de mediciones del uso de la memoria utilizada por el decodificador que decodifica al menos parte de la
secuencia de video, y analizar las mediciones del uso de la memoria a fin de extraer el mensaje de proteccion del
contenido desde la secuencia de video.

Breve descripcion de los dibujos

La presente invencion se entendera y apreciard mas completamente a partir de la siguiente descripcion detallada,
tomada junto con los dibujos en la que:

La Fig. 1 es parcialmente una imagen y parcialmente una vista del diagrama en bloques de un sistema de
extraccion e incorporacion del mensaje de proteccion del contenido construido y operativo de acuerdo con una
modalidad de la presente invencion;

La Fig. 2 es parcialmente una imagen y parcialmente una vista del diagrama en bloques de una cabecera en el
sistema de la Fig. 1;

La Fig. 3 es parcialmente una imagen y parcialmente una vista del diagrama en bloques de una caja de
conexion en el sistema de la Fig. 1;y

La Fig. 4 es un diagrama de flujo que muestra las etapas en la operacion de la caja de conexién de la Fig. 3.

Descripcion detallada de una modalidad

Los expertos en la materia apreciaran que, durante toda la presente solicitud, se usa una caja de conexién a modo de
ejemplo solamente, y que la presente invencion no se limita a un tipo particular de dispositivo de interpretacién de video,
sino mas bien incluye cualquier dispositivo adecuado por ejemplo, un sistema de computadora adecuadamente
configurado, sistema de television, dispositivo moévil tales como un teléfono mavil o television movil.
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Los expertos en la materia apreciaran que, durante toda la presente solicitud, se usa una cabecera a modo de ejemplo
solamente, y que la presente invencion no se limita a un tipo particular de dispositivo de codificaciéon de contenido, sino
mas bien incluye cualquier dispositivo adecuado.

El término "codificado" se usa durante toda la presente descripcion y las reivindicaciones, en todas sus formas
gramaticales, para referirse a cualquier tipo de codificacion de flujo de datos que incluye, por ejemplo y sin limitar el
alcance de la definicién, los tipos bien conocidos de codificacion tales como, pero sin limitarse a, codificacion de MPEG -
2, codificacion de H.264, codificacion de VC-1, y codificaciones sintéticas tales como graficos de vector escalable (SVG)
y laser (ISO/IEC 14496-20), etcétera. Se aprecia que un flujo de datos codificado generalmente necesita mas
procesamiento y por lo general mas tiempo para leer que un flujo de datos que no esta codificado. Cualquier destinatario
de datos codificados, sea 0 no el destinatario de los datos codificados, el destinatario pretendido, es, al menos en
potencia, capaz de leer los datos codificados sin necesitar criptoanalisis. Se aprecia que la codificaciéon se puede llevar
a cabo en varias etapas y puede incluir un nimero de procesos diferentes, que incluyen, pero sin limitarse
necesariamente a: comprimir los datos; transformar los datos en otras formas; y hacer los datos mas sélidos (por
ejemplo reproducir los datos o usar los mecanismos de correccién de error).

El término "comprimido" se usa durante toda la presente descripcién y las reivindicaciones, en todas sus formas
gramaticales, para referirse a cualquier tipo compresion de flujo de datos. La compresion es por lo general una parte de
la codificacion y puede incluir la compresion de imagen y la compensacion de movimiento. Por lo general, la compresion
de los datos disminuye el nimero de bits que comprenden los datos. Esta compresién es un subconjunto de
codificacion, los términos "codificado" y "comprimido”, en todas sus formas gramaticales, se usan a menudo
intercambiablemente durante toda la presente descripcion y las reivindicaciones cuando se refiere a la codificacion de
datos de video.

Del mismo modo, los términos "decodificado" y "descomprimido” se usan durante toda la presente descripcion y las
reivindicaciones, en todas sus formas gramaticales, para referirse a lo contrario de "codificado" y "comprimido" en todas
sus formas gramaticales.

Los términos "cifrado” y "encriptado”, en todas sus formas gramaticales, se usan intercambiablemente durante toda la
presente descripcion y las reivindicaciones para referirse a cualquiera de los métodos de cifrado y/o encriptacion
adecuados para cifrar y/o encriptar un flujo de datos, y/o cualquier otro método adecuado que se destina para hacer un
flujo de datos incomprensible excepto para un(os) destinatario(s) destinado(s) de la misma. Los tipos bien conocidos de
cifrado o encriptacion incluyen, pero sin limitarse a DES, 3DES, y AES. Del mismo modo, los términos "descifrado" y
"desencriptado” se usan durante toda la presente descripcion y las reivindicaciones, en todas sus formas gramaticales,
para referirse a lo contrario de "cifrado" y "encriptado” en todas sus formas gramaticales.

De acuerdo con las definiciones anteriores, los términos "codificado"; "comprimido”; y los términos "cifrado" y
"encriptado” se usan para referirse a tipos exclusivos y diferentes de procesamiento. Por lo tanto, un flujo de datos
particular puede ser, por ejemplo:

codificado, pero no cifrado ni encriptado;
comprimido, pero no cifrado ni encriptado;
cifrado o encriptado, pero no codificado;
cifrado o encriptado, pero no comprimido;
codificado, y cifrado o encriptado; o

comprimido, y cifrado o encriptado.

Asimismo, los términos "decodificado" y "descomprimido” por una parte, y los términos "descifrado" y "desencriptado”
por otra parte, se usan para referirse a tipos exclusivos y diferentes de procesamiento.

Se hace referencia ahora a la Fig. 1, que es parcialmente una imagen y parcialmente una vista del diagrama en bloques
de un sistema de extraccion e incorporacion del mensaje de proteccidon del contenido 10 construido y operativo de
acuerdo con una modalidad de la presente invencién.

El sistema 10 por lo general incluye una cabecera 12 y una pluralidad de cajas de conexién 14 (solamente se muestra
una caja de conexion 14 para garantizar la claridad).
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La cabecera 12 por lo general prepara el contenido, por lo general en la forma de una secuencia de video 16, para la
transmision hacia las cajas de conexion 14. La cabecera 12 se describe en mas detalle con referencia a la Fig. 2. El
contenido se puede transmitir hacia las cajas de conexion 14 por cualquier método adecuado por ejemplo, pero sin
limitarse a, difusién amplia/multidifusiéon/unidifusion a través de satélite, cable, terrestre, protocolo de internet o cualquier
otra combinacién adecuada del mismo.

Las cajas de conexién 14 por lo general reciben la secuencia de video 16 y preparan la secuencia de video 16 para la
interpretacion en un dispositivo de visualizaciéon 18, por ejemplo, pero sin limitarse a, una televisiéon, un sistema de
computadora adecuadamente configurado, una disposicién de pantalla y proyector, un dispositivo mévil tales como un
teléfono mévil, TV o computadora. El dispositivo de visualizaciéon 18 puede ser un dispositivo separado de la caja de
conexion 14 o el dispositivo de visualizacion 18 se puede incluir en un dispositivo integrado que incluye la caja de
conexion 14. Las cajas de conexion 14 se describen en mas detalle con referencia a la Fig. 3.

Hay muchas instancias donde es deseable incorporar un mensaje de proteccion del contenido 20, tal como una marca
de agua de video, en la secuencia de video 16. Una marca de agua de video puede incluir: una bandera de derecho de
autor indicando que el contenido esta registrado; y/o una identificacion de un articulo de contenido incluido en la
secuencia de video 16.

La cabecera 12 es operativa para incorporar el mensaje de proteccion del contenido 20 en la secuencia de video 16
durante la codificacion de la secuencia de video 16. Ademas, la cabecera 12 por lo general protege la secuencia de
video 16 mediante la previa encriptacion para la transmision hacia las cajas de conexién 14. De acuerdo con una
modalidad alternativa de la presente invencion no se lleva a cabo la encriptacion de la secuencia de video 16.

El mensaje de proteccion del contenido 20 se puede extraer después cuando sea necesario por cada caja de conexion
14.

El proceso de extraccion e incorporacién se describe ahora brevemente a continuacion.

A modo de introduccién, el comportamiento de la funcién de decodificacion de cada caja de conexion 14, y en particular
la cantidad de memoria utilizada durante la decodificacion, pueden proporcionar una indicacion como que la secuencia
de video 16 se codifico y a veces proporcionar una indicacion del contenido de video en si.

La cantidad de memoria que se utiliza durante la decodificacion se afecta significativamente, entre otros, por el tipo de
fotograma que se decodifica y/o las dependencias entre la codificacién de los diferentes fotogramas. A modo de ejemplo
solamente, la memoria usada mientras que se decodifican los fotogramas | es significativamente mayor comparada con
las que decodifican otros tipos de fotogramas. A modo de un ejemplo adicional, el uso de la compresién de video
interlinear, donde el orden de presentacion de los diferentes fotogramas a partir del orden de decodificacion de los
fotogramas afecta el uso de la memoria de decodificacion como se describira ahora a continuacion.

Considera por ejemplo una compresion de video de MPEG-2, donde los fotogramas son 11, B2, B3, P4, B5, B6, P7,...;
gue es un fotograma | 11, seguido por varias instancias de dos fotogramas B y un fotograma P.

El orden cronolégico de los fotogramas seran por lo general 11, B2, B3, P4, B5, B6, y P7 que es similar por lo general al
orden de presentacion. Sin embargo, el orden de decodificacion seréa por lo general 11, P4, B2, B3, P7, B5, B6,..., que es
similar por lo general al orden de llegada. La disparidad entre el orden de presentacién y el orden de decodificaciéon se
debe al hecho de que la decodificacién de un fotograma B (por ejemplo, B2 o B3) se condiciona en la decodificacion
previamente de un fotograma P mas cercano siguiente (P4 en el caso anterior). Los fotogramas | se pueden decodificar
sin referencia a otro fotograma. Asi que una vez que |1 se ha decodificado por lo general es el Gnico fotograma no
comprimido que se utiliza en la memoria. Los fotogramas P se decodifican por lo general con referencia a otro
fotograma. Asi que en este ejemplo P4 se decodifica con referencia a I1. Por lo tanto, cuando P4 se ha decodificado, los
fotogramas no comprimidos 11 y P4 se utilizan en la memoria. Los fotogramas B se decodifican por lo general con
referencia a dos fotogramas. Asi que en este ejemplo, B2 se decodifica con referencia a P4 y 11. Por lo tanto, cuando B2
se ha decodificado, los fotogramas no comprimidos P4, 11 y B2 se utilizan en la memoria. Ademas, se debe notar que
los fotogramas no comprimidos por lo general representan el uso mas significativo de la memoria del decodificador. Por
lo tanto, un fotograma B que precisamente se ha decodificado se puede identificar por la gran memoria necesitada para
almacenar los otros dos fotogramas no comprimidos necesarios para decodificar el fotograma B adicionalmente a un
fotograma B no comprimido.

La cabecera 12 codifica la secuencia de video 16 tal que el mensaje de proteccion del contenido 20 se incorpora en la
secuencia de video codificada 16. Los bits del mensaje de proteccién del contenido 20 se representan por uno 0 mas
elementos de codificacion de la secuencia de video codificada 16. Por ejemplo, cuando los elementos de codificacion
incluyen una disposicion de los fotogramas | y/o los fotogramas P y/o los fotogramas B de la secuencia de video
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codificada 16, los bits del mensaje de proteccion del contenido 20 se representan por la disposicion de los fotogramas |
ylo los fotogramas P y/o los fotogramas B de la secuencia de video codificada 16.

En la caja de conexiéon 14, el(los) elemento(s) de codificacién de la secuencia de video recibida 16 se determinan
analizando las mediciones del uso de la memoria utilizada durante la decodificaciéon de la secuencia de video 16. Una
vez que el(los) elemento(s) de codificacion se han determinado, el mensaje de proteccion del contenido 20 se puede
extraer analizando los elementos de codificacion (bloque 22). A modo de ejemplo solamente, la disposicién de los
fotogramas | y/o los fotogramas P y/o los fotogramas B de la secuencia de video codificada 16 se analizan para extraer
el mensaje de proteccion del contenido 20 desde la secuencia de video 16.

Se hace referencia ahora a la Fig. 2, que es parcialmente una imagen y parcialmente una vista del diagrama en bloques
de la cabecera 12 en el sistema 10 de la Fig. 1.

La cabecera 12 por lo general incluye una pluralidad de moédulos operacionalmente conectados que incluyen un
incorporador 24, un codificador 26, un motor de encriptacion 28 y un médulo de transmisién 30.

El incorporador 24 es operativo por lo general para traducir el mensaje de proteccién del contenido 20 en las directrices
de codificacién 32 para su uso por el codificador 26.

El codificador 26 por lo general incluye un codec de video para codificar la secuencia de video 16 usando las directrices
de codificacion 32 que producen una secuencia de video de formato codificado mediante codec de video 34 que incluye
el(los) elemento(s) de codificacion que representan el mensaje de proteccion del contenido 20 incorporado en la
secuencia de video codificada 34.

Los elementos de codificacion pueden incluir una disposicion de los fotogramas de video 36 de al menos un tipo de
fotograma en la secuencia de video codificada 34. La disposicion de los fotogramas de video 36 puede incluir una
pluralidad de posiciones de los fotogramas de video 36 en la secuencia de video codificada 34 y/o una cantidad de los
fotogramas de video en diferentes partes de la secuencia de video 34.

A modo de ejemplo, el mensaje de proteccion del contenido 20 se puede representar como una serie de bits ('0' o '1'
como sea apropiado). Sin embargo, se apreciara por los expertos en la materia que el mensaje de proteccion del
contenido 20 se puede representar en cualquier formato adecuado. Las directrices de codificacion 32 se pueden basar
en cualquier método adecuado, por ejemplo, pero sin limitarse a: codificar los siguientes 32 fotogramas con incluso un
namero de los fotogramas | para incorporar un '0' y algin que otro nimero de los fotogramas | para incorporar un '1"; o
codificar los siguientes 32 fotogramas con menos de 14 fotogramas B para incorporar un '0' y con mas de 20 fotogramas
B para incorporar un '1'. Se apreciara por los expertos en la materia que se pueden desarrollar numerosos métodos de
incorporacion de mensaje. Otros métodos de incorporacion de mensaje se describen con referencia a la Fig. 3.

Es deseable para las cajas de conexién 14 que se informe por la cabecera 12 en cuanto a que parte de la secuencia de
video codificada 34 incluye el mensaje de proteccion del contenido 20. La notificacion de la localizacion del mensaje de
proteccion del contenido 20 en la secuencia de video codificada 34 se puede llevar a cabo por la cabecera 12
incorporando un mensaje de sincronizacion, por ejemplo, pero sin limitarse a, "0101010101010101", usando el mismo
método cuando se incorpora el mensaje de proteccion del contenido 20 en la secuencia de video 16 descrita
anteriormente. Alternativamente, la notificacién de la localizacion del mensaje de proteccién del contenido 20 en la
secuencia de video codificada 34 se puede llevar a cabo por la cabecera 12 incorporando una sefial especial que es
mas facil de notar que el mensaje de sincronizacion, por ejemplo, pero sin limitarse a, codificar una secuencia de 10
fotogramas sin usar los fotogramas B, en cuyo caso se espera que se suprima el fotograma por una parte y se espera
bajo consumo de memoria por otra parte. La notificacion de la localizacién del mensaje de proteccion del contenido 20
puede ocurrir una vez antes de la totalidad del mensaje de proteccién del contenido 20 o puede ocurrir muchas veces,
tal que la notificacion se lleva a cabo una vez antes de cada seccién diferente del mensaje de proteccion del contenido
20 cuando el mensaje de proteccion del contenido 20 se divide en dos 0 mas partes.

El motor de encriptacién 28 es operativo por lo general para encriptar criptograficamente la secuencia de video
codificada 34 que produce una secuencia de video codificada y encriptada 38. Sin embargo, se apreciara por los
expertos en la materia que el sistema 10 puede llevar a cabo la extraccion e incorporacién del mensaje de proteccion
del contenido 20 incluso si la secuencia de video codificada 34 se envia hacia las cajas de conexién 14 en la parte clara
sin encriptacion.

El médulo de transmision 30 es operativo por lo general para transmitir la secuencia de video codificada y encriptada 38
hacia una o mas de las cajas de conexion 14 por cualquier método de transmision adecuado.

Se apreciara por los expertos en la materia que la secuencia de video codificada 34 se puede transmitir como una
secuencia de video Unica hacia las cajas de conexion 14 o se puede transmitir con otras secuencias de video que se
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empagquetan juntas (por lo general multiplexadas) en un flujo de transporte para la transmisién (por lo general por la
difusién amplia) hacia las cajas de conexién 14.

Se hace referencia ahora a la Fig. 3, que es parcialmente una imagen y parcialmente una vista del diagrama en bloques
de una de las cajas de conexion 14 en el sistema 10 de la Fig. 1.

La caja de conexion 14 incluye una pluralidad de modulos operacionalmente conectados que incluye uno o mas
sintonizadores 40, un motor de desencriptacion y decodificacion 42, un mdédulo de visualizacion 44, un bufer
decodificador 46, un médulo de medicién 48, un analizador del uso de la memoria 50, un analizador de elementos de
codificacién 52.

El(los) sintonizador(es) 40 son operativos para sintonizar el flujo de transporte deseado (no se muestra) que incluye la
secuencia de video codificada y encriptada 38.

El motor de desencriptacion y decodificacion 42 por lo general incluye un médulo de desencriptacion 54 y un
decodificador 56.

El médulo de desencriptacion 54 es operativo para recibir la secuencia de video codificada y encriptada 38. Después, el
maédulo de desencriptacién 54 es operativo para desencriptar la secuencia de video codificada y encriptada 38 que
produce la secuencia de video codificada desencriptada 34 que tiene el formato codificado mediante codec de video.
Después, el decodificador 56 es operativo para: decodificar la secuencia de video codificada mediante codec de video
desencriptada 34 que produce la secuencia de video decodificada desencriptada 16; y salida de la secuencia de video
decodificada desencriptada 16 hacia el dispositivo de visualizacion 18 para la interpretacion en el dispositivo de
visualizacion 18.

El motor de desencriptacion y decodificacion 42 se puede asegurar tal que la secuencia de video codificada
desencriptada 34 es ilegible desde fuera del motor de desencriptacion y decodificacién 42. En tal caso, el mensaje de
proteccion del contenido 20 no se puede recuperar desde la secuencia de video codificada desencriptada 34 revisando
directamente la secuencia de video codificada desencriptada 34. Por lo tanto, el mensaje de proteccion del contenido 20
necesita que se extraiga analizando el uso de la memoria del decodificador 56 como se describir4 ahora en mas detalle.
Sin embargo, se apreciara por los expertos en la materia que el sistema 10 es util adn incluso si los datos que se
procesan por el motor de desencriptacion y decodificacion 42 es legible desde fuera del motor de desencriptacion y
decodificacion 42.

El bufer decodificador 46 es operativo para almacenar los datos usados por el decodificador 56 del motor de
desencriptacion y decodificacién 42 durante el proceso de decodificacion de video. El bufer decodificador 46 puede ser:
un bufer externo, por ejemplo, pero sin limitarse a, una memoria de acceso aleatorio dinamica separada (DRAM) o
segmento de doble velocidad de datos (DDR); o un bufer interno. El bufer decodificador 46 puede comprender una
disposicion de una pluralidad de buferes (no se muestran).

El médulo de medicion 48 es operativo para: medir el uso de la memoria del bufer decodificador 46, utilizado por el
decodificador 56 que decodifica al menos parte de la secuencia de video 34, que produce una pluralidad de mediciones
del uso de la memoria 58 utilizado por el decodificador 56 que decodifica al menos parte de la secuencia de video 34;y
pasar las mediciones del uso de la memoria 58 hacia el analizador del uso de la memoria 50. Las mediciones del uso de
la memoria 58 se pueden expresar como las mediciones de ocupacion instantanea del bufer decodificador 46.

Se debe notar que el modulo de recepcién 48 puede integrarse con el bufer decodificador 46. Alternativamente, el
maédulo de recepcién 48 puede ser un elemento separado del bufer decodificador 46.

El analizador del uso de la memoria 50 es operativo para: recibir las mediciones del uso de la memoria 58 desde el
maddulo de medicién 48; y analizar las mediciones del uso de la memoria 58 a fin de determinar el(los) elemento(s) de
codificacion pertinente(s) 60 de la secuencia de video 34. De acuerdo con una modalidad de la presente invencion el
analizador del uso de la memoria 50 es operativo para determinar todos los tipos de fotogramas incluidos en la
secuencia de video codificada 34 basado en las mediciones del uso de la memoria 58.

De acuerdo con una modalidad alternativa de la presente invencién, cuando el mensaje de proteccion del contenido 20
se incorpora en la secuencia de video codificada 34 de acuerdo con las directrices de codificacion particular 32 (Fig. 2),
el analizador del uso de la memoria 50 necesita solamente analizar el(los) elemento(s) de codificacion 60 de la
secuencia de video codificada 34 que puede ser pertinente para extraer el mensaje de proteccion del contenido 20
desde la secuencia de video codificada 34.

Los elementos de codificacion 60 pueden incluir una disposicion de los fotogramas de video 36 de al menos un tipo de
fotograma en la secuencia de video codificada 34. La disposicion de los fotogramas de video 36 puede incluir una
pluralidad de posiciones de los fotogramas de video 36 en la secuencia de video codificada 34 y/o una cantidad de los
fotogramas de video en diferentes partes de la secuencia de video 34.
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El analizador del uso de la memoria 50 lleva a cabo por lo general el andlisis de las mediciones del uso de la memoria
58 mientras se toma en cuenta el contexto del proceso de decodificacion. El contexto del proceso de decodificacion por
lo general incluye informacion acerca de la caja de conexion 14 que el decodificador 56 esta ejecutando, que incluye: el
conjunto de buferes disponible para el proceso de decodificacién de video y cémo se usan los buferes por la caja de
conexion 14; la unidad de decodificacion de video (programa y/o equipo); y el modelo del uso de la memoria. El contexto
del proceso de decodificacion por lo general ademas incluye informacion acerca del método de codificacion (por
ejemplo, pero sin limitarse a, resolucién, tasa del fotograma, tasa de bit), el codec (por ejemplo, pero sin limitarse a,
perfil y nivel), y otros posibles parametros de codificacion.

En algunos entornos no se garantiza que el analizador del uso de la memoria 50 sera capaz de recuperar la secuencia
exacta de los tipos de fotograma. Por lo tanto, a fin de mejorar la precision de extraccion del mensaje de proteccién del
contenido 20, la incorporacion del mensaje de proteccion del contenido 20 se puede redundar por la cabecera 12 (Fig.
2).

Un método de adicion de redundancia a la secuencia de video codificada 34 es por el codificador 26 (Fig. 2) para repetir
el mensaje de proteccion del contenido 20 varias veces, por ejemplo, pero sin limitarse a, 2x veces cuando se espera
que el analizador del uso de la memoria 50 logre analizar correctamente el(los) elemento(s) de codificacion 60 para 1/x
de las instancias del mensaje de proteccion del contenido 20 en la secuencia de video codificada 34.

Otro método para adicionar redundancia al mensaje de proteccion del contenido 20 es, por ejemplo, pero sin limitarse a,
usar codigos de correccion de error.

Un tercer método es hacer la incorporacién del mensaje de proteccion del contenido 20 en la secuencia del tipo de
fotograma sdélido para la lectura defectuosa de los tipos de fotograma, por ejemplo, pero sin limitarse a, si hay menos de
los fotogramas B de T1 fuera de un cierto nimero de fotogramas entonces se lee un '0' y si hay méas de los fotogramas
B de T2 fuera de un cierto numero de fotogramas entonces se lee un '1', y si el nimero de lectura de los fotogramas B
estd entre T1 y T2 entonces no se lee ningln bit, donde T1 es menor que T2. La localizacion del mensaje de proteccion
del contenido 20 se notifica por cualquier método adecuado, tal como uno de los métodos de notificacion anteriormente
mencionado con referencia a la Fig. 2.

El analizador de elementos de codificacion 52 es operativo por lo general para: recibir el(los) elemento(s) de codificacion
60 desde el analizador del uso de la memoria 50; y analizar el(los) elemento(s) de codificacion 60 de la secuencia de
video codificada 34 a fin de extraer el mensaje de proteccion del contenido 20 desde la secuencia de video codificada
34.

Cuando el(los) elemento(s) de codificacion 60 incluyen una disposicion de los fotogramas de video 36 de al menos un
tipo de fotograma en la secuencia de video codificada 34, el analizador del elemento de codificacion 52 es operativo
para analizar la disposicion de los fotogramas de video 36 de la secuencia de video 34 a fin de extraer el mensaje de
proteccion del contenido 20 desde la secuencia de video 34.

A modo de ejemplo solamente, se describen a continuaciéon algunos métodos para codificar el mensaje de proteccion
del contenido 20 en la secuencia de video codificada 34.

Supongamos por ejemplo que en la secuencia de video codificada 34 se necesita tener un fotograma | cada 0.5
segundos como promedio y que la secuencia de video codificada 34 se codifica con 32 fotogramas por segundo,
concretamente sustancialmente cada 16to fotograma es un fotograma |. Después, se puede usar la siguiente
incorporacion. Para el i*™ bit bi, F1 hasta F20 son las secuencias de fotogramas en las que se incorpora b;. F1 es un
fotograma I. A fin de mantener la relaciéon 1:16 de los fotogramas | con otros tipos de fotograma, uno de los fotogramas
entre F12 y F20 se define como un fotograma I. Si bi es igual a '0', entonces uno de los fotogramas en el rango de F12
hasta F15 es un fotograma |; mientras si bi es igual a '1', entonces uno de los fotogramas en el rango de F16 hasta F20
es un fotograma I. En el ejemplo anterior el analizador de elementos de codificacion 52 es operativo por lo general para
hallar la distancia (en fotogramas) entre los fotogramas |, y leer un '0' cuando esta distancia es mas pequefia que 15y
de cualquier otra forma se lee un '1'.

Otro ejemplo de un método de incorporacion del mensaje de proteccion del contenido 20 se basa en el nimero de los
fotogramas B en una secuencia de, digamos, 20 fotogramas. El incorporador 24 (Fig. 2) prepara las directrices de
codificacién 32 tal que el codificador 26 (Fig. 2) usa menos de 8 fotogramas B fuera de los 20 fotogramas para un '0'y
mas de 12 fotogramas B fuera de los 20 fotogramas para un '1'. Se debe notar que a fin de mantener la tasa de bit, es
posible que el método anterior resultara en la degradacion de la calidad del video, por ejemplo, pero sin limitarse a,
forzando el codificador 26 a suprimir uno o mas fotogramas. El analizador de elementos de codificacién 52 es operativo
para contar el nimero de los fotogramas B en cada secuencia de 20 fotogramas para decidir si se ha incorporado un '0'
o un '1' en la secuencia de video codificada 34.
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A fin de evitar la lectura dafiada, el mensaje de proteccién del contenido incorporado 20 se puede solapar antes de que
se incorpore con un codigo de correccién de error y/o signo(s) distintivo(s) de autenticacion criptografico, tales como
codigos de autenticacién de mensaje o signos distintivos digitales. A modo de ejemplo solamente, si el mensaje de
proteccion del contenido 20 se denota M, entonces los datos incorporados seran M, CRC32 (M), MAC (K, M), donde:
CRC32 es de 4 bytes que son el resultado de calcular CRC sobre M; y MAC (K, M) es el resultado de usar un cédigo de
autenticacion de mensaje con una tecla K en el mensaje M.

El sistema 10 se puede usar con cualquier tipo adecuado de decodificador de video.

Para los decodificadores de video de equipo, usados cominmente en las cajas de conexion digitales, la unidad de
procesamiento de contenido es a veces un entorno protegido cerrado que es inaccesible por la unidad central de
procesamiento (CPU) de la caja de conexion (STB), por ejemplo, pero sin limitarse a, cuando la STB se protege con la
tecnologia de procesador de video seguro (SVP) de la alianza SVP. En tal caso, la CPU de la STB puede tener acceso
a la informacién desde los buferes de memoria de la STB para el analisis.

Para los decodificadores de programa, en muchos STB, las computadoras personales (PC), y los centros de medios de
comunicacion, la arquitectura del programa incluye un area segura tales como el nacleo de Windows o el nucleo de
Linux, con aplicaciones que se ejecutan fuera del area segura. En tal caso una aplicacion de un DRM puede tener
acceso a la informacion de consumo de memoria en la maquina. La informacion de memoria se puede usar entonces
por el analizador del uso de la memoria 50.

Un método de acceso externo se puede usar ademas cuando no hay acceso directo a la maquina. En tal caso, se puede
conectar fisicamente la interfaz entre el decodificador de video y la memoria externa, a fin de medir el nivel de consumo
de memoria.

Se apreciard que el analizador del uso de la memoria 50 y el analizador de elementos de codificacién 52 se pueden
comprimir en un extractor de mensaje de proteccion del contenido (no se muestra).

De acuerdo con una modalidad alternativa de la presente invencion, el extractor de mensaje de proteccion del contenido
es operativo para: recibir las mediciones del uso de la memoria 58 desde el mddulo de medicion 48; y analizar las
mediciones del uso de la memoria 58 a fin de extraer el mensaje de proteccion del contenido 20 desde la secuencia de
video 34 de manera que el mensaje de proteccion del contenido 20 se extraiga desde las mediciones del uso de la
memoria 58 sin tener primero que determinar el(los) elemento(s) de codificacién 60.

La descripcién anterior describe una modalidad de manera que el(los) elemento(s) de codificacion 60 incluye(n) una
disposicion de fotogramas de video 36 de al menos un tipo de fotograma en la secuencia de video codificada 34. Sin
embargo, se apreciara por los expertos en la materia que el(los) elemento(s) de codificacion 60 puede(n) incluir
cualquiera del(los) elemento(s) de codificacion adecuado(s) 60 tal que el mensaje de proteccidon del contenido 20 se
puede obtener desde las mediciones del uso de la memoria 58. Se enumeran a continuacién algunas alternativas para
el(los) elemento(s) de codificacion 60.

El(los) elemento(s) de codificacion 60 puede(n) incluir una tarea de intrabloques y bloques predichos (y bloques
bipredichos, si es aplicable) en el(los) fotograma(s) de video 36 de la secuencia de video codificada 34. En otras
palabras el mensaje de proteccion del contenido 20 se puede incorporar en la secuencia de video codificada 34 de
acuerdo a como se asignaron los bloques del(los) fotograma(s) de video 36 o bien como intrabloques o como bloques
predichos (o bloques bipredichos).

A modo de introduccion, las imagenes en MPEG se segmentan por lo general en macrobloques, y los tipos de
prediccion individuales se pueden seleccionar en base a un macrobloque en lugar de que sea el mismo para la imagen
entera. Por lo tanto, aunque los fotogramas | pueden contener solamente intramacrobloques, los fotogramas P pueden
contener tanto intramacrobloques como macrobloques predichos y los fotogramas B pueden contener
intramacrobloques, macrobloques predichos, o macrobloques bipredichos.

Se apreciara que un macrobloque codificado como un macrobloque predicho o macrobloque bipredicho seran mas
pequefios que si el mismo macrobloque se codifica como un intramacrobloque. Por lo tanto, el tamafio de un fotograma
codificado 36 y la memoria usada para decodificar el fotograma codificado 36 dependera de como se codifican los
macrobloques o bien como intramacrobloques o como macrobloques predichos (0 macrobloques bipredichos, si es
aplicable), o cualquier combinacién adecuada de los mismos.

Suponiendo que cuando un fotograma 36 (fotograma P o fotograma B) se codifica eficientemente, el tamafio del
fotograma es menor que un cierto tamafio Y. El mensaje de proteccion del contenido 20 se puede incorporar en la
secuencia de video codificada 34 ajustando el tamafio de los fotogramas P y/o los fotogramas B de manera que por
ejemplo, el fotograma codificado 36 representa un '0' del mensaje de proteccion del contenido 20 cuando el tamafio del
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fotograma codificado 36 se "ajusta” por encima de un cierto tamafio X y un fotograma codificado 36 (fotograma P o
fotograma B) representa un '1' del mensaje de proteccion del contenido 20 cuando el tamafio del fotograma codificado
36 esta sin cambiar a un tamafio por debajo de Y.

Ciertos fotogramas 36, incluso cuando se codifican tan eficientemente como es posible, pueden estar por encima del
tamafio Y sin el antes mencionado "ajuste" para aumentar el tamafio a los fotogramas. Por lo tanto, un fotograma 36
que estara por encima del tamafio Y, cuando se codifica sin la incorporacion de "ajuste”, no se usa generalmente para la
incorporacién. Por lo tanto, una secuencia adecuada o secuencias de fotogramas 36 se seleccionan para incorporar el
mensaje de proteccion del contenido 20 en la misma tal que los fotogramas 36 en la(s) secuencia(s) podrian ser cada
uno menor que el tamafio Y si esta codificado eficientemente sin el ajuste de incorporacion.

Por lo tanto, el incorporador 24 (Fig. 2) es operativo para ajustar los tamafios Xy Y, X que es mayor que Y.

El incorporador 24 (Fig. 2) es operativo ademas para identificar una secuencia o secuencias de fotogramas en las que
se pueden incorporar el mensaje de protecciéon del contenido 20. Como se describié anteriormente, si el tamafio de un
fotograma codificado (cuando esta codificado més eficientemente) es mas grande que Y sin el ajuste de incorporacion,
entonces el fotograma no se puede usar para incorporar el mensaje de proteccion del contenido 20.

El incorporador 24 analiza los fotogramas 36 de la(s) secuencia(s) para hallar la estimacién de movimiento mas 6ptima,
que incluye macrobloques codificados como intramacrobloques, macrobloques predichos y/o macrobloques bipredichos.
De manera que por ejemplo, si se incorpora un '0' en un fotograma 36, las directrices de codificacion 32 (Fig. 2) envian
por el incorporador 24 hacia el codificador 26 (Fig. 2) instruir al codificador 26 para codificar el fotograma 36 menos
eficientemente a un tamafio que supere a X, por ejemplo, codificando los macrobloques que se codificarian
Optimamente como los macrobloques predichos, usando solamente los intramacrobloques, o codificando los
macrobloques que se codificarian 6ptimamente como los macrobloques bipredichos, como los macrobloques predichos
o los intramacrobloques. Por otra parte, si se incorpora un '1l' en el fotograma 36, las directrices de codificacion 32
instruirdn al codificador 26 para codificar el fotograma 36 tan eficientemente como es posible de manera que el tamafio
del fotograma codificado 36 es menor que Y.

En la caja de conexion 14, el extractor de mensaje de proteccion del contenido es operativo para identificar el tamafio de
los fotogramas y por lo tanto extraer el mensaje de proteccion del contenido 20 basado en las mediciones del uso de la
memoria 58 utilizado por el decodificador 56 durante la decodificacion de los fotogramas de video 36 de la secuencia de
video codificada 34.

En una modalidad alternativa de la presente invencién, el(los) elemento(s) de codificacion 60 puede(n) incluir el uso de
al menos un diccionario de codificacidn en la incorporacion del mensaje de proteccién del contenido 20.

A modo de introduccion, los diccionarios de codificacion, por ejemplo, pero sin limitarse a, las tablas modificadas de
Huffman VLC, se usan en la codificacion de los fotogramas de video. Algunos diccionarios de codificacion son mas
eficientes que otros. Por lo tanto, los fotogramas de video 36 se pueden codificar para diferentes tamafios usando
diferentes diccionarios de codificacion para los diferentes fotogramas de manera que el mensaje de proteccion del
contenido 20 se puede incorporar en la secuencia de video codificada 34 usando los diferentes diccionarios de
codificacion para los diferentes fotogramas cuando sea necesario.

Suponiendo que cuando un fotograma 36 se codifica eficientemente, el tamafio del fotograma es menor que un cierto
tamafio L. El mensaje de protecciéon del contenido 20 se puede incorporar en la secuencia de video codificada 34
ajustando el tamafio de los fotogramas de manera que por ejemplo, un fotograma codificado 36 representa un '0' del
mensaje de proteccion del contenido 20 cuando el tamafio del fotograma codificado 36 se "ajusta" por encima de un
cierto tamafio M y un fotograma codificado 36 representa un '1' del mensaje de proteccién del contenido 20 cuando el
tamafio del fotograma codificado 36 esta sin cambiar a un tamafio menor de L.

Ciertos fotogramas 36, incluso cuando estan codificados tan eficientemente como es posible usando el diccionario de
codificacion mas eficiente, pueden estar por encima del tamafio L sin el "ajuste" antes mencionado para aumentar el
tamafio a los fotogramas. Por lo tanto, un fotograma 36 que estara por encima del tamafio L, cuando se codifica sin la
incorporacion "ajuste”, no se usa generalmente para la incorporacién. Por lo tanto, una secuencia adecuada o
secuencias de fotogramas 36 se seleccionan para incorporar el mensaje de proteccion del contenido 20 en la misma tal
que los fotogramas 36 en la(s) secuencia(s) podrian ser cada uno menor que el tamafio L si esta codificado
eficientemente sin el ajuste de incorporacion.

El codificador 26 (Fig. 2) es operativo para incluir dos o mas diccionarios de codificacion en la secuencia de video

codificada y encriptada 38 para el uso por el decodificador 56 durante la decodificacion de la secuencia de video
codificada 34.
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El incorporador 24 (Fig. 2) es operativo para ajustar los tamafios L y M, M que es mayor que L.

El incorporador 24 (Fig. 2) es operativo ademas para identificar una secuencia o secuencias de fotogramas en las que
se puede incorporar el mensaje de proteccion del contenido 20. Como se describid anteriormente, si el tamafio de un
fotograma codificado (cuando esta codificado mas eficientemente) es mas grande que L sin el ajuste de incorporacion,
entonces el fotograma no se puede usar para incorporar el mensaje de proteccion del contenido 20.

El incorporador 24 analiza los fotogramas 36 de la(s) secuencia(s) para hallar la estimacién de movimiento mas éptima y
el diccionario de codificacion mas 6ptimo individualmente para cada uno de los fotogramas 36. De manera que por
ejemplo, si se incorpora un '0' en un fotograma 36, las directrices de codificacion 32 (Fig. 2) envian por el incorporador
24 hacia el codificador 26 (Fig. 2)instruir al codificador 26 para codificar el fotograma 36 menos eficientemente a un
tamafio que supere a M, por ejemplo, usando un diccionario de codificacién menos eficiente. Por otra parte, si se
incorpora un '1' en el fotograma 36, las directrices de codificacion 32 instruiran al codificador 26 para codificar el
fotograma 36 tan eficientemente cémo es posible de manera que el tamafio del fotograma codificado 36 es menor que
L.

Adicionalmente, el codificador 26 se opera para proporcionar una indicacion en la secuencia de video codificada y
encriptada 38 de cual diccionario de codificacion se usaria para cada fotograma 36 para el uso por el decodificador 56
durante la decodificacion de la secuencia de video codificada 34.

En la caja de conexion 14, el extractor de mensaje de proteccion del contenido es operativo para identificar el tamafio de
los fotogramas y por lo tanto extraer el mensaje de proteccion del contenido 20 basado en las mediciones del uso de la
memoria 58 utilizado por el decodificador 56 durante la decodificacion de los fotogramas de video 36 de la secuencia de
video codificada 34.

Se apreciara por los expertos en la materia que los posibles elementos de codificacion 60 enumerados anteriormente se
pueden usar individualmente o en cualquier combinacion adecuada del mismo a fin de incorporar el mensaje de
proteccion del contenido 20 en la secuencia de video codificada 34.

Se hace referencia ahora a la Fig. 4, que es un diagrama de flujo que muestra las etapas en la operacién de la caja de
conexion 14 de la Fig. 3. Se hace referencia ademas a la Fig. 3.

El método para extraer el mensaje de proteccion del contenido 20 incorporado en la secuencia de video codificada 34
por lo general incluye: recibir las mediciones del uso de la memoria 58 utilizadas por el decodificador 56 que decodifica
al menos parte de la secuencia de video codificada 34 (bloque 62); analizar las mediciones del uso de la memoria 58 a
fin de determinar el(los) elemento(s) de codificacion 60 de la secuencia de video codificada 34 (bloque 64); y analizar
el(los) elemento(s) de codificacion 60 de la secuencia de video codificada 34 a fin de extraer el mensaje de proteccion
del contenido 20 desde la secuencia de video codificada 34 (bloque 66).

Se aprecia que los componentes del programa de la presente invencién se pueden implementar, si se desea, en forma
de ROM (memoria de so6lo lectura). Los componentes del programa se pueden implementar, generalmente, en el
equipo, si se desea, usando las técnicas convencionales. Se aprecia ademas que los componentes del programa
pueden ser instantdneos, por ejemplo, como un producto de programa de computadora; en un medio tangible; o como
una sefial interpretable por una computadora adecuada.

Se apreciard que varias caracteristicas de la invencion que son, para claridad, descritas en el contexto de las
modalidades separadas se pueden proporcionar ademas en conjunto con una modalidad Unica. Por el contrario, varias
caracteristicas de la invencion que son, para brevedad, descritas en el contexto de una modalidad Unica se pueden
proporcionar ademas separadamente o en cualquier subcombinacion adecuada.

Se apreciara por los expertos en la materia que la presente invencion no se limita por lo que se ha mostrado
particularmente y se ha descrito anteriormente. Mas bien el alcance de la invencion se define por las reivindicaciones
adjuntas.
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REIVINDICACIONES

1. Un sistema (14) para extraer un mensaje de proteccion del contenido incorporado en una secuencia de video, el
sistema (14) que comprende una pluralidad de médulos operativamente conectados que incluye un extractor de
mensaje de proteccion del contenido; caracterizado porque:

uno de la pluralidad de los médulos operativamente conectados es un modulo de medicion (48) para medir el
uso de la memoria utilizada por un decodificador que decodifica al menos parte de la secuencia de video que
produce una pluralidad de mediciones del uso de la memoria utilizada por el decodificador que decodifica al
menos parte de la secuencia de video; y

porque el extractor de mensaje de proteccién del contenido es operativo para:
recibir las mediciones del uso de la memoria desde el médulo de medicion (48); y

analizar las mediciones del uso de la memoria a fin de extraer el mensaje de proteccion del contenido desde la
secuencia de video.

2. El sistema (14) de acuerdo con la reivindicacion 1, en donde el extractor de mensaje de proteccion del contenido
incluye:

un analizador del uso de la memoria (50) para: recibir las mediciones del uso de la memoria desde el mddulo
de medicion (48); y analizar las mediciones del uso de la memoria a fin de determinar al menos un elemento de
codificacion de la secuencia de video; y

un analizador del elemento de codificacion (52) para: recibir el al menos un elemento de codificacion desde el
analizador del uso de la memoria; y analizar el al menos un elemento de codificacion de la secuencia de video
a fin de extraer el mensaje de proteccién del contenido desde la secuencia de video.

3. El sistema (14) de acuerdo con la reivindicacién 1 o la reivindicacion 2, en donde los mddulos adicionales incluyen un
motor de desencriptacién y decodificacion (54, 56) que incluye el decodificador, el motor de desencriptacion y
decodificacion (54,56) que se opera para:

recibir la secuencia de video en un formato codificado mediante codec de video y encriptado
criptograficamente; después

desencriptar la secuencia de video encriptada que produce una secuencia de video desencriptada que tiene el
formato codificado mediante codec de video; después

decodificar la secuencia de video codificada mediante codec de video desencriptada que produce una
secuencia de video decodificada desencriptada; y después

salida de la secuencia de video decodificada desencriptada hacia el dispositivo de visualizacion para la
interpretacion en un dispositivo de visualizacion.

4. El sistema (14) de acuerdo con la reivindicacién 2 o la reivindicacion 3, en donde el al menos uno de los elementos de
codificacion incluye una disposicion de una pluralidad de fotogramas de video de al menos un tipo de fotograma en la
secuencia de video.

5. El sistema (14) de acuerdo con la reivindicacion 4, en donde la disposiciéon de los fotogramas de video incluye una
pluralidad de posiciones de los fotogramas de video en la secuencia de video.

6. El sistema (14) de acuerdo con la reivindicacion 4 o la reivindicacion 5, en donde la disposicion de los fotogramas de
video incluye una cantidad de los fotogramas de video en diferentes partes de la secuencia de video.

7. El sistema (14) de acuerdo con cualquiera de las reivindicaciones 4-6, en donde el analizador del elemento de
codificacion (52) es operativo para analizar la disposicion de los fotogramas de video de la secuencia de video a fin de
extraer el mensaje de proteccion del contenido desde la secuencia de video.
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8. El sistema (14) de acuerdo con cualquiera de las reivindicaciones 1-7, en donde el mensaje de proteccion del
contenido incluye una marca de agua de video.

9. El sistema (14) de acuerdo con la reivindicacion 8, en donde la marca de agua incluye una bandera de derecho de
autor.

10. El sistema (14) de acuerdo con la reivindicacion 8 o la reivindicacion 9, en donde la marca de agua incluye una
identificacion de un articulo de contenido incluido en la secuencia de video.

11. Un método para extraer un mensaje de proteccion del contenido incorporado en una secuencia de video, el método
gue caracterizado por las etapas de:

medir (62) el uso de la memoria utilizada por un decodificador que decodifica al menos parte de la secuencia
de video que produce una pluralidad de mediciones del uso de la memoaria utilizada por el decodificador que
decodifica al menos parte de la secuencia de video; y

analizar (64,66) las mediciones del uso de la memoria a fin de extraer el mensaje de proteccion del contenido
desde la secuencia de video.
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