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DESCRIPCION

Procedimiento y aparato para la verificacion de un mensaje de liberacion del protocolo de configuracion dinamica de
anfitriones (DHCP)

Campo

Esta divulgacion se refiere, en general, a aparatos y procedimientos para Direcciones del Protocolo de Internet (IP).
Mas especificamente, la divulgacion se refiere a mensajes DHCPRELEASE asociados al IP.

Antecedentes

Los entornos de comunicacion inaldmbrica son habitualmente no estaticos, sino mas bien dinAmicos. En una
configuracion de comunicacién inalambrica, los usuarios moviles emplean entidades de comunicacion, tales como un
Terminal de Acceso (AT), que necesitan adoptar distintas direcciones IP para comunicarse con otras entidades de
comunicacion, tales como las diversas estaciones de comunicacion en una Red de Acceso. Segun el AT se desplaza
por ubicaciones, se asigna al AT una nueva direccién IP (por ejemplo, una direccion IPv4) y libera su direccién anterior
de IP (por ejemplo, otra direccion IPv4). El Protocolo de Configuracion Dinamica de Anfitriones (DHCP), segun lo
estipulado en la Solicitud de Observaciones (RFC) 2131 por la Fuerza de Tareas de Ingenieria de Internet (IETF),
puede ser usado para asignar direcciones IP, tales como una direccién IPv4 en IPv4 Sencillo. El IPv4 Sencillo se refiere
a un servicio en el cual se asigna a un AT una direccion IPv4 y se le proporciona servicio de encaminamiento de IP por
parte de una Red de Acceso Convergente (CAN).

En la CAN del Proyecto 2 de Colaboracion de 32 Generacion (3GPP2), el mecanismo de DHCP es usado para asignar
direcciones IP (tales como la direccion IPv4 en el IPv4 Sencillo). La CAN es un ejemplo especifico de una red de
acceso por radio (RAN) para redes inalambricas convergentes basadas en la tecnologia de Banda Ancha Ultra Movil
(UMB). Cuando el AT quiere liberar su direccion IP (por ejemplo, la direccién IPv4) antes de que se agote el tiempo de
locacién de direccion, el AT envia el mensaje DHCPRELEASE a un servidor de Pasarela de Acceso / Protocolo de
Configuracion Dinamica de Anfitriones (AGW / DHCP). En algunos casos, el servidor de AGW / DHCP verifica que la
solicitud sea realmente del AT con esa direccion IP asignada (por ejemplo, direccion IPv4). La verificacion garantiza
que el servidor de AGW / DHCP no libere una direccion IP asignada a otro AT. Este tipo de verificacion requiere
asociacion y gestion de seguridad entre el AT (es decir, el cliente del DHCP) y el servidor DHCP, lo que afiade
complejidad y retardo temporal.

El documento US 2002 / 0062485 esta orientado a un sistema de médem por cable que utiliza DHCP para adjudicar
dinamicamente una direccion IP a un terminal abonado. Segun una realizacién, al terminar el uso de una direccion IP
adjudicada, un terminal abonado transmite el mensaje de liberacion del DHCP dirigido a un servidor DHCP. Cuando un
detector de paquetes de liberacion del DHCP en el médem por cable que retransmite el mensaje de liberacion del
DHCP recibe el mensaje de liberacion del DHCP, se extrae la direccion IP cuyo uso ha terminado. Un controlador
filtrador de IP en el médem por cable, habiendo recibido la notificacion, borra la direccion IP de una tabla de filtrado y
notifica a una parte superior de filtrado de paquetes y a una parte inferior de filtrado de paquetes que no pasen el
paquete con la direccion IP.

Resumen

Las desventajas mencionadas con anterioridad del proceso de liberacion del DHCP de la tecnologia anterior son
superadas por la materia de las reivindicaciones independientes. Realizaciones ventajosas estan contenidas en las
reivindicaciones dependientes.

Se divulga un aparato y procedimiento para la verificacion del mensaje DHCPRELEASE. De acuerdo a un aspecto, el
servidor (por ejemplo, un servidor DHCP) verifica que la direccion IP en el campo ciaddr en el mensaje
DHCPRELEASE coincida con la “direccion IP asociada a tdnel”, que es la direccién IP asociada al tinel desde el cual
el servidor recibe el mensaje DHCPRELEASE. El servidor verifica la direccién IP en el campo ciaddr con respecto a la
direccion IP asociada al tunel, almacenada en la asociacion (o informacion de vinculacion) para ver si hay una
coincidencia. En consecuencia, esto evita la necesidad de la ejecucion de los procedimientos para la autenticacion de
mensajes de DHCP, segun lo estipulado en la RFC 3118. En cambio, por ejemplo, en un entorno de itinerancia, el
cliente (por ejemplo, un AT) puede ser autenticado rapidamente, reduciendo la complejidad y el retardo temporal. En un
aspecto, una pasarela de acceso (AGW) funciona como el servidor DHCP.

En un aspecto, un procedimiento para la verificacion de un mensaje DHCPRELEASE comprende extraer una direccion
IP del campo ciaddr del mensaje DHCPRELEASE, determinar una direccion IP asociada a un tanel, comparar la
direccion IP y la direccién IP asociada al tunel para determinar si hay una coincidencia, y liberar la direccion IP si hay
coincidencia.

En otro aspecto, un procedimiento para la verificacion de un mensaje DHCPRELEASE comprende recibir el mensaje
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DHCPRELEASE mediante un tudnel, determinar si hay un enlace seguro entre un cliente que envia el mensaje
DHCPRELEASE y un servidor que recibe el mensaje DHCPRELEASE, suponiendo que el cliente es un cliente
autorizado si hay un enlace seguro entre el cliente y el servidor, extraer la direccion IP del campo ciaddr del mensaje
DHCPRELEASE, determinar una direccion IP asociada a un tunel, comparar la direccién IP y la direccion IP asociada a
un tanel para determinar si hay una coincidencia, y liberar la direccion IP si hay una coincidencia, o descartar el
mensaje DHCPRELEASE si no hay ninguna coincidencia.

En otro aspecto, un aparato para la verificacion de un mensaje DHCPRELEASE comprende medios para extraer una
direccion IP del campo ciaddr del mensaje DHCPRELEASE, medios para determinar una direccion IP asociada a un
tinel, medios para comparar la direccion IP y la direccidon IP asociada a un tinel para determinar si hay una
coincidencia, y medios para liberar la direccion IP si hay coincidencia.

En otro aspecto, un medio legible por ordenador, que incluye cédigo de programa en el mismo, que, cuando es
ejecutado por al menos un ordenador, implementa un procedimiento que comprende cédigo de programa para extraer
una direccion IP del campo ciaddr del mensaje DHCPRELEASE, codigo de programa para determinar una direccion IP
asociada a un tunel, cédigo de programa para comparar la direcciéon IP y la direccién IP asociada a un tunel, para
determinar si hay una coincidencia, y cédigo de programa para liberar la direccién IP si hay una coincidencia.

Se entiende que otros aspectos se tornaran inmediatamente evidentes para aquellos expertos en la técnica a partir de
la siguiente descripcion detallada, en la cual se muestran y se describen diversos aspectos a modo de ilustracion. Los
dibujos y la descripcién detallada se deben considerar como de naturaleza ilustrativa, y no restrictiva.

Breve descripcion de los dibujos

La Figura 1 ilustra un ejemplo de un sistema 100 de comunicacion inalambrica.
La Figura 2 ilustra el modelo de referencia del Protocolo de Internet para el servicio IPv4 Sencillo.

La Figura 3 es un diagrama de flujo que ilustra un proceso ejemplar para la verificacion de un mensaje
DHCPRELEASE.

La Figura 4 ilustra esquematicamente un ejemplo de una implementaciéon en hardware para ejecutar el diagrama de
flujo ilustrado en la Figura 3.

La Figura 5 ilustra un ejemplo de un dispositivo que comprende un procesador en comunicacién con una memoria,
para ejecutar los procesos para la verificacion de un mensaje DHCPRELEASE.

La Figura 6 ilustra otro ejemplo de un dispositivo adecuado para la verificacion del mensaje DHCPRELEASE.

Descripcion detallada

La descripcion detallada estipulada a continuacion con respecto a los dibujos adjuntos esta concebida como una
descripcion de diversos aspectos de la presente divulgacion, y no esta concebida para representar los Unicos aspectos
en los cuales puede ser puesta en practica la presente divulgacion. Cada aspecto descrito en esta divulgacion se
proporciona meramente como un ejemplo o ilustracion de la presente divulgacion, y no deberia ser necesariamente
interpretado como preferido o ventajoso sobre otros aspectos. La descripcion detallada incluye detalles especificos con
el fin de proporcionar una comprension exhaustiva de la presente divulgaciéon. Sin embargo, sera evidente para los
expertos en la técnica que la presente divulgacion puede ser puesta en practica sin estos detalles especificos. En
algunos casos, se muestran estructuras y dispositivos bien conocidos en forma de diagrama de bloques, a fin de evitar
oscurecer los conceptos de la presente divulgacion. Los acrénimos, y otra terminologia descriptiva, pueden usarse
simplemente para mayor comodidad y claridad, y no estan concebidos para limitar el alcance de la divulgacion.

Ademas, en la siguiente descripcion, por razones de concision y claridad, se usa la terminologia asociada a la
tecnologia de Banda Ancha Ultra Mévil (UMB), segun lo promulgado para el Proyecto 2 de Colaboracion de 32
Generacion (3GPP2) por la Asociacion de la Industria de la Telecomunicacion (TIA). Deberia subrayarse que la
invencion también es aplicable a otras tecnologias, tales como las tecnologias y los estandares asociados relacionados
con el Acceso Mdltiple por Division de Cédigo (CDMA), el Acceso Mdltiple por Division del Tiempo (TDMA), el Acceso
Multiple por Divisién de Frecuencia (FDMA), el Acceso Mdltiple por Division Ortogonal de la Frecuencia (OFDMA), etc.
Las terminologias asociadas a distintas tecnologias pueden variar. Por ejemplo, segun la tecnologia considerada, un
terminal de acceso puede a veces denominarse terminal movil, estacién mévil, equipo de usuario, unidad de abonado,
etc., para nombrar solamente unos pocos ejemplos. Analogamente, una estacion base puede a veces denominarse
punto de acceso, Nodo B, etc. Deberia observarse aqui que se aplican distintas terminologias a distintas tecnologias,
cuando sea aplicable.

Ademas, por simplicidad de la explicacién, las metodologias se muestran y se describen como una serie de actos, y ha
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de entenderse y apreciarse que las metodologias no estan limitadas por el orden de los actos, ya que algunos actos,
de acuerdo a uno o mas aspectos, pueden ocurrir en distintos érdenes y/o simultdaneamente a otros actos, respecto a lo
mostrado y descrito en la presente memoria. Por ejemplo, los expertos en la técnica entenderan y apreciaran que una
metodologia podria, alternativamente, representarse como una serie de estados o0 sucesos interrelacionados, tal como
en un diagrama de estados. Ademas, no puede requerirse a todos los actos ilustrados implementar una metodologia
de acuerdo a uno o mas aspectos.

La Figura 1 ilustra un ejemplo de un sistema 100 de comunicacién inalambrica. La Figura 1 muestra una red troncal tal
como Internet 120. Adicionalmente, se muestra una Red de Acceso Convergente (CAN) 130. Dentro de la CAN 130,
una Estacion Base evolucionada (eBS) 150 esta conectada inalambricamente con un Terminal de Acceso (AT) 160.
Una Pasarela de Acceso (AGW) 140 también esta dentro de la CAN 130, segln se muestra en la Figura 1. En este
ejemplo, segln lo mencionado anteriormente, dentro de la CAN 130 se usa la tecnologia de Banda Ancha Ultra Movil
(UMB). El AT 160 accede a una red troncal (por ejemplo, Internet 120) mediante la eBS 150, inalambricamente.
Nuevamente, el enlace inalambrico entre el AT 160 y la eBS 150 puede estar basado en un cierto nimero de otras
tecnologias inalambricas, tales como el Acceso Mdltiple por Division de Codigo (CDMA), el Acceso Mltiple por Division
del Tiempo (TDMA), el Acceso Mdltiple por Divisién de Frecuencia (FDMA), el Acceso Mdltiple por Division Ortogonal
de Frecuencia (OFDMA), etc.

La eBS 150 sirve como una entidad de intercambio de datos (también conocida como un nodo de intercambio de
datos) entre el AT 160 y la AGW 140. La eBS 150 y el AT 160 residen en la CAN 130, segun lo mostrado en el ejemplo
de la Figura 1. La AGW 140 tiene acceso directo a la red troncal (por ejemplo, Internet 120). En un entorno inalambrico,
el AT 160 es movil. Es decir, el AT 160 puede desplazarse desde una ubicacion a otra, dentro de la misma CAN 130, o
a una CAN distinta.

La Figura 2 ilustra el modelo de referencia del Protocolo de Internet para el servicio de IPv4 Sencillo. Segin se muestra
en la Figura 2, todos los nodos de red (por ejemplo, AT, eBS, AGW y el Anfitrién Final) emplean IP como el protocolo
comun de la capa de red sobre distintas tecnologias de capa de enlace y de capa fisica. Cada nodo de red tiene
asignada una direccién IP como parte de un esquema global de direccionamiento.

En este ejemplo, antes de establecer un enlace de comunicacion, el AT 160 necesita una direccion IP, y después de un
cambio de ubicacion de comunicacion, el AT 160 puede necesitar una nueva direccion IP. Alguien experto en la técnica
entendera que se puede usar una gran variedad de direcciones IP, segln la versiéon del Protocolo de Internet (IP).
Algunos ejemplos de direcciones IP son IPv4, etc. Alguien experto en la técnica entendera que el alcance de la
presente divulgacion no esta limitado a tipos especificos de direcciones IP, mencionadas en la presente memoria, que
solamente sirven como ejemplos.

La red troncal (por ejemplo, Internet 120) puede estar conectada con una gran variedad de redes heterogéneas, es
decir, redes que usan distintos protocolos y estandares de acceso. Esta variedad de redes heterogéneas introduce el
problema de la conexion entre redes, ya que requiere comunicacion entre redes con distintos protocolos y estandares
de acceso. Para resolver el problema de la conexion entre redes, los AT usan un protocolo comun de conexion entre
redes, por ejemplo, el Protocolo de Internet (IP). El IP permite a todos los AT conectados con diversas redes
heterogéneas comunicarse entre si (por ejemplo, intercambiar mensajes, datos, imagenes, flujos de video, etc., por
una interfaz comun).

Habitualmente, el entorno de conexidn entre redes no es estatico, sino dinamico. Un AT puede requerir distintas
direcciones IP en distintas ubicaciones. El Protocolo de Configuracion Dindmica de Anfitriones (DHCP) (que es
compatible con el Protocolo de Internet (IP)) proporciona mecanismos para adjudicar direcciones IP dinamicamente, de
modo que las direcciones IP puedan re-adjudicarse cuando los AT ya no las necesitan. EI DHCP esta definido en la
RFC 2131 editada por la Fuerza de Tareas de Ingenieria de Internet (IETF). En la practica convencional, los mensajes
de DHCP pueden ser verificados usando un proceso de autenticacion segun lo definido, por ejemplo, en la RFC 3118.
Sin embargo, el proceso de autenticacion puede requerir significativas comunicaciones de sobregasto por gestion de
red, entre el AT y su servidor DHCP. Alguien experto en la técnica reconocera que puede ser usada una gran variedad
de servidores de DHCP sin afectar el alcance de la presente divulgacién. En un ejemplo, la AGW 140 (mostrada en la
Figura 1) funciona como el servidor DHCP (en lo sucesivo, el “servidor AGW / DHCP”).

El Protocolo de Configuracion Dindmica de Anfitriones (DHCP), segun lo estipulado en la RFC 2131 por la Fuerza de
Tareas de Ingenieria de Internet (IETF), se usa para asignar una direccion IP (tal como una direccion IPv4 en el IPv4
Sencillo). Adicionalmente, cuando el AT 160 sale de la CAN 130 a otra CAN antes de que se agote el tiempo de
locacién de direccion, el AT 160 necesita liberar la direccion IP (por ejemplo, la direccion IPv4) de modo que la
direccion IP pueda ser reutilizada por otros AT. Para lograr esto, el AT 160 envia un mensaje DHCPRELEASE al
servidor DHCP (por ejemplo, el servidor AGW / DHCP).

La Figura 3 es un diagrama de flujo que ilustra un proceso ejemplar para la verificacion de un mensaje
DHCPRELEASE. En el bloque 310, se recibe un mensaje DHCPRELEASE, mediante un tinel. Un tanel es un enlace
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de capa inferior por debajo de la capa de IP. Por ejemplo, segun se muestra en la Figura 2, esta establecido un tanel
entre la AGW vy la eBS a través del IP movil agente (PMIP). El mensaje DHCPRELEASE es enviado por un cliente y
recibido por un servidor. En un ejemplo, el servidor es un servidor DHCP. En otro ejemplo, la AGW 140 funciona como
el servidor DHCP. Un cliente envia el mensaje DHCPRELEASE cuando ya no necesita una direccion IP, quiere
cambiar, 0 ha cambiado, de ubicacién y necesita una nueva direccion IP. En un aspecto, el cliente es el AT 160, y el AT
160 da soporte a la tecnologia inalambrica. EI AT 160 puede ser un teléfono movil, una unidad de asistente digital
personal (PDA) o un terminal de ordenador. En un ejemplo, la direccion IP es una direccion IPv4. Alguien experto en la
técnica reconocera que se pueden usar otras formas de direccion IP sin afectar el alcance de la divulgacion. Si no se
recibe ningln mensaje DHCPRELEASE, no se emprende ninguna accion. Si no se recibe un mensaje
DHCPRELEASE, se avanza al bloque 320.

En el bloque 320, se determina si hay un enlace seguro entre el cliente (por ejemplo, el AT 160) y el servidor (por
ejemplo, el servidor DHCP). Si no lo hay, no se emprende ninguna accién. Si hay un enlace seguro entre el cliente (por
ejemplo, el AT 160) y el servidor (por ejemplo, el servidor DHCP), se avanza al bloque 330, donde se adopta una
hipdtesis en cuanto a si el cliente es un cliente autorizado. El enlace seguro puede incluir cifrado. O bien, el enlace
seguro es un enlace autorizado sin cifrado. En un aspecto, el enlace seguro entre el cliente y el servidor es mediante la
eBS. Alguien experto en la técnica entendera que pueden ser usados otros criterios para decidir que un cliente es un
cliente autorizado, sin afectar el alcance de la presente divulgacion. A continuacion del bloque 330, se avanza al bloque
340.

En el bloque 340, la direccién IP se extrae del campo “ciaddr” del mensaje DHCPRELEASE. Después del bloque 340,
en el blogue 350, determinar la direccion IP asociada al tinel. La direccion IP asociada al tanel es la direccion IP
asociada al tunel desde el cual el servidor recibe el mensaje DHCPRELEASE. Es la direccién IP almacenada en la
informacién de vinculacion en el servidor. El servidor (por ejemplo, el servidor DHCP) mantiene la informacién de
vinculacion entre la direccion IP (por ejemplo, direccion IPv4, etc.) asignada al cliente (por ejemplo, el AT 160) y el tlnel
gue existe entre la eBS y el servidor para el cliente. Alli donde la AGW funciona como servidor DHCP, la AGW
mantiene la informacion de vinculacion entre la direccién IP (por ejemplo, direccién IPv4, etc.) asignada al AT y el tunel
gue existe entre la eBS y la AGW para el AT.

En el bloque 360, a continuacion del bloque 350, la direccion IP se compara con la direccién IP asociada al tunel, para
determinar si hay una coincidencia (es decir, la direccién IP y la direccién IP asociada al tinel son idénticas). Si no hay
ninguna coincidencia, el mensaje DHCPRELEASE es descartado en el bloque 365. Si hay coincidencia, se avanza al
blogue 370, se libera donde la direccion IP.

Para liberar una direccién IP, la AGW funciona como servidor DHCP y da soporte al funcionamiento del IPv4 Sencillo.
Si la AGW recibe el mensaje DHCPRELEASE desde el AT antes de que se agote el tiempo de locacion de la direccién
IP, la AGW verifica primero que la direccion IP en el campo ciaddr en el mensaje DHCPRELEASE sea idéntica a la
direccion IP que esta asociada al tinel desde el cual la AGW recibe el mensaje DHCPRELEASE. Si las direcciones IP
coinciden, la AGW marca la direccion IP asignada como no adjudicada. Si las direcciones IP no coinciden, la AGW
descarta silenciosamente el mensaje DHCPRELEASE. Cuando se agota el tiempo de préstamo de la direccion IP, la
AGW marca la direccion IP asignada como no adjudicada.

Para el soporte de DHCPv4, la AGW actla bien como un agente de retransmision del DHCPv4 o bien como un servidor
DHCPv4. Si la AGW actda como un Agente de Retransmisiéon del DHCP, la AGW retransmite los mensajes de DHCP
entre el servidor DHCPv4 y el AT, segin la RFC 1542 y la RFC 3046. La AGW incluye una opcioén de Informacion de
Agente de Retransmision del DHCP (por ejemplo, segun la RFC 3046) al retransmitir mensajes del DHCP al servidor, y
coloca en el campo giaddr la direccion IP del agente de retransmision. La AGW da soporte a la RFC 3527 para indicar
el enlace en el cual reside el cliente de DHCP (es decir, el AT) si es distinto al enlace desde el cual el agente de
retransmision del DHCPv4 esta comunicandose con el servidor de retransmision del DHCPv4. Si la AGW actla como
un servidor DHCP, la AGW da soporte tanto a la RFC 2131 como a la RFC 4039.

Con respecto al filtrado de Direcciones de Ingreso, la AGW verifica la direccién IP de origen de cada paquete recibido
por el tinel del AT entre el nodo de acceso (AN) y la AGW. En un ejemplo, el nodo de acceso es el AT. Al recibir
paquetes desde el AT con una direccion invalida de IP de origen, la AGW descarta los paquetes.

El AT puede dar soporte al funcionamiento del IPv4 Sencillo. En un aspecto, la asignacion de direcciones IP es
realizada con el DHCP, con la Opcion de Confirmaciéon Réapida (por ejemplo, segin la RFC 4039). Después de una
autenticacion con éxito y del establecimiento de un tlnel del AT entre el AN y la AGW, el Identificador de Enlace
(LinkID) (por ejemplo, segun C.S0084-008) se asigna al AT. En un ejemplo, el nodo de acceso es el AT. Después de
que el Identificador de Enlace esta asignado, el AT difunde el mensaje DHCPDISCOVER con opcién de Confirmacion
Rapida al AN. Cuando el AT recibe el DHCPACK con Confirmacion Réapida, el AT configura su direccion IP con la
direccion IP en al campo “yiaddr”. Si se realiza el traspaso de la capa inferior y se asigna un Identificador de Enlace
distinto al almacenado en el AT, el AT envia el mensaje DHCPDISCOVER con opcion de Confirmacién Rapida al AN,
para reconfigurar su direccion IP. Todas las otras operaciones del DHCP, o el DHCP con Opcion de Confirmacion
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Rapida, son conformes a la RFC 2131 y RFC 4039.

En un aspecto, la asignacion de direcciones IP se lleva a cabo con el DHCP sin la Opcion de Confirmacion Rapida (por
ejemplo, segun la RFC 2131). Después de una autenticacion con éxito y del establecimiento del tinel del AT entre el
AN y la AGW, el Identificador de Enlace (por ejemplo, segin C.S0084-008) es asignado al AT. Después de que el
Identificador de Enlace esta asignado, el AT difunde el mensaje DHCPDISCOVER a la red. Después de que el AT
recibe el mensaje DHCPOFFER desde la AGW, el AT envia el mensaje DHCPREQUEST con la opcion ‘identificador
de servidor'. La opcién ‘direccién IP solicitada’ se fijara con el valor de yiaddr contenido en el mensaje DHCPOFFER
proveniente de la AGW. El AT puede incluir otras opciones que especifican valores deseados de configuracion. Cuando
el AT recibe el mensaje DHCPACK desde la AGW, el AT configura su direccion IP con la direccion IP en el campo
yiaddr. Si se realiza el traspaso de capa inferior y se asigna un Identificador de Enlace distinto al almacenado en el AT,
el AT envia el mensaje DHCPDISCOVER al AN para reconfigurar su direccion IP. Todas las otras operaciones del
DHCP son conformes a la RFC 2131.

Si el AT quiere liberar la direccion IP asignada antes de que se agote el tiempo de locacion de la direccion IP, el AT
envia el mensaje DHCPRELEASE a la AGW. Si se agota el tiempo de locacién de la direccién IP y el AT ya no requiere
servicios del IPv4 Sencillo, el AT libera la direccion IP asignada. EI AT da soporte a las operaciones de la RFC 2131y
la RFC 4039.

La Figura 4 ilustra esquematicamente un ejemplo de una implementacion en hardware para ejecutar el diagrama de
flujo ilustrado en la Figura 3. La Figura 4 muestra un aparato de circuito 400. El aparato de circuito esta implementado
dentro de la AGW. Alternativamente, el aparato de circuito 400 esta implementado en la eBS o esta incorporado a un
AT. Por ejemplo, en una modalidad asistida por AT, la informacién concerniente al proceso de liberacion y/o asignacion
de direcciones es enviada al AT. La determinacién tomada en cuanto a la liberacién y/o asignacion de direcciones es
reenviada a continuacion a la AGW o al servidor DHCP, para su ejecucion.

Segun se muestra en el ejemplo en la Figura 4, el aparato de circuito 400 comprende un bus central 420 de datos que
enlaza una CPU (Unidad Central de Procesamiento) / controlador 440, un circuito receptor 460, un circuito transmisor
480 y una unidad de memoria 490.

El aparato de circuito 400 es un dispositivo inalambrico, con el circuito receptor 460 y el circuito transmisor 480
conectados con un circuito de RF (Frecuencia de Radio) (no mostrado). El circuito receptor 460 procesa y almacena
temporalmente las sefiales recibidas antes de enviarlas al bus de datos 420. Por otra parte, el circuito transmisor 480
procesa y almacena temporalmente las sefiales de transmision provenientes del bus de datos 420 antes de
transmitirlas. Las funciones de la CPU, o el controlador, 440 incluyen la gestion de datos del bus de datos 420 y el
procesamiento general de datos, que puede incluir ejecutar las instrucciones almacenadas en la unidad de memoria
490. En un aspecto, el circuito receptor 460 y el circuito transmisor 480 son parte de la CPU, o el controlador, 440, y la
unidad de memoria 490 incluye un conjunto de instrucciones que pueden ser almacenadas en al menos un médulo (no
mostrado) dentro de la unidad de memoria 490. En un ejemplo, uno de los moédulos 495 incluye una funcién de
liberacién y asignacién de direcciones que es ejecutada por la CPU, o el controlador, 440. La unidad de memoria 490
puede ser un producto de ordenador por separado del aparato de circuito 400.

La unidad de memoria 490 es un circuito RAM (Memoria de Acceso Aleatorio) que puede incluir rutinas de software,
modulos y/o conjuntos de datos. La unidad de memoria 490 puede estar ligada a otros circuitos de memoria (no
mostrados), que pueden ser bien de tipo volatil o bien de tipo no volatil. En otros aspectos alternativos, la unidad de
memoria 490 esta hecha de otros tipos de circuitos, tales como una EEPROM (Memoria de Solo Lectura Programable y
Eléctricamente Borrable), una EPROM (Memoria de Solo Lectura Programable Eléctrica), una ROM (Memoria de Solo
Lectura), un ASIC (Circuito Integrado Especifico de la Aplicacion), un disco magnético, un disco Optico, u otros
conocidos en la tecnologia.

Alguien experto en la técnica entendera que las técnicas descritas en la presente memoria también pueden codificarse
como instrucciones legibles por ordenador, transportadas en cualquier medio legible por ordenador conocido en la
tecnologia. En esta especificacion y en las reivindicaciones adjuntas, el término “medio legible por ordenador” se refiere
a cualquier medio que participe en proporcionar instrucciones a cualquier procesador, tal como, pero no limitado a, la
CPU, o el controlador, 440 mostrado y descrito en la Figura 4, para su ejecucion. En un aspecto, un medio de ese tipo
es del tipo de almacenamiento y toma la forma de un medio de almacenamiento volatil o no volatil, por ejemplo, como
en la unidad de memoria 490 en la Figura 4. Alternativamente, un medio de ese tipo es del tipo de transmisién e incluye
un cable coaxial, un cable de cobre, un cable Optico y la interfaz aérea que lleva ondas acusticas, electromagnéticas u
Opticas, capaces de llevar sefiales legibles por maquinas u ordenadores. En esta divulgacion, las ondas portadoras de
sefial, a menos que se identifiquen especialmente, se denominan colectivamente ondas de medios, que incluyen ondas
Opticas, electromagnéticas y acusticas.

Los diversos diagramas de flujo ilustrativos, bloques légicos, médulos y/o circuitos descritos en la presente memoria
pueden implementarse o llevarse a cabo con uno o mas procesadores. En un aspecto, un procesador esta acoplado a
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una memoria que almacena datos, metadatos, instrucciones de programa, etc., para ser ejecutados por el procesador
para implementar o llevar a cabo los diversos diagramas de flujo, bloques l6gicos, médulos y/o circuitos descritos en la
presente memoria. La Figura 5 ilustra un ejemplo de un dispositivo 500 que comprende un procesador 510 en
comunicacién con una memoria 520, para ejecutar los procesos para la verificacion de un mensaje DHCPRELEASE,
de acuerdo con las descripciones en la presente memoria. En un ejemplo, el dispositivo 500 es usado para
implementar los procesos ilustrados en la Figura 3. La memoria 520 esta situada dentro del procesador 510, o la
memoria 520 puede ser externa al procesador 510. Un procesador puede ser un procesador de propésito general, tal
como un microprocesador, un procesador de aplicacion especifica, tal como un procesador de sefiales digitales (DSP),
o cualquier otra plataforma de hardware capaz de dar soporte al software. El software sera interpretado en sentido
amplio, para indicar cualquier combinacién de instrucciones, estructuras de datos o cddigo de programa, ya sea
denominado software, firmware, middleware, microcédigo o con cualquier otra terminologia. Alternativamente, un
procesador puede ser un circuito integrado especifico de la aplicacion (ASIC), un dispositivo légico programable (PLD),
una matriz de puertas programable (FPGA), un controlador, un microcontrolador, una maquina de estados, o cualquier
combinacién de los mismos. Los diversos diagramas de flujo ilustrativos, blogues légicos, médulos y/o circuitos
descritos en la presente memoria también pueden incluir un medio legible por ordenador para almacenar software. El
medio legible por ordenador también puede incluir uno o mas dispositivos de almacenamiento, una linea de
transmisién, o una onda portadora que codifica una sefial de datos.

La Figura 6 ilustra otro ejemplo de un dispositivo 600 adecuado para la verificacion del mensaje DHCPRELEASE. En
un aspecto, el dispositivo 600 es implementado por al menos un procesador, que comprende uno o mas maédulos
configurados para proporcionar la verificacién del mensaje DHCPRELEASE, segun lo descrito en la presente memoria,
en los bloques 610, 620, 630, 640, 650, 660 y 670. Por ejemplo, cada médulo comprende hardware, software o
cualquier combinacién de los mismos. El dispositivo 600 también esta implementado por al menos una memoria en
comunicacion con dicho al menos un procesador. El dispositivo 600 comprende un primer médulo que comprende
medios 610 para recibir un mensaje DHCPRELEASE. El dispositivo 600 comprende un segundo modulo que
comprende medios 620 para determinar si hay un enlace seguro entre un cliente y un servidor. En un aspecto, el
cliente es el AT. El servidor es un servidor DHCP, o bien una AGW puede funcionar como el servidor DHCP. El
dispositivo 600 comprende un tercer médulo que comprende medios 630 para tomar la decision en cuanto a si el
cliente es un cliente autorizado. La decision se basa en si hay o no un enlace seguro entre el cliente y el servidor. El
enlace seguro entre el cliente y el servidor es mediante eBS. El dispositivo 600 comprende un cuarto médulo que
comprende medios 640 para extraer la direccion IP del campo ciaddr del mensaje DHCPRELEASE. El dispositivo 600
comprende un quinto moédulo que comprende medios 650 para determinar la direccion IP asociada a un tinel. El
dispositivo 600 comprende un sexto mddulo que comprende medios 660 para comparar la direccion IP con la direccién
IP asociada a un tlnel, para determinar si hay una coincidencia. El dispositivo 600 comprende un séptimo mdédulo que
comprende medios 670 para liberar la direccion IP si hay coincidencia. El dispositivo 600 comprende un octavo médulo
que comprende medios 665 para descartar el mensaje DHCPRELEASE. El mensaje DHCPRELEASE se descarta
cuando no hay ninguna coincidencia entre la direccion IP y la direccion IP asociada a un tinel. Alguien experto en la
técnica entendera que puede usarse una gran variedad de direcciones IP (tales como, pero no limitadas a, las de IPv4,
etc.), segun la version del Protocolo de Internet (IP), sin afectar al espiritu o al alcance de la presente divulgacion.
Algunos ejemplos de direcciones IP son direcciones IPv4, etc.

La descripcion precedente de los aspectos divulgados se proporciona para permitir a cualquier persona experta en la
tecnologia fabricar o usar la presente divulgacion. Diversas modificaciones a estos aspectos seran inmediatamente
evidentes a los expertos en la técnica, y los principios genéricos definidos en la presente memoria pueden aplicarse a
otros aspectos sin apartarse del alcance de la divulgacion.
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REIVINDICACIONES
Un procedimiento para la verificacion de un mensaje DHCPRELEASE, que comprende:
extraer (340) una direccion del Protocolo de Internet (IP) del campo ciaddr del mensaje DHCPRELEASE;

determinar (350) una direccion IP asociada a un tinel, que es la direccién IP asociada a un tinel desde el cual
es recibido el mensaje DHCPRELEASE;

comparar (360) la direccion IP y la direccion IP asociada a un tanel para determinar si hay una coincidencia; y
liberar (370) la direccion IP si hay coincidencia.

El procedimiento de la reivindicacion 1, que comprende adicionalmente descartar (365) el mensaje
DHCPRELEASE si no hay coincidencia.

El procedimiento de la reivindicacion 1, que comprende adicionalmente recibir (310) el mensaje
DHCPRELEASE mediante un tdnel.

El procedimiento de la reivindicacion 3, que comprende adicionalmente suponer (330) que un cliente que envia
el mensaje DHCPRELEASE es un cliente autorizado.

El procedimiento de la reivindicacion 1, que comprende adicionalmente determinar (320) si hay un enlace
seguro entre un cliente que envia el mensaje DHCPRELEASE y un servidor que recibe el mensaje
DHCPRELEASE.

El procedimiento de la reivindicacion 5, que comprende adicionalmente suponer que el cliente es un cliente
autorizado si hay un enlace seguro entre el cliente y el servidor.

El procedimiento de la reivindicacion 5, en el cual el cliente es un terminal de acceso.
El procedimiento de la reivindicacion 7, en el cual el terminal de acceso da soporte a la tecnologia inalambrica.

El procedimiento de la reivindicacion 7, en el cual el terminal de acceso es uno entre un teléfono movil, un
Asistente Digital Personal o un terminal de ordenador.

El procedimiento de la reivindicacion 5, en el cual el servidor es un servidor DHCP.
El procedimiento de la reivindicacion 10, en el cual una AGW sirve como un servidor DHCP.
Un aparato para la verificacion de un mensaje DHCPRELEASE, que comprende:

medios (640) para extraer una direccion del Protocolo de Internet (IP) del campo ciaddr del mensaje
DHCPRELEASE;

medios (650) para determinar una direccion IP asociada a un tunel;

medios (660) para comparar la direccion IP y la direccién IP asociada a un tinel para determinar si hay una
coincidencia; y

medios (670) para liberar la direccion IP si hay coincidencia.

Un medio legible por ordenador que incluye codigo de programa en el mismo, el cual, cuando es ejecutado por
al menos un ordenador, implementa un procedimiento segun una de las reivindicaciones 1 a 11.
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