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DESCRIPCION

Envoltura y enfoque para circuitos integrados resistente a la manipulacion

[0001] La presente invencién se refiere a una envoltura de dispositivos y, mas particularmente, a un envoltura
resistente a la manipulacion para articulos tales como circuitos integrados.

[0002] La envoltura juega un papel importante en la proteccion y seguridad del producto. Por ejemplo, en la
electronica y aplicaciones de software, la envoltura es importante para garantizar que los productos se mantienen
libres de dafios y no son manipulados. La evitacién de la manipulacion ha sido particularmente importante en
aplicaciones donde la informacion almacenada dentro de una envoltura en particular es propietaria. Por ejemplo, en
aplicaciones de memoria, es deseable a veces evitar el acceso a los datos almacenados en un circuito.

[0003] Se han utilizado diversos enfoques para proteger datos almacenados. Por ejemplo, en aplicaciones SRAM, la
memoria se pierde cuando se retira la alimentacion de los circuitos utilizados para almacenar datos. Se retira la
alimentacién cuando se detecta manipulacion, eliminando por tanto los datos almacenados. Cuando estos enfoques
incluyen una bateria de reserva, se retira también la energia de la bateria en respuesta a la manipulacion.

[0004] En otras aplicaciones de memoria, no se requiere necesariamente energia para almacenar datos. Por
ejemplo, en aplicaciones de memoria magnética, la memoria se almacena de una manera que no requiere energia
para mantener la memoria y por lo tanto es no volatil. Ciertos tipos de celdas de memoria magnética que utilizan el
estado magnético de una region para alterar la resistencia eléctrica de materiales situados cerca de la region, son
conocidos colectivamente como celdas de memoria magnetorresistivas (MR). Una matriz de celdas de memoria
magnética a menudo se denomina una memoria magnética de acceso aleatorio (MRAM). En aplicaciones MRAM, se
forman tipicamente celdas de memoria en intersecciones de lineas de palabra (word lines) y lineas de deteccion
(sense lines), teniendo tipicamente cada celda de memoria capas magnéticas separadas por una capa aislante o
conductora. Los metales magnetorresistivos utilizados en tales aplicaciones de memoria presentan un cambio en la
resistencia eléctrica cuando se colocan en un campo magnético. En este sentido, la celda MRAM tiene dos
configuraciones magnéticas estables, una que tiene alta resistencia y la otra baja resistencia (por ejemplo,
representando la alta resistencia un estado légico cero y representando la baja resistencia un estado légico uno). El
estado magnético (es decir, carga magnética) del dispositivo se manipula y se lee como datos, de tal manera que la
lectura puede ser efectuada utilizando un instrumento para explorar un circuito integrado en el que se encuentra la
celda MRAM.

[0005] La proteccién de la memoria en aplicaciones tales como MRAM que no necesariamente requieren energia
para mantener la memoria ha sido un reto, sin embargo, ya que los enfoques tipicos relacionados con la proteccion
contra la manipulacion relacionada con la energia no funcionan. En concreto, la supresion de la energia no causa la
pérdida de la memoria. Estas y otras dificultades presentan desafios a la implementacion de la proteccion contra la
manipulacion y envoltura para MRAM vy otros tipos de aplicaciones.

[0006] US 2001/033012 describe un dispositivo de circuito integrado que comprende: un circuito que utiliza el
cifrado, y una capa de envoltura de encapsulacioén, en el que el circuito es sensible a al menos un parametro fisico
de la encapsulacion para aplicar el cifrado y/o descifrado mediante la lectura de la clave del mismo, de modo que la
manipulacion de la encapsulacion para obtener acceso al circuito hace que el cifrado y/o descifrado fallen.

[0007] JP 59 144094 describe una placa de cuerpo magnético de proteccién magnética que tiene un tamafio mas
grande que la forma externa de un dispositivo de memoria de burbuja magnética que esta adherida a la superficie
interior de un conjunto de capsula enfrentada con el dispositivo. Por lo tanto una linea de fuerza magnética vuelve a
un iman permanente a través de la placa de cuerpo cuando el iman esta en la proximidad de la superficie exterior de
la capsula.

[0008] US 2002/008987 describe una disposicion matricial de celdas de memoria que estan situadas en
intersecciones de lineas de palabra y lineas de deteccién. Cada celda de memoria incluye un elemento de
magnetorresistencia y un elemento de conmutacion que establecen una conexion resistiva entre una linea de
deteccién correspondiente y el elemento de magnetorresistencia cuando se direcciona una linea de palabra
correspondiente.

[0009] Varios aspectos de la presente invencion implican la proteccion contra manipulaciones para circuitos de
memoria no volatiles, tales como MRAM. La presente invencion se ejemplifica en un nimero de implementaciones y
aplicaciones, algunas de las cuales se resumen a continuacion.
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[0010] De acuerdo con una realizacion de ejemplo de la presente invencion, un elemento de circuito
magnéticamente sensible esta protegido frente a manipulaciones del mismo mediante una disposicién de envoltura
adaptada para impedir selectivamente que un campo magnético llegue al elemento de circuito magnéticamente
sensible. La envoltura incluye una disposicion magnética que envuelve el chip, la cual crea un flujo magnético que
envuelve el chip. Especificamente, la envoltura impide que un campo magnético llegue al elemento de circuito
magnéticamente sensible cuando esta intacta. Tras una manipulacién de la envoltura, por ejemplo, para explorar los
datos almacenados en el chip contenido en la envoltura, la brecha en la envoltura hace que se reduzcan o eliminen
las caracteristicas de inhibicion del campo magnético. Por consiguiente, la disposicion magnética que envuelve el
chip, al menos en ciertas regiones, proporciona una fuerza magnética suficientemente fuerte que sus margenes
alcanzan y alteran el estado del elemento de circuito magnéticamente sensible. Con este enfoque, el estado
magnético de la disposicion de circuito magnéticamente sensible puede no ser necesariamente detectado al
manipular (por ejemplo, retirar) la envoltura. La envoltura de circuito integrado y el dispositivo magnético estan
dispuestos para desviar el campo magnético local de la pluralidad de elementos de circuito magnéticamente
sensibles.

[0011] De acuerdo con otra realizacion de ejemplo de la presente invencion, una disposicion de circuito integrado
que es susceptible a la corrupcién de datos debido a un campo magnético local contiene una disposicion de
almacenamiento de datos y una envoltura de circuito integrado. La envoltura incluye una disposicion magnética que
envuelve el chip que crea un flujo magnético que envuelve el chip. La disposicion de almacenamiento de datos
incluye una pluralidad de pequefios imanes que almacenan estados légicos en respuesta a sefiales de control
eléctricas. La envoltura desvia el campo magnético local, que es generado por un dispositivo magnético incluido en
la envoltura, de los pequefios imanes. La perforacidon de la envoltura interrumpe el campo magnético envolvente
que, a su vez, causa a si mismo una alteracion de los datos almacenados en los pequefios imanes. La envoltura de
circuito integrado y el dispositivo magnético estan dispuestos para desviar el campo magnético local de la pluralidad
de pequefios imanes.

[0012] De acuerdo con otro ejemplo de realizacion relacionado de la presente invencion, una disposicion de memoria
de circuito integrado magnéticamente sensible se compone de una pluralidad de pequefios imanes. Cada uno de los
pequefos imanes esta adaptado para almacenar un estado Iégico como funcién del estado magnético del iman. La
disposicion de memoria también incluye una pluralidad de lineas de palabra en la que cada pequefio iman es
magnéticamente sensible a una sefial aplicada a una linea de palabra para el establecimiento de un estado
magnético del pequefio iman. Circuitos de deteccion que presentan una caracteristica eléctrica detectable como
funcion del estado magnético de un pequefio iman son leidos para determinar el estado Idgico almacenado en el
pequefio iman. Una envoltura de circuito integrado, que incluye un dispositivo magnético que genera el campo
magnético local, esta adaptada para desviar el campo magnético local de los pequefios imanes. En respuesta a la
extraccion de una parte de la envoltura, la envoltura, los pequefios imanes y el dispositivo magnético estan
dispuestos de modo que el campo magnético local ajusta y/o altera el estado magnético de al menos uno de los
pequefos imanes. La envoltura de circuito integrado y el dispositivo magnético estan dispuestos para desviar el
campo magnético local de la pluralidad de pequefios imanes.

[0013] El resumen anterior de la presente invencidon no esta destinado a describir cada realizacion o cada
implementacion de la presente invencion. El resumen anterior de la presente invencién no esta destinado a describir
cada realizacion ilustrada o cada implementacion de la presente invencion. Las figuras y la descripcion detallada que
siguen ejemplifican estas realizaciones de forma mas particular.

[0014] La invencion puede ser entendida de forma mas completa considerando la siguiente descripcién detallada de
diversas realizaciones de la invencidn en conexién con los dibujos adjuntos, en los que:

La FIG. 1 es un dispositivo de circuito integrado adaptado para impedir la manipulaciéon, de acuerdo con una
realizacion de ejemplo de la presente invencion;

La FIG. 2 muestra el dispositivo de circuito integrado de la FIG. 1 en respuesta a una manipulacién, de acuerdo con
otra realizacién de ejemplo de la presente invencion, y

La FIG. 3 muestra un dispositivo de circuito integrado que tiene una envoltura que incluye una capa magnética
protectora alrededor de, y un iman por debajo, un sustrato de circuito integrado, de acuerdo con otra realizacion de
ejemplo de la presente invencion.

[0015] Aunque la invencién es susceptible de diversas modificaciones y formas alternativas, se han mostrado
detalles de las mismas en los dibujos a modo de ejemplo y seran descritas en detalle. Se debe entender, sin
embargo, que la intencidon no es limitar la invencion a las realizaciones particulares descritas. Por el contrario, la
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intencidon es cubrir todas las modificaciones, equivalentes y alternativas que caigan dentro del alcance de la
invencion segun se define mediante las reivindicaciones adjuntas.

[0016] La presente invencion es aplicable a circuitos integrados no volatiles y a otros que no necesariamente
dependen de la energia para mantener la memoria, tales como circuitos MRAM. Aunque la presente invencién no se
limita necesariamente a tales aplicaciones, se obtiene una mejor apreciacion de los diversos aspectos de la
invencién a través de una discusion de ejemplos en dicho entorno.

[0017] De acuerdo con una realizacion de ejemplo de la presente invencion, una disposicién de circuito
magnéticamente sensible protege los datos almacenados en un elemento de circuito magnéticamente sensible de la
manipulacion indebida de la misma mediante una disposicion de envoltura adaptada para impedir selectivamente
que un campo magnético llegue al elemento de circuito magnéticamente sensible. La disposicion de circuito
magnéticamente sensible incluye articulos magnéticamente sensibles que almacenan estados logicos en respuesta
a sefiales de control eléctricas. Especificamente, la envoltura impide que un campo magnético llegue al elemento de
circuito magnéticamente sensible cuando esta intacta desviando el campo magnético local, generado por un
dispositivo magnético en la envoltura, de los articulos magnéticamente sensibles. Tras una manipulacién, sin
embargo, la envoltura reduce o elimina sus caracteristicas de inhibicién del campo magnético, provocando asi que el
campo magnético llegue al elemento de circuito magnéticamente sensible que, en respuesta al campo magnético,
ajusta y/o altera un estado magnético. Con este enfoque, el estado magnético de la disposicién de circuito
magnéticamente sensible no necesariamente puede detectarse al manipular (por ejemplo, al retirar) la envoltura y el
ajuste o la alteraciéon del estado magnético en el elemento de circuito magnéticamente sensible puede ser usado
para destruir la integridad de los datos y frustrar el intento de acceso.

[0018] La FIG. 1 muestra un dispositivo de circuito integrado 100 que tiene un sustrato 104 cubierto por una
envoltura 106 adaptada para impedir que un campo magnético llegue a unos elementos de circuito en el sustrato, de
acuerdo con otra realizacion de ejemplo de la presente invencion. El sustrato 104 incluye una pluralidad de
elementos de circuito magnéticamente sensibles, incluyendo unos elementos 130, 131 y 132, que estan adaptados
para almacenar datos como funcién de un estado magnético de los mismos. Cada uno de la pluralidad de elementos
de circuito magnéticamente sensibles incluye un elemento de circuito de tipo MRAM y esta acoplado con otra
circuiteria (no mostrada) para controlar el estado del elemento de circuito de tipo MRAM para propésitos de
escritura, y para detectar el estado magnético del elemento de circuito de tipo MRAM para propdsitos de lectura. La
envoltura 106 esta dispuesta de tal manera que los elementos de circuito en el sustrato 104 no son accesibles
directamente, por ejemplo, mediante exploracién (probing) u otras técnicas de acceso para la deteccion de
caracteristicas de los elementos de circuito, tales como el estado I6gico de los mismos.

[0019] En una implementacién, se controla el estado magnético de los elementos de circuito magnéticamente
sensibles para que sea uno de dos estados, con un primer estado que se caracteriza por una resistencia alta y un
segundo estado que se caracteriza por una resistencia baja. Cuando se van a escribir datos en uno de los
elementos de circuito magnéticamente sensibles, se le aplica un campo magnético y se utiliza para ajustar su estado
magnético. Cuando se van a leer datos, se detecta la resistencia del elemento de circuito magnéticamente sensible y
se utiliza para identificar un estado Iégico, por ejemplo, con una resistencia alta que se correlaciona con una légica
"CERO" y una resistencia baja que se correlaciona con una légica "UNO".

[0020] La envoltura 106 incluye un elemento de iman 120 que emite un flujo magnético, representado por las flechas
122 y, con la envoltura que contiene suficiente material magnético en otras regiones (no mostradas), el flujo
magnético es dirigido a envolver el sustrato 104. El flujo magnético 122 se muestra siendo desviado del sustrato 104
por parte del material de la envoltura 106. Mientras la envoltura 106 se mantenga intacta (por ejemplo, no ha sido
retirada, alterada o manipulada de otro modo), la envoltura impide que el flujo magnético 122 llegue a uno o mas de
la pluralidad de elementos de circuito magnéticamente sensibles 130, 131 o 132 (u otros, no mostrados, en el
sustrato 104). Una vez que la envoltura 106 es manipulada, el flujo magnético 122 es lo suficientemente fuerte para
que sus margenes puedan llegar a uno o mas de los elementos de circuito magnéticamente sensibles y causen un
cambio en el estado magnético de los mismos.

[0021] Haciendo ahora referencia a la FIG. 2, se muestra una aplicacion particular del dispositivo 100 mostrado en la
FIG. 1, con la envoltura 106 manipulada de una manera que incluye la eliminaciéon de una porciéon de la misma,
resultando en una abertura 226 en una parte de la envoltura 106. En esta implementacién, se han eliminado las
porciones de la envoltura 106 que estan adaptadas para impedir que el flujo magnético 122 llegue al elemento de
circuito magnéticamente sensible 131. Esta manipulacion permite que el flujo magnético 222 llegue al elemento de
circuito 131, lo que hace que el elemento de circuito magnéticamente sensible 131 adquiera un estado magnético
particular provocado por el flujo. En este sentido, antes de que el flujo magnético 222 llegue al elemento de circuito
131, no necesariamente puede determinarse el estado magnético del elemento de circuito magnéticamente sensible
131 debido a la posibilidad de que el estado magnético haya sido cambiado por el flujo. Con este enfoque, los datos
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almacenados en el elemento de circuito magnéticamente sensible 131 estan protegidos contra su deteccion por
manipulacion con la envoltura 106.

[0022] Haciendo ahora referencia a la FIG. 3, se representa otra implementacion y aplicacion particular de la
presente invencion como una disposicion de circuito integrado 300. La disposicién de circuito integrado 300 incluye
una matriz de chips basados en MRAM 304, un iman de envoltura 310 (que proporciona un campo magnético
relativamente fuerte), y una envoltura 320 que envuelve la matriz de chips 304. La envoltura 320 incluye una capa
magnética protectora convencional 312 que protege y rodea a las celdas de memoria MRAM magnéticamente
sensibles (pequefios imanes o elementos) 330 - 335 de los campos magnéticos generados exteriormente
tipicamente esperados. La capa magnética protectora 312 incluye, o actia en coordinacién con el iman de envoltura
310. El campo magnético del iman de envoltura 310 esta alineado en paralelo al eje facil de los elementos de circuito
MRAM 330 a 335. La envoltura esta adaptada para desviar el campo magnético local del dispositivo magnético de
los elementos de circuito MRAM 330-335.

[0023] En caso de que la disposiciéon de circuito integrado 300 sea manipulada por arriba, por ejemplo, tal como
retirando parcialmente la envoltura para explorar los datos de los elementos de circuito MRAM 330-335, se perderia
la integridad de los datos almacenados en la misma. Este hecho podria ser debido o bien a la brecha en la capa
magneética protectora convencional 312 (y la exposicion subsiguiente a campos magnéticos generados
externamente) o bien al dafo directo de los elementos de circuito MRAM 330-335.

[0024] En caso de producirse tal manipulacion por abajo, se perderia la integridad de los datos almacenados por los
elementos de circuito MRAM 330-335 debido a la exposicidon a éstos por el flujo magnético del iman de envoltura
310. Tipicamente, dicha exposicidn seria a través de un espacio de aire creado por exploracion en la parte inferior.

[0025] Las diversas realizaciones descritas y mostradas anteriormente en las figuras se proporcionan a modo de
ilustraciéon solamente y no se deben interpretar para limitar la invencion. Basandose en la discusién e ilustraciones
anteriores, los expertos en la técnica reconoceran facilmente que pueden realizarse diferentes modificaciones y
cambios en la presente invencién sin seguir estrictamente las realizaciones y aplicaciones de ejemplo ilustradas y
descritas en esta memoria.
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REIVINDICACIONES

1. Una disposicion de circuito integrado que es susceptible a la corrupcion de datos debido a un campo magnético
local, comprendiendo la disposicién de circuito integrado:

un circuito integrado (100);

un sistema de almacenamiento de datos que tiene una pluralidad de elementos de circuito magnéticamente
sensibles (130, 131, 132 ) adaptados para almacenar estados l6gicos en respuesta a sefiales eléctricas de control; y

una envoltura de circuito integrado (106) que encierra el circuito integrado (100) y que incluye un dispositivo
magnético (120) adaptado para generar un campo magnético local que es suficientemente fuerte para alterar el
estado ldgico de al menos uno de los elementos de circuito magnéticamente sensibles (130, 131, 132) en respuesta
a la extraccion de una porcion del dispositivo magnético (120), y caracterizado porque:

la envoltura de circuito integrado (106) y el dispositivo magnético (120) estan dispuestos para desviar el campo
magnético local de la pluralidad de elementos de circuito magnéticamente sensibles (130, 131, 132).

2. La disposicién de circuito integrado de la reivindicacién 1, en el que el dispositivo magnético (120) esta adaptado
para presentar un campo magnético marginal en respuesta a la extraccién de una porcién del dispositivo magnético
(120), estando expuesto el al menos uno de la pluralidad de elementos de circuito magnéticamente sensibles (130,
131, 132) al campo magnético marginal.

3. La disposicion de circuito integrado de la reivindicacion 1, en el que una parte del campo magnético local del
dispositivo magnético (120) esta alineado con un eje facil de los elementos de circuito magnéticamente sensibles
(130, 131, 132).

4. La disposicion de circuito integrado de la reivindicacion 3, en el que la envoltura de circuito integrado (106) incluye
una disposicion de capa magnética protectora alrededor del circuito integrado (100), y en el que la disposicion de
capa magnética protectora incluye el dispositivo magnético (120).

5. La disposicion de circuito integrado de la reivindicaciéon 4, en el que el circuito integrado (100) tiene unos lados
superior e inferior enfrentados, y en el que el dispositivo magnético (120) se encuentra adyacente al lado inferior y
los elementos de circuito magnéticamente sensibles (130, 131, 132) estan situados en el lado superior.

6. La disposicion de circuito integrado de la reivindicacion 5, en el que un campo magnético marginal del dispositivo
magnético (120) se expande hacia fuera del espacio magnético en respuesta a la extraccion de una porcion del
dispositivo magnético (120).

7. La disposicién de circuito integrado de la reivindicacion 1, en el que el al menos uno de la pluralidad de elementos
de circuito magnéticamente sensibles (130, 131, 132) cambia de estado magnético en respuesta al campo
magnético local procedente del dispositivo magnético (120).

8. La disposicion de circuito integrado de la reivindicacion 1, en el que el al menos uno de la pluralidad de elementos
de circuito magnéticamente sensibles (130, 131, 132) cambia de polaridad en respuesta al campo magnético local
procedente del dispositivo magnético (120).

9. La disposicién de circuito integrado de la reivindicacion 1, que comprende ademas un circuito de deteccion
adaptado para responder resistivamente a un cambio en el estado magnético del al menos uno de los elementos de
circuito magnéticamente sensibles (130, 131, 132).

10. La disposicion de circuito integrado de la reivindicacion 9, en el que el circuito de deteccion presenta una primera
resistencia en respuesta al al menos uno de los elementos de circuito magnéticamente sensibles (130, 131, 132) al
estar en un primer estado y presenta una segunda resistencia en respuesta al al menos uno de los elementos de
circuito magnéticamente sensibles (130, 131, 132) al estar en un segundo estado.

11. La disposicion de circuito integrado de la reivindicacion 10, en el que el circuito de deteccién incluye un transistor
que tiene una region de canal que presenta una conductancia, siendo la conductancia de la regiéon de canal sensible
al estado del elemento de circuito magnéticamente sensible, en el que una trayectoria de corriente a través del canal
presenta la primera y segunda resistencia en respuesta al al menos uno de los elementos de circuito
magnéticamente sensibles (130, 131, 132) al estar en el primer y segundo estado, respectivamente.

12. La disposicion de circuito integrado de la reivindicacion 1, en el que la disposicion de almacenamiento de datos
estd adaptada para almacenar un bit como funcion de cada uno de la pluralidad de elementos de circuito
magnéticamente sensibles (130, 131, 132), teniendo el bit un valor que esta directamente relacionado con el estado
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magnético de los elementos de circuito magnéticamente sensibles (130, 131, 132) y, en respuesta al campo
magnético local, tomando el bit un valor de un estado magnético que es sensible al campo magnético local.

13. La disposicion de circuito integrado de la reivindicacion 1, en el que al menos una parte del dispositivo magnético
(120) esta fuera de la envoltura.

14. La disposicion de circuito integrado de la reivindicacién 1, que comprende ademas un circuito de escritura
adaptado para escribir un estado l6gico a al menos uno de la pluralidad de elementos de circuito magnéticamente
sensibles (130, 131, 132) magnetizando el al menos un elemento de circuito magnéticamente sensible, siendo el
estado logico susceptible de ser cambiado en respuesta al campo magnético local.

15. La disposicién de circuito integrado de la reivindicacién 14, en el que el circuito de escritura esta adaptado para
escribir un primer estado légico en el al menos un elemento de circuito magnéticamente sensible magnetizando el
elemento de circuito magnéticamente sensible en una primera direccion, y para escribir un segundo estado ldgico en
el al menos un elemento de circuito magnéticamente sensible magnetizando el elemento de circuito magnéticamente
sensible en una segunda direccion.

16. La disposicion de circuito integrado de la reivindicacion 1, en el que el dispositivo magnético (120) esta adaptado
para generar un campo magnético local que ajusta un estado magnético de al menos uno de los elementos de
circuito magnéticamente sensibles (130, 131, 132) en respuesta a la extraccién de una porcién de la envoltura de
circuito integrado (106).

17. La disposicion de circuito integrado de la reivindicacidon 16, en el que el dispositivo magnético (120) esta
adaptado para generar un campo magnético local que ajusta el estado magnético de al menos uno de los elementos
de circuito magnéticamente sensibles (130, 131, 132) a un primer estado magnético.

18. La disposicion de circuito integrado de la reivindicacion 15, en el que el dispositivo magnético (120) esta
adaptado para generar un campo magnético local que conmuta el estado magnético del al menos uno de los
elementos de circuito magnéticamente sensibles (130, 131, 132) de un segundo estado magnético al primer estado
magnético.
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REFERENCIAS CITADAS EN LA DESCRIPCION

Esta lista de referencias citadas por el solicitante es tnicamente para la comodidad del lector. No forma parte del
documento de la patente europea. A pesar del cuidado tenido en la recopilacién de las referencias, no se pueden
excluir errores u omisiones y la EPO niega toda responsabilidad en este sentido.

Documentos de patentes citadas en la descripcién

* US 2001033012 A [0006] » US 2002008987 A [0008]
* JP 59144094 A [0007]
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