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DESCRIPCION
Procedimiento de autenticacién remota de un abonado de red telefénica
Sector técnico

La invencion se refiere a la autenticacion remota de un abonado de red de telefonia mévil que se basa en la
utilizacién de caracteristicas técnicas de las redes de telefonia movil y la aplicacion de criptografia.

Técnica anterior

La autenticacion, es decir, la verificacion de la identidad del cliente, se lleva a cabo en las redes telefénicas de
diferentes maneras que emplean contrasefias de acceso cifradas u otros medios de identificacién. Los
procedimientos de verificacion de la identidad del abonado disponibles en las redes existentes de operadores
moviles se basan en algoritmos criptograficos con resistencia limitada contra el ataque criptografico de “fuerza
bruta”, por tanto son poco fiables. Estos procedimientos se utilizan para la verificacion de la identidad de las tarjetas
SIM de los teléfonos moviles, por ejemplo. Ademas, este procedimiento requiere que las claves criptograficas estén
en posesion del operador, no pueden ser utilizadas para las necesidades de otras entidades que requieran la
verificacion de la identidad de la persona que llama.

Otras soluciones disponibles hasta ahora no llevan a cabo la autenticacién de la identidad de la persona que llama
hasta que se ha establecido la conexion entre la parte que llama y la llamada y utilizan el canal de comunicacion
establecido para este propdsito. Los mismos procedimientos de verificacion se basan en el conocimiento de una
contrasefia secreta, que necesariamente requiere compartir un secreto entre el operador, es decir, la entidad que
requiere la autenticacion de la identidad, y el abonado. Otro procedimiento de verificacion de la identidad del
abonado utiliza una contrasefa de un solo uso, generada con un método criptografico que utiliza un equipo técnico
adicional en posesion del cliente.

El documento WO 2006/042469, del 27 de abril de 2006 (2006-04-27) describe un procedimiento de autenticacion
de contrasefia dinamica para permitir que un usuario inicie sesién en un sistema de red a través de un ordenador
para tener acceso a servicios de aplicaciones. La tecnologia propuesta en el documento propone la autenticacion de
un usuario ya conectado a una red movil pero que desea tener acceso a servicios de elevada seguridad.

Caracteristicas de la invencién

La solucién propuesta permite la autenticacion automatizada de la persona que llama, ejecutada transmitiendo los
datos especificos de la persona que llama al sistema llamado de informaciéon (VIS). Las caracteristicas claves de la
solucién incluyen la capacidad de generar datos especificos, tal como un criptograma de autenticacion, una
contrasefia de un solo uso (DTA), etc. en un componente adecuado de un aparato de teléfono, por ejemplo en la
tarjeta SIM (Mdédulo de Identificacién del Abonado), y afiadir dichos datos a los otros datos que participan en el
establecimiento de la conexién requerida. En una ubicacion o fase adecuada del proceso de peticion de la conexion,
es decir, antes del establecimiento de la conexion con el sistema llamado de informacién (VIS), se lleva a cabo una
evaluacion automatizada de un criptograma de autenticacion que se ha creado como una contrasefia de un solo uso
(DTA). Esta evaluacioén se utiliza posteriormente para verificar la identidad de la persona que llama y el resultado es
utilizado para el establecimiento I6gico de la conexion.

El proceso de autenticacion remota de la identidad del abonado de la red de telefonia utiliza el proceso criptografico.
En este procedimiento, tanto el identificador del abonado como un criptograma de identificacion, compuestos por los
datos especificados generados como una contrasefia de un solo uso se transmiten en la red del operador y la clave
para generar dichos datos no tiene porque estar en posesion del operador de red. La ventaja del procedimiento
descrito es que el aparato de teléfono genera un contrasefia de un solo uso que representa un criptograma de
identificacion, la contrasefa de un solo uso se afiade a los datos que participan en el establecimiento de la conexion
y en una ubicacion en la que se procesa la peticion de la conexidn, la contrasefia de un solo uso se evalua como
parte del proceso de la peticion de conexion antes del establecimiento de la conexion con el sistema llamado de
informacion, de manera se verifica la identidad del cliente y el resultado de la autenticacion se utiliza para decidir si
establecer la conexion.

En la solucién propuesta, la verificacion de la identidad del abonado es forzada por los servicios que se proporcionan
a través de los canales de comunicacion. Otras ventajas incluyen que la autenticacidon no tenga que llevarse a cabo
a nivel de la aplicacion, aumenta el rendimiento de la autenticacién, y con los canales de voz, los operadores estan
exentos de llevar a cabo procedimientos de autenticacion verbales.

Modos de realizacién de la invencion

De acuerdo con la invencion, la autenticacion remota de la identidad del abonado se lleva a cabo utilizando los datos
especificos generados como una contrasefia de un solo uso (DTA) para las necesidades del sistema llamado de
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informacién (VIS).

El sistema llamado de informacién (VIS) se puede representar, por ejemplo, mediante un sistema automatizado o
mediante un operador que se comunica con el canal de voz que llama.

La identidad del abonado se define en la red del operador mediante el identificador, por ejemplo, mediante el nimero
del abonado moévil (MSISDN), y este valor se transmite normalmente en la red del operador durante el
establecimiento de la conexion.

Una contrasefia de un solo uso (DTA) se genera criptograficamente desde el identificador (MSISDN) en el moédulo
SIM (médulo de identificacion del abonado). La contrasefia de un solo uso (DTA) se transmite durante el
establecimiento de la conexiéon dado que pasa a formar parte del nimero llamado. Tanto el valor del identificador
(MSISDN) y los datos especificos generados como la contrasefia de un solo uso (DTA) se transmiten al médulo
HSM (Modulo de Seguridad Central) en una ubicacion que esta equipada con el programa légico de verificacion de
la identidad, por ejemplo, una centralita privada del sistema llamado de informaciéon (VIS). Este médulo HSM verifica
la validez de la contrasefia de un solo uso (DTA), que se esta transmitiendo, y, de esta manera, la identidad de la
persona que llama. Una vez se ha llevado a cabo la verificacion de la identidad de la persona que llama (del
abonado), se finaliza la conexion con el sistema llamado de informacion (VIS) conectando el canal de comunicacion.

Una vez se ha establecido la conexion, la aplicacion llamada, que representa el sistema llamado de informacion
(VIS), no tiene que llevar a cabo ninguna otra autenticacion de la persona que llama y puede utilizar el resultado de
la autenticacion que se llevd a cabo automaticamente durante el establecimiento de la conexion.

La generacion de una contrasefia de un solo uso (DTA) incluye la imposicion de un numero de identificacion
personal (PIN) especifico, de manera que se lleva a cabo la autenticacion de la tarjeta SIM-abonado.

Es un prerrequisito la utilizacion de algoritmos criptograficos suficientemente seguros con una longitud de clave
correspondiente.

Aplicabilidad industrial

Segun la autenticacion remota de la identidad de la persona que llama de la invencién propuesta, se puede utilizar
repetidamente de una manera industrial y se puede utilizar en aplicaciones que requieren autenticacion, es decir, la
verificacion de la identidad del cliente con un mayor grado de seguridad que la seguridad proporcionada por las
tecnologias actuales de la red del operador.



10

ES 2400 527 T3

REIVINDICACIONES

1. Procedimiento de autenticacién remota de la identidad del abonado de la red de telefonia, que utiliza un método
criptografico, durante el que tanto el identificador del abonado como un criptograma de identificacion, que
comprenden datos especificos generados como una contrasefia de un solo uso se transmiten en la red del operador,
y la clave para generar dichos datos no tienen que estar en posesién del operador de red, generando una
contrasefia de un solo uso que representa un criptograma de identificacién en el aparato telefénico, caracterizado
porque afade esta contrasefia de un solo uso al numero llamado y, de esta manera, la contrasefia de un solo uso
pasa a formar parte del numero llamado, y en una ubicacién en la que se procesa la peticion de conexion, se extrae
la contrasefia de un solo uso a partir del nimero llamado y se evalia como una parte del proceso de la peticion de
conexiéon previamente al establecimiento de la conexidén con el niumero llamado, de esta manera se verifica la
identidad del cliente y el resultado de la autenticacion se utiliza para decidir si finalizar el establecimiento de la
conexion.
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