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DESCRIPCION

Lector y transpondedor para ocultar las aplicaciones soportadas por un lector y/o un transpondedor, y procedimiento
correspondiente

Sector de la invencién

La invencion se refiere a un transpondedor que tiene almacenada una serie de aplicaciones diferentes, a un lector
disefiado para decodificar datos recibidos desde un transpondedor, y a un procedimiento para la ocultacién de las
aplicaciones soportadas por un lector y/o un transpondedor. Ademas, la presente invencion se refiere a un elemento
de programa. Adicionalmente, la invencion se refiere a un medio legible por ordenador.

Antecedentes de la invencion

Los datos transmitidos entre un lector y un transpondedor (en particular, una tarjeta inteligente o una etiqueta RFID),
son codificados de manera que un atacante no puede conseguir los datos y utilizarlos para actos delictivos. Para
datos personales, datos de contabilidad, numeros de tarjetas de crédito, y similares, es muy evidente la utilizacion de
esta codificacion. Dado que las nuevas tarjetas inteligentes pueden emular mas tarjetas inteligentes, es decir,
soportar un numero de distintas aplicaciones, también las aplicaciones soportadas deben ser ocultadas. La utilidad
de ello no es evidente a priori. No obstante, teniendo en cuenta una tarjeta que soporta aplicaciones de “Visa”,
“American Express”, “Wal Mart” y “Subway New York”, la utilidad resulta evidente puesto que es muy probable que
esta tarjeta pertenezca a un ciudadano de Estados Unidos. Con este “estigma”, puede pasar a ser blanco de un
terrorista.

A continuacién, se describiran algunas consideraciones adicionales respecto a sistemas de comunicacion
convencionales.

La privacidad puede ser relacionada a un individuo y a un grupo de personas que comparten unas ciertas
caracteristicas (por ejemplo, ciudadanos de EE.UU). La proteccion de la privacidad puede ser deseable.

La privacidad se puede perder de varias formas. Convencionalmente, el UID (ldentificador Unico) de la tarjeta
utilizada en deteccién de colusion, es legible de modo directo. Por lo tanto, un usuario individual puede ser
escaneado en varios lugares.

Una solucién existente de modo convencional consiste en utilizar un ID Azar (RID). No obstante, incluso las
aplicaciones auténticas en los lectores necesitan conocer cual es la tarjeta con la que deben comunicar, de manera
que existe todavia necesidad de un ID Légico Unico de Tarjeta (UCLID).

Cuando una tarjeta presenta este tipo, marca, etc., parece inocua. No obstante, el conocimiento de que este tipo de
tarjeta X de un fabricante Y es utilizada por el metro de Nueva York y no ha sido adquirida por muchas ciudades
revela que el portador de esta tarjeta es de manera muy probable un ciudadano de Nueva York.

Puede ser deseable que el descifrado de una clave utilizada para una aplicaciéon no destruya la privacidad para otras
aplicaciones.

Ademas, el documento WO 2006/003562 da a conocer un procedimiento para escoger un juego de datos de
multiples juegos de datos registrados en un dispositivo, de manera que cada juego de datos estd asociado a una
clave especifica, en el que la informacién a intercambiar es codificada en el dispositivo utilizando una de las claves,
la informacion de intercambio codificada es enviada al dispositivo en situacién remota, es decodificada utilizando la
clave almacenada en el dispositivo remoto, y entonces se devuelve al dispositivo la informaciéon de intercambio
decodificada. A continuacion, la informacion de intercambio es comparada con la informacién de intercambio
decodificada. Si las dos son iguales, se ha encontrado el juego apropiado de datos, de otro modo, el ciclo empieza
nuevamente con otra clave. Las funciones de dispositivo y dispositivo remoto pueden cambiar, de manera que el
ciclo se puede iniciar en un dispositivo remoto. El documento WO 2006/003562 se refiere también a un dispositivo
para presentar un juego de datos de multiples juegos de datos registrados en el dispositivo a un dispositivo remoto.

No obstante, dicho procedimiento utiliza autentificaciones de prueba que requieren mucho tiempo. Ademas, no
soporta lectores de aplicaciones multiples.

El documento US 2004/0025035 A1 da a conocer un sistema de identificacion electrénico sin contacto, en el que un
transpondedor almacena datos de aplicacion y datos de directorio comprendiendo identificadores de aplicacion
relativos a las aplicaciones almacenadas. Los datos de directorio son codificados por una unidad de lectura.

El documento US 6.126.078 da a conocer un soporte de identificacion que almacena una serie de aplicaciones
independientes y que es capaz de codificar los datos de transmision y decodificar los datos recibidos comunicados
con una estacion de lectura y escritura.
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Objetivo y resumen de la invencion

Por lo tanto, es un objetivo de la invencidén dar a conocer un lector y/o transpondedor que puede funcionar de
manera que preserva la privacidad.

El objetivo de la invencion se consigue mediante un transpondedor, un lector, un procedimiento, un elemento de
programa y un medio legible por ordenador, de acuerdo con las reivindicaciones independientes. De acuerdo con
una realizacién a titulo de ejemplo, se da a conocer un transpondedor que comprende una unidad de
almacenamiento que tiene almacenadas una serie de aplicaciones diferentes, una unidad de proceso que, a peticion
de un lector, estd adaptada para generar una respuesta interpretable utilizando un esquema de codificacion
conocido tanto por el transpondedor como por el lector, de manera que el lector es capaz de determinar si una
aplicacion esta soportada por el transpondedor al analizar la respuesta utilizando el esquema de codificacion, y una
unidad de transmision adaptada para enviar la respuesta a dicho lector.

De manera mas especifica, de acuerdo con una realizacién a titulo de ejemplo, se da a conocer un transpondedor
(que puede estar acoplado en comunicacién con un lector) que tiene almacenadas una serie de aplicaciones
diferentes (por ejemplo, una aplicacion de una serie de aplicaciones soportadas por el transpondedor) que, a
peticion de un lector (por ejemplo, por un mensaje de comunicacion transmitido desde el lector al transpondedor),
amplia el nombre de la aplicaciéon en un ndmero al azar (por ejemplo, un verdadero nimero al azar o un seudo-
numero al azar, que puede ser generado por un generador de numeros al azar del transpondedor, o que puede ser
almacenado en una unidad de almacenamiento del transpondedor), codifica o genera un MAC (es decir, genera un
Cddigo de Autentificacion de Mensaje, MAC) con el nimero ampliado con una clave asociada con dicha aplicacion
(cuya clave puede ser también conocida por el lector) y envia el niumero codificado a dicho lector. De acuerdo con
otra realizacién a titulo de ejemplo, se dispone de un lector que comprende una unidad de transmisiéon adaptada
para enviar una peticion a un transpondedor, indicativa de un niumero de aplicaciones soportadas por el lector, una
unidad de analisis adaptada para analizar una respuesta recibida desde el transpondedor con un esquema de
codificacion conocido tanto por el transpondedor como por el lector, y una unidad de determinacion adaptada para
determinar si una aplicacion esta soportada por el transpondedor al analizar la respuesta utilizando el esquema de
codificacion.

De acuerdo con otra realizacién a titulo de ejemplo, se dispone de un lector (que puede estar acoplado en
comunicacién con un transpondedor) disefiado para decodificar datos recibidos desde un transpondedor con una
clave (cuya clave puede ser también conocida por el transpondedor) asociada a una aplicacion (por ejemplo, una o
una serie de aplicaciones soportadas por el transpondedor) y para determinar si dicho nimero decodificado contiene
un nombre de dicha aplicacion. De acuerdo con otra realizacion adicional a titulo de ejemplo, se prevé un
procedimiento para la ocultacién de aplicaciones soportadas por un lector y/o un transpondedor, cuyo procedimiento
comprende:

el lector envia una orden de peticion a dicho transpondedor,

el transpondedor genera una respuesta interpretable utilizando un esquema de decodificacion conocido tanto por el
transpondedor como por el lector, y que es indicativa de si la aplicacion esta soportada por el transpondedor,

el transpondedor envia la respuesta a dicho lector, y

el lector determina si una aplicacién esta soportada por el transpondedor al analizar la respuesta utilizando el
esquema de codificacion.

De manera mas especifica, de acuerdo con otra realizacion a titulo de ejemplo, se da a conocer un procedimiento
para la ocultacion de aplicaciones soportadas por un lector y/o un transpondedor, cuyo procedimiento comprende:

el lector envia una orden de peticion a dicho transpondedor,

el transpondedor amplia el nombre de una aplicacion, que soporta, mediante un niumero al azar,

el transpondedor codifica o genera un MAC con el nimero ampliado con una clave asociada con dicha aplicacion,
enviando al transpondedor el nUmero ampliado codificado o después de la generacién de un MAC a dicho lector,

el lector decodifica dicho nimero ampliado codificado o verifica el MAC en dicho nimero ampliado codificado, y

el lector determina si dicho nimero ampliado decodificado o verificado contiene un nombre de una aplicacién.

De acuerdo con oftra realizaciéon a titulo de ejemplo de la invencién, se facilita un elemento de programa (por
ejemplo, una rutina de software, cdédigo fuente o en cddigo ejecutable), de manera que, cuando estd siendo
ejecutada por un procesador, es adaptada para controlar o llevar a cabo un procedimiento de proceso de datos que
tiene las caracteristicas antes mencionadas.

De acuerdo con otra realizaciéon adicional a titulo de ejemplo de la invencién, un medio legible por ordenador (por
ejemplo, un CD, un DVD, un elemento USB, un disquete, o un disco duro) queda dispuesto de manera que
almacena un programa de ordenador que, cuando es ejecutado por un procesador, es adaptado para controlar o
llevar a cabo un procedimiento de proceso de datos que tiene las caracteristicas anteriormente mencionadas.

El proceso de datos que se puede llevar a cabo, de acuerdo con realizaciones de la invencion, se puede realizar por

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2400934 T3

un programa de ordenador, es decir, mediante software, o utilizando uno o varios circuitos electronicos de
optimizacidon mas especiales que se encuentran en forma de hardware o en forma hibrida, es decir, por medio de
componentes de software y componentes de hardware.

El término “transpondedor” puede indicar especialmente una tarjeta RFID o una tarjeta inteligente (por ejemplo, sin
contacto). De modo mas general, un transpondedor puede ser un dispositivo (Qque comprende, por ejemplo, un chip)
que puede transmitir automaticamente ciertos datos (por ejemplo, codificados) cuando es activado por una sefal
especial procedente de un interrogador.

El término “lector” puede indicar, en particular, una estacién de base adaptada para enviar un haz de radiacion
electromagnética para leer un transpondedor y detectar una sefal reflejada o emitida. El dispositivo lector puede
estar adaptado como uno de un grupo que consiste en un dispositivo de lectura o escritura, un lector RFID, un lector
de tarjeta de chip sin contacto, un transpondedor pasivo y un dispositivo de Comunicaciéon en Campo Préximo (“Near
Field Comunicatian”).

El término “aplicacion” puede indicar en particular un servicio dentro de un sistema de comunicacién formado por el
lector y el transpondedor a cuyo servicio puede aportar una contribucion el transpondedor. La disposicion de dicha
aportacion puede comportar la capacidad del transpondedor en proporcionar datos almacenados o calculados,
proporcionar capacidad de proceso, etc. Son ejemplos de dichos servicios el pago de una tarifa para utilizar un
transporte publico por el usuario del transpondedor, el pago de un precio de compra para un articulo mediante un
sistema de pago inalambrico, un servicio de tarjeta de crédito, etc.

El término “nombre de una aplicaciéon” puede indicar particularmente un identificador o un cédigo indicativo de las
aplicaciones que permiten recuperar sin ambigliedades una aplicacion especifica basada en el identificador. Este
nombre puede ser particularmente un codigo alfanumérico, tal como una secuencia de letras, una secuencia de
ndmeros, 0 una combinacion de letras y numeros.

El término “esquema de codificaciéon” puede indicar particularmente cualquier esquema, rutina, o algoritmo aplicado
para codificar un bloque de datos como base para un mensaje de comunicacién, de manera que la interpretacion del
contenido del bloque de datos codificados requiere el conocimiento del esquema de codificacion, por ejemplo, una o
varias claves utilizadas para la codificaciéon. Diferentes tipos de codificacion que estan comprendidos bajo este
término, son una codificaciéon simétrica (en la que las entidades asociadas en la comunicacion pueden utilizar la
misma clave en ambos lados) y una codificacion publica (en la que las entidades asociadas en la comunicacion
pueden utilizar una clave publica, una clave privada, o similares). Particularmente, también la formacién de un MAC
(Codigo de Autenticacion de Mensaje) (“Message Authentication Code”) y la formacion de un CRC (Cyclic
Redundancy Check (Comprobaciéon de Redundancia Ciclica)), que es codificado posteriormente, se pueden
considerar como forma de una codificacion basada en un esquema de codificacion.

El término “Message Authentication Code“ (MAC) (Cddigo de Autenticacion de Mensaje) puede indicar, en particular,
un fragmento corto de informacion utilizada para autentificar un mensaje. Un algoritmo MAC puede aceptar como
entrada una clave secreta y un mensaje de longitud arbitraria a autentificar, y puede emitir un MAC. El valor MAC
puede proteger tanto la integridad de los datos del mensaje como su autenticidad al autorizar verificadores (que
también poseen la clave secreta o la correspondiente clave publica).

El término “Cyclic Redundancy Check” (CRC) (Comprobacién de Redundancia Ciclica), puede indicar
particularmente un tipo de funcién (o una emisiéon de la misma), que adopta como entrada un flujo de datos de
cualquier longitud, y produce como salida un valor de un determinado espacio, por ejemplo, un entero de un cierto
numero de bits. Se puede utilizar un CRC como suma de comprobacion para detectar alteraciéon de datos durante la
transmision.

Una realizacion de la invencidn puede ofrecer la ventaja de que la aplicacién, soportada por el transpondedor, puede
ser ocultada durante la transmisién de mensajes de comunicacién entre un lector y un transpondedor. De acuerdo
con ello, un atacante no puede conseguir informacién alguna de cuales o cuantas aplicaciones estan soportadas por
un transpondedor, protegiendo de esta manera la privacidad de los asociados de la comunicacion.

En una realizacion, también los datos procedentes del lector pueden ser ocultados, de manera que el atacante
tampoco pueda conseguir informacién alguna de cuales o cuantas aplicaciones estan soportadas por el lector.

Algunos aspectos a titulo de ejemplo de realizaciones de la invenciéon se mencionaran a continuacion:

El lector puede comunicar un conjunto de aplicaciones que soporta y el transpondedor puede responder al lector si
soporta una o varias de estas aplicaciones, y opcionalmente puede trasladar la identidad del transpondedor al lector.

Esta comunicacion puede ser realizada de manera que mantenga la confidencialidad (es decir, que un atacante no
pueda interpretar si el transpondedor soporta o no la aplicaciéon y la integridad (de manera que el lector puede
determinar que el transpondedor soporta la aplicacion y, asimismo, que el lector pueda determinar que el
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transpondedor soporta la aplicacion en este momento, lo cual puede ser designado como “reciente” (“freshness”).

El lector puede seleccionar entonces la aplicacion enviando un mensaje al transpondedor, que el transpondedor
puede decodificar, pero del que un atacante no puede sacar conclusiones en cuanto al soporte.

La confidencialidad puede indicar que un atacante no puede determinar qué aplicacién soporta el transpondedor, ni
observando una comunicacién en la que, por ejemplo, se puede transportar el nombre de la aplicacion. Esta es la
razén para codificar la comunicacion. Tampoco, observando multiples mensajes que, por ser idénticos, dan a
conocer informacion, aunque estén codificados. Esta es la razén para incluir un numero al azar.

La integridad puede indicar que el lector puede determinar, mediante la respuesta, que esta respuesta ha sido
generada por un transpondedor que soporta la aplicacion. Esto se puede realizar particularmente por una de las
realizaciones siguientes a titulo de ejemplo, en las que muchas alternativas son posibles:

- Un MAC calculado sobre RND || AppIName (nombre de aplicacion). Este traslada el soporte de la aplicacién, pero
no la identidad del transpondedor. En este caso, RND es un numero al azar, y AppIName es una identidad de una
aplicacion.

- Un CRC calculado sobre una informacion, por ejemplo, RND || UCLID y a continuacion el conjunto codificado (RND
|| UCLID || CRC). En este caso, UCLID es un identificador del transpondedor. La CRC proporciona integridad.

- Un MAC calculado sobre una informacién codificada, por ejemplo, sobre Enc(K. RND || UCLID). EI MAC
proporciona integridad. En este caso, Enc. es una funcién de codificacion y K es una clave.

El caracter reciente o “freshness” se puede tratar de la siguiente manera: El lector puede enviar un numero al azar,
junto con una lista de aplicaciones que soporta. El transpondedor puede incluir este numero al azar en base del
calculo de CRC o MAC. Esto puede impedir la nueva interpretacion de respuestas anteriores del transpondedor.

La seleccion de la aplicacidon se puede realizar con confidencialidad (por lo tanto, codificacién e inclusién de un
numero al azar), integridad (de manera que el transpondedor puede determinar que el mensaje es genuino), y
caracter reciente “freshness” (razén para incluir alguna informacién al azar que ha proporcionado el transpondedor al
lector en el proceso anterior).

En una realizacion, el soporte de la aplicacién puede ser comunicado por el lector y el transpondedor responde de
una manera que el lector puede determinar el soporte real, mientras que un atacante no puede determinarlo.

A continuacion, se explicaran otras realizaciones a titulo de ejemplo del transpondedor. No obstante, estas
realizaciones son aplicables también al lector, al procedimiento, al elemento de programa y al medio legible por
ordenador.

Una unidad de proceso (tal como un circuito integrado del transpondedor, que tiene capacidades de proceso) del
transpondedor puede ser adaptado para evaluar, cuando se recibe la peticion de un lector indicativo de aplicaciones
soportadas por el lector, cual de la una o varias aplicaciones soportadas por el lector esta soportada o estan
soportadas por el transpondedor, y para llevar a cabo la ampliacién y aplicaciones para las solicitudes soportadas
por el lector y soportadas por el transpondedor. Por lo tanto, el transpondedor puede reaccionar a la peticion del
lector generando una lista de aplicaciones que soporta el transpondedor y que soporta también el lector. De este
modo, se puede conseguir un acuerdo entre transpondedor y lector con respecto a aplicaciones soportadas por
ambas entidades.

La unidad de proceso puede estar adaptada para ampliar el nombre de la aplicacion por el nimero al azar y una
suma de comprobacién antes de la codificacién. Cualquiera de los nombres de las aplicaciones, los nimeros al azar,
la suma de comprobacion, y las claves pueden tener cualquier secuencia de caracteres numéricos, secuencia de
letras, o cualquier codigo alfanumérico. Si bien, realizaciones especificas pueden permitir afiadir simplemente el
nombre de la aplicacion al nUmero al azar, el sistema puede resultar incluso mas seguro y menos sensible a fallos
cuando adicionalmente al nombre de la aplicacién y el nUmero al azar también se afiade una suma de comprobacion
al bloque de datos antes de ser codificado para la subsiguiente transmisién segura.

En una realizacion, la unidad de proceso del transpondedor puede ser adaptada para generar, para una aplicacion
que no esta soportada por el transpondedor, asimismo, un nimero al azar. Una unidad de transmisién (tal como una
antena) del transpondedor puede ser adaptada para enviar el numero al azar generado a dicho lector. Afadiendo,
asimismo, un bloque de datos para una aplicacion que no esta soportada por el transpondedor a un mensaje de
transmisioén, tal como un mensaje de comunicacion, la longitud del mensaje de comunicacion se puede hacer
independiente del nimero de aplicaciones soportadas por el transpondedor. Por lo tanto, un atacante no puede
deducir el niumero de aplicaciones (soportadas) analizando meramente la longitud del mensaje de comunicacion. El
numero al azar generado para una aplicacion que no esta soportada por el transpondedor puede encontrarse libre
de cualquier indicacién de un nombre de la aplicacion que no esta soportada. De manera alternativa, el nimero al
azar generado para una aplicacion que no esta soportada por el transpondedor puede estar acompafiado por una
indicacion de un nombre de la aplicacion que no esta soportada y con una indicacién del hecho de que esta
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aplicacion no esta soportada.

La ventaja de que un simple andlisis de la longitud del mensaje de comunicacién enviado desde el transpondedor al
lector no permite determinar el nimero de aplicaciones soportadas por el transpondedor, resulta especialmente
apropiado cuando la unidad de proceso esta adaptada, para la aplicacion que no esta soportada por el
transpondedor, generando el nimero azar con una longitud que es la misma que la longitud del niumero codificado
para una aplicacién soportada por el transpondedor. Al tomar esta medida, el atacante no sera capaz en absoluto de
distinguir, basandose en la longitud de la seccién de datos transmitida, si una aplicacidon especifica esta soportada o
no esta soportada por una de las entidades de comunicacion. Esto puede aumentar adicionalmente la seguridad de
los datos y la privacidad cuando funciona el sistema de comunicacion.

El nimero al azar puede ser un numero seudo-azar. En contraste con un niumero seudo-azar, un numero verdadero
al azar es un ndmero producido independientemente de su criterio de generacion. Para propdsitos de codificacion,
los niumeros basados en mediciones fisicas se pueden considerar al azar. Los nimeros seudo-azar pueden ser
numeros, con un modelo lo menos detectable posible, pero no verdaderamente al azar. Los programas de ordenador
pueden llevar a cabo niumeros seudo-azar porque no pueden hacer numeros al azar verdaderos. El generador de
numeros al azar puede formar parte del transpondedor.

La unidad de proceso del transpondedor puede estar adaptada para incluir un identificador indicativo de una
identidad del transpondedor en la respuesta. En otras palabras, el transpondedor puede incluir, por ejemplo, un
identificador tnico (UID) o Identificador Unico Légico de Tarjeta (UCLID) en el mensaje de comunicacién a efectos
de indicar claramente al lector qué transpondedor ha contestado a la respuesta.

La unidad de proceso puede ser adaptada para seleccionar una aplicacion de una serie de aplicaciones soportadas
por el lector y puede incluir la aplicacion seleccionada como respuesta. En una situacion, en la que el lector y el
transpondedor soportan ambos una serie de aplicaciones idénticas, el transpondedor puede tener la capacidad de
seleccionar una de estas posibles aplicaciones para utilizacion subsiguiente. Esto puede ser simplemente ser
indicado por el transpondedor al contestar a la respuesta con el nombre de la aplicacion que se utilizara a
continuacién para comunicacién subsiguiente. Por lo tanto, el transpondedor puede llevar a cabo una decisién de
qué aplicacion sera presentada a lector.

La unidad de proceso puede estar adaptada para incluir una serie o la totalidad de aplicaciones soportadas por el
transpondedor en la respuesta como base para una seleccion subsiguiente por el lector de una de las aplicaciones
soportadas. En esta realizacion, el lector puede ser la entidad para decidir cual de una serie de aplicaciones
soportadas por ambos asociados en la comunicacidon puede ser utilizada a continuacion. Por lo tanto, después de
que el lector ha recibido la respuesta del transpondedor, incluyendo informacién de qué aplicacién o aplicaciones
estan soportadas por el transpondedor, el lector puede seleccionar una especifica de las aplicaciones soportadas
que es preferible, por ejemplo, de acuerdo con un criterio de decision especifico. Esta aplicacion seleccionada puede
ser utilizada a continuacion para cooperacién posterior entre lector y transpondedor.

La unidad de proceso del transpondedor puede ser adaptada para generar la respuesta para comprender un Codigo
de Autenticacion de Mensaje (MAC). Este Cddigo de Autenticacion de Mensaje es un ejemplo de la forma en que se
puede utilizar un esquema de codificacion entre transpondedor y lector para ocultar nombres de aplicaciones
soportadas por ambos. Existen varias posibilidades de formacién de dicho Cédigo de Autenticacion de Mensaje que
cumplen este criterio. Una posibilidad es formar el MAC basandose en una clave asociada con una aplicacién en
combinacién con un numero al azar. Una alternativa es la combinacién de un nombre de una aplicaciéon y un numero
al azar. Otra alternativa es una combinacion de un nombre de una aplicaciéon y un nimero al azar y un identificador
indicativo de la identidad del transpondedor. Este MAC puede permitir al lector determinar sin ambigtedades si la
aplicacion esta soportada por la etiqueta.

Como alternativa a la transmision de un codigo de autentificacion de mensaje como respuesta, las realizaciones de
la invencion pueden utilizar una Comprobacién de Redundancia Ciclica (CRC) como respuesta o parte de la misma,
y siendo codificada posteriormente. Esta CRC codificada se puede considerar como ejemplo de la forma de aplicar
un esquema de codificacion. Esta CRC se puede basar en un numero al azar y un identificador indicativo de una
identidad del transpondedor. También es posible codificar una combinacion de la CRC con un identificador Unico y
un numero al azar.

La unidad de proceso puede ser adaptada para generar la respuesta, comprendiendo una suma de comprobacién o
cualquier otro bloque de datos libre de nombre de aplicacion pero incluyendo informacion que permite al lector
determinar si una aplicaciéon esta soportada por el transpondedor basandose en un andlisis de la suma de
comprobacioén. Por ejemplo, el lector no tiene que incluir todas las aplicaciones soportadas en un Unico mensaje de
comunicacién. En una realizacion alternativa, es posible que el lector envie subsiguientemente una serie de
mensajes de comunicacion al transpondedor, preguntando cada uno de ellos si una aplicacion especifica esta
soportada. Como respuesta a cada uno de los mensajes de comunicacion, el transpondedor puede indicar, sin
nombrar especificamente la aplicacién, si la aplicacion incluida en una peticion anterior estad soportada o no. Esto
puede ser indicado con un MAC que permite al lector deducir sin ambigliedades una correlacion entre una aplicacion
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y la informacién respecto al soporte o falta de soporte.

A continuacion, se explicaran otras realizaciones a titulo de ejemplo del lector. No obstante, estas realizaciones se
aplican también al transpondedor, al procedimiento, al elemento de programa y al medio legible por ordenador.

El lector puede comprender una unidad de evaluacion (que puede formar parte de un procesador del lector) que
puede estar adaptada para evaluar qué transpondedor o transpondedores se encuentran en el momento dentro del
radio de alcance del lector. En esta realizacion, el lector puede detectar, en primer lugar, una serie de
transpondedores (tales como etiquetas RFID o tarjetas inteligentes) situadas dentro de un alcance espacial
alrededor del lector en el que el alcance del lector es capaz de comunicar con los transpondedores.

Después de haber llevado a cabo esta evaluacién, una unidad de seleccién (que puede formar parte de un
procesador del lector) puede seleccionar uno de los transpondedores, que han sido detectados previamente por
encontrarse dentro del alcance de radio, para comunicacion posterior. Este proceso de deteccion puede ser llevado
a cabo en el contexto de un proceso anticolision, para asegurar que el lector comunica en cada uno de los casos
solamente con uno de los transpondedores para evitar conversaciones cruzadas. Por ejemplo, otros
transpondedores (distintos del transpondedor seleccionado) dentro del radio de alcance del lector pueden ser
conmutados a situacion muda o silenciosa por el lector.

El lector puede comprender, ademas, una unidad de transmision adaptada para enviar una peticion a un
transpondedor, siendo las peticion indicativa de una o varias aplicaciones soportadas por el lector. Esta unidad de
transmisién puede ser una antena de comunicacion. Con esta peticion, un lector puede ordenar a un transpondedor
acoplado en comunicacion para indicar qué aplicaciones estan soportadas por el lector. Con esta informacion, el
sistema de comunicacion puede continuar entonces la comunicacién adicional de forma mas significativa, por
ejemplo, impidiendo comunicacion con respecto a aplicaciones que no pueden ser soportadas por los dispositivos
asociados de comunicacion, es decir, el transpondedor y/o el lector.

En una realizacion alternativa, esta peticion puede ser enviada también en simple texto, por ejemplo, en situaciones
en las que no es relevante para la seguridad cuales son las aplicaciones ofrecidas por un lector o en situaciones en
las que no es relevante desde el punto de vista de la seguridad que un lector pregunte a un transpondedor
informacién respecto a aplicaciones soportadas por el transpondedor.

La unidad de proceso y/o la unidad de transmisién del lector pueden estar adaptadas para enviar la peticion con una
longitud constante independiente de una serie de aplicaciones soportadas por el lector. De modo general, la
inclusion de cada una de las aplicaciones soportadas por el lector en la peticion puede requerir una longitud de datos
especifica, de manera que un bloque de datos que consiste en una simple lista de aplicaciones soportadas
dependeria del numero de aplicaciones soportadas. De este modo, si solamente este bloque de datos fuera enviado
al transpondedor, seria posible para un atacante deducir el nimero de aplicaciones soportadas por un simple
analisis de longitud del mensaje de comunicacion. No obstante, si la peticion es enviada siempre con una longitud
constante y se llenan posibles secciones vacias de datos, por ejemplo, con un numero al azar, se puede ocultar el
numero de aplicaciones soportadas por el lector.

La unidad de proceso y/o la unidad de transmision del lector pueden estar adaptadas para enviar una peticion
“vacia” a un transpondedor para pedir al transpondedor que indique aplicaciones soportadas por el mismo. En este
contexto, el término “vacio” puede indicar un mensaje que no incluye indicacién de cuales son las aplicaciones
soportadas por el lector y/o indicacién de que una lista de aplicaciones soportadas por el transpondedor haya sido
pedida por el lector. En esta realizacién, la peticion puede estar completamente libre de cualquier indicacion con
respecto a aplicaciones soportadas, pero puede incluir una indicacion que permite al transpondedor identificar que la
informacién pedida por el lector es el niumero de aplicaciones soportadas por el transpondedor.

Una unidad determinante del lector puede ser adaptada para razonar que una aplicaciéon no esta soportada por el
transpondedor cuando se determina que dicho numero ampliado decodificado no contiene el nombre de dicha
aplicacion. En otras palabras, la ausencia de una aplicacién conocida en el mensaje de comunicacién transmitido
desde el transpondedor al lector puede permitir al lector razonar que en la realizacion especifica no se ofrece por el
transpondedor una aplicacién correspondiente.

La unidad determinante del lector puede estar adaptada para determinar la identidad del transpondedor al recuperar
un identificador indicativo de la identidad del transpondedor a partir de la respuesta. De este modo, de acuerdo con
un programa acordado de peticion de datos, el lector puede también conseguir la informacion de la respuesta que el
transpondedor ha contestado a la peticién. Esto permite operar el sistema también en un entorno de un lector y
multiples transpondedores.

La unidad determinante del lector puede ser adaptada para determinar una aplicacién soportada y seleccionada por
el lector para uso subsiguiente a partir de la respuesta. Esta realizacién corresponde a una situacion en la que el
transpondedor decide con respecto a la aplicacion a utilizar.
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De manera alternativa, el lector puede tomar la decision respecto la aplicacion a utilizar a continuacion durante una
comunicacién subsiguiente entre lector y transpondedor. En esta situacion, la unidad determinante del lector puede
estar adaptada para seleccionar una aplicacién de una serie de aplicaciones soportadas por el transpondedor para
utilizacion subsiguiente y para comunicar la aplicacion seleccionada al transpondedor. Por ejemplo, un lector puede
pedir una contestacion sobre cuales de diez aplicaciones estan soportadas por un transpondedor. El transpondedor
puede contestar con seis de estas diez aplicaciones que soporta. El lector puede seleccionar entonces una de estas
seis aplicaciones soportadas de forma comun para otra operacién del sistema de transpondedor del lector y puede
informar al transpondedor de forma correspondiente.

Para permitir que un lector funcione de acuerdo con un transpondedor, tal como se ha descrito anteriormente, y
generando un CRC y/o un MAC en respuesta o como respuesta, se pueden tomar medidas correspondientes en el
lector para interpretar esta CRC y/o un MAC.

También es posible que la unidad determinante del lector esté adaptada para determinar una aplicacion soportada
por el transpondedor al analizar un MAC u otro bloque de datos, incluido en la respuesta, encontrandose el MAC
libre de nombre de una aplicacion. En una situacion en la que un lector pide el soporte de una aplicacion
determinada por mensaje de comunicacién y, por lo tanto, envia una serie de peticiones una después de otra al
transpondedor, cada respuesta a cada peticion puede permitir, por analisis del MAC, determinar si el transpondedor,
para una aplicacion especifica consultada, indica soporte o no.

Las realizaciones a titulo de ejemplo de la invencion pueden permitir proporcionar atributos de privacidad con
respecto a una identidad seleccionada de aplicacion. La arquitectura, de acuerdo con una realizacion a titulo de
ejemplo de la invencion, puede aceptar lectores multi-aplicacion. Esta arquitectura puede encontrarse, ademas, libre
de utilizacion de autentificaciones de prueba. En vez de estas realizaciones, se puede obtener una capacidad uUnica
de un transpondedor que, en si mismo, puede depender de una consulta por un lector (es decir, el transpondedor
responde solamente con respecto a aplicaciones soportadas por el lector). De este modo, se puede garantizar un
elaborado atributo de privacidad y funcionamiento rapido por realizaciones a titulo de ejemplo de la invencion.

Estos y otros aspectos de la invencion quedaran evidentes y podran ser deducidos con referencia a las realizaciones
que se describen a continuacion.

Breve descripcion de los dibujos

La invencion se describira en mayor detalle a continuacién, mediante ejemplos no limitativos, haciendo referencia a
las realizaciones mostradas en los dibujos.

La figura 1 muestra el flujo de mensajes entre un lector y una tarjeta inteligente, de acuerdo con una realizacién a
titulo de ejemplo de la invencion.
La figura 2 muestra un sistema de comunicacién, de acuerdo con una realizacion a titulo de ejemplo de la invencion.
Las figuras 3 a 5 muestran flujos de mensajes entre un lector y un transpondedor, de acuerdo con realizaciones a
titulo de ejemplo de la invencion.

Descripcion de realizaciones

La ilustracion en el dibujo es esquematica, en diferentes dibujos, se han representado elementos similares o
idénticos con las mismas referencias.

La figura 1 muestra un flujo de un mensaje entre un lector 102 y una tarjeta inteligente 104 que forman un sistema
de comunicacién 100, de acuerdo con una realizacion a titulo de ejemplo de la invencion.

Durante una comunicacion entre el lector 102 y la tarjeta inteligente 104, se intercambian una serie de mensajes de
comunicacion, tal como se explicara a continuacion de manera mas detallada.

En una etapa 1 (ver numeral de referencia 120) del esquema de comunicacion de la figura 1, el lector 102 evalua
cuales tarjetas inteligentes se encuentran en su radio de alcance y finalmente selecciona una de ellas durante un
procedimiento anticolisién, cuyo procedimiento es conocido por si mismo. El transpondedor seleccionado es el
transpondedor 104.

En una etapa 2 (ver numeral de referencia 130), el lector 102 envia una instruccion a la tarjeta inteligente 104, cuya
instruccién contiene informaciéon con respecto a las aplicaciones soportadas por el lector 102. En el presente
ejemplo, el lector 102 soporta las aplicaciones A, B, y C.

En una etapa 3, la tarjeta inteligente 104 evalla cudles de las aplicaciones soportadas por el lector 102 estan
soportadas también por la tarjeta 104. A continuacion, la tarjeta 104 envia el nombre de una aplicacion soportada
ampliada en un numero al azar y una suma de comprobacion en retorno al lector (ver numeral de referencia 1401),
en el que el niumero ampliado esta codificado y/o se ha generado un MAC, con una clave asociada con las
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aplicaciones anteriormente. En el presente ejemplo, la tarjeta 104 soporta la aplicacion A, B, D, X, y Z. La aplicacion
C no esta soportada por la tarjeta inteligente 104. Por lo tanto, el nombre de la aplicacién A es ampliado por un
numero al azar y una suma de comprobacion, y, a continuacién, es codificado y/o se genera un MAC con una clave
asociada con la aplicaciéon A. De la misma manera, es procesado el nombre de la aplicacion B. Dado que la
aplicacion C no esta soportada, solamente se genera un nimero al azar y se transmite al lector 102. Se debe
observar que el numero al azar tiene la misma longitud que los numeros resultantes para las aplicaciones Ay B.

En una etapa 4, el lector 102 decodifica los datos recibidos y/o comprueba el MAC con las claves para las
aplicaciones A, B y C que se utilizaron también por la tarjeta inteligente 102 (de modo estricto, la tarjeta 104 utilizé
claves para A y B solamente). Después de la decodificacion, los nombres de aplicacion para A y B aparecen en
simple texto, o bien el MAC en el que se utilizaron los nombres de aplicacion A y B concuerda con el MAC recibido.
Por lo tanto, el lector 102 sabe que la tarjeta inteligente 104 soporta las aplicaciones A y B y no soporta la aplicacion
C (en cuanto a C, aparece un numero al azar después de la decodificacion). A continuacion, el lector 102 escoge
una de las aplicaciones e indica a la tarjeta inteligente 104 cudl de las aplicaciones sera utilizada para continuar el
proceso.

En el presente ejemplo, el nombre de la aplicacién A es ampliado por un numero al azar y suma de comprobacion.
Entonces, el numero resultante es codificado con una clave asociada con la aplicacion A, y transmitido a la tarjeta
inteligente 104 (ver numeral de referencia 150). En la tarjeta inteligente 104, los datos recibidos son decodificados
nuevamente, de manera que el nombre de la aplicacion A aparece en texto simple. Tanto el lector 102 como la
tarjeta inteligente 104 saben ahora cudl es la aplicacion que se utilizara. De manera alternativa, la tarjeta inteligente
104 calcula un MAC vy verifica que es idéntico al MAC recibido.

El proceso descrito puede comportar las siguientes ventajas:

El nombre de la aplicacion que soporta el transpondedor no es transmitido nunca en texto simple, de manera que se
pueda impedir que un atacante tenga informaciéon no autorizada respecto a las aplicaciones previstas en el sistema
de comunicacion.

El nombre codificado no es nunca el mismo dado que contiene una parte al azar, de manera que se hace incluso
mas dificil un ataque.

La longitud de la respuesta de la tarjeta es siempre la misma, con independencia del nimero de aplicaciones
soportadas por los asociados de comunicacion. Esto oculta también el nimero de aplicaciones soportadas.

De acuerdo con ello, un atacante no puede determinar qué ni cuantas aplicaciones son soportadas por la tarjeta
inteligente.

En una realizacion alternativa, en la etapa 2 de la figura 1, los nombres de aplicacidon son transmitidos en texto
simple porque la tarjeta primaria que se tiene que asegurar es la tarjeta inteligente 104. No obstante, también la
comunicacion desde el lector 102 a la tarjeta inteligente 104 puede ser codificada. En una realizacion adicional, no
hay informacién con respecto a las aplicaciones soportadas por el lector 102 en absoluto, de manera que solamente
se envia una instruccién vacia a la tarjeta 104 en la etapa 2.

No obstante, dada la longitud de la respuesta, el niumero de aplicaciones soportadas puede ser determinado por un
atacante. Por lo tanto, en otra realizacion, la instruccién de la etapa 2 tiene una longitud implicita predefinida, por
ejemplo, 10 aplicaciones. Los bloques de datos que no son utilizados para aplicaciones son llenados entonces con
nimeros al azar. Un atacante no puede determinar entonces qué ni cuantas aplicaciones estan soportadas. El
atacante no puede determinar qué o cuéntas aplicaciones estan soportadas por la tarjeta inteligente 104.

La privacidad juega un papel importante para individuos y también para un grupo de personas que comparten una
cierta propiedad. No obstante, la privacidad puede perderse de varias maneras. Con sistemas de comunicacion con
tarjetas convencionales, la deteccidon de colision puede ser legible de modo directo. De este modo, un usuario
individual puede ser escaneado en varios sitios. Incluso cuando se utilizan identificadores al azar, las aplicaciones
auténticas en los lectores necesitan conocer con qué tarjeta sea comunican, de manera que existe todavia la
necesidad de un ID Unico Légico de Tarjeta (UCLID). Cuando una tarjeta presenta la aplicacion que soporta, esto
puede ser no dafino. Un atacante puede ser capaz de seguir a individuos basandose en informacion de canales
secundarios que se puede deducir de aplicaciones soportadas.

Asimismo, cuando una tarjeta presenta su tipo, marca, etc. ello no es siempre inocuo. Por ejemplo, el conocimiento
de que la tarjeta de tipo X del fabricante Y es utilizado por el metro de Nueva York y que no ha sido adquirida por
muchas ciudades, da a conocer que el portador de dicha tarjeta es, con elevadas probabilidades, habitante de
Nueva York.

En vista de estas configuraciones, la privacidad es un objetivo final. Puede ser deseable que un sistema de
comunicacion no revele informacién con respecto al propietario de la tarjeta, aplicaciones de la tarjeta,
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identificadores de la tarjeta, fabricantes de la tarjeta, tipo de la tarjeta, etc. a cualquier identidad que no sea un lector
auténtico para una aplicacion soportada por aquella tarjeta especifica. Por lo tanto, la privacidad no se debe perder
por el protocolo, datos, comportamiento ni por propiedades de comportamiento analogas de la tarjeta.

La medida en la que un sistema de comunicacién implementa dicho objetivo final, depende en costes a afrontar,
tiempo, compatibilidad con la base instalada, etc. La violacién de una clave utilizada para una aplicacién, no viola la
privacidad de otras aplicaciones.

No obstante, puede haber un riesgo residual para la privacidad en una situacion final de privacidad. Si una clave de
aplicacion se viola, la privacidad de todos los usuarios de dicha aplicacion queda comprometida. EI UCLID puede ser
leido y entonces el usuario puede ser localizado de este modo.

A continuacion, haciendo referencia a la figura 2, se explicara un sistema de comunicacion 100, de acuerdo con una
realizacion a titulo de ejemplo de la invencién que puede ser capaz de mantener la privacidad.

El sistema de comunicacion 100 puede ser similar al mostrado en la figura 1 y comprende el lector 102 y el
transpondedor 104, que estan acoplados entre si para comunicacion inalambrica.

El lector 102 comprende un procesador 112 (tal como un microprocesador o una unidad central de proceso) que
esta acoplado con una antena emisora 114 y una antena receptora 116. La antena emisora 114 es capaz de
transmitir un mensaje de comunicacion 118 al transpondedor 104. La antena receptora 116 es capaz de recibir un
mensaje de comunicacion 122 del transpondedor 104. Aunque la antena de transmision 114 y la antena receptora
116 se han mostrado como dos antenas distintas en la figura 2, realizaciones alternativas pueden utilizar también
una Unica antena comun compartida de transceptor. Los mensajes de comunicacion 118, 122 pueden ser
intercambiados de forma inalambrica entre las entidades 102, 104.

Las antenas 114, 116 estan acopladas eléctricamente con el procesador 112, de manera que los datos que pueden
ser transmitidos desde el procesador 112 a la antena de transmision 114 para transmision como mensajes de
comunicacién 118, 122 recibidos por la antena receptora 116 pueden ser también analizados y procesados por el
procesador 112.

Una unidad de almacenamiento 124, tal como una memoria de semiconductor esta acoplada con el procesador 112
para transferencia bidireccional de datos a efectos de almacenar datos accesibles por el procesador 112. Ademas,
una unidad de entrada/salida 126 permite al usuario utilizar y controlar el dispositivo lector 102.

Tal como se puede observar ademas de la figura 2, el transpondedor 104 comprende una antena de transmision y
recepcion 110, un procesador 108 tal como un microprocesador, y una memoria 106. En una realizacion, la memoria
106 y el procesador 108 pueden estar monoliticamente integrados en el circuito integrado (IC) que puede estar
conectado a la antena 110 y acoplado a un soporte 128, tal como un trozo de tela.

Durante el funcionamiento, el procesador 112 del lector 102 puede servir como unidad de evaluacién par avaluar
qué transpondedores 104 se encuentran dentro del radio de accion del lector 102. En la presente situacion,
solamente el transpondedor 104 se encuentra en el radio de accién del lector 102, es decir, suficientemente cerca
para permitir una comunicacion suficientemente precisa. Durante un proceso anticolision, en el caso de que
multiples transpondedores se encuentren dentro del radio de accion del lector 102, el procesador 112 puede servir
como unidad de seleccion para seleccionar uno de los transpondedores. En la presente situacion, el transpondedor
104 se encuentra dentro del radio de alcance para subsiguiente comunicacion.

El lector 102 puede enviar ademas, mediante la antena de emision 114, una peticion tal como un mensaje de
comunicacion 118 al transpondedor 104 indicativo de las aplicaciones soportadas por el lector 102. Esta peticion
puede ser enviada de manera codificada o en simple texto. En otra realizacion, la peticién 118 puede encontrarse
libre de cualquier indicacidn de aplicaciones soportadas por el lector 102.

No obstante, en una realizacién preferente, la antena de transmision 114 envia la peticion 118 con una longitud
constante independiente del numero de aplicaciones soportadas por el lector 102, pero indicando, no obstante, las
aplicaciones soportadas de manera codificada. Esto impide que un atacante pueda identificar la informacion
proporcionada por el lector 102 al analizar la longitud del mensaje de comunicacion 118. Las partes vacias de un
paquete de datos correspondiente pueden ser llenadas con nimeros al azar para ocultar el numero de aplicaciones
soportadas a un atacante.

El transpondedor 104 puede almacenar en su unidad de almacenamiento 106 datos necesarios para soportar una
serie de diferentes aplicaciones que estan soportadas por el transpondedor 104. Al recibir la peticion 118 del lector
102, el procesador 108 puede generar un mensaje de comunicacion 122 para informar al lector 102 con respecto a
las aplicaciones soportadas por el transpondedor 104. Con este objetivo, es posible que un nombre de una
aplicacion indicada en la figura 2 de forma esquematica con el numeral de referencia 202, se pueda ampliar
mediante un nimero al azar 204 y una suma de comprobacion 206. El numero al azar puede ser generado por el

10



10

15

20

25

30

35

40

45

50

55

60

65

ES 2400934 T3

procesador 108. La suma de comprobacion 206, asi como el nombre de la aplicacién 202 se pueden almacenar en
la memoria 106. Ademas, el paquete de datos 202, 206, 204 puede ser codificado utilizando una clave 208 que se
puede almacenar también en la memoria 106. Esta clave 208 puede ser asociada o asignada a la aplicacion
indicada con el nombre 202. Un mensaje de datos codificado de manera correspondiente 210 puede ser enviado,
entonces, por la antena de transmision 110 al dispositivo lector 102, tal como se ha indicado con el mensaje de
comunicacion 122 de la figura 2.

Si una aplicacién no esta soportada por el transpondedor 104, el transpondedor 104 puede enviar simplemente un
mensaje de comunicacion al lector 102 que consiste en un nimero al azar. Este puede tener la misma longitud que
el mensaje de comunicacion 210 a efectos de dificultar que un atacante pueda deducir informacién con respecto al
numero de aplicaciones soportado por el transpondedor 104.

Al recibir el mensaje de comunicacidon 122 por la antena receptora 116, el procesador 112 funcionara como unidad
de decodificacién para decodificar datos recibidos utilizando la clave 208 asociada a la aplicaciéon soportada por el
transpondedor 104. Al tomar esta medida, el numero decodificado, es decir, el paquete de datos 202, 206, 204
puede ser deducido por el procesador 112. A partir de este paquete de datos 202, 206, 204 es posible que el
procesador 112 identifique el nombre 202 de una aplicacién que permite al dispositivo lector 102 determinar que el
transpondedor 104 soporta la correspondiente aplicacion. Para la comunicacion adicional entre el dispositivo lector
102 y el transpondedor 104, ambas entidades saben que la aplicacién indicada por el nombre de una aplicacion 202
puede ser facilitada por ambas entidades. Al mismo tiempo, se mantiene la privacidad.

Los técnicos en la materia deben observar que el transpondedor de la invencién, el lector de la invencion y el
procedimiento de la invencidn, asi como el software de la invencion, no estan limitados a la transmisién de datos
inaldmbrica, sino que en principio se aplican también a la comunicacion por cable.

A continuacion, haciendo referencia a la figura 3, se explicara un esquema de comunicacion 300 entre un lector 102
y un transpondedor 104, de acuerdo con una realizacién a titulo de ejemplo de la invencion.

En la realizaciéon descrita, se envia un mensaje de comunicaciéon 302 desde el lector 102 al transpondedor 104,
incluyendo una serie de nombres de aplicacién 202 (A, B, C) a los que el lector 102 desea conocer, si estas
aplicaciones estan soportadas por el transpondedor 104.

Como respuesta a esta peticion 302, el transpondedor 104 genera un mensaje de comunicacion 304 que incluye,
entre otros, un MAC calculado 306 que esta formado en base al nombre de una aplicacion 202 (es decir, la
aplicacion soportada A) combinado con un numero al azar 204 para ocultar el nombre de la aplicacion soportada A.
En este contexto, se debe observar que el campo 310 proporciona integridad del criptograma.

Tanto el mensaje de comunicacién 302 como la respuesta 304 pueden incluir otro numero al azar 308 indicado como
RndQ, que es opcional y puede servir para determinar el caracter reciente (“freshness”).

El mensaje de comunicacion 304 no solamente incluye los bloques 204, 202, 308 relativos a la aplicacion A, sino
que puede comprender también bloques correspondientes indicativos de soporte para las aplicaciones B y C, en
caso de que sea aplicable. Tal como se ha indicado por los numerales de referencia 204’ y 204’, también para las
aplicaciones B y C se puede calcular un numero al azar correspondiente. Tal como se ha indicado por los numerales
de referencia 310’ y 310", también para las aplicaciones B y C se puede calcular un bloque de integridad. Los
bloques de integridad 310’ y 310” son calculados de la misma manera que el bloque de datos 310 para una
aplicacion A: MAC con respecto a situacion, RndF 6 RndH, nombre de aplicacién y RndQ, y utilizando una clave KB
6 KC en vez de una clave KA.

Después de transmision de la respuesta 304, desde el transpondedor 104 al lector 102, el analisis del mensaje 304
en el lado del lector 102 permite al lector 102 extraer la informacion de qué aplicacion o aplicaciones estan
soportadas por el transpondedor 104.

Dado que en la presente realizacién tres aplicaciones A, B, C estan soportadas por el transpondedor 104, el lector
102 puede llevar a cabo un proceso de seleccion indicado con el numeral de referencia 320. Con este objetivo, el
lector 102 calcula un MAC 322 utilizando la clave KA, KB 6 KC dependiendo de si la aplicacion A, aplicacion B 6
aplicacion C ha sido la escogida. El MAC 322 comprende el numero al azar 308, un bloque 324 indicativo de la
aplicacion A, aplicaciéon B o aplicacion C, asi como un numero al azar correspondiente RndD 204, RndF 204’ 6 RndH
204”.

Después de recibir el mensaje de comunicacién 320, el transpondedor puede enviar en retorno un mensaje 330.

En el caso que el transpondedor 104 lleve a cabo una seleccién con respecto a la aplicacién soportada A, B, C a
utilizar para una operacién siguiente, es posible que el transpondedor 104 facilite solamente una respuesta en
retorno para la aplicacion A, B 6 C. Entonces, la instruccion de seleccion 320 no es necesaria, puesto que el
transpondedor 104 ya ha realizado la seleccién.
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La realizacion de la figura 3 no incluye un identificador (CLUID) del transpondedor 104 en el MAC 306.

En la realizaciéon de la figura 4, que muestra la secuencia de comunicacion 400, se genera un MAC 412 que incluye
dicho identificador unico.

En la realizacion de la figura 4, después de haber recibido la peticion 302, el transpondedor 104 genera una
contestacion 410. Esta contestacion 410 incluye un MAC calculado 412 que esta formado por un bloque de carga util
414 y un bloque 416 indicativo de un nombre de una aplicaciéon. El bloque de carga util 414 es calculado como
funcion de una clave KA relativa a las aplicaciones A, pudiendo incluir también otros datos. Asimismo, el nimero al
azar RndD puede ser utilizado para esta finalidad. El bloque de carga util 414 incluye un sub-bloque 418 indicativo
de la identidad del transpondedor 104 e incluye un bloque de numero al azar 420. Otros bloques correspondientes
pueden ser generados asimismo para las aplicaciones B y C, en caso de que sea aplicable, tal como se ha indicado
en la figura 4.

Las condiciones de la figura 4 de formacion de la contestacion 410 se refieren a una situacion en la que las
aplicaciones A, B y C estan soportadas en realidad por el transpondedor 104. En condiciones alternativas en las que
una aplicacion no esta soportada, el transpondedor 104, en vez del mensaje de comunicacién 410, puede enviar
simplemente un nimero al azar al lector 102. Esto oculta la “presencia” o “ausencia” de cualquier soporte.

El bloque de carga util 430 se refiere a la aplicacion A, mientras que un bloque de carga util 430’ se refiere a la
aplicacion B y un bloque de carga util 430" se refiere a una aplicacion C. De manera similar, los bloques de
integridad 310’ y 310” estan formados para las aplicaciones B y C correspondientes al bloque 310. Los bloques de
carga util 430°, 430” son calculados de la misma manera que el bloque de carga util 430 para la aplicacion A por
codificacion del identificador unico CLUID y el numero al azar RndX, pero utilizando la clave KB 6 KC en vez de Ka.

También en este caso se puede generar un mensaje de seleccion 440 para el lector 102 en situaciones en las que el
lector 102 selecciona una de las aplicaciones soportadas A, B, C para utilizacion subsiguiente. Para este objetivo se
puede calcular un MAC 442 para el dispositivo lector 102 que incluye un ndmero al azar 444, un bloque indicativo de
una identidad del transpondedor 446 comprendiendo también los campos 324 y 308.

El ejemplo de la figura 4 se refiere a una situacion en la que el lector 102 soporta las aplicaciones A, B y C. Con
respecto al MAC 442, el numero al azar RndY puede ser enviado si el lector 102 no se refiere a ninguna de las
aplicaciones A, B 6 C. Una clave utilizada para calcular el MAC 442 es KA, KB 6 KC, dependiendo de cual de las
aplicaciones A, B, C es la escogida.

Tal como la figura 3, se puede utilizar o no el RndQ 308. O bien una respuesta es utilizada para cada una de las
aplicaciones o el transpondedor 104 facilita solamente una respuesta en retorno para A, B 6 C. La instruccién de
seleccion 440 no es necesaria.

En la realizacién de la figura 5, los mensajes de comunicacion 302 y 330 son como en las figuras 3 y 4.

No obstante, para el calculo del mensaje de comunicacion 510, se puede calcular un bloque de carga util 512 como
codificacion (E) de una clave (Ka) indicativa de la aplicacion A y de otros datos. También se puede utilizar un numero
al azar RndD para calcular ese bloque 512. Tal como se puede deducir de la figura 5, igualmente el bloque 512
comprende una identidad de un transpondedor 418, un nimero al azar RndX 420, un nombre de una aplicacion A
202, un numero al azar opcional RndQ 308 y una Comprobacion de Redundancia Ciclica (CRC) 514. La CRC 514
asegura la integridad del criptograma. Se pueden calcular bloques correspondientes para las aplicaciones B y C de
manera correspondiente, ver los numerales de referencia 512’ y 512”. Por ejemplo, el campo 512’ se calcula de
forma correspondiente a la aplicacion A: codificar CLUID, RndX, RndQ y CRC pero utilizando la KB en vez de la KA.

Para un mensaje de seleccion 350, se puede calcular un MAC 552. Se puede enviar RndY si el lector 102 no
selecciona ninguna de las aplicaciones A, B 6 C. Para calcular el MAC 552, la clave utilizada es KA, KB 6 KC,
dependiendo de cual de las aplicaciones A, B 6 C se ha escogido.

De acuerdo con una realizaciéon a titulo de ejemplo de la invencién, la funcionalidad completa del lector y del
transpondedor se puede invertir de manera que el flujo de protocolo tiene lugar en la otra direccién. Esto es una
solucidon equivalente a los sistemas que se han dado a conocer de manera explicita y se cubre también con el
alcance de las reivindicaciones. Por ejemplo, los nombres de la aplicacion de lectura pueden ser protestados
invirtiendo el lado lector y el transpondedor.

Finalmente, se debe observar que las realizaciones anteriormente mencionadas muestran la invenciéon en vez de
limitarla, y los técnicos en la materia podran disefiar muchas realizaciones alternativas sin salir del alcance de la
invencion, tal como se refiere en las reivindicaciones adjuntas. En las reivindicaciones, cualesquiera signos de
referencia dispuestos dentro del paréntesis no se consideraran como limitadores de las reivindicaciones. Las
palabras “comprendiendo” y “comprende” y similares, no excluyen la presencia de otros elementos o etapas de los
relacionados en cualquier reivindicacion o en la descripcién como conjunto. La referencia singular de un elemento no
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excluye la referencia plural de dichos elementos y viceversa. En una reivindicacion de dispositivo que enumera
varios dispositivos, varios de estos dispositivos pueden estar materializados por uno de igual elemento de software o
hardware. El mero hecho de que algunas medidas sean expresadas en reivindicaciones distintas dependientes entre
si no indica que no se pueda utilizar de manera ventajosa una combinacion de estas medidas.

El alcance de la invencién queda definido por las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Transpondedor (104) que comprende

una unidad de almacenamiento (106) que tiene almacenada una serie de aplicaciones diferentes; y

una unidad de proceso (108) que esta adaptada para generar,

a peticién de un lector (102) una respuesta; y

una unidad de transmisién (110) adaptada para enviar la respuesta a dicho lector (102),

caracterizandose el transpondedor (104) por el hecho de que la respuesta es interpretable utilizando un esquema de
codificacion conocido tanto por el transpondedor (104) como por el lector (102); y porque la unidad de proceso (108)
esta adaptada para ampliar un nombre de una aplicacién por un nimero al azar y para codificar el nUmero ampliado
con una clave asociada con dicha aplicacion para generar la respuesta.

2. Transpondedor (104), segun la reivindicacion 1, en el que la unidad de proceso (108) esta adaptada para evaluar,
al recibo de la peticion indicativa de un lector (102) de aplicaciones soportadas por el lector (102), cuales de las
aplicaciones soportadas por el lector (102) estan también soportadas por el transpondedor (104) y para llevar a cabo
la ampliacion y codificacion para las aplicaciones soportadas por el lector (102) y soportadas por el transpondedor
(104).

3. Transpondedor (104), segun la reivindicacion 1, en el que la unidad de proceso (108) esta adaptada para ampliar
el nombre de la aplicacién por el nimero al azar y una suma de comprobacioén antes de la codificacion.

4. Transpondedor (104), segun la reivindicacion 1,

en el que la unidad de proceso (108) esta adaptada para una aplicaciéon que no esté soportada por el transpondedor
(104), generar un numero al azar;

en el que la unidad de transmision (110) esta adaptada para enviar el numero al azar generado a dicho lector (102).

5. Transpondedor (104), segun la reivindicacidon 1, en el que la unidad de proceso (108) esta adaptada para la
aplicacion que no esta soportada por el transpondedor (104), para generar el nUmero al azar con una longitud que
es la misma que la longitud del nimero codificado para una aplicacién que estd soportada por el transpondedor
(104).

6. Transpondedor (104), segun la reivindicacion 1, en el que la unidad de proceso (108) esta adaptada para incluir
un identificador (418) indicativo de la identidad del transpondedor (104) en la respuesta.

7. Transpondedor (104), segun la reivindicacion 1, en el que la unidad de proceso (108) esta adaptada para
seleccionar una de una serie de aplicaciones soportadas por el lector (102) y para incluir la aplicacién seleccionada
en la respuesta.

8. Transpondedor (104), segun la reivindicacion 1, en el que la unidad de proceso (108) esta adaptada para incluir
una serie o la totalidad de aplicaciones soportadas por el transpondedor (102) en la respuesta como base para una
seleccion subsiguiente por el lector (102) de una de las aplicaciones soportadas.

9. Transpondedor (104), segun la reivindicacién 1, en el que la unidad de proceso (108) esta adaptada para generar
la respuesta para comprender un Cédigo de Autentificacion de Mensaje (306, 412).

10. Transpondedor (104), segun la reivindicacion 9, en el que la unidad de proceso (108) esta adaptada para
generar la respuesta que comprende el Cddigo de Autentificacion de Mensaje (306, 412) basado en una
combinacién del grupo que consiste en una clave asociada con una aplicacién y un numero al azar, un nombre de
una aplicaciéon y numero al azar y un nombre de una aplicacion y un niumero al azar y un identificador indicativo de la
identidad del transpondedor (104).

11. Transpondedor (104), segun la reivindicacién 1, en el que la unidad de proceso (108) esta adaptada para
generar la respuesta para comprender una Comprobaciéon de Redundancia Ciclica (514).

12. Transpondedor (104), segun la reivindicacién 11, en el que la unidad de proceso (108) estd adaptada para
generar la respuesta que comprende la Comprobacion de Redundancia Ciclica (514) basada en un numero al azar y
un identificador indicativo de la identidad del transpondedor (104).

13. Transpondedor (104), segun la reivindicacién 1, en el que la unidad de proceso (108) esta adaptada para
generar la respuesta para comprender una suma de comprobacién codificada pero siendo libre de un nombre una
aplicacion, de manera que el lector (102) esta capacitado para determinar si una aplicacion esta soportada por el
transpondedor (104) basandose en la suma de comprobacion.

14. Lector (102) que comprende
una unidad de transmision (114) adaptada para enviar una peticion a un transpondedor (104), siendo indicativa la
peticién de una serie de aplicaciones soportadas por el lector (102); y

14



10

15

20

25

30

35

40

45

50

55

60

65

ES 2400934 T3

una unidad de analisis (112) adaptada para analizar una respuesta recibida desde el transpondedor (104) con un
esquema de codificacién conocido tanto por el transpondedor (104) como por el lector (102); y

una unidad de determinacién (112) adaptada para determinar si una aplicacion esta soportada por el transpondedor
(104) basandose en dicho andlisis de la respuesta utilizando el esquema de codificacion,

en el que la unidad de analisis (112) es una unidad de decodificacion (112) adaptada para decodificar la respuesta
recibida desde el transpondedor (104) con una clave asociada con una aplicacion para deducir de esta manera un
numero ampliado decodificado; y

en el que la unidad de determinacion (112) esta adaptada para determinar si dicho numero ampliado decodificado
contiene un nombre de dicha aplicacion.

15. Lector (102), segun la reivindicacién 14, en el que la unidad de transmision (114) esta adaptada para enviar la
peticién de forma codificada o esta adaptada para enviar la peticién en simple texto.

16. Lector (102), segun la reivindicacion 14, en el que la unidad de transmision (114) esta adaptada para enviar la
peticion con una longitud constante que es independiente del niumero de aplicaciones soportadas por el lector (102).

17 Lector (102), segun la reivindicacion 14, en el que la unidad de determinacion (112) esta adaptada para razonar
que una aplicacion no esta soportada por el transpondedor (104) cuando determina que dicho niumero decodificado
no contiene un nombre de dicha aplicacion.

18. Lector (102), segun la reivindicacion 14, en el que la unidad de determinaciéon (112) esta adaptada para
determinar la identidad del transpondedor (104) recuperando un identificador (418) indicativo de la identidad del
transpondedor (104) a partir de la respuesta.

19. Lector (102), segun la reivindicacion 14, en el que la unidad de determinacién (112) esta adaptada para
determinar, a partir de la respuesta, una aplicacion soportada y seleccionada por el lector (112) para utilizacion
subsiguiente.

20. Lector (102), segun la reivindicacion 14, en el que la unidad de determinacion (112) esta adaptada para
seleccionar una de una serie de aplicaciones soportadas por el transpondedor (102) y para utilizacién subsiguiente y
para comunicar la aplicacion seleccionada al transpondedor (102).

21. Lector (102), segun la reivindicaciéon 14, en el que la unidad de determinacion (112) estd adaptada para
determinar una aplicacion soportada por el transpondedor (104) por un Cdédigo de Autentificacion de Mensaje
incluido en la respuesta.

22. Lector (102), segun la reivindicacion 14, en el que la unidad de determinacion (112) esta adaptada para
determinar una aplicaciéon soportada por el transpondedor (104) por analisis de la Comprobacién de Redundancia
Ciclica incluida en la respuesta.

23. Lector (102), segun la reivindicacion 14, en el que la unidad de determinacion (112) estd adaptada para
determinar una aplicaciéon soportada por el transpondedor (104) al analizar una suma de comprobacion incluida en la
respuesta, incluyendo la suma de comprobacién informaciéon que permite al lector determinar si una aplicacion esta
soportada por el transpondedor basandose en un analisis de la suma de comprobacion.

24. Procedimiento para la ocultacion de aplicaciones soportadas por un lector (102) y un transpondedor (104), cuyo
procedimiento comprende que:

el lector (102) envie una instruccion de peticion a dicho transpondedor (104),

el transpondedor (104) genere una respuesta interpretable utilizando un esquema de codificacién conocido tanto por
el transpondedor (104) como por el lector (102) y siendo indicativa de si una aplicaciéon esta soportada por el
transpondedor (104), enviando el transpondedor (104) la respuesta a dicho lector (102),

determinando el lector (102) si una aplicacién esta soportada por el transpondedor (104) al analizar la respuesta
utilizando el esquema de codificacion,

ampliando el transpondedor (104) el nombre de una aplicacion que soporta el transpondedor (104) por un nimero al
azar; y

codificando el transpondedor (104) el nimero ampliado con una clave asociada con dicha aplicacion para generar la
respuesta.

25. Soporte legible por ordenador, en el que esta almacenado un programa de ordenador para la ocultacion de
aplicaciones soportadas por un lector (102) y transpondedor (104), cuyo programa de ordenador, cuando es
ejecutado por un procesador (112, 108) esta adaptado para llevar a cabo o para controlar un procedimiento segun la
reivindicacién 24.

26. Elemento de programa para la ocultacién de aplicaciones soportadas por el lector (102) y el transpondedor (104),
cuyo elemento de programa, cuando es ejecutado por un procesador (112, 108) esta adaptado para llevar a cabo o
para controlar un procedimiento segun la reivindicacion (104).
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