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DESCRIPCION

Lector de tarjetas antifraude para maquina bancaria automatica.

Campo técnico

Esta invencion se refiere a un lector de tarjetas antifraude. Especificamente, esta invencion se refiere a un
lector de tarjetas para una maquina bancaria automatica que opera de una manera que minimiza la posibili-
dad de que dispositivos de fraude no autorizados lean informacion de usuario a partir de una tarjeta.

Técnica anterior

Se conocen bien las maquinas bancarias automaticas. Un tipo comin de maquina bancaria automatica usada
por los clientes es un cajero automatico (“ATM”). Los ATM permiten a los clientes llevar a cabo transacciones
bancarias. Las transacciones bancarias comunes que pueden llevarse a cabo con ATM incluyen la dispensa-
cion de efectivo, la recepcion de depdésitos, la transferencia de fondos entre cuentas, el pago de facturas y
consultas de saldo de cuenta. Los tipos de transacciones bancarias que un cliente puede llevar a cabo estan
determinados por las capacidades de la maquina en particular y la programacion de la institucién que opera la
maquina. Otros tipos de maquinas bancarias autométicas pueden permitir a los clientes realizar cargos en
cuentas, pagar facturas, transferir fondos o cobrar cheques. Otros tipos de maquinas bancarias automaticas
pueden imprimir o dispensar articulos de valor tales como vales, entradas, cupones para apuestas, compro-
bantes, cheques, cupones para alimentos, giros postales, certificados o cheques de viaje. Para esta descrip-
cion, las referencias a un ATM, una maquina bancaria automética o una maquina de transacciones automati-
ca englobaran cualquier dispositivo que lleve a cabo transacciones incluyendo transferencias de valor.

Los ATM incluyen a menudo lectores de tarjetas que son operativas para leer informacion de cuenta a partir
de la tarjeta de un usuario tal como una tarjeta bancaria, tarjeta de crédito, tarjeta de débito o cualquier otro
tipo de tarjeta que pueda suministrar al ATM informacién (til para realizar una transaccion financiera. Tales
tarjetas pueden incluir una banda magnética en la que la informacién de cuenta esta escrita magnéticamente
en la tarjeta. El lector de tarjetas puede incluir un dispositivo de lectura magnética, que es operativo para leer
la informacion de cuenta escrita magnéticamente a partir de la banda magnética de la tarjeta. Tales dispositi-
vos de lectura magnética pueden incluir un sensor magnético que es relativamente menor que la banda
magnética de la tarjeta. Por tanto, algunos lectores de tarjetas también pueden incluir un elemento de trans-
porte motorizado que es operativo para mover la tarjeta a través del sensor magnético de modo que todas las
partes de la banda magnética que contienen informacion de cuenta pueden leerse por el dispositivo de lectu-
ra magnética. Con estos lectores de tarjetas motorizados, el usuario inserta parcialmente su tarjeta en una
ranura en el lector de tarjetas momento en el que un sensor en el lector de tarjetas detecta la tarjeta y activa
el elemento de transporte para que empiece a mover la tarjeta mas al interior del lector de tarjetas adyacente
al sensor magnético.

Desafortunadamente, los lectores de tarjetas motorizados de la técnica anterior son propensos a usarse por
los ladrones para obtener la informacién de cuenta de la tarjeta del usuario. Esto se ha realizado colocando
un dispositivo de lectura de banda magnética no autorizado adyacente a y/o dentro de la ranura para tarjetas
del lector de tarjetas y/o ATM. Un dispositivo no autorizado de este tipo puede construirse para coincidir con
el aspecto visual del tablero del ATM para engafiar a un usuario al pensar que el dispositivo es una carac-
teristica integrada del ATM.

A medida que el lector de tarjetas motorizado mueve la tarjeta al interior o fuera del lector de tarjetas, un sen-
sor magnético en el dispositivo no autorizado es operativo para leer informacién de cuenta a partir de la ban-
da magnética de la tarjeta. Una camara oculta no autorizada también puede estar montada en o cerca del
ATM en una posicion para grabar visualmente al usuario tecleando su PIN de cuenta en el teclado numérico
del ATM. Mediante el uso de lectores de banda magnética no autorizados y/o camaras ocultas un ladrén pue-
de obtener informacién suficiente para robar dinero de la cuenta del usuario.

Por tanto, existe la necesidad de un lector de tarjetas que sea operativo para minimizar la posibilidad de que
los ladrones extraigan la informacién de cuenta de un usuario usando un dispositivo de lectura de banda
magnética no autorizado.

El documento EP 1 067 474 A2 da a conocer un aparato de transacciones con tarjeta magnética que tiene
una ranura para tarjetas a través de la que puede insertarse una tarjeta magnética y medios de transferencia
de tarjetas para transferir dicha tarjeta (6) magnética insertada en dicha ranura para tarjetas. La tarjeta se
transfiere a una velocidad variable.

Descripcién de la invencién

Aspectos de la invencién se definen en las reivindicaciones independientes 1, 16 y 33.

Es un objeto de una realizaciéon a modo de ejemplo proporcionar un dispositivo lector de tarjetas.
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Es un objeto adicional de una realizacion a modo de ejemplo proporcionar un dispositivo lector de tarjetas an-
tifraude que sea operativo para minimizar la capacidad de un dispositivo de fraude no autorizado para adquirir
informacién de cuenta a partir de la tarjeta.

Es un objeto adicional de una realizacion a modo de ejemplo proporcionar una maquina bancaria automatica
que incluya un dispositivo lector de tarjetas antifraude.

Objetos adicionales de realizaciones a modo de ejemplo seran evidentes en los mejores modos para llevar a
cabo la invencion a continuacién y en las reivindicaciones adjuntas.

Los objetos anteriores pueden conseguirse en una realizacién a modo de ejemplo mediante una maquina
bancaria automatica que incluye dispositivos de salida tales como una pantalla de visualizacion y una impre-
sora de recibos. La maquina puede incluir ademas dispositivos de entrada tales como una pantalla tactil, un
teclado, teclado numérico, teclas de funcién y un lector de tarjetas como se describe en mas detalle a conti-
nuacion. La maquina bancaria automatica puede incluir ademas dispositivos de funcion de transaccion tales
como un mecanismo de dispensador de efectivo para hojas de efectivo, un mecanismo de depdésito y otros
dispositivos de funcion de transaccion que se usan por la maquina para llevar a cabo transacciones bancarias
incluyendo transferencias de valor. En la realizacion a modo de ejemplo la maquina bancaria automatica pue-
de incluir al menos un ordenador. El ordenador puede estar en conexion operativa con los dispositivos de sa-
lida y los dispositivos de entrada, asi como con el mecanismo de dispensador de efectivo, mecanismo de de-
posito y otros dispositivos de funcion de transaccion fisicos en la maquina bancaria. El ordenador puede ser
operativo ademas para comunicarse con un sistema anfitrion ubicado a distancia con respecto a la maquina.

En la realizacion a modo de ejemplo, el ordenador puede incluir programas de software que pueden ejecutar-
se en el mismo. Los programas de software de la maquina bancaria automética pueden ser operativos para
hacer que el ordenador proporcione pantallas de interfaz de usuario a través de un dispositivo de visualiza-
cion de la maquina. Las pantallas de interfaz de usuario pueden incluir pantallas de cliente que proporcionan
a un cliente informacidn para realizar operaciones de cliente tales como funciones bancarias con la maquina.
Las pantallas de interfaz de usuario pueden incluir ademds pantallas de servicio que proporcionan a un usua-
rio autorizado que realiza un servicio en la maquina informacion para realizar operaciones de servicio y man-
tenimiento con la maquina. Ademas, la maquina puede incluir adicionalmente programas de software operati-
vos en el ordenador para controlar y comunicarse con dispositivos de hardware de la maquina incluyendo los
dispositivos de funcion de transaccion.

En una realizacion, la maquina puede incluir un lector de tarjetas que corresponde a un lector de tarjetas mo-
torizado que puede transportar una tarjeta de modo que una banda magnética en la tarjeta se mueve a través
de un sensor magnético en el lector de tarjetas. A medida que se mueve la tarjeta, el sensor magnético es
operativo para leer informacion magnética almacenada en la banda magnética que es representativa de datos
de tarjeta tales como un nimero de cuenta, nimero de entidad financiera y/u otra informacion. Tales datos de
tarjeta pueden usarse por la maquina bancaria automatica para llevar a cabo adicionalmente transacciones
tales como dispensacion de efectivo, dep6sito de un cheque y/o realizar un cargo y/o abono en una cuenta
asociada con los datos de tarjeta leidos a partir de la tarjeta.

Para evitar que un sensor magnético de un dispositivo de fraude no autorizado lea la informaciéon magnética a
partir de la tarjeta, el lector de tarjetas puede mover la tarjeta con movimientos que interfieren con la capaci-
dad para que un sensor magnético no autorizado lea con precision informacién a partir de la tarjeta.

En una realizacion del lector de tarjetas, un procesador puede determinar al menos un parametro variable. El
parametro variable puede determinarse aleatoriamente. Ademas, el parametro variable puede determinarse
en respuesta a un patrén o secuencia predeterminado. El parametro variable también puede recuperarse de
datos predeterminados (ya sean aleatorios o no) almacenados en una memoria de datos del lector de tarje-
tas. Tal como se describira a continuacion en mas detalle puede usarse el pardmetro variable determinado
para producir variaciones en la duracion de diferentes tipos de movimientos de tarjeta producidos por un ele-
mento de transporte de tarjetas en el lector de tarjetas.

En una realizacién, cuando un usuario inserta su tarjeta en una abertura en el lector de tarjetas, un sensor en
el lector de tarjetas puede detectar la presencia de la tarjeta. El procesador en respuesta al sensor puede
hacer que el elemento de transporte de tarjetas mueva de manera continua la tarjeta en una primera direccion
mas al interior del lector de tarjetas durante un primer periodo de tiempo a una primera velocidad. Después
del primer periodo de tiempo, el procesador puede hacer que el elemento de transporte de tarjetas mueva de
manera continua la tarjeta en la primera direccién durante un segundo periodo de tiempo a una segunda ve-
locidad. La segunda velocidad puede ser mas baja que la primera velocidad. Ademas el segundo periodo de
tiempo puede tener una duracion que se produce en respuesta a al menos un parametro variable. Después
del segundo periodo de tiempo, el procesador puede hacer que el elemento de transporte de tarjetas mueva
la tarjeta en la primera direccién durante un tercer periodo de tiempo durante el que la tarjeta se detiene y
empieza a moverse mas de cinco veces. El tercer periodo de tiempo puede tener una duracion que se produ-
ce en respuesta a la duracion del segundo periodo de tiempo.
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Después del tercer periodo de tiempo, el procesador puede hacer que el elemento de transporte de tarjetas
mueva la tarjeta en la primera direccion durante un cuarto periodo de tiempo a una tercera velocidad que es
mayor que la segunda velocidad. Al final del tercer periodo de tiempo, la tarjeta puede estar completamente
dentro del lector de tarjetas. Por tanto, durante el cuarto periodo de tiempo, la tercera velocidad puede ser
suficiente para permitir a un sensor magnético (autorizado) ubicado dentro del lector de tarjetas leer la infor-
macion de tarjeta almacenada magnéticamente en la tarjeta.

Para evitar que un sensor magnético no autorizado lea los datos de tarjeta a partir de la tarjeta durante el ter-
cer periodo de tiempo, cada detencion de la tarjeta puede tener una duracion suficientemente larga para
hacer que un sensor magnético durante al menos 10 ms produzca una sefial que no puede distinguirse del
ruido. Por tanto, en una realizacién, cada detencién puede tener una duracién fija de al menos 10 ms. Sin
embargo, en otras realizaciones, las duraciones que la tarjeta permanece detenida pueden tener una dura-
cion diferente y/o pueden variar de una detencién a otra. Por ejemplo, la duraciéon de cada detencion puede
variar aleatoriamente, puede variar basandose en un patrén o secuencia predeterminado, y/o puede variar en
respuesta a datos predeterminados almacenados en una memoria de datos.

Por tanto, cada vez que el lector de tarjetas mueve una tarjeta o una tarjeta adicional a través de la serie de
movimientos descritos anteriormente (a los que se hace referencia en el presente documento como ciclo), los
periodos de tiempo segundo y tercero varian en su duracion en respuesta a los respectivos parametros varia-
bles determinados por el procesador para ese respectivo ciclo de movimientos. La variacion en la duracion
del tercer periodo de tiempo da como resultado un nimero diferente de veces que se detiene la tarjeta.
Ademas, la variacion en la duracion de los periodos de tiempo segundo y tercero hace que la distancia que se
mueve la tarjeta durante los periodos de tiempo tanto segundo como tercero sea diferente. Sin embargo, en
una realizacion del lector de tarjetas, el total de la distancia que se mueve durante los periodos de tiempo se-
gundo y tercero puede ser el mismo de un ciclo a otro.

Por ejemplo, para cada ciclo el segundo periodo de tiempo puede empezar cuando la tarjeta esta en una po-
sicion comun y el tercer periodo de tiempo puede finalizar cuando la tarjeta estd situada en otra posicion
comun. Estas posiciones pueden determinarse basandose en sensores en la tarjeta que son operativos para
determinar al menos una de la presencia o ausencia de una tarjeta. Por ejemplo, durante el segundo periodo
de tiempo, un sensor puede ser operativo para detectar al menos una de la presencia o ausencia de la tarje-
ta, y en respuesta a ello, el procesador puede hacer que el elemento de transporte de tarjetas continile mo-
viendo la tarjeta a la misma segunda velocidad durante un periodo de tiempo adicional que se determina en
respuesta al parametro variable. A continuacién durante el tercer periodo de tiempo, un sensor de posicion de
tarjeta adicional puede ser operativo para detectar al menos una de la presencia o ausencia de la tarjeta, y en
respuesta a ello, el procesador puede hacer que el elemento de transporte de tarjetas cambie los movimien-
tos y empiece el cuarto periodo de tiempo en el que la tarjeta se mueve con la tercera velocidad de una ma-
nera continua.

Como la posicion de la tarjeta al final del segundo periodo de tiempo variard, también variara la distancia que
tiene que desplazarse la tarjeta durante el tercer periodo de tiempo antes de que se active el sensor adicional
(en proporciodn inversa). Por consiguiente, la duracion del tercer periodo de tiempo y/o el nUmero de detencio-
nes de la tarjeta durante el tercer periodo de tiempo variard en respuesta al parametro variable.

Cuando un usuario ha terminado de usar la maquina bancaria automéatica, la maquina bancaria automatica
puede ser operativa para enviar al lector de tarjetas una orden de expulsién que hace que el lector de tarjetas
devuelva la tarjeta al usuario. En respuesta a la recepcion de la orden de expulsion, el lector de tarjetas pue-
de empezar a mover la tarjeta en una segunda direccidn opuesta a la primera direccion con movimientos si-
milares a los descritos anteriormente. Por ejemplo, el procesador puede hacer que el elemento de transporte
de tarjetas mueva de manera continua la tarjeta en la segunda direccién a una cuarta velocidad durante un
quinto periodo de tiempo. En una realizacion, la cuarta velocidad puede ser mayor que la tercera velocidad.
Antes de que la tarjeta se extienda a través de la abertura, el procesador puede hacer que el elemento de
transporte de tarjetas mueva la tarjeta en la segunda direccién durante un sexto periodo de tiempo durante el
que la tarjeta se detiene y empieza a moverse mas de cinco veces. El sexto periodo de tiempo puede tener
una duracion que se produce en respuesta al al menos un parametro variable. Al final del sexto periodo de
tiempo la tarjeta se extiende fuera de la abertura.

En este proceso descrito de expulsion de la tarjeta, después del sexto periodo de tiempo, el procesador pue-
de hacer que el elemento de transporte de tarjetas mueva de manera continua la tarjeta en la segunda direc-
cion durante un séptimo periodo de tiempo a una quinta velocidad. En una realizacién la quinta velocidad
puede corresponder a la segunda velocidad y/o ser mas baja que las velocidades primera, tercera y cuarta
descritas anteriormente. Durante el séptimo periodo de tiempo un sensor de posicién de tarjeta puede detec-
tar al menos una de la presencia o ausencia de la tarjeta y en respuesta a ello, el procesador puede hacer
que el elemento de transporte de tarjetas se detenga.

En este momento el usuario puede tirar de la tarjeta del lector de tarjetas. Sin embargo, si el usuario empuja
la tarjeta mas al interior del lector de tarjetas, el procesador puede ser operativo de nuevo para hacer que el
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elemento de transporte de tarjetas mueva de manera continua la tarjeta en la segunda direccion hasta que el
sensor de posicion de tarjeta detecta al menos una de la presencia o ausencia de la tarjeta.

Si la tarjeta no se toma por el usuario después de una cantidad de tiempo predeterminada, el procesador es
operativo para hacer que el elemento de transporte recupere la tarjeta. El proceso de recuperacion de la tarje-
ta puede incluir mover la tarjeta de vuelta al interior del lector de tarjetas en la primera direccién usando mo-
vimientos similares a los descritos con respecto a los periodos de tiempo segundo, tercero y cuarto.

Breve descripcién de los dibujos

La figura 1 es una vista en perspectiva representativa de una realizacién a modo de ejemplo de una maquina
bancaria automatica.

La figura 2 es una vista esquematica de una realizacion adicional a modo de ejemplo de una maquina banca-
ria automética.

Las figuras 3-7 muestran vistas esquematicas de una tarjeta en diversas ubicaciones después de que la tarje-
ta se haya insertado en un lector de tarjetas.

Las figuras 8-10 muestran vistas esquematicas de una tarjeta en diversas ubicaciones a medida que la tarjeta
se expulsa del lector de tarjetas.

La figura 11 muestra una vista en perspectiva de un lector de tarjetas motorizado adaptado para mover una
tarjeta a través de las posiciones mostradas en las figuras 3-10.

Mejores modos para llevar a cabo la invencién

Ahora, con referencia a los dibujos y particularmente a la figura 1, se muestra en la misma una vista en pers-
pectiva de una maquina bancaria automatica a modo de ejemplo tal como un cajero 10 automatico (ATM) con
un tablero 50 a través del que se accede a los dispositivos para realizar transacciones por parte de un usua-
rio. En el presente documento, la maquina 10 bancaria automatica puede incluir al menos un dispositivo 34
de salida tal como un dispositivo 12 de visualizacion. El dispositivo 12 de visualizacion puede ser operativo
para proporcionar a un cliente una interfaz 18 de usuario que puede incluir una pluralidad de pantallas u otros
elementos de salida que incluyen opciones seleccionables para operar la maquina. La realizacion a modo de
ejemplo puede incluir ademas otros tipos de dispositivos de salida tales como una impresora 20 de recibos,
una impresora 21 de extractos, altavoces o cualquier otro tipo de dispositivo que pueda proporcionar informa-
cion visual, audible u otra informacion perceptible sensorial.

La realizacion a modo de ejemplo de la maquina 10 bancaria automatica puede incluir una pluralidad de dis-
positivos 32 de entrada tales como: un teclado de pin de cifrado con teclado 16 numérico; teclas 14 de fun-
cion; asi como un lector 22 de tarjetas. La realizacion a modo de ejemplo de la maquina 10 puede incluir
ademas o usar otros tipos de dispositivos de entrada, tales como una pantalla tactil, un micréfono o cualquier
otro dispositivo que sea operativo para proporcionar a la maquina entradas representativas de instrucciones o
informacién de usuario. La maquina también puede incluir uno o mas dispositivos de entrada biométricos ta-
les como un escaner de huella digital, escaner de iris, dispositivo de reconocimiento facial, escaner de mano
o cualquier otro dispositivo de lectura biométrico que pueda usarse para leer una entrada biométrica que
puede usarse para identificar a un usuario.

La realizacion a modo de ejemplo de la maquina 10 bancaria automética puede incluir ademas una pluralidad
de dispositivos 36 de funcion de transaccion que pueden incluir, por ejemplo, un dispensador 24 de efectivo,
un mecanismo 26 de depdsito, un mecanismo de recirculacion de efectivo o cualquier otro tipo de dispositivo
que sea operativo para realizar funciones de transaccién que impliquen transferencias de valor.

La figura 2 muestra una vista esquematica de componentes que pueden incluirse en la maquina 10 bancaria
automatica. La maquina 10 puede incluir al menos un ordenador 30. El ordenador 30 puede estar en co-
nexion operativa con el/los dispositivo(s) 32 de entrada, el/los dispositivo(s) 34 de salida y el/los dispositivo(s)
36 de funcion de transaccion. La realizacién a modo de ejemplo puede incluir ademas al menos un compo-
nente 40 de software de control de terminal operativo en el ordenador 30. Los componentes de software de
control de terminal pueden ser operativos para controlar la operacion de la maquina tanto por un cliente como
por un usuario autorizado tal como un técnico de servicio. Por ejemplo, tales componentes de software de
control de terminal pueden incluir aplicaciones que permitan a un cliente dispensar efectivo, depositar un
cheque o realizar otras funciones de transaccion con la maquina. Ademas, los componentes de software de
control de terminal pueden incluir aplicaciones que permitan a un técnico de servicio realizar funciones de
configuracion, mantenimiento y diagnostico con la maquina.

Realizaciones a modo de ejemplo de la maquina 10 bancaria automatica son operativas para comunicarse
con un servidor de procesamiento de transacciones al que se hace referencia en el presente documento co-
mo sistema 42 bancario anfitrion de ATM. Un sistema 42 bancario anfitrion de ATM de este tipo es operativo
para autorizar a la maquina 10 bancaria automatica a realizar funciones de transaccion para usuarios tales
como retirar efectivo de una cuenta mediante la operacion del dispensador 24 de efectivo, depositar cheques
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u otros articulos con el mecanismo 26 de deposito, realizar una consulta de saldo para una cuenta financiera
y transferir un valor entre cuentas.

En esta realizacién descrita, el lector 22 de tarjetas puede mover una tarjeta proporcionada por un usuario al
interior y/o fuera del lector de tarjetas con uno o mas patrones de movimiento que interfieren con la capacidad
para que un sensor magnético de un dispositivo de fraude no autorizado lea correctamente los datos de tarje-
ta a partir de la banda magnética de la tarjeta.

La figura 3 muestra una vista esquematica de seccion transversal de una realizacion del lector 100 de tarje-
tas. En esta realizacion descrita, un usuario puede insertar a mano inicialmente una tarjeta 108 en el lector de
tarjetas hasta que la tarjeta entra en contacto con un rodillo 102 de entrada. Un sensor 104 asociado con el
lector de tarjetas puede ser operativo para detectar cuando la tarjeta es adyacente al rodillo de entrada y
hacer que un procesador 106 en el lector de tarjetas haga que un motor gire los rodillos de entrada y se em-
piece a mover la tarjeta. El motor y los rodillos de entrada corresponden a componentes de un elemento de
transporte de tarjetas del lector de tarjetas. Tal como se define en el presente documento, un elemento de
transporte de tarjetas corresponde a uno 0 mas componentes que son operativos para mover una tarjeta. Ta-
les componentes pueden incluir uno 0 mas motores, rodillos, correas y/u otros componentes operativos para
mover una tarjeta en respuesta a un procesador en el lector de tarjetas.

En realizaciones del lector de tarjetas, el sensor 104 y/u otros sensores descritos a continuacioén pueden co-
rresponder a cualquier sensor que sea operativo para detectar la presencia y/o ausencia de la tarjeta en una
ubicacion o una serie de ubicaciones particulares en el lector de tarjetas. Por ejemplo, tales sensores pueden
operar mecénicamente detectando cuando una tarjeta entra en contacto fisicamente con el sensor. Ademas,
tales sensores pueden operar éptica 0 acusticamente transmitiendo una luz u onda acustica y detectando si
la luz u onda acustica estéd bloqueandose o alterAndose de otro modo por la presencia de la tarjeta. Tales
sensores también pueden incluir un sensor magnético operativo para generar una sefial en respuesta al mo-
vimiento de la banda magnética de la tarjeta.

Por ejemplo, en algunas realizaciones, el sensor 104 puede corresponder a un sensor magnético al que se
hace referencia como sensor de “precabezal” adyacente a una puerta 110 del lector de tarjetas. Un sensor de
“precabezal” de este tipo puede producir una sefial a medida que la tarjeta (y la banda magnética asociada)
se mueve manualmente por el usuario al interior del lector de tarjetas y adyacente al sensor. Sin embargo,
tras entrar en contacto con el/os rodillo(s) 102 de entrada, la tarjeta se detendrd y la sefial detectada por el
sensor de “precabezal” magnético puede descender hasta cero u otro nivel indicativo de que la tarjeta perma-
nece estacionaria. Este cambio en la salida del sensor de “precabezal” puede detectarse por el procesador y
activar los procesadores para hacer que el elemento de transporte empiece a mover la tarjeta.

Una vez que el lector de tarjetas empieza a mover la tarjeta después de que se haya insertado en el lector de
tarjetas por un usuario, el procesador puede hacer que el elemento de transporte de tarjetas mueva la tarjeta
con patrones de movimientos que varian de una insercién de tarjeta a otra insercion de tarjeta. Tal como se
define en el presente documento, cada serie de movimientos comun realizada por el lector de tarjetas tales
como los movimientos implicados dentro de la insercion de una tarjeta, expulsion de la tarjeta y/o recupera-
cion de la tarjeta se denomina ciclo de movimientos. La realizacion repetida de una o méas de estas serie de
movimientos (por ejemplo, movimientos de insercidn, expulsion y/o recuperacion) para diferentes tarjetas o la
misma tarjeta se denominan en el presente documento ciclos adicionales de movimientos. Tal como se des-
cribird en méas detalle a continuacién, uno o0 mas movimientos de la tarjeta producidos por el elemento de
transporte de tarjetas variaran de un ciclo a otro.

Por ejemplo, el movimiento de la tarjeta durante la insercion inicial de la tarjeta puede incluir mover de mane-
ra continua la tarjeta a un nivel de primera velocidad o velocidad normal en una primera direcciéon 112 durante
un primer periodo de tiempo. Un nivel de primera velocidad o velocidad normal de este tipo puede correspon-
der a una velocidad que es suficiente para permitir que un sensor magnético lea datos de tarjeta a partir de la
tarjeta. En una realizacién una velocidad normal puede corresponder a 190 mm/s. Sin embargo, debe enten-
derse que en realizaciones alternativas el elemento de transporte de tarjetas puede empezar a mover la tarje-
ta a otros niveles de velocidad por encima o por debajo de un nivel operativo para permitir que el sensor
magnético lea los datos de tarjeta a partir de la tarjeta.

La figura 4 muestra la tarjeta al final del primer periodo de tiempo. Durante el primer periodo de tiempo, la tar-
jeta puede moverse una distancia relativamente corta en relacion con la longitud de la tarjeta, pero distancia
gue es suficiente para darle al usuario la sensacion de que el lector de tarjetas esta funcionando de manera
adecuada y esta moviendo autométicamente la tarjeta al interior del lector sin una fuerza de empuje adicional
por el usuario. Por ejemplo en una realizacién, al final del primer periodo de tiempo la tarjeta puede moverse
4-5 mm.

Después del primer periodo de tiempo, el lector de tarjetas puede empezar a mover de manera continua la
tarjeta a una segunda velocidad relativamente mas baja en la primera direccién durante un segundo periodo
de tiempo. La segunda velocidad puede corresponder a una velocidad que sea suficientemente baja para
producir una sefial generada por un sensor magnético en el lector de tarjetas (tal como el sensor de “preca-
bezal” o un sensor magnético no autorizado) a un nivel que generalmente no puede distinguirse del ruido y/o
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a un nivel que dificulta la capacidad de que un sensor magnético lea datos de tarjeta a partir de la tarjeta. En
una realizacién esta segunda velocidad puede corresponder a 25 mm/s. Sin embargo, debe entenderse que
en realizaciones alternativas el elemento de transporte de tarjetas puede mover la tarjeta durante el segundo
periodo de tiempo a otros niveles de velocidad. Ademas, en realizaciones alternativas, el primer periodo de
tiempo y el segundo periodo de tiempo pueden corresponder al mismo periodo de tiempo con la tarjeta mo-
viéndose a la misma velocidad continua tal como la segunda velocidad descrita.

En esta realizacion descrita del lector de tarjetas, el segundo periodo de tiempo puede tener una duracién
gue varie cada vez que se use el lector de tarjetas en respuesta a al menos un parametro variable determi-
nado por el procesador. De un ciclo a otro la duraciéon del segundo periodo de tiempo puede variar aleatoria-
mente o puede variar segun un patrén o secuencia predeterminado repetitivo en respuesta al parametro va-
riable determinado.

La figura 5 muestra la tarjeta al final del segundo periodo de tiempo. En este ejemplo descrito, de un ciclo a
otro el elemento de transporte de tarjetas puede mover la tarjeta a la segunda velocidad hasta que la tarjeta
alcanza un sensor 120 dentro del lector de tarjetas. El procesador puede responder al sensor 120 que detecta
la tarjeta para determinar una duracidon o distancia adicional en respuesta al pardmetro variable y puede
hacer que el segundo periodo de tiempo continde durante la duracion o distancia adicional. Como resultado,
la tarjeta puede continuar moviéndose a la segunda velocidad en la primera direccidon a una posicion pasado
el sensor120 durante el segundo periodo de tiempo.

En una realizacion, el lector de tarjetas puede incluir una memoria 114 de datos que incluye en la misma una
secuencia de parametros con la que el procesador puede responder al mismo cuando determina la duracion
del segundo periodo de tiempo. Cuando la tarjeta se inserta inicialmente en el lector de tarjetas o en otros
momentos, el procesador puede seleccionar uno de los parametros a partir de la secuencia y hacer que el
elemento de transporte de tarjetas mueva la tarjeta durante el segundo periodo de tiempo que se determina
en respuesta al parametro seleccionado a partir de la memoria de datos. Para los ciclos siguientes (es decir,
la siguiente insercion de una tarjeta diferente o la misma tarjeta), el procesador puede ser operativo para se-
leccionar el siguiente parametro en la secuencia a partir de la memoria de datos y hacer que el segundo pe-
riodo de tiempo para ese siguiente ciclo tenga una duracion en respuesta a este siguiente parametro. Cuando
el procesador ha seleccionado el ultimo parametro en la secuencia, el procesador para el siguiente ciclo pue-
de seleccionar de nuevo el primer pardmetro en la secuencia y para cada ciclo posterior, el procesador puede
continuar seleccionando parametros segun el orden original de la secuencia.

Como ejemplo, los pardmetros variables almacenados en la memoria de datos pueden corresponder a una
secuencia repetitiva de valores de datos tales como: 5, 20, 15, 25. Tales valores de datos, por ejemplo, pue-
den corresponder directamente a unidades de tiempo (por ejemplo, ms) durante las que el elemento de
transporte de tarjetas continla moviendo la tarjeta después de que un sensor detecte la tarjeta (o desde el
inicio del segundo periodo de tiempo). En otras realizaciones a modo de ejemplo, tales parametros pueden no
corresponder directamente a unidades de tiempo en particular, sino que pueden corresponder a otros datos
variables que pueden hacer que el elemento de transporte de tarjetas mueva la tarjeta diferentes cantidades
de tiempo y/o distancias durante los segundos periodos de tiempo para cada ciclo.

Ademas, en lugar de recuperar tales parametros variables a partir de una memoria de datos, debe entender-
se que en realizaciones alternativas a modo de ejemplo, el procesador puede ser operativo para generar los
parametros variables usados para variar la duracion del segundo periodo de tiempo usando un algoritmo de
generacion de nimeros aleatorios u otra funcién de software o dispositivo de hardware operativo para produ-
cir parametros variables. En una realizacion a modo de ejemplo, el procesador puede determinar o calcular
los parametros variables basandose en datos asociados con la transaccién actual o transacciones previas
llevadas a cabo con el ATM y/o el lector de tarjetas. Tales datos, por ejemplo, pueden corresponder a la can-
tidad de tiempo que un usuario llevé a cabo una o mas funciones con el ATM, y/o la cantidad de tiempo entre
la insercién y expulsion de una tarjeta para una 0 mas transacciones previas. Tales datos también pueden
basarse en otras estadisticas acumulativas asociados con la operacién del ATM y/o lector de tarjetas para
una pluralidad de transacciones previas. En realizaciones adicionales a modo de ejemplo, pueden usarse da-
tos de transaccion usados para llevar a cabo transacciones con el ATM para determinar los parametros va-
riables. Tales datos de transaccion pueden incluir datos a partir de una tarjeta (por ejemplo numero de cuen-
ta, fecha de caducidad de la tarjeta) u otros datos de transaccion (por ejemplo cantidad de efectivo dispensa-
do y/o transferido) para una o mas transacciones previas llevadas a cabo con el ATM y/o lector de tarjetas.

Después del segundo periodo de tiempo, el lector de tarjetas puede empezar a mover la tarjeta con un movi-
miento de detencidn/inicio repetitivo que dura un tercer periodo de tiempo. En una realizacion a modo de
ejemplo, la tarjeta puede detenerse y empezar a moverse al menos cinco veces durante el tercer periodo de
tiempo. Para cada detencion la tarjeta puede permanecer estacionaria durante un tiempo suficiente para
hacer que durante al menos 10 ms una sefial producida por un sensor magnético en el lector de tarjetas (tal
como el sensor de precabezal o un sensor magnético no autorizado) tenga un nivel que generalmente no
puede distinguirse del ruido. Como ejemplo, para cada detencion la tarjeta puede permanecer estacionaria
durante 10 ms. Sin embargo, debe entenderse que en realizaciones alternativas a modo de ejemplo, las de-
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tenciones pueden tener duraciones que varian de una detencién a otra aleatoriamente, o segin un patrén o
secuencia.

Entre detenciones el elemento de transporte de tarjetas puede mover la tarjeta a una velocidad que es relati-
vamente mas alta que la segunda velocidad. Por ejemplo, el elemento de transporte de tarjetas puede mover
la tarjeta durante detenciones a una velocidad que corresponde a la primera velocidad. Ademas por ejemplo,
el elemento de transporte de tarjetas puede mover la tarjeta a una velocidad y durante una duracién entre de-
tenciones que da como resultado la velocidad promedio de la tarjeta (incluyendo momentos en los que se de-
tiene la tarjeta) durante el tercer periodo de tiempo promediando al menos un cuarto de la velocidad de la
primera velocidad o velocidad normal. Ademas las duraciones durante las que la tarjeta se mueve entre de-
tenciones pueden ser suficientemente cortas para evitar que un dispositivo de escaneo magnético pueda re-
copilar datos de tarjeta precisos a partir de la tarjeta durante el tercer periodo de tiempo.

En esta realizacion descrita a modo de ejemplo, el tercer periodo de tiempo puede finalizar cuando un sensor
detecta la presencia o ausencia de la tarjeta en una posicion predeterminada dentro del lector de tarjetas. La
figura 6 muestra la tarjeta al final del tercer periodo de tiempo. En esta realizacién descrita, el lector de tarje-
tas puede incluir un sensor 122 adyacente a una puerta 110 de lector de tarjetas y/o una abertura 124 de en-
trada al lector de tarjetas. Por ejemplo, en una realizacion, el sensor 122 puede corresponder a un conmuta-
dor mecénico que se enciende en respuesta al contacto por la tarjeta que empuja y/o desplaza una parte del
conmutador a medida que la tarjeta pasa adyacente al conmutador. En esta realizacion descrita, cuando la
tarjeta ya no es adyacente al sensor 122, el sensor es operativo para cambiar estados tales como cambiar de
un estado “encendido” a un estado “apagado”. En respuesta al cambio de estado del sensor 122, el procesa-
dor puede ser operativo para finalizar el tercer periodo de tiempo. En este caso, un cambio de este tipo en el
estado del sensor 122 corresponde a que el sensor detecta la ausencia de la tarjeta. Sin embargo, en otras
realizaciones el sensor 122 puede estar ubicado para activar el final del tercer periodo con la deteccion de la
presencia de la tarjeta.

Como el tercer periodo de tiempo finaliza en una posicién predeterminada en respuesta a un sensor, la dis-
tancia que se desplaza la tarjeta durante el tercer periodo variard en proporcion inversa con respecto a la dis-
tancia que se desplaza la tarjeta durante el segundo periodo. La variacion en la distancia que se desplaza la
tarjeta durante el tercer periodo de tiempo; la duracién del tercer periodo de tiempo; y/o el nimero de deten-
ciones durante el tercer periodo de tiempo, de un ciclo a otro seran por tanto una funcién del parametro varia-
ble.

Después del tercer periodo de tiempo, el lector de tarjetas puede empezar a mover de manera continua la
tarjeta a una tercera velocidad durante un cuarto periodo de tiempo que mueve la tarjeta pasado un sensor
130 magnético. La cuarta velocidad puede corresponder a la primera velocidad u otra velocidad que es sufi-
ciente para permitir que el sensor 130 magnético lea datos de tarjeta tales como informacién de cuenta a par-
tir de la banda magnética de la tarjeta. Tales datos de tarjeta pueden comunicarse del lector de tarjetas a un
ordenador en el ATM para llevar a cabo adicionalmente una transaccion financiera por el ATM.

El final del cuarto periodo de tiempo puede activarse por un sensor que detecta la presencia y/o ausencia de
la tarjeta en una posicién predeterminada. En esta realizacion descrita a modo de ejemplo, al final del cuarto
periodo de tiempo, el elemento de transporte de tarjetas es operativo para detener la tarjeta y mantener la
tarjeta en una posicién estacionaria (mostrada en la figura 7) hasta que el lector de tarjetas recibe un mensaje
de orden (tal como desde un ATM) que hace que el lector de tarjetas expulse la tarjeta del lector de tarjetas.

La expulsion de la tarjeta puede incluir un patron de movimientos en el orden inverso a lo descrito anterior-
mente con respecto a la insercion de la tarjeta. Por ejemplo, el patrén de movimientos de expulsiéon puede
incluir que el lector de tarjetas mueva de manera continua la tarjeta a una cuarta velocidad durante un quinto
periodo de tiempo en una segunda direccion 140 opuesta a la primera direccion. La cuarta velocidad puede
corresponder a la primera velocidad o una velocidad diferente. Por ejemplo en una realizacién, la cuarta velo-
cidad puede corresponder a una velocidad que es relativamente mas alta que la primera velocidad.

La figura 8 muestra la tarjeta al final del quinto periodo de tiempo que se ha movido desde la posicion esta-
cionaria mostrada en la figura 7. El quinto periodo de tiempo puede finalizar con la tarjeta en una posicién an-
tes de que la tarjeta empiece a sobresalir de la abertura 124 al lector de tarjetas. Después del quinto periodo
de tiempo, el lector de tarjetas puede empezar a mover la tarjeta con el movimiento de detencidn/inicio repeti-
tivo descrito anteriormente en la segunda direcciéon durante un sexto periodo de tiempo que varia en duracién
de un ciclo a otro. Por ejemplo, la duracion del sexto periodo de tiempo y/o la distancia que se mueve la tarje-
ta durante el sexto periodo de tiempo puede variar en respuesta al parametro variable determinado durante la
insercién de la tarjeta y/o puede variar en respuesta a un parametro variable recién determinado. La figura 9
muestra la tarjeta al final del sexto periodo de tiempo. En una realizacién, el sexto periodo de tiempo puede
continuar hasta que la tarjeta sobresale del lector de tarjetas entre 8 mmy 13 mm.

Después de la sexta duracion de tiempo, el lector de tarjetas puede continuar moviendo la tarjeta en la se-
gunda direccion a una quinta velocidad durante un séptimo periodo de tiempo hasta que la tarjeta alcanza
una posicion de expulsada. Tal quinta velocidad puede ser relativamente mas baja que la primera velocidad y
corresponder a una velocidad tal como la segunda velocidad que es suficientemente baja para producir una
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sefial generada por un sensor magnético en el lector de tarjetas (tal como el sensor de “precabezal” o un
sensor magnético no autorizado) a un nivel que generalmente no puede distinguirse del ruido y/o a un nivel
que dificulta la capacidad de que un sensor magnético lea datos de tarjeta a partir de la tarjeta.

La figura 10 muestra la tarjeta al final del séptimo periodo de tiempo. En esta realizacion descrita, al final del
séptimo periodo de tiempo, se detiene la tarjeta y permanece estacionaria. La detencion de la tarjeta al final
del séptimo periodo de tiempo puede activarse mediante un sensor. Por ejemplo, en una realizacion, el pro-
cesador puede responder al sensor 120 no detectando mas la presencia de la tarjeta para hacer que la tarjeta
se detenga.

En una realizacion, si la tarjeta en la posicién de expulsada (mostrada en la figura 10) se empuja al interior
mediante el usuario, el lector de tarjetas puede ser operativo para mover de nuevo la tarjeta en la segunda
direccién hasta que la tarjeta alcanza de nuevo la posicion de expulsada.

En caso de que el usuario no tome la tarjeta después de una cantidad de tiempo predeterminada, el lector de
tarjetas es operativo para recuperar la tarjeta y almacenarla internamente dentro del ATM. El patrén de mo-
vimientos de recuperacion puede incluir que el lector de tarjetas mueva la tarjeta en la primera direccién de
una manera similar a los movimientos de insercion descritos anteriormente correspondientes a los periodos
de tiempo tercero a cuarto. Por ejemplo, durante la recuperacion de la tarjeta (después de haberse expulsa-
do) el lector de tarjetas puede mover de manera continua la tarjeta en la primera direccién a la segunda velo-
cidad hasta que se detecta por el sensor 120 y a continuacion continuar durante una distancia variable que
varia en respuesta al parametro variable determinado durante la fase de insercion o un parametro variable
recién determinado. Después de mover la cantidad de tiempo adicional (que varia de un ciclo a otro), el lector
de tarjetas puede mover la tarjeta de la misma manera descrita anteriormente con respecto al tercer periodo
de tiempo (por ejemplo, movimiento repetido de detencidn/inicio) y/o el cuarto periodo de tiempo (por ejemplo,
movimiento continuo a la tercera velocidad). Al final de la fase de recuperacion, el lector de tarjetas puede ser
operativo para mover la tarjeta al interior de un area de almacenamiento y dejando el camino libre para tarje-
tas posteriores insertadas en el lector de tarjetas.

Una realizacion a modo de ejemplo puede incluir adaptar un dispositivo lector de tarjetas preexistente para
gue pueda llevar a cabo los movimientos de insercion, expulsién y recuperacion descritos, descritos anterior-
mente. Por ejemplo, con respecto a un lector de tarjetas motorizado tal como un Diebold, modelo incorporado
n.° 49-201323-000A (“lector de tarjetas Diebold”), el lector de tarjetas puede adaptarse para incluir el firmware
y/o memoria de datos de parametros variables necesarios como se comentd anteriormente para poder llevar
a cabo las realizaciones descritas de los movimientos de insercion, expulsion y recuperacion. Los sensores
preexistentes en el lector de tarjetas Diebold, tal como un sensor de precabezal, un fotosensor PD1 y un mi-
croconmutador SW1 pueden corresponder respectivamente a los sensores 104, 120 y 122 comentados ante-
riormente mostrados en las figuras 1-10. En la figura 11 se muestra una vista en perspectiva de un lector 200
de tarjetas motorizado Diebold. Sin embargo, debe entenderse que en realizaciones alternativas, pueden
adaptarse otras configuraciones de lectores de tarjetas motorizados para llevar a cabo los movimientos de
tarjeta descritos anteriormente operativos para minimizar la posibilidad de que un dispositivo de fraude no au-
torizado obtenga datos de tarjeta.

Ademas de los movimientos descritos anteriormente, debe entenderse que el lector de tarjetas puede ser
operativo para hacer que la tarjeta realice otros movimientos que impidan la eficacia de un dispositivo de
fraude no autorizado. Por ejemplo, durante el tercer periodo de tiempo o durante otros periodos de tiempo (tal
como el segundo periodo de tiempo), el lector de tarjetas puede mover temporalmente la tarjeta a la inversa
(la segunda direccion), y/o variar la magnitud de las velocidades descritas.

Ademas, en realizaciones adicionales, la maquina bancaria automatica que incluye el lector de tarjetas descri-
to puede incluir otras caracteristicas operativas para impedir la funcion de y/o detectar un dispositivo de frau-
de no autorizado. Por ejemplo, un sensor de radiacion, una cdmara u otro sensor puede estar montado en o
fuera del ATM en una posicién operativa para detectar/visualizar el lector de tarjetas cuando se inserta, ex-
pulsa y/o recupera la tarjeta. Una camara u otro sensor de este tipo puede usarse para determinar una dis-
tancia que la tarjeta se extiende fuera del tablero (50) real o un tablero falso de un dispositivo de fraude en
ocasiones, tal como cuando la tarjeta entra en contacto con los rodillos frontales (figura 3); esta en la posicion
de expulsion (figura 10); o en otras posiciones predeterminadas. Si la distancia medida esta por debajo de un
umbral predeterminado para la posicién de la tarjeta, puede haber un dispositivo de fraude no autorizado ad-
yacente al lector de tarjetas. Como resultado el ATM puede ser operativo para poner el ATM fuera de servicio
y/o enviar un mensaje a un sistema anfitrion u otro servidor que es operativo para notificar a una par-
te/entidad de la existencia de un posible dispositivo de fraude. Ejemplos adicionales de caracteristicas de
ATM antifraude que pueden usarse en combinacién con las técnicas descritas para impedir la funcion
de/detectar un dispositivo de fraude no autorizado se muestran en las solicitudes de patente estadounidenses
con numeros de serie 10/601.813 presentada el 23 de junio de 2003, 10/832.960 presentada el 27 de abril de
2004 y 60/815.287 presentada el 20 de junio de 2006, que de este modo se incorporan al presente documen-
to como referencia.
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Pueden cargarse instrucciones de software/firmware de ordenador usadas en operar uno 0 méas procesado-
res en el lector de tarjetas, y/o una maquina bancaria automatica que incluye el lector de tarjetas desde me-
dios legibles por ordenador o articulos de diversos tipos en los respectivos procesadores. Tal software de or-
denador puede incluirse en y cargarse desde uno o mas articulos tales como disquetes o discos compactos.
Tal software también puede incluirse en articulos tales como controladores de disco duro, cintas o dispositi-
vos de memoria de solo lectura. Son adecuados otros articulos que incluyen datos representativos de las ins-
trucciones para operar ordenadores de la manera descrita en el presente documento para su uso en alcanzar
la operacion de maquinas y sistemas bancarios automaticos segun realizaciones a modo de ejemplo.

Las realizaciones a modo de ejemplo del lector de tarjetas, maquinas y sistemas bancarios automaticos des-
critos en el presente documento se han descrito con referencia a componentes y caracteristicas de software
particulares. Otras realizaciones de la invenciéon pueden incluir otros o diferentes componentes de software
que proporcionen una funcionalidad similar.

Por tanto, el nuevo lector de tarjetas consigue uno o mas de los objetivos indicados anteriormente, elimina las
dificultades encontradas en el uso de los dispositivos y sistemas anteriores, soluciona problemas y consigue
los resultados deseados descritos en el presente documento.

En la descripcién anterior se han utilizado ciertos términos por motivos de brevedad, claridad y comprension,
sin embargo, no deben suponerse limitaciones innecesarias de los mismos porque tales términos se utilizan
para fines descriptivos y se pretende que se interpreten ampliamente. Ademas, las descripciones e ilustracio-
nes en el presente documento son a modo de ejemplos y la invencion no se limita a los detalles exactos mos-
trados y descritos.

En las siguientes reivindicaciones, debe interpretarse que cualquier caracteristica descrita como medio para
realizar una funcién engloba cualquier medio que conocido por los expertos en la técnica que pueda realizar
la funciébn mencionada y no debe limitarse a las caracteristicas y estructuras mostradas en el presente docu-
mento 0 a meros equivalentes de las mismas. La descripcion de la realizacion a modo de ejemplo incluida en
el resumen con el presente documento no debe considerarse como que limita la invencién a las caracteristi-
cas descritas en el mismo.

Habiéndose descrito las caracteristicas, descubrimientos y principios de la invencién, la manera en la que se
construye y se hace funcionar y las ventajas y resultados Utiles obtenidos; las estructuras, dispositivos, ele-
mentos, disposiciones, partes, combinaciones, sistemas, equipo, operaciones, métodos y relaciones nuevos y
Utiles se exponen en las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Aparato que comprende:
un lector de tarjetas adaptado para su uso en una maquina bancaria automatica;

al menos un procesador, en el que el al menos un procesador es operativo para determinar al menos un
parametro variable;

en el que el lector de tarjetas incluye al menos un sensor magnético en conexion operativa con el al menos
un procesador;

elemento de transporte de tarjetas que se extiende hacia el lector de tarjetas y en conexién operativa con el al
menos un procesador, en el que el elemento de transporte de tarjetas es operativo para mover una tarjeta
recibida en el elemento de transporte de tarjetas a través de al menos un ciclo entre una primera posicion y
una segunda posicion dentro del elemento de transporte de tarjetas;

en el que en el ciclo:

el al menos un procesador es operativo para hacer que el elemento de transporte de tarjetas mueva de ma-
nera continua la tarjeta desde la primera posicién en una primera direccién durante un primer periodo de
tiempo a una primera velocidad,;

en el que después del primer periodo de tiempo, el al menos un procesador es operativo para hacer que el
elemento de transporte de tarjetas mueva de manera continua la tarjeta en la primera direccion durante un
segundo periodo de tiempo a una segunda velocidad, siendo la segunda velocidad mas baja que la primera
velocidad;

en el que después del segundo periodo de tiempo el al menos un procesador es operativo para hacer que
el elemento de transporte de tarjetas opere durante un tercer periodo de tiempo, en el que durante el tercer
periodo de tiempo la tarjeta se mueve en la primera direccion y se detiene y empieza a moverse mas de
cinco veces;

en el que los periodos de tiempo tanto segundo como tercero varian en su duracion de un ciclo a otro en
respuesta a al menos un parametro variable determinado por el al menos un procesador; y

en el que después del tercer periodo de tiempo el al menos un procesador es operativo para hacer que el
elemento de transporte de tarjetas mueva la tarjeta en la primera direccion durante un cuarto periodo de
tiempo a la segunda posicion a una tercera velocidad que es mayor que la segunda velocidad, en el que du-
rante el cuarto periodo de tiempo el sensor magnético es operativo para leer a partir de la tarjeta, informa-
cion almacenada magnéticamente en la tarjeta.

2. Aparato segun la reivindicacion 1, en el que durante el tercer periodo de tiempo, cada detencion de
la tarjeta tiene una duracion de al menos aproximadamente 10 milisegundos (ms).

3. Aparato segun la reivindicacion 1, en el que en el ciclo, el al menos un procesador hace que el
elemento de transporte de tarjetas mueva la tarjeta una distancia en la primera direccion durante el tercer pe-
riodo de tiempo que varia en proporcion inversa con respecto a una distancia en la primera direccion en la
que el elemento de transporte de tarjetas hace que la tarjeta se mueva durante el segundo periodo de tiempo.

4. Aparato segun la reivindicacion 1, en el que de un ciclo a otro el al menos un procesador hace que
el elemento de transporte de tarjetas durante el tercer periodo de tiempo detenga y a continuacion empiece el
movimiento de la tarjeta un namero diferente de veces.

5. Aparato segun la reivindicacién 1, en el que de un ciclo a otro el al menos un parametro variable se
genera aleatoriamente por el al menos un procesador.

6. Aparato segun la reivindicacion 1, en el que de un ciclo a otro el al menos un procesador es opera-
tivo para determinar el al menos un parametro variable en respuesta a una secuencia predeterminada.

7. Aparato segun la reivindicacion 1, que comprende ademas una memoria de datos en conexion
operativa con el al menos un procesador, en el que de un ciclo a otro el al menos un procesador es operativo
para determinar el al menos un parametro variable en respuesta a una pluralidad de diferentes parametros
predeterminados almacenados en la memoria de datos.

8. Aparato segun la reivindicacion 1, en el que de un ciclo a otro el al menos un procesador es opera-
tivo para hacer que el tercer periodo de tiempo tenga diferentes duraciones en respuesta a diferentes para-
metros variables respectivos determinados por el al menos un procesador.
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9. Aparato segun la reivindicacion 1, en el que de un ciclo a otro el al menos un procesador es opera-
tivo para hacer que el elemento de transporte de tarjetas mueva la tarjeta durante el tercer periodo de tiempo
diferentes distancias con respecto a la primera posicion.

10. Aparato segun la reivindicacion 9, que comprende ademas al menos un sensor de posicién de tar-
jeta, estando el al menos un sensor de posicion de tarjeta en conexion operativa con el al menos un procesa-
dor, siendo el al menos un procesador operativo en respuesta a que al menos un sensor de posicién de tarje-
ta detecte al menos una de la presencia o ausencia de la tarjeta durante el tercer periodo de tiempo, para
hacer que el elemento de transporte de tarjetas empiece a mover la tarjeta para comenzar el cuarto periodo
de tiempo.

11. Aparato segun la reivindicacién 10, que comprende ademas al menos un sensor de posicion de
tarjeta adicional, estando el sensor de posicion de tarjeta adicional en conexion operativa con el al menos un
procesador, y siendo el al menos un procesador operativo en respuesta a que al menos un sensor de posi-
cion de tarjeta adicional detecte al menos una de la presencia o ausencia de la tarjeta durante el segundo pe-
riodo de tiempo, para hacer que el elemento de transporte de tarjetas continlle moviendo la tarjeta en la pri-
mera direccion durante un periodo de tiempo adicional antes del tercer periodo de tiempo, determinandose el
periodo de tiempo adicional por el al menos un procesador en respuesta a al menos un parametro variable.

12. Aparato segun la reivindicaciéon 11, que comprende ademas un sensor magnético adicional, estan-
do el sensor magnético adicional en conexién operativa con el al menos un procesador, y siendo el sensor
magnético adicional operativo para detectar el movimiento de la tarjeta antes del primer periodo de tiempo, en
el que el al menos un procesador es operativo en respuesta a que el sensor magnético adicional no detecte el
movimiento de la tarjeta, para hacer que el elemento de transporte de tarjetas empiece a mover la tarjeta para
comenzar el primer periodo de tiempo.

13. Aparato segun la reivindicacion 1, en el que el al menos un procesador es operativo para determi-
nar al menos un parametro variable adicional; y que comprende ademas:

una abertura adyacente al elemento de transporte de tarjetas, en el que el al menos un procesador es opera-
tivo en respuesta a la recepcion de una orden de expulsién generada a través de la operacion de la maquina
bancaria automéatica para hacer que el elemento de transporte de tarjetas mueva de manera continua la tarje-
ta en una segunda direccion que es opuesta a la primera direccion y hacia la abertura, a una cuarta velocidad
que es mayor que la tercera velocidad, durante un quinto periodo de tiempo, en el que antes de que la tarjeta
se extienda hacia la abertura, el al menos un procesador es operativo para hacer que el elemento de trans-
porte de tarjetas opere durante un sexto periodo de tiempo, en el que durante el sexto periodo de tiempo el
elemento de transporte de tarjetas detiene y a continuacion empieza a mover la tarjeta en la segunda direc-
cion mas de cinco veces, en el que la duracion del sexto periodo de tiempo varia de un ciclo a otro en res-
puesta a al menos un parametro variable adicional determinado por el al menos un procesador, en el que la
tarjeta se extiende hacia la abertura después del sexto periodo de tiempo.

14. Aparato segun la reivindicaciéon 13, que comprende ademas:

al menos un sensor de posicion de tarjeta, en el que el al menos un sensor de posicion de tarjeta esta en co-
nexiéon operativa con el al menos un procesador,

en el que después del sexto periodo de tiempo el al menos un procesador es operativo para hacer que el
elemento de transporte de tarjetas mueva de manera continua la tarjeta en la segunda direccion durante un
séptimo periodo de tiempo a una velocidad que es mas baja que la tercera velocidad, en el que el al menos
un procesador es operativo en respuesta al al menos un sensor de posicion de tarjeta que detecta al menos
una de la presencia o ausencia de la tarjeta durante el séptimo periodo de tiempo, para hacer que el elemen-
to de transporte de tarjetas detenga el movimiento de la tarjeta.

15. Aparato segun la reivindicacion 1, y que comprende ademas:

un dispensador de efectivo, en el que el dispensador de efectivo estd en conexion operativa con el al menos
un procesador, siendo el al menos un procesador operativo para hacer que el dispensador de efectivo opere,
en el que la operacién del dispensador de efectivo es en respuesta a datos leidos a partir de la tarjeta.

16. Método que comprende:
a) mediante la operacién de al menos un procesador, determinar al menos un parametro variable;

b) mediante la operacion del al menos un procesador, hacer que un elemento de transporte de tarjetas en un
lector de tarjetas mueva de manera continua una tarjeta en una primera direccion durante un primer periodo
de tiempo a una primera velocidad;

¢) después del primer periodo de tiempo, mediante la operacion del al menos un procesador, hacer que el
elemento de transporte de tarjetas mueva de manera continua la tarjeta en la primera direcciéon durante un
segundo periodo de tiempo a una segunda velocidad, siendo la segunda velocidad mas baja que la primera
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velocidad, en el que el segundo periodo de tiempo tiene una duracién correspondiente al al menos un para-
metro variable determinado en (a);

d) después del segundo periodo de tiempo, mediante la operacién del al menos un procesador, hacer que el
elemento de transporte de tarjetas mueva la tarjeta en la primera direcciéon durante un tercer periodo de tiem-
po, en el que durante el tercer periodo de tiempo el elemento de transporte de tarjetas hace que la tarjeta se
detenga y a continuacidon empiece a moverse mas de cinco veces, en el que el tercer periodo de tiempo tiene
una duracion correspondiente al al menos un parametro variable determinado en (a);

e) después del tercer periodo de tiempo, mediante la operaciéon del al menos un procesador, hacer que el
elemento de transporte de tarjetas mueva la tarjeta en la primera direccién durante un cuarto periodo de
tiempo a una tercera velocidad que es mayor que la segunda velocidad;

f) durante el cuarto periodo de tiempo, leer con un sensor magnético en el lector de tarjetas, la informacion de
tarjeta almacenada magnéticamente en la tarjeta.

17. Método segun la reivindicacion 16, que comprende ademas:

repetir (a) a (f) con la tarjeta o una tarjeta adicional, en el que cada realizacion de (a) a (f) comprende un ciclo,
en el que en (c) y en (d) los periodos de tiempo tanto segundo como tercero respectivamente, varian en su
duracion de un ciclo a otro en respuesta al respectivo al menos un pardmetro variable determinado por el al
menos un procesador en la etapa (a) inmediatamente anterior.

18. Método segun la reivindicacion 17, en el que en (d) durante el tercer periodo de tiempo, cada de-
tencion de la tarjeta tiene una duracion de al menos aproximadamente 10 milisegundos (ms).

19. Método segun la reivindicacion 17, en el que para cada ciclo una distancia que se mueve la tarjeta
en la primera direccion durante el tercer periodo de tiempo en (d), varia en proporcion inversa a una distancia
que se mueve la tarjeta en la primera direccidon durante el segundo periodo de tiempo en (c) correspondiente
al respectivo ciclo.

20. Método segun la reivindicacién 17, en el que de un ciclo a otro el elemento de transporte de tarje-
tas hace que al menos una de la tarjeta o la tarjeta adicional durante el tercer periodo de tiempo en (d) se de-
tenga y a continuacién empiece un nimero diferente de veces.

21. Método segun la reivindicacion 17, en el que de un ciclo a otro las respectivas distancias que se
mueve la tarjeta durante el tercer periodo de tiempo en (d) varian en respuesta a diferentes parametros varia-
bles respectivos determinados por el al menos un procesador en (a) del respectivo ciclo.

22. Método segun la reivindicacion 17, en el que en (a) el al menos un procesador es operativo para
generar aleatoriamente el al menos un parametro variable.

23. Método segun la reivindicacion 17, en el que en (a) el al menos un procesador es operativo para
determinar el al menos un parametro variable en respuesta a una secuencia predeterminada.

24. Método segun la reivindicacion 17, en el que en (a) el al menos un procesador es operativo para
determinar el al menos un parametro variable en respuesta a una pluralidad de diferentes parametros prede-
terminados almacenados en una memoria de datos en conexion operativa con el al menos un procesador.

25. Método segun la reivindicacion 17, en el que de un ciclo a otro el al menos un procesador es ope-
rativo para hacer que el elemento de transporte de tarjetas mueva la tarjeta o la tarjeta adicional durante el
tercer periodo de tiempo en (d), diferentes distancias.

26. Método segun la reivindicacion 16, que comprende ademas:

(9) durante el tercer periodo de tiempo, detectar con un sensor de posicién de tarjeta en el lector de tarjetas al
menos una de la presencia o ausencia de la tarjeta;

en el que el al menos un procesador responde a (g) para hacer que se lleve a cabo (e).

27. Método segln la reivindicacion 26, en el que (c) incluye detectar al menos una de la presencia o
ausencia de la tarjeta durante el segundo periodo de tiempo con un sensor de posicion de tarjeta adicional en
el lector de tarjetas, en el que (c) incluye ademas mediante la operacion del al menos un procesador hacer
que el elemento de transporte de tarjetas continie moviendo la tarjeta durante un periodo de tiempo adicional
que se determina en respuesta al al menos un parametro variable determinado en (a).

28. Método segun la reivindicacion 16, que comprende ademas
g) antes de (b), detectar con un sensor magnético adicional que la tarjeta ha detenido su movimiento;

en el que al menos un procesador responde a (g) para hacer que se lleve a cabo (b).
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29. Método segun la reivindicacion 16, que comprende ademas:

g) recibir con el al menos un procesador una orden de expulsién en respuesta a la operacion de una maquina
bancaria automatica;

h) mediante la operacion del al menos un procesador en respuesta a (g), hacer que el elemento de transporte
de tarjetas mueva de manera continua la tarjeta en una segunda direccién que es opuesta a la primera direc-
cion hacia una abertura a una cuarta velocidad que es mayor que la tercera velocidad durante un quinto pe-
riodo de tiempo;

i) antes de que la tarjeta se extienda hacia la abertura, mediante la operacion del al menos un procesador,
hacer que el elemento de transporte de tarjetas mueva la tarjeta en la segunda direcciéon durante un sexto
periodo de tiempo, en el que durante el sexto periodo de tiempo el elemento de transporte de tarjetas hace
que la tarjeta se detenga y a continuacidon empiece a moverse mas de cinco veces, en el que el sexto periodo
de tiempo tiene una duracién que corresponde al al menos un parametro variable, en el que después del sex-
to periodo de tiempo la tarjeta se extiende hacia la abertura.

30. Método segun la reivindicacion 29, que comprende ademas

j) después del sexto periodo de tiempo, mediante la operacién del al menos un procesador, hacer que el ele-
mento de transporte de tarjetas mueva de manera continua la tarjeta en la segunda direccion durante un
séptimo periodo de tiempo a una velocidad que es mas baja que la tercera velocidad;

k) durante el séptimo periodo de tiempo detectar con un sensor de posicion de tarjeta en el lector de tarjetas
al menos una de la presencia o ausencia de la tarjeta;

en el que en (j) el al menos un procesador responde a (k) para hacer que el elemento de transporte de tarje-
tas detenga la tarjeta.

31. Método segun la reivindicacion 16, en el que entre el inicio del primer periodo de tiempo y el inicio
del cuarto periodo de tiempo, al menos una vez en respuesta a la operacion del al menos un procesador,
hacer que la tarjeta se mueva en una segunda direccién opuesta a la primera direccion.

32. Método segun la reivindicacion 16, y que comprende ademas:
antes de (b) recibir la tarjeta en un area interior de la maquina bancaria automatica;

después de (f), operar el al menos un dispensador de efectivo de la maquina bancaria automatica para dis-
pensar efectivo desde la maquina, en el que el al menos un procesador hace que el dispensador de efectivo
opere en respuesta a la informacion de tarjeta.

33. Medio legible por ordenador que lleva instrucciones que son operativas para hacer que al menos

un procesador en una maquina bancaria automatica haga que un lector de tarjetas lleve a cabo las etapas del
método enumeradas en la reivindicacién 16.
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