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DESCRIPCION
Procedimiento y sistema para controlar una comunicacion de datos dentro de una red
Campo de la invencién

La invencion se refiere, en general, a redes de comunicacién y, especialmente, a un procedimiento y un sistema para
controlar la comunicacion de datos dentro de una red, en el que particularmente se proporcionan recomendaciones con
respecto a la eleccion de pares origen-destino en la red.

Antecedentes de la invencion

En las infraestructuras de comunicacion contemporaneas, las redes informaticas basadas en IP desempefian un papel
destacado. El despliegue de estas redes esta progresando a un ritmo exponencial conforme diferentes tipos de
participantes, tales como empresas, autoridades publicas y particulares, confian en sistemas de comunicacion y servicios
sofisticados y complejos.

En la actualidad, los procedimientos de seleccion de servidor u homdlogo se basan principalmente en mediciones activas
que son iniciadas por los usuarios, por ejemplo, usando ping, trace-route o herramientas disponibles de estimacion de
ancho de banda que, frecuentemente, son inexactas y/o afiaden carga al usuario final. Otros procedimientos de seleccion
comprenden la utilizacion de informacion geogréfica, la utilizacién de puntos de referencia disponibles para crear sistemas
de coordinacion virtual, el seguimiento de recomendaciones y el redireccionamiento de los proveedores o distribuidores de
contenidos en base a una seleccion aleatoria de origen, una seleccion de origen basada en el balanceo de carga, o una
seleccion de origen basada en el interés econdmico o acuerdos contractuales. En todos los casos indicados
anteriormente, la informacién no esté soportada por los proveedores de red, y el éxito de los esquemas anteriores requiere
de la dependencia respecto a una infraestructura ya disponible de otros homélogos, proveedores de servicios y otros
terceros que no tienen una vision precisa de la red y que pueden tener objetivos que entran en conflicto con los de los
usuarios.

Un proveedor de red, tal como un proveedor de servicios de Internet (Internet Service Provider, ISP) esta interesado en la
consecucion de unos objetivos de ingenieria de trafico y en la mejora de la experiencia del usuario y de la eficiencia de las
aplicaciones. Una técnica ejemplar conocida para conseguir dichos objetivos es el balanceo de carga, en el que la carga
de trabajo se distribuye entre dos o mas equipos o enlaces de red en una red, mejorando, de esta manera, por ejemplo, la
utilizaciéon de recursos, el rendimiento o el tiempo de respuesta. El balanceo de carga se emplea comunmente para los
sitios web populares, redes Internet Relay Chat, sitios web con protocolo de transferencia de ficheros (File Transfer
Protocol, FTP) de banda ancha y servidores DNS (Domain Name System, DNS), en los que, tipicamente, se utiliza un
balanceador de carga que reenvia solicitudes desde los clientes a uno de entre multiples servidores de servicios internos.

También es comun que multiples direcciones IP estén asociadas con un Unico nombre de dominio, en el que la respuesta
a una solicitud DNS comprende una lista de direcciones IP de diversos servidores que alojan un servicio idéntico. Un
procedimiento de balanceo de carga en este sentido es un DNS de tipo “round robin” (turnos ciclicos), en el que la
secuencia de direcciones IP en la lista es permutada con cada respuesta DNS. Sin embargo, el DNS de tipo “round robin”
tiene la desventaja de que simplemente alterna el orden de las direcciones cada vez que se consulta un servidor DNS, de
manera que se consigue un balanceo de carga esencialmente homogéneo entre los servidores que, frecuentemente, no
es el optimo.

En el documento US 7 254 626 B1, se describe un conmutador de balanceo de carga de servidores globales (GLSB) que
sirve como un proxy a un servidor de nombres de dominio (DNS) con autoridad y se comunica con conmutadores de sitio
que estan acoplados a servidores host, en el que el conmutador GLSB devuelve una o mas direcciones IP ordenadas
para un nombre de host, cuando un programa cliente solicita una resolucion de un nombre de host, en el que las
direcciones IP se ordenan usando métricas que incluyen informacion recopilada de otros conmutadores de sitio.

A partir del documento WO 2009/092440 A1 se conoce un procedimiento y un aparato para seleccionar un recurso de red
de entre una pluralidad de recursos de red en una red de comunicaciones, en el que un nodo de seleccion recibe una
solicitud DNS para un servidor o una pasarela desde un solicitante y, a continuacién, devuelve, desde al menos un recurso
de red adicional, datos relacionados con la pluralidad de recursos de red, selecciona el servidor/la pasarela mas
apropiados en base a criterios tales como el estado, la capacidad, la funcionalidad, la informacion de transporte y la
informacién especifica de servicio y devuelve una Unica direccion IP al solicitante.

Por lo tanto, un objeto de la presente invencion es mostrar una manera nueva y mejorada para controlar la comunicacion
de datos dentro de una red de comunicacién, en particular, dentro de una red informatica. Un objeto adicional de la
invencion es mostrar una manera nueva y mejorada para permitir que un proveedor de red realice labores de ingenieria de
trafico en una red, tales como la reduccion de la congestion en enlaces muy cargados, derivar enlaces que estan inactivos
o reducir los costos de transito.
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Sumario de la invencion

La solucién de la invencion del objeto se consigue mediante cada una de los temas de las respectivas reivindicaciones
independientes adjuntas. Las realizaciones o refinamientos ventajosos y/o preferidos son el tema de las respectivas
reivindicaciones dependientes adjuntas.

Por consiguiente, un procedimiento de la invencion para controlar la comunicacién de datos dentro de una red comprende
la etapa de la generacion, por parte de un elemento central de red asociado con un proveedor de red, de una
representacion de la red mediante, recuperando continuamente informacién de red y/o supervisando la comunicacion de
datos dentro de la red. Los cambios en la red se detectan recuperando, de manera continua, informacién de la red y/o
supervisando la comunicacién de datos dentro de la red y la representacion de la red es actualizada en consecuencia
dependiendo de los cambios detectados. La red puede ser cualquier red con multiples elementos de red que estan
interconectados, con el propdsito de realizar una comunicacion de datos, en particular Internet. Tipicamente, el elemento
central de red es un servidor o un grupo de servidores operados por el proveedor de red. Preferiblemente, la
representacion de la red comprende informacion asociada con los nodos de la red y/o la informacién asociada con las
rutas de comunicacion entre pares de nodos de la red. Preferiblemente, se calculan las caracteristicas de rendimiento de
las rutas de comunicacion y se mantiene una representacion para un acceso rapido. De manera ventajosa, la informacién
de la red recopilada en el elemento central de red comprende informacion basica de red, por ejemplo, informacion fisica,
informacién de supervision, informacién de politica de gestién de red y/o meta-informacién. De manera ventajosa, esta
informacion es procesada y se construye y se mantiene una representacion anotada detallada de la red.

El procedimiento comprende ademas la etapa de transmitir una solicitud al elemento central de red desde un elemento
cliente de red, en el que dicha solicitud comprende informacion que identifica un elemento de origen en la red y al menos
dos elementos de destino en la red. Para cada elemento de destino identificado en la red, el elemento central de red
determina un valor de clasificaciéon para la ruta de comunicacion entre el elemento de origen en la red y el elemento de
destino respectivo en la red en base a la representacion de la red, se genera una lista ordenada de los elementos de
destino identificados en la red en base a los valores de clasificacion respectivos, siendo transmitida dicha lista ordenada al
elemento cliente de red desde el elemento central de red y, en base a la lista ordenada, se selecciona al menos uno de los
elementos de destino en la red para la comunicacién de datos con el elemento de origen en la red.

Para las expresiones “elemento cliente de red”, “elemento de origen en la red” y “elemento de destino en la red”, en
adelante, en la presente memoria, se usan los términos cliente, origen y destino, respectivamente. Los términos se usan
esencialmente de manera intercambiable, definiendo una unidad de hardware o software respectiva o una identificacion de
la misma. El término usuario, en adelante, en la presente memoria, se refiere, tipicamente, al elemento cliente de red. Los
términos origen y destino se usan para definir dos extremos de una comunicacion de datos en la red, en el que la direccion
de la comunicacién de datos no esta limitada a una u otra direccion. Tipicamente, sin embargo, la comunicacion de datos
es iniciada por el origen.

Una idea basica de la invencion es la recopilacion, el procesamiento y el mantenimiento de la informacién de red dentro de
un proveedor de red, en el que la informaciéon que se mantiene es usada para estimar valores de clasificacion para los
pares origen-destino, de manera que una solicitud que comprende al menos dos destinos candidatos es respondida con
una recomendaciéon en forma de una lista clasificada para mejorar las tareas de ingenieria de trafico en la red, la
experiencia del usuario y la eficiencia de las aplicaciones. Preferiblemente, el valor de clasificacion puede ser una medida
de la proximidad del par origen-destino respectivo. El origen y/o el destino de un par origen-destino puede pertenecer o no
a la autoridad administrativa del proveedor de red. De manera ventajosa, los valores de clasificacion se calculan en
funcién de las caracteristicas de rendimiento de la red, tales como el retardo, el ancho de banda, tratamiento de errores,
fiabilidad de la red, congestion y otras caracteristicas tales como el tipo de aplicacién, el precio, los acuerdos de
interconexion, la ubicacién geografica, los aspectos legales, la cobertura regional, las restricciones activadas por el cliente,
la utilizacién de la carga de servicio. Los parametros en los que se basa el calculo de los valores de clasificacion no se
limitan a los indicados anteriormente, pero pueden comprender también cualquier otro parametro adecuado. El origen y el
destino pueden ser identificadores usados en protocolos de red, tales como la direccion IP, que pueden ser IPs reales, IPs
de subred o de acceso, por ejemplo, cuando se usa una Traduccion de Direccién de Red (Network Address Translation,
NAT) o cuando solo se conocen las IPs del router. Los usuarios son, por ejemplo, sistemas de distribuciéon de contenidos
(Content Distribution System, CDN), sistemas homdlogo-a-homdlogo, sistemas de transmision, grupo de cachés, asi
como aplicaciones basadas en el modelo cliente-servidor, incluyendo grupos de servidores, proveedores de descarga
directa, infraestructura de Internet, tal como de Servidores de Nombres de Dominio (Domain Name Server, DNS), asi
como servidores autorizados por otros proveedores de red.

En una realizacion preferida del procedimiento, el elemento cliente de red genera la solicitud a transmitir al elemento

central de red en respuesta a la recepcion de una solicitud desde un elemento de origen en la red, en el que el elemento

cliente de red transmite una respuesta al elemento de origen en la red dependiendo de la lista ordenada proporcionada por

el elemento central de la red. Este, por ejemplo, es el caso cuando el elemento cliente de red es un servidor DNS. En

adelante, en la presente memoria, las solicitudes desde dicho un elemento cliente de red se denominan también
3
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solicitudes proxy. Una ventaja especial de esta realizacion es que no se necesitan cambios en el elemento de origen en la
red, ya que el elemento de origen en la red no nota el reordenamiento realizado en el elemento central de red, el cual
resulta, por ejemplo, en una direccién IP de un sitio web recibida por el elemento de origen en la red que es diferente de la
que habria recibido sin la invencién.

Como alternativa, el elemento cliente de red podria ser también, al mismo tiempo, el elemento de origen en la red, de
manera que la solicitud es generada inicialmente por el elemento cliente de red.

Debido a que las solicitudes pueden ser transmitidas por diferentes tipos de elementos de red relacionados con servicios
diferentes, tipicamente, las solicitudes pueden tener formatos diferentes. Por lo tanto, preferiblemente, la solicitud
transmitida por el elemento cliente de red es convertida en una solicitud de un formato unificado predefinido. Tipicamente,
una solicitud de formato unificado comprende al menos las identificaciones del elemento de origen en la red y de los
elementos de destino en la red, es decir, los destinos candidatos.

En una realizacién mas preferida, los valores de clasificacion se determinan por medio de una funcién de clasificaciéon
predefinida que se selecciona de entre un conjunto predefinido de funciones de clasificacién en base a la informacion en la
solicitud transmitida por el elemento cliente de red.

Esta informacion puede ser, por ejemplo, un valor de cddigo, en el que, ventajosamente, diferentes valores de codigo
estan asociados con diferentes variantes de optimizaciones de ingenieria de trafico, y en el que la optimizaciéon es
seleccionada por el elemento de origen en la red o por el elemento cliente de red. Por supuesto, al convertir una solicitud,
el valor del codigo es incorporado también a la solicitud de formato unificado. El valor de codigo es asignado a una funcion
de clasificacién asociada, la cual es usada, a continuacion, para determinar la lista ordenada de elementos de destino en
la red dependiendo de una tabla de asignacién almacenada en el elemento central de red, en el que la asignacién puede
ser realiza dependiendo de otros parametros. Asi, de manera ventajosa, las funciones de clasificacién definitivas son
conocidas solo por el proveedor de red.

Preferiblemente, el conjunto de funciones de clasificacién y sus valores de cddigo asociados estan pre-definidos y estan
almacenados en el elemento central de red. Para una flexibilidad mejorada, al menos una funcién de clasificacion
predefinida puede ser adaptada también dinamicamente, dependiendo de los cambios detectados en la red.

Un ejemplo muy simple de una funcion de clasificacion es la relacion entre el recuento de saltos y el ancho de banda
minimo de la ruta de comunicacién entre el elemento de origen en la red y el elemento de destino respectivo en la red.
Preferiblemente, sin embargo, las funciones de clasificacion pre-definidas pueden variar ampliamente dependiendo de una
diversidad de parametros. Sin embargo, de una manera especialmente ventajosa, las funciones de clasificacion se definen
en base a informacién accesible sélo por el proveedor de red.

Preferiblemente, se analiza una pluralidad de solicitudes y se determina informacion estadistica acerca de la frecuencia
con la que se reciben solicitudes desde elementos cliente de red individuales y/o la frecuencia con la que los elementos de
origen individuales en la red y/o elementos de destino individuales en la red son identificados en las solicitudes
respectivas, y en el que dicha informacién estadistica se usa para determinar los valores de clasificacion.

Ademas, el procedimiento comprende, preferiblemente, un control de admisién, que puede ser realizado, por ejemplo, por
medio de al menos una lista de control de acceso. En esta realizacién preferida, el elemento central de red solo procesa
las solicitudes que son recibidas desde un elemento cliente autorizado en la red y que identifican un elemento de origen
autorizado en la red, en el que la autorizacion del elemento cliente de red y/o el elemento de origen en la red es
comprobada dependiendo de una identificacion del elemento cliente de red y/o el elemento de origen en la red
comprendido en la solicitud.

Las listas de control de acceso pueden ser proporcionadas como listas positivas 0 como listas negativas. Por ejemplo,
puede proporcionarse una primera lista positiva que comprende subredes desde las cuales se aceptan solicitudes. Una
segunda lista positiva puede enumerar, por ejemplo, las direcciones desde las cuales se aceptan solicitudes proxy. Las
solicitudes proxy son transmitidas, por ejemplo, por un servidor DNS en nombre de un elemento de origen en la red. Si la
informacion estadistica descrita anteriormente muestra que se reciben un gran numero de solicitudes en un corto periodo
de tiempo, las direcciones IP del elemento de origen en la red y/o el elemento cliente de red respectivos puede ser incluida
en una lista negativa, de manera que se bloquean dichas solicitudes.

En una realizacion preferida del procedimiento, se hace una copia de seguridad de la representacion de la red en
momentos predefinidos, cualquier cambio detectado en la red desde la ultima copia de seguridad es almacenado vy, en
caso de que se produzca un fallo, la representacién de la red es recuperada en base a la ultima copia de seguridad y los
cambios almacenados.

Un sistema de la invencién para controlar la comunicacion de datos dentro de una red con multiples elementos de red que
estan interconectados, con propésitos de realizar comunicaciones de datos, es dispuesto en al menos un elemento central
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de red asociado con un proveedor de red. El sistema comprende un sub-sistema de recuperacion, para recuperar
informacioén de la red y/o supervisar la comunicacion de datos dentro de la red, un sub-sistema generador de mapas de
red, para generar y actualizar una representacion de la red en base a los datos recibidos desde el sub-sistema de
recuperacion, una base de datos de mapa de red, para almacenar la representacion de la red, un sub-sistema gestor de
consultas, para recibir, procesar y responder a una solicitud desde un elemento cliente de red, en el que dicha solicitud
comprende informacion que identifica un elemento de origen en la red y al menos dos elementos de destino en la red, un
sub-sistema de clasificacién de rutas, que esta adaptado para determinar, para cada elemento de destino en la red
identificado en una solicitud desde un elemento cliente de red, un valor de clasificacién para la ruta de comunicacién entre
el elemento de origen en la red y el elemento de destino respectivo en la red en base a la representacion almacenada de
la red, en el que el sub-sistema gestor de consultas esta adaptado para generar una respuesta a una solicitud y transmitir
la respuesta al elemento cliente de red desde el que se recibio la solicitud, en el que dicha respuesta comprende una lista
ordenada de los elementos de destino en la red identificados en la solicitud, en el que dicha lista se determina en base a
los valores de clasificacion respectivos proporcionados por el sub-sistema de clasificacion de rutas.

En el modo de servicio, el sistema de la invencion preferiblemente recopila y procesa informaciéon basica de la red,
construye y mantiene un mapa anotado de la red, pre-estima las caracteristicas de la rutas que se usan para la evaluacion
de los pares origen-destino arbitrarios que pueden ser mapeados o asignados en la red, y proporciona una interfaz para
un acceso rapido a la vista mantenida indicada anteriormente. En el modo de servicio, un usuario puede enviar solicitudes
y el sistema, preferiblemente, admite o rechaza las solicitudes. Si una solicitud es admitida, la solicitud es procesada
adicionalmente, se recupera informacién desde la vista de red mantenida, se calculan estadisticas globales, tanto para los
origenes como para los destinos y se evalua cada par origen-destino candidato. La evaluacion es enviada al usuario como
una lista clasificada, por ejemplo, en orden descendente.

Cuando una solicitud de un usuario del sistema llega junto con una lista de destinos candidatos, por ejemplo, servidores u
homologos para cargar o descargar contenidos, el sistema utiliza la representacién de la red almacenada en la base de
datos de mapa de red para estimar las caracteristicas de la ruta de origen-destino y, en base a las funciones de
clasificacion pre-definidas o definidas de manera dinamica, responde a la solicitud con una lista ordenada de destinos para
conseguir los objetivos de ingenieria de trafico y mejorar la experiencia del usuario y la eficiencia de las aplicaciones.

En consecuencia, el sub-sistema de clasificacion de rutas esta adaptado, preferiblemente, para determinar los valores de
clasificacién por medio de una funcién de clasificacion predefinida que es seleccionada por el sub-sistema de clasificacion
de rutas de un conjunto predefinido de funciones de clasificacion en base a la informacién en la solicitud transmitida por el
elemento cliente de red, en el que, de manera ventajosa, al menos una funcion de clasificacion predefinida es adaptada
dinamicamente dependiendo de los cambios detectados en la red.

En una realizacién preferida, el sistema comprende ademas un sub-sistema traductor de solicitudes para convertir la
solicitud recibida desde el elemento cliente de red a una solicitud de un formato unificado predefinido.

En una realizacion preferida adicional, el sistema comprende un sub-sistema de deteccion de elemento mas frecuente que
estd adaptado para analizar una pluralidad de solicitudes y para determinar informacién estadistica acerca de la frecuencia
con la que se reciben solicitudes desde elementos cliente de red individuales y/o acerca de la frecuencia con la que los
elementos de origen individuales en la red y/o los elementos de destino individuales en la red son identificados en las
solicitudes respectivas y en el que dicha informacién estadistica se proporciona al sub-sistema de clasificacion de rutas
para determinar los valores de clasificacion

De manera ventajosa también, hay provisto un sub-sistema de copia de seguridad que esta adaptado para hacer una
copia de seguridad de la representacion de la red en momentos predefinidos, para almacenar cualquier cambio detectado
en la red desde la ultima copia de seguridad, y para recuperar la representacion de la red en base a la ultima copia de
seguridad y a los cambios almacenados en caso de fallo.

Un elemento de red segun la invencién para la comunicacion con un sistema segun se ha descrito anteriormente esta
adaptado para generar una solicitud, en el que dicha solicitud comprende informacion que identifica un elemento de origen
en la red y al menos dos elementos de destino en la red, e informacién para permitir al sistema seleccionar una funcion de
clasificacién de entre un conjunto de funciones de clasificacion predefinidas, para transmitir dicha solicitud al sistema, y
para procesar una respuesta recibida desde el sistema. Preferiblemente, el elemento de red esta adaptado para generar y
transmitir la solicitud al sistema en respuesta a la recepcion de una solicitud desde el elemento de origen en la red, y para
transmitir una respuesta al elemento de origen en la red dependiendo de la respuesta recibida desde el sistema.

Al menos parte de la funcionalidad del sistema de la invencidon puede ser proporcionada, preferiblemente, por
componentes de software. En consecuencia, un medio de almacenamiento digital esta incluido también en el alcance de la
invencion, que comprende instrucciones de control legibles electrénicamente adaptados para realizar, cuando se ejecutan
en al menos un ordenador, un procedimiento segun se ha descrito anteriormente.



10

15

20

25

30

35

40

45

50

ES 2401 160 T3

Breve descripcion de las Figuras
La Fig. 1 es una vista esquematica de los componentes de una realizacion preferida de un sistema de la invencion,
la Fig. 2 es una vista esquematica del sub-sistema de recuperacion del sistema mostrado en la Fig. 1,

la Fig. 3 es un diagrama de flujo esquematico de la funcionalidad de un sub-sistema generador de mapa de red del
sistema mostrado en la Fig. 1,

la Fig. 4 es un diagrama de flujo esquematico de la funcionalidad de un sub-sistema traductor de solicitudes del sistema
mostrado en la Fig. 1,

la Fig. 5 es un diagrama de flujo esquematico de la funcionalidad de un sub-sistema gestor de consultas del sistema
mostrado en la Fig. 1,

la Fig. 6 es un diagrama de flujo esquematico de la funcionalidad de un sub-sistema de copia de seguridad del sistema
mostrado en la Fig. 1,

la Fig. 7a es un ejemplo de ingenieria de trafico y control de trafico para una red de cinco nodos obtenida sin emplear el
sistema mostrado en la Fig. 1,

la Fig. 7b es un ejemplo de ingenieria de trafico y control de trafico para una red de cinco nodos obtenida empleando el
sistema mostrado en la Fig. 1,

la Fig. 8a es una velocidad media de descarga ejemplar obtenida empleando y sin emplear el sistema mostrado en la Fig.
1y

la Fig. 8a es un recuento de saltos promedio obtenido con y sin el empleo del sistema mostrado en la Fig. 1.
Descripcion detallada de la invencion

A continuacion, las realizaciones preferidas pero ejemplares de la invencion se describen con mas detalle con respecto a
las Figuras.

La Fig. 1 muestra una vista esquematica de la configuracion de los componentes de una realizacién preferida de un
sistema 100 de la invencién, en la que dichos componentes comprenden sub-sistemas para recopilar datos, procesar
datos, crear y mantener un mapa de la red y procesar consultas, clasificar y sub-sistemas de respuesta del sistema. El
subsistema 112 de recuperacion de informacién es responsable de recopilar la informacion 110 basica de red que puede
implicar informacion fisica, informacion de supervision, informacion de politica de red y meta-informacion en un proveedor
de red. A continuacién, el sub-sistema 112 de recuperaciéon de informacion envia esta informacion al generador 120 de
mapa de red. El generador 120 de mapa de red es responsable de evaluar el nivel de los cambios que han tenido lugar en
la red y, por consiguiente, construye y actualiza la base de datos 130 del mapa de red anotado. El sub-sistema 130 de
base de datos de mapa de red es responsable de mantener la vista mas precisa de la red, pre-estimar las diversas
mediciones de las caracteristicas entre todos los posibles origenes y destinos que pueden asignarse en la red, almacenar
los resultados del procesamiento y hacer disponible una interfaz con el subsistema 140 gestor de consultas. Para la
recuperacion de fallos, hay provisto un sub-sistema 125 de copia de seguridad que recibe, a intervalos regulares, una
copia de seguridad de la base de datos 130 de mapa de red y también informacién acerca de los cambios que se han
producido desde la ultima copia de seguridad desde el generador 120 de mapa de red de manera que, en el caso de un
fallo, el contenido de la base de datos 130 de mapa de red puede ser recuperado. Las partes descritas anteriormente,
contribuyen a la parte de gestién y mantenimiento de datos del sistema 100. El procesamiento de solicitudes contribuye a
la segunda parte del sistema 100. Una solicitud que es presentada por un elemento 180 cliente de red puede ser
procesada, en primer lugar, en el traductor 170 de solicitudes. A continuacion, la solicitud es admitida o descartada en
base a criterios de admision predefinidos. Si la solicitud es admitida, se envia una consulta al gestor 140 de consultas, que
es responsable de recuperar toda la informacion relacionada con todos los pares origen-destino. Como alternativa, una
solicitud de un formato unificado predefinido puede ser transmitida también directamente desde el elemento 180 cliente de
red al gestor 140 de consultas. El detector 160 de elemento mas frecuente puede mantener estadisticas agregadas
relacionadas con la popularidad de los origenes y destinos. A continuacion, esta informacion es enviada al clasificador 150
de rutas que utiliza toda la informacion recibida por el gestor 140 de consultas y el detector 160 de elemento mas
frecuente y estima las puntuaciones relacionadas para compilar la lista clasificada, que es la recomendacion. A
continuacion, la recomendacién es enviada como una respuesta al elemento 180 cliente de red. El elemento 180 cliente
de red puede ser un elemento de origen en la red o un proxy, tal como un servidor DNS que transmite una solicitud en
nombre de un elemento de origen en la red.

El sub-sistema 112 de recuperacion de informacion, que se muestra con mas detalle en la Fig. 2, comprende dos sub-
sistemas, sub-sistema de recuperacién de medicion en el lado izquierdo y el sub-sistema de procesamiento de calculo en
6
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el lado derecho. Cada uno de los dos subsistemas puede estar en modo activo o pasivo, es decir, puede funcionar tanto
en el modo insercion (“push”) como en el modo extraccién (“pull”). A continuacion, se describe la funcionalidad de cada
modo para cada sub-sistema.

En el lado izquierdo de la Fig. 2, se muestra un primer ejemplo de fuentes o semillas 211, 212 y 213 activas de
informacién de medicién que pueden estar implicadas en el procedimiento de insercion para el sub-sistema 210 de
recuperacion de medicién, y también se muestra un segundo ejemplo de fuentes o semillas 221, 222 y 223 pasivas de
informacién de medicion que pueden estar implicadas en el procedimiento de extraccion para el sub-sistema 220 de
recuperacion de medicion. La medicién activa puede comprender, pero no se limita a, semillas acerca del estado del
hardware de un componente de red, un oyente para la topologia de la red y un oyente activo de los mensajes
intercambiados en la red mientras se usa un protocolo de enrutamiento. Las actualizaciones de la informacién indicada
anteriormente son enviadas a una serie de suministradores que estan preparados para escuchar las actualizaciones.
Estos oyentes son el procesador 232 de suministro fisico, el procesador 234 de suministro de supervision, el procesador
236 de suministro de politica de red y el procesador 238 de suministro de meta-informacién. Estos suministradores
mantienen las actualizaciones. En el modo pasivo, los suministradores indicados anteriormente solicitan posibles
actualizaciones mediante una consulta a las fuentes de medicion pasivas, que en la realizacion mostrada estan
ejemplificados, pero no se limitan a, la informacion 221 manual de topologia, exportaciéon 222 de configuracion y
configuracién 223 de entorno de prueba.

En el lado derecho de la Fig. 2, se muestran dos ejemplos de modo activo y pasivo que estan materializados con
procedimientos de insercién y de extraccion, respectivamente, para el subsistema de procesamiento de calculos. En el
modo de insercion, cada uno de los suministradores, es decir, procesador 232 de suministro fisico, procesador 234 de
suministro de supervision, procesador 236 de suministro de politicas de red y procesador 238 de suministro de meta-
informacion, envia notificaciones de actualizacién, cuando recibe una actualizaciéon usando el procedimiento de insercion
en el sub-sistema de recuperacion de mediciones, al elemento 240 de control (“watchdog”) de informacion que actua como
un controlador de actualizaciones que envia una sefial de activacién al generador 140 de mapas de red para extraer
actualizaciones desde los suministros que informaron de que estaban al tanto de las actualizaciones. En el modo de
extraccion, el generador de mapas de red intenta extraer informacion periddicamente desde los suministradores indicados
anteriormente.

La Fig. 3 muestra esquematicamente un diagrama de flujo que comprende etapas realizadas por el generador 120 de
mapa de red usado para extraer informacion actualizada desde los suministradores, tal como se muestra en la Fig. 2, con
el fin de construir y mantener el mapa de la red de un proveedor de red. En el modo de insercion descrito con respecto a la
Fig. 2, el elemento 240 de control es responsable de proporcionar la notificacion de actualizacion al generador 120 de
mapas de red. En el modo de extraccion, el generador 120 de mapas de red extrae informacion desde los
suministradores. En ambos casos, la lista de cambios atdmicos en el estado de la red es recibida desde todos los
suministradores, usando procedimientos de extraccion o de insercion, en la etapa 301. A continuacion, cada uno de los
cambios atémicos es procesado en la etapa 302. Cada cambio atémico es recuperado en la etapa 303. Si hay una
actualizacion en espera, es analizada en la etapa 304, a continuacion, se comprueba si es una actualizacién valida en la
etapa 305. Si es una actualizacién valida, entonces, los cambios en la topologia que esta siendo mantenida son marcados
en la etapa 306, y los cambios se aplican en la base de datos como una transaccion en la etapa 307. Si los cambios no
son validos, entonces la actualizacién es descartada en la etapa 308. Si hay una actualizacion que ha cambiado la base
de datos, entonces esto se confirma en la etapa 309. Si este es el caso, entonces se comprueba si hay cambios
topolégicos en la etapa 310. Si es asi, entonces las tablas de enrutamiento se recalculan en la etapa 311 y la memoria
caché de rutas se recalcula también en la etapa 313. Si hay cambios de rutas de propagacion, entonces el nuevo calculo
es insertado a la memoria caché de rutas, si no, entonces se crea un punto de activacién de restauracion en la etapa 314.
También se crea un punto de activacion de restauracion si la caché de rutas es calculada de nuevo. Puede saltarse a un
procedimiento 320 de recuperacion de error desde los puntos de activacion de restauracion.

La Fig. 4 muestra, esquematicamente, un diagrama de flujo que comprende etapas para traducir una solicitud presentada
al sistema. El sistema 170 traductor de solicitudes se usa para dos propésitos. En primer lugar, para una comunicacion
inter-protocolos y, en segundo lugar, para ayudar a elegir la funcién de clasificacion apropiada. Cuando la red recibe una
solicitud en la etapa 400, a continuacion, la solicitud es enviada al procedimiento traductor de solicitudes. La solicitud es
recuperada en la etapa 401, se comprueba si se trata de un formato conocido en la etapa 402. Si no es un formato
conocido, la solicitud es descartada en la etapa 403. Si se trata de un formato conocido, la solicitud es decodificada en la
etapa 404, a partir de la informacion descodificada se determina que puede ser usada para seleccionar la funcién de
clasificacion apropiada en la etapa 405, a continuacion, se crea una solicitud unificada en la etapa 406, se envia una
solicitud al servidor de gestién de consultas, denominado servidor PaDIS en la Fig. 4, en la etapa 407, y esta solicitud es
reenviada al procesador de consultas en la etapa 408, que esta en la red o IPC o memoria compartida. Una vez que la
solicitud ha sido procesada por el procesador de consultas, la respuesta es recibida en la etapa 409. Si este no es el caso,
se comprueba si hay un error de protocolo de terceros en la etapa 413. Si no hay tal error, entonces una solicitud no
modificada es enviada de vuelta al elemento cliente de red en la etapa 415. Si se encuentra un error de terceros, entonces
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se genera un mensaje de error de terceros en la etapa 414 y se envia una respuesta de error de terceros en la etapa 416.
Si la respuesta es valida, una solicitud unificada es decodificada en la etapa 410, a continuaciéon, se comprueba si la
respuesta es valida en la etapa 411. Si este no es el caso, entonces se usa el mismo procedimiento que en la etapa 413.
Por otra parte, si se trata de una respuesta valida, se genera una lista re-ordenada de terceros en la etapa 412 y se envia
una respuesta con protocolo de terceros.

La Fig. 5 muestra, esquematicamente, un diagrama de flujo que comprende etapas para gestionar una solicitud
presentada que llega en el sistema antes de que el sistema responda en el sub-sistema gestor de consultas. Cuando una
solicitud ha sido traducida por el traductor 170 de solicitudes, la solicitud unificada se decodifica y se verifica en la etapa
501. En la etapa 501 se realiza también un control de admisién. Como alternativa el control de admisién podria ser
realizado también por el sub-sistema gestor de consultas. Una lista anotada vacia es creada en la etapa 502, un par
origen-destino es extraido en la etapa 503, y una ruta anotada es compilada con la informacién de topologia en la etapa
504. Esto implica consultar la base de datos de mapa de red en la etapa 505 y consultar el detector de elemento mas
frecuente para origenes y/o destinos en la etapa 506. Una vez que la ruta anotada con informacién de topologia es
recuperada, esta informacion junto con meta-informacion que se puede usar para determinar la seleccién de la funcién de
clasificacién, se usa para invocar el clasificador de rutas con la funcionalidad seleccionada en la etapa 507. A
continuacion, el par origen-destino es afiadido a la lista anotada en la etapa 508. Se comprueba si el par que esta siendo
investigado es el Ultimo en la etapa 509. Si este no es el caso, entonces el siguiente par origen-destino es extraido en la
etapa 503. Si el par origen-destino es el ultimo, entonces los pesos anotados que estan asociados con los pares origen-
destino son ordenados en la etapa 510, la informacion es pasada al sub-sistema detector de elemento mas frecuente en la
etapa 511, una respuesta unificada es codificada en la etapa 512 y la codificacion es enviada al traductor 170 de
solicitudes. Una solicitud 181 unificada directa recibida directamente desde un elemento 180 cliente de red es procesada
de manera analoga.

La Fig. 6 muestra, esquematicamente, un diagrama de flujo que comprende etapas para un sub-sistema de recuperacion
de fallos. El objetivo principal de este subsistema es recuperar el Ultimo estado antes del fallo e inferir los cambios que se
han producido mientras tanto. Hay dos componentes. En el lado derecho, la recuperacion de copia de seguridad, y en el
lado izquierdo, la inferencia y recuperacion de la actualizacion del intervalo de fallo. La recuperacién de copia de seguridad
es responsable de cargar la configuracion de copia de seguridad en la etapa 601, autoiniciando el procedimiento de copia
de seguridad apropiado. A continuacién, se comprueba si hay presente una copia de seguridad en la etapa 602. Si este es
el caso, entonces la copia de seguridad es recuperada en la etapa 603. Si no hay una copia de seguridad, entonces el
procedimiento termina en la etapa 604 y la recopilacion de informacién basica de red es reiniciada. Si se ha recuperado
una copia de seguridad, entonces todos los cambios atémicos que se reciben desde la recuperacion y que corresponden
a cambios en el ultimo estado salvado de la red son suministrados en la etapa 701 y se salvan en el contenedor a prueba
de fallos en la etapa 702. A continuacion, se comprueba si hay una caché de copia de seguridad en la etapa 703. Si la
hay, entonces la caché es pasada al contenedor en la etapa 704 y, a continuacion, se realiza una copia de seguridad de
los sellos de tiempo en la etapa 705 y el sistema espera a la préxima notificacion en la etapa 706. Si no existe ninguna
copia de caché, entonces se realiza una copia de seguridad de los sellos de tiempo en la etapa 705.

La Fig. 7a muestra, de manera ejemplar, el trafico para una red de cinco nodos 801-805. La Fig. 7b muestra, para el
mismo ejemplo, la ingenieria de trafico que se consigue mediante el sistema. El objetivo es reasignar los flujos origen-
destino de manera que se reduzcan la congestion total en la red y la carga maxima por cada enlace y direcciéon. Se
considera una red de setecientos nodos, centrando la atencién en los enlaces mas congestionados (carga y descarga)
que conectan cinco de ellos, es decir, los nodos 801 - 805. Mediante el empleo de la invencidn, el trafico total que
atraviesa la red se reduce de 560,35 Gigabytes a 455,36 Gigabytes. La velocidad promedio de descarga se aumenta de
406 kilobits por segundo a 520 Kilobits por segundo, cuando las solicitudes son presentadas al sistema de la invencion, tal
como se muestra también en la Fig. 8a. El recuento promedio de saltos por conexion, es decir, par origen-destino, se
reduce de 4,65 a 3,97, tal como se muestra también en la Fig. 8b. Se observa que algunos saltos no se muestran en las
Figuras 7a y 7b. Las Figuras 7a y 7b muestran también que se reduce el trafico en los enlaces de carga pesada. Por
ejemplo, la carga del enlace de 28_17 a 65_21 se reduce del 100% al 47%, la carga del enlace 13_17 a 65_21 se reduce
del 91% al 70%, y la carga de 65_21 a 54_16 se reduce del 77% al 54%.

Actualmente, la recopilacion, el procesamiento y el mantenimiento de informaciéon no estan centralizados y no se usan
para la ingenieria activa de trafico y la seleccién de servidor u homoélogo en un proveedor de red. Cada uno de estos
componentes funciona de manera independiente y se usa, principalmente, para la planificacion, la supervision y la
facturacion de red. Los intentos de mejorar el emparejamiento origen-destino incluyen la distribucién de informacion basica
de la red con la participacion de terceros o procedimientos de insercion y extraccion directa por parte de los usuarios que
no han sido desplegados ampliamente debido a la sensibilidad de la informacion basica desde el lado del proveedor de
red. Otros intentos de mejorar el emparejamiento origen-destino incluyen el almacenamiento centralizado de solicitudes
similares a proveedores y distribuidores de contenidos y la correlacién de las recomendaciones de origen para inferir la
proximidad del usuario. Esto carece también de informacion critica del proveedor de red. Por el contrario, la invencion
proporciona, de manera ventajosa, recomendaciones basadas en una vista detallada de la red sin revelar informacién
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REIVINDICACIONES

1. Un procedimiento para controlar la comunicacion de datos dentro de una red con multiples elementos de red que
estan interconectados, con el propoésito de realizar una comunicacion de datos, en el que

- un elemento (100) central de red asociado con un proveedor de red genera una representacion (130) de la red
recuperando informacion (110) de red y/o supervisando la comunicacion de datos dentro de la red, en el que
dicha representacion de la red comprende informacién asociada con las rutas de comunicacion entre pares de
nodos de la red,

- los cambios en la red se detectan mediante la recuperacién, de manera continua, de informacion (110) de red
y/o la supervision de la comunicacion de datos dentro de la red y la representacion (130) de la red es
actualizada dependiendo de los cambios detectados,

- desde un elemento (180) cliente de red se transmite una solicitud al elemento (100) central de red, en el que
dicha solicitud comprende informacion que identifica un elemento de origen en la red y al menos dos elementos
de destino en la red,

- para cada elemento de destino identificado en la red el elemento (100) central de red determina un valor de
clasificacion para la ruta de comunicacién entre el elemento de origen en la red y el elemento de destino en la
red respectivo en base a la representacion (130) de la red,

- se genera una lista ordenada de los elementos de destino identificados en la red en base a los valores de
clasificacion respectivos,

- dicha lista ordenada es transmitida al elemento (180) cliente de red desde el elemento (100) central de red, y

- en base a la lista ordenada, se selecciona al menos uno de los elementos de destino en la red para la
comunicacion de datos con el elemento de origen en la red.

2. Procedimiento segun la reivindicaciéon 1, en el que el elemento cliente de red genera la solicitud a transmitir al
elemento (100) central de red en respuesta a la recepcion de una solicitud desde el elemento de origen en la red, y
en el que el elemento cliente de red transmite una respuesta al elemento de origen en la red dependiendo de la lista
ordenada proporcionada por el elemento (100) central de red.

3. Procedimiento segin una cualquiera de las reivindicaciones 1 6 2, en el que la solicitud transmitida por el
elemento (180) cliente de red es convertida a una solicitud de un formato unificado predefinido.

4. Procedimiento segun una cualquiera de las reivindicaciones anteriores, en el que el elemento (100) central de red
so6lo procesa las solicitudes recibidas desde un elemento de cliente de red autorizado y que identifica un elemento de
origen de red autorizado, y en el que la autorizacion del elemento cliente de red y/o el elemento de origen en la red
es comprobada en funcion de una identificacion del elemento cliente de red y/o una identificacion del elemento de
origen en la red comprendido en la solicitud.

5. Procedimiento segun una cualquiera de las reivindicaciones anteriores, en el que los valores de clasificacion se
determinan por medio de una funcion de clasificacion predefinida que se selecciona de entre un conjunto predefinido
de funciones de clasificacién en base a la informacion en la solicitud transmitida por el elemento cliente de red.

6. Procedimiento segun la reivindicacion 5, en el que al menos una funcién de clasificacion predefinida es adaptada,
de manera dinamica, dependiendo de los cambios detectados de la red.

7. Procedimiento segun una cualquiera de las reivindicaciones anteriores, en el que se analiza una pluralidad de
solicitudes y se determina una informacion estadistica acerca de la frecuencia con la que se reciban solicitudes
desde elementos cliente de red individuales y/o acerca de la frecuencia con la que los elementos de origen
individuales en la red y/o los elementos de destino individuales en la red son identificados en las solicitudes
respectivas, y en el que dicha informacion estadistica es usada para determinar los valores de clasificacion.

8. Un sistema para controlar la comunicacion de datos dentro de una red con multiples elementos de red que estan
interconectados, con el propdsito de realizar una comunicacion de datos, en el que dicho sistema esta dispuesto en
al menos un elemento (100) central de red asociado con un proveedor de red, que comprende

- un sub-sistema (100) de recuperacion para recuperar informacion (110) de red y/o supervisar la comunicacion
de datos dentro de la red,

- un sub-sistema (120) generador de mapa de red, para generar y actualizar una representacion de la red en
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base a los datos recibidos desde el sub-sistema de recuperacién, en el que dicha representacion de la red
comprende informacion asociada con rutas de comunicacion entre pares de nodos de la red,

- una base de datos de mapa de red para almacenar la representacion (130) de la red,

- un sub-sistema (140) gestor de consultas para recibir, procesar y responder a una solicitud desde un elemento
(180) cliente de red, en el que dicha solicitud comprende informacién que identifica un elemento de origen en la
red y al menos dos elementos de destino en la red,

- un sub-sistema (150) de clasificacion de rutas que esta adaptado para determinar, para cada elemento de
destino en la red identificado en una solicitud de un elemento (180) cliente de red, un valor de clasificacion para
la ruta de comunicacioén entre el elemento (180) origen en la red y el elemento de destino respectivo en la red
en base a la representacion almacenada (130) de la red, en el que

- el sub-sistema (140) gestor de consultas esta adaptado para generar una respuesta a una solicitud y transmitir
la respuesta al elemento (180) cliente de red desde el que se recibid la solicitud, en el que dicha respuesta
comprende una lista ordenada de los elementos de destino en la red identificados en la solicitud, y en el que
dicha lista se determina en base a los valores de clasificacion respectivos proporcionados por el sub-sistema
(150) de clasificacion de rutas.

9. Sistema segun la reivindicacion 8, que comprende ademas un sub-sistema (170) traductor de solicitudes para
convertir una solicitud recibida desde el elemento (180) cliente de red en una solicitud de un formato unificado
predefinido.

10. Sistema segun una cualquiera de las reivindicaciones 8 6 9, en el que el sub-sistema (150) de clasificacién de
rutas estda adaptado para determinar los valores de clasificacion por medio de una funcién de clasificacion
predefinida que es seleccionada por el sub-sistema (150) de clasificacion de rutas desde un conjunto predefinido de
funciones de clasificacion en base a la informacion en la solicitud transmitida por el elemento (180) cliente de red.

11. Sistema segun la reivindicacion 10, en el que al menos una funcion de clasificacién predefinida es adaptada, de
manera dinamica, dependiendo de los cambios detectados de la red.

12. Sistema segun una cualquiera de las reivindicaciones 8 a 11, que comprende ademas un sub-sistema de
deteccién de elemento mas frecuente que esta adaptado para analizar una pluralidad de solicitudes y para
determinar informacion estadistica acerca de la frecuencia con la que se reciban solicitudes desde los elementos
cliente de red individuales y/o acerca de la frecuencia con la que los elementos de origen individuales en la red y/o
los elementos de destino individuales en la red son identificados en las solicitudes respectivas, y en el que dicha
informacioén estadistica es proporcionada al sub-sistema (150) de clasificacion de rutas para determinar los valores
de clasificacion.

13. Sistema segun una cualquiera de las reivindicaciones 8 a 12, que comprende un sub-sistema de copia de
seguridad que esta adaptado para hacer una copia de seguridad de la representacion (130) de la red en momentos
predefinidos, para almacenar cualquier cambio detectado en la red desde la ultima copia de seguridad y para
recuperar la representacion (130) de la red en base a la ultima copia de seguridad y los cambios almacenados en
caso de fallo.

14. Un elemento de red para comunicarse con un sistema para controlar la comunicacion de datos segun cualquiera
de las reivindicaciones 8 a 13, adaptado para

- generar una solicitud, en la que dicha solicitud comprende la informacién que identifica un elemento de origen
en la red y al menos dos elementos de destino en la red, e informacion para permitir que el sistema seleccione
una funcién de clasificacion de entre un conjunto de funciones de clasificacion,

- transmitir dicha solicitud al sistema, y
- procesar una respuesta recibida desde el sistema.
15. Elemento de red segun la reivindicacién 14, adaptado para

- generar y transmitir la solicitud al sistema en respuesta a la recepciéon de una solicitud desde el elemento de
origen en la red, y para

- transmitir una respuesta al elemento de origen en la red dependiendo de la respuesta recibida desde el
sistema.
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