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@Resumen:

Un método para detectar y controlar el uso de
servicios de pago salientes no deseados en
dispositivos de comunicacion inteligentes.
En el método de la invencion se solicita un servicio de
pago saliente mediante una aplicacién que se ejecuta
en un dispositivo de comunicacion inteligente y
comprende el desarrollo de un software especifico
gue reside en dicho dispositivo de comunicacion
inteligente y la red mévil para controlar y detectar si
dicho servicio de pago saliente tiene la autorizacion
correspondiente y puede ejecutarse o si es parte de
un fraude.
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DESCRIPCION

Método para detectar y controlar el uso de servicios de pago salientes no deseados en dispositivos de comunicacion
inteligentes

Campo de la técnica

La presente invencion se refiere, en general, a un método para detectar y controlar el uso de servicios de pago
salientes no deseados en dispositivos de comunicacion inteligentes, en el que se solicita un servicio de pago saliente
mediante una aplicacién que se ejecuta en un dispositivo de comunicacion inteligente, y mas particularmente a un
método que comprende el desarrollo de software especifico que reside en dicho dispositivo de comunicacion inteligente
y en la red movil para controlar y detectar si dicho servicio de pago saliente tiene la autorizacién correspondiente y
puede ejecutarse o si es parte de un fraude.

Estado de la técnica anterior

Hace algunos afios el acceso telefénico era la manera habitual de que los usuarios residenciales se conectaran
a Internet. En aquellos tiempos, para que un ordenador se conectara a Internet tenia que tener un médem, y marcar un
namero telefénico especial, proporcionado por el ISP del usuario. Habitualmente el ISP realizaba con la conexion algin
tipo de autenticacion y autorizacion del usuario, para garantizar que solo los usuarios que pagan podian acceder a la
red.

En aquellos tiempos nacié una nueva amenaza para el ordenador. Denominado genéricamente “marcador”, era
un tipo de programa que ofrecia acceso gratuito por marcacion telefénica a Internet. O incluso a algunas paginas
particulares en Internet (generalmente de pornografia) que so6lo estaban disponibles si se realizaba el acceso por el
programa marcador especial. Y de hecho el acceso a la red era gratuito. No se requeria autenticacion ni autorizacién, ni
suscripcion alguna a un ISP.

Lo que no era gratuito era el nimero de teléfono que marcaba el programa marcador. Por tanto los programas
marcadores eran una especie de estafa: el acceso a la red era gratuito, pero la llamada telefonica, en lugar de ser un
ndamero local (o incluso una tarifa plana) como los que proporcionan generalmente ISP legales, eran nimeros
especiales, con un precio alto por minuto.

Esa amenaza desaparecio al mismo tiempo que el acceso de banda ancha (xDSL, cable, etc.) pasé a ser la
corriente dominante para los usuarios residenciales y el acceso telefénico se convirti6 en una manera marginal de
acceder a la red. Con este cambio, fue cada vez menos comuin que los ordenadores tuvieran cualquier tipo de médem
telefénico, y por tanto el negocio ilegal se esfumé.

Pero los tiempos estan cambiando de nuevo. Mientras que la plataforma informética dominante hasta ahora ha
sido algin tipo de ordenador personal, en la actualidad hay un aumento de teléfonos inteligentes como plataforma
informatica. Businessinsider [1] predice que en 2011 habra alrededor de 400 millones de teléfonos inteligentes en el
mundo, el mismo nimero que de ordenadores personales.

Los teléfonos inteligentes tienen algunas similitudes y diferencias con los ordenadores personales tradicionales.

Los ordenadores personales son generalmente plataformas abiertas. No hay restriccion impuesta por el
hardware o el sistema operativo en cuanto a qué aplicaciones o tipos de aplicaciones pueden instalarse. Ademas, las
aplicaciones habitualmente funcionan de una manera todo o nada: o bien no pueden ejecutarse en absoluto o bien se
ejecutan con los mismos permisos que tiene el usuario que los ejecuta.

Por otro lado, los teléfonos inteligentes son plataformas cerradas. Habitualmente el fabricante de dispositivos,
el creador de OS, o ambos, imponen restricciones en cuanto a qué aplicaciones o tipo de aplicaciones pueden
instalarse. Ademas, la mayoria de las aplicaciones de los dispositivos se ejecuta en algun tipo de entorno de aislamiento
de procesos (en inglés, sandbox), en el que la interaccion de la aplicacion con el dispositivo fisico esta restringida y
controlada.

La siguiente tabla resume las restricciones impuestas a las aplicaciones por el OS del teléfono inteligente
principal.
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Sistema Aislamiento | Aplicaciones Permiso Modelo de Acceso a Segundo
de aisladas plano
procesos distribucion informacion

personal
iPhone Si, forzado | Si Global Centralizado Si, global No (si
por API
en 4°)
Symbian ¢ Si? ¢ Si? Por aplicacion. Distribuido Si, concedido por Si
Concedido por el aplicacion
usuario o por el
fabricante del
dispositivo.

Android Si, forzado | Si Por aplicacion. Centralizado, Si, concedido por Si
por APl y Concedido en el aplicacion
oS momento de la pero con

instalacion. L
una opcion
distribuida

Windows No No Global Centralizado, Si, global Si

Mobile

(6.X) pero con

una opcién
distribuida
Windows Alun nose | Aln no se sabe Por aplicacion. AUn no se sabe Si. Probablemente | ¢Si?
Phone 7 sabe Esté previsto que por aplicacion (aun
se conceda en el no se ha definido)
momento de la
instalacion y en el
tiempo de
ejecucion

Y, naturalmente, una gran diferencia entre un ordenador personal tradicional y un teléfono inteligente es que un
teléfono inteligente es, en primer lugar y sobre todo, un teléfono. Y como tal, tiene, obviamente, la posibilidad de realizar
llamadas telefénicas, del mismo modo que puede hacerlo un ordenador personal tradicional que tiene un médem y se
conecta a una linea terrestre.

Asimismo, de la misma manera que surgieron los marcadores cuando los ordenadores personales solian tener
maddems conectados a lineas terrestres, esta surgiendo una nueva generacion de marcadores disefiados para funcionar
en teléfonos inteligentes. Y justo como la Ultima vez, cuando los marcadores habitualmente dependian de usuarios
impostores para su instalacion y ejecucion, ahora los marcadores también dependen del engafio para instalarse y evitar
protecciones de OS.

Asi, por ejemplo, se detecté un marcador no hace mucho tiempo [2] para el OS de Android. Android, tal como
puede observarse en la tabla resumen, tiene protecciones de OS bastante fuertes. De hecho, segun los desarrolladores
de Android:

“La seguridad y privacidad de los datos de nuestros usuarios es de vital importancia para el proyecto de fuente
abierta de Android. Nos dedicamos a construir y mantener una de las plataformas para moviles méas seguras disponibles
mientras ain cumplimos nuestra meta de abrir el espacio de los dispositivos moéviles a la innovacion y la competencia.

La plataforma de Android proporciona un buen modelo de seguridad que permite a los desarrolladores solicitar
las capacidades, o el acceso, que necesita su aplicacion y definir nuevas capacidades que otras aplicaciones puedan
requerir. El usuario de Android puede elegir entre conceder o denegar la solicitud de una aplicacién de determinadas
capacidades en el aparato de teléfono”.

Pero incluso con las restricciones y protecciones, el programa pudo enviar SMS especiales, tan solo
engafiando a los usuarios para que proporcionaran los permisos adecuados para la aplicacion. Asimismo, de nuevo
segun los desarrolladores de OS, ésta es la funcionalidad prevista del modelo de proteccion:
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“Nuestro modelo de permisos para aplicaciones protege frente a este tipo de amenaza. Cuando se instala una
aplicacion, lo usuarios ven una pantalla que explica claramente a qué informacion y recursos de sistema la aplicacion
tiene permiso para acceder, tales como un numero de teléfono del usuario o enviar un SMS. Los usuarios deben
aprobar explicitamente este acceso para continuar con la instalacion, y pueden desinstalar aplicaciones en cualquier
momento. Constantemente aconsejamos a los usuarios que instalen sélo aplicaciones en las que confien. En particular,
los usuarios deben tener cuidado cuando instalan aplicaciones fuera de Android Market”.

Y ahora el problema no va a desaparecer simplemente. Puesto que uno de los motivos del éxito de los
teléfonos inteligentes es, precisamente, que son teléfonos, no es razonable asumir que perderan la parte de “teléfono”
igual que los ordenadores personales tradicionales perdieron sus médems una vez que la banda ancha sustituy6 a la
marcacion conmutada.

Problemas con las soluciones existentes

Otra diferencia que los teléfonos inteligentes tienen con los ordenadores personales tradicionales es que
mientras que en los ordenadores hay una industria muy fuerte que sélo construye herramientas para luchar contra
cualquier tipo de malware, en la actualidad no hay casi ninguna herramienta de proteccion contra malware para
teléfonos inteligentes. En algunos teléfonos inteligentes es incluso por disefio. Por tanto, no hace mucho tiempo, cuando
se detectaron los primeros gusanos para iPhone, también se informé de que la arquitectura de iPhone era “menos que
Optima” para la implementacién de cualquier tipo de software antivirus [3].

Para poder implementar con éxito algun tipo de software antivirus en un teléfono inteligente, el OS deberia
permitir:

- Aplicaciones en segundo plano para ejecutar y consumir ciclos de CPU.

- Interaccion entre aplicaciones. Las aplicaciones antivirus deben poder analizar qué estan haciendo otras
aplicaciones mientras lo hacen.

Algunos OS de teléfonos inteligentes no permiten el primer punto, irbnicamente por “motivos de seguridad”. Y
practicamente todos prohiben el segundo punto, también debido a motivos de seguridad.

Y por ultimo pero no menos importante, los teléfonos inteligentes tienen otra diferencia con los ordenadores
tradicionales: estan disefiados para funcionar habitualmente con potencia de bateria. Y el tiempo de vida de su bateria
depende de cémo de ocupada esté la CPU. Asi los enfoques antivirus tradicionales, en los que el antivirus se ejecuta y
monitoriza constantemente el sistema, perjudicarian enormemente el tiempo de vida de bateria.

Descripcion de la invencién

Es necesario ofrecer una alternativa al estado de la técnica que cubra las lagunas encontradas en la misma,
particularmente relacionadas con la falta de propuestas que realmente permitan disminuir o incluso eliminar el fraude
generado por aplicaciones de terceras partes que hacen uso de las caracteristicas de teléfono (servicios de pago) de un
teléfono inteligente.

Para ello, la presente invencion proporciona un método para detectar y controlar servicios de pago salientes no
deseados en dispositivos de comunicacion inteligentes, en el que se solicita un servicio de pago saliente mediante una
aplicacion que se ejecuta en un dispositivo de comunicacién inteligente.

A diferencia de las propuestas conocidas, el método de la invencién, de una manera caracteristica comprende

- asociar de una manera no falsificable, un desarrollador de aplicaciones, un primer ndmero identificador a
dicha aplicacion;

- instalar dicha aplicacién en dicho dispositivo de comunicacion inteligente;

- detectar, dicho dispositivo de comunicacion inteligente, que dicha aplicacién esté solicitando acceder a un
servicio de pago saliente;

- generar, dicho dispositivo de comunicacion inteligente, un segundo numero identificador a partir de
parametros obtenidos desde dicha aplicacion;

- comparar, dicho dispositivo de comunicacion inteligente, dichos nimeros identificadores primero y segundo y,
dependiendo del resultado de dicha comparacion:

- permitir, dicho dispositivo de comunicacion inteligente, dicha solicitud para acceder a dicho servicio de pago
saliente generando una sefial saliente que incluye dicho primer nimero identificador y enviando dicha sefial saliente a
unared, o
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- rechazar, dicho dispositivo de comunicacion inteligente, dicha solicitud para acceder a dicho servicio de pago
saliente.

- detectar, dicha red, la existencia de dicho primer nimero identificador en la solicitud de acceso desde el
dispositivo de comunicacion inteligente; y

- decidir, dicha red, permitir o rechazar la conexidon basandose en las preferencias expresadas anteriormente
de un usuario de dispositivo de comunicacién inteligente o de dicha red.

Otras realizaciones del método del primer aspecto de la invencion se describen segun las reivindicaciones 3 a
21 adjuntas, y en una seccion posterior relativa a la descripcion detallada de varias realizaciones.

Descripcion detallada de varias realizaciones

La invencién propuesta se basa en el desarrollo de hardware y software especificos que residen en los
terminales de usuario finales (teléfonos inteligentes) y la red movil para permitir la deteccion y control de servicios de
pago salientes no deseados (llamadas telefénicas y SMS).

El control se implementa basandose en los siguientes puntos amplios:

- Las aplicaciones que solicitan acceso a los servicios de pago de teléfono (llamadas, SMS, etc.) tendran que
estar firmadas. Obsérvese que en realidad esto es un requisito actual en la mayoria de los sistemas operativos para
moviles mas modernos, y por tanto la firma de aplicaciones, aunque sea un requisito previo para la invencion, no forma
parte de ésta.

- Los desarrolladores de aplicaciones que quieran acceder a los servicios de pago de teléfono (llamadas, SMS,
etc.) tienen que solicitar un nimero identificador (IMAI de ahora en adelante) para sus aplicaciones.

- Los nimeros IMAI se incluiran en el ejecutable de la aplicacién. El ejecutable de la aplicacion debe estar
firmado con el certificado de desarrollador. Obsérvese que este requisito de firma existe en realidad en practicamente
todos los OS de teléfonos inteligentes.

- El OS del teléfono inteligente aplicara restricciones de acceso, como es habitual, pero sélo podra concederse
a las aplicaciones que tengan un IMAI acceso a la red movil. Para cada llamada, mensaje o cualquier otro tipo de
servicio de pago saliente, el IMAI de la aplicaciéon de origen debe incluirse en la informacion de llamada que se pasa a la
red.

- La red mantendra una lista de IMAI aprobados por abonado o por red. Podran aplicarse restricciones
adicionales (tal como una lista de llamadas de niumero aprobado) a algunos IMAL.

El sistema propuesto tiene los siguientes médulos:
En el entorno de desarrollo de aplicaciones:
- Generador de IMAL.
En el teléfono inteligente, ejecutado como parte del sistema operativo del teléfono mévil:
- Ejecutor de politicas locales (LPE).
- Médulo de realimentacion.
En la red celular del operador mévil
- Ejecutor de politicas de red (NPE).
- Configurador de politicas de red (NPC)
Generador de IMAI

La funcion de este médulo es generar nimeros IMAI, cuando un desarrollador los solicite. El proceso de
desarrollo para cualquier aplicacion es tal como sigue:

- La aplicacién se desarrolla siguiendo los métodos actuales.

- Una vez que la aplicacién se ha desarrollado, el desarrollador de aplicaciones usa un médulo de generador de
IMAI para generar un nimero valido.

- El nimero IMAI generado se asocia a la aplicacién. La manera en que se asocia este nimero a la aplicaciéon
depende del sistema operativo real en el que vaya a ejecutarse la aplicacion. Algunos métodos validos son:
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Si el sistema operativo permite el uso de metadatos de aplicacion (tal como nombre de aplicacion, versién, etc.)
entonces se incluird el numero IMAI como metadatos.

Si el sistema operativo permite el uso de datos adicionales (datos no ejecutables) entonces se incluira el
namero IMAI como datos adicionales.

Si el sistema operativo permite (o exige) el uso de archivos de manifiesto, entonces se incluira el nimero IMAI
como parte del archivo de manifiesto.

La aplicacion, incluyendo el nimero IMAI, se firmara usando métodos de firmado actuales y un certificado de
desarrollador. Los certificados de desarrollador los generara el fabricante del sistema operativo, como en la actualidad.

Un namero IMAI es un valor de 8 bytes. Como una entrada para generar un niumero IMAI valido, el generador
de IMAI requiere el nombre distinguido (DN) del certificado del desarrollador y el nombre distinguido de la autoridad de
certificacion que firma el certificado de desarrollador (o alternativamente, puesto que pueden obtenerse ambos datos
directamente del certificado de firma del desarrollador, puede recibir el certificado de firma como entrada). El proceso
que usa el generador de IMAI para generar un nimero IMAI valido es tal como sigue:

1. Genera un nimero aleatorio de 4 bytes. Este niUmero se denomina RN1.

2. Calcula el DN-RN1 adjuntando el RN1 al nombre distinguido (DN) del desarrollador y al nombre distinguido
(DN) de la autoridad de certificacion tal como se incluye en el certificado de firma del desarrollador.

3. Usando una funcion unidireccional, tal como SHA-1 o una funcion similar (se denomina H() a esta funcion
unidireccional genérica), genera H(DN-RN1).

4. Trunca H(DN-RN1) a los primeros 4 bytes (de valor superior). El valor asi generado seré los 4 bytes de valor
superior del numero IMAL.

5. RN1 sera los 4 bytes de valor mas bajo del nimero IMAL.
Ejecutor de politicas locales
Este médulo formara parte del sistema operativo (OS) de los teléfonos inteligentes. Tiene la siguiente funcién:

Cuando una aplicacién solicita acceso a un servicio de red de pago (llamadas, SMS, etc.), verificar que la
aplicacion tiene un IMAI asociado. Si la aplicacion no tiene un numero IMAI, se deniega la solicitud. Por el contrario, si la
aplicacion tiene un numero IMAI, el LPE debe verificar si es un namero IMAI vélido. Para comprobar si un IMAI es
valido, debe ejecutarse todo el siguiente procedimiento:

a. Verificar que la aplicacién esta correctamente firmada. Si no esta firmada, denegar la solicitud.

b. Calcular el DN-RN2 adjuntando el nombre distinguido (DN) del sujeto y el nombre distinguido del firmante del
certificado de firma de aplicacion con los 4 bytes mas bajos del nimero IMAI incluido en la aplicacion.

c. Verificar que la siguiente condicion sea verdadera: H(DN-RN2)= los 4 bytes mas altos del nimero IMAI de la
aplicacion. Si la condicion no es verdadera, denegar la solicitud.

Si el namero IMAI es vélido (tal como se haya comprobado mediante el procedimiento mencionado
anteriormente), entonces adjuntar el nimero IMAI a los datos de llamada saliente y enviarlo a la red celular.

El proposito del procedimiento descrito en las etapas a, b y ¢ es evitar la posibilidad de que un desarrollador
fraudulento use un numero IMAI generado por un desarrollador legal para tratar de conseguir acceso a la red.
Consideremos un nimero IMAI I, generado con el procedimiento descrito anteriormente. Ademas, supongamos que el
DN del desarrollador de aplicaciones es DNA y el DN de la CA que firma el certificado de desarrollador de la aplicacion
es DNCA:

Por tanto I=High4 (H(DNA+DNCA+RN1))+RN1 donde High4 es una funcién que devuelve los primeros 4 bytes
de una cadena de bytes, y + es una funcién de concatenacion de bytes.

Si un desarrollador fraudulento desea conseguir acceso a su aplicacion reutilizando los permisos de la
aplicacion del desarrollador legal, puede intentar incluir ‘I' como el IMAI en su aplicacién. No obstante, tendra que firmar
la aplicacién con su propio certificado, que incluira DNA’ (el nombre distinguido del desarrollador fraudulento) y DNCA'’
(la CA que firma el certificado del desarrollador fraudulento). Obsérvese que DNCA' puede ser igual que DNCA (ambos
certificados pueden firmarse por la misma CA) pero necesariamente DNA sera diferente de DNA'.

El ejecutor de politicas locales calculara High4(H(DNA'+DNCA'+RN1)) y lo comparara con los 4 bytes
superiores de I, que son High4(H(DNA+DNCA+RN1)). Puesto que DNA es diferente de DNA’, los hashes seran
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diferentes y por tanto la comparacién fallara, dando como resultado que el ejecutor de politicas locales denegara el
acceso a la red a la aplicacion.

Ejecutor de politicas de red

Este modulo se incluira como parte de la red celular del operador moévil (VLR y HLR) y realiza el siguiente
procedimiento:

Para cada llamada procesada:

1. Si la llamada no tiene un nimero IMAI como parte de los datos de sefializacién, asume que se ha generado
desde un terminal no conforme y la deja pasar tal como se hace actualmente.

2. Si la llamada incluye un numero IMAI, comprueba si el IMAI esta en la lista aprobada para el abonado que
genera la llamada. ElI NPE tendra una o mas listas aprobadas, incluyendo:

- Una lista aprobada general de IMAI habilitados para todos los abonados, y todos los nimeros de destino. En
esta lista se incluyen, por ejemplo, las aplicaciones llamantes para los fabricantes de terminales.

- Una lista aprobada ilimitada de abonados, de IMAI habilitados para un abonado especifico y todos los
numeros de destino.

- Una lista aprobada limitada de abonados, de IMAI habilitados para un abonado especifico y una lista concreta
de nimeros de destino.

3. Si el IMAI llamante (y el nimero de destino, si estd en una lista limitada) estdn en una lista aprobada, deja
gue la llamada proceda tal como se hace actualmente.

4. Si el IMAI llamante no esta en una lista aprobada, el NPE puede cortar la llamada sin accién adicional, o
puede generar una solicitud de aprobaciéon. Ambos modos de funcionamiento son correctos. En cualquier caso, tanto si
se genera una solicitud de aprobacion como si no se genera, la llamada se terminara.

5. Una solicitud de aprobacién es un mensaje de sefializacion enviado al terminal que emite la llamada, y si se
genera debe capturarse por el médulo de realimentacion que se ejecuta en el terminal, o ignorarse por el terminal.

Mddulo de realimentacion
Este médulo se incluird en el sistema operativo (OS) de los teléfonos inteligentes, y tiene la siguiente funcion:

1. Captura las solicitudes de aprobacion generadas por el NPE. Obsérvese que las solicitudes de aprobacion
deben capturarse por el médulo de realimentacién y no debe permitirse que se capturen por ninguna otra aplicacion que
se ejecute en el teléfono. Si el teléfono no tiene un médulo de realimentacion en ejecucion, las solicitudes de aprobacion
deben ignorarse.

2. Cuando se captura una solicitud de aprobacién, el médulo de realimentacion mostrara una pantalla al
usuario del teléfono, informandole de que la red ha rechazado una llamada saliente realizada por la aplicacién ‘X’ al
namero ‘N’, y permitiéndole la opcion de afadir la aplicacion/nimero llamado a su lista aprobada.

3. El usuario puede elegir aprobar la aplicacién sélo para el numero al que estaba intentando llamar, o para
todos los nimeros.

4. Si el usuario elige aprobar la aplicacién (afiadir la aplicacién/namero llamado a la lista), entonces el médulo
de realimentacion generara una “Autorizacién de aprobacion” y la enviara al configurador de politicas de red. La
autorizacion de aprobacién contendrd los siguientes datos:

- EI IMAI de la aplicacion que va a autorizarse.

- El nimero de destino que se permitira para la aplicacion, o ‘0’ si la aplicacién tiene acceso no restringido a la
red.

- La IMSI del abonado que esta aprobando la aplicacion.

- Un codigo de autenticacion de mensaje basado en hash (HMAC) de los datos anteriores, usando la clave de
abonado de su SIM como clave de autenticacion.

Configurador de politicas de red

El médulo de configurador de politicas de red residira en la red celular del operador movil, y tiene la siguiente
funcién:
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1. Captura las autorizaciones de aprobacion, tal como se describe en las secciones anteriores.

2. Verifica el HMAC con los datos incluidos en la autorizacién. Si la verificacion del HMAC falla, no hace nada y
finaliza.

3. Si la verificacién de HMAC tiene éxito, afiade el nimero IMAI, y el nimero de destino si se especifica a la
lista aprobada correspondiente al abonado (obtenida a partir de la IMSI en la autorizacién de aprobacion).

Ventajas de la invencion

La invencién disminuira significativamente o incluso eliminara el fraude generado por aplicaciones de terceras
partes que hacen uso de las caracteristicas de teléfono (servicios de pago) de un teléfono inteligente. Obsérvese que
mientras que el operador celular es completamente inocente en este tipo de fraude, el operador celular sera a quien el
usuario estafado reclamara. Y también sera el operador celular el que podria perder un cliente debido al fraude.

Puesto que el punto de implementacion esta en la red, no consumira recursos en los teléfonos inteligentes, y
no puede evadirse mediante la ejecucion de software en el teléfono. Sera imposible para una aplicacion fraudulenta
saber de antemano si esta en la lista de aplicaciones aprobadas o no, y madificar las listas de llamadas aprobadas.

Con el método descrito el desarrollador de aplicaciones no verd aumentada su carga burocrética, puesto que
pueden generar y administrar sus propios numeros IMAI. Al mismo momento, el nimero IMAI se asociara a su
identidad, protegiendo tanto a ellos mismos como los usuarios frente a un uso fraudulento. Aungque se recomienda que
los desarrolladores generen un namero IMAI diferente para cada aplicacién, el sistema en realidad no lo exige ni obliga
a ello.

El hecho de introducir un valor adicional (nGmero IMAI) en lugar de sélo basarse en firmas de aplicaciones
tiene dos ventajas:

- Granularidad de permisos, que proporciona a los desarrolladores una manera facil de especificar cuales de
sus aplicaciones tiene acceso a los servicios de pago de red.

- Permite que la implementacién se ejecute en el nivel de red (en lugar del nivel de teléfono movil), al tiempo
que se altera el protocolo en la menor medida posible. Comprobar las firmas de aplicacion en la red no seria practico,
seguro o incluso viable en la mayoria de los casos.

Un experto en la técnica puede introducir cambios y modificaciones en las realizaciones descritas sin apartarse
del alcance de la invencién segun las reivindicaciones adjuntas.
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Asymmetric Digital Subscriber Line; Linea de abonado digital asimétrica
Application Programming Interface; Interfaz de programacién de aplicaciones
Certificate Authority; Autoridad de certificacion

Central Processing Unit; Unidad de procesamiento central

Home Location Register; Registro de posicién base

Hash-based Message Authenticacion Code; Codigo de autenticacion de mensaje basado en
hash

International Mobile Subscriber Identity; Identidad de abonado mavil internacional
Internet Service Provider; Proveedor de servicios de Internet

Operating System; Sistema operativo

Secure Hash Algorithm; Algoritmo de hash seguro

Subscriber Identity module; Mddulo de Identidad de Abonado

Short Message Service; Servicio de mensajes cortos

Universal Mobile Telecommunication System; Sistema universal de telecomunicaciones
moviles

Visitor Location Register; Registro de ubicacion visitante
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REIVINDICACIONES

Método para detectar y controlar el uso de servicios de pago salientes no deseados en dispositivos de
comunicacién inteligentes, en el que se solicita un servicio de pago saliente mediante una aplicacion que se
ejecuta en un dispositivo de comunicacion inteligente, caracterizado porque comprende

- asociar, un desarrollador de aplicaciones, un primer nimero identificador a dicha aplicacion;
- instalar dicha aplicacién en dicho dispositivo de comunicacion inteligente;

- detectar, dicho dispositivo de comunicacion inteligente, que dicha aplicaciéon esta solicitando acceder a un
servicio de pago saliente;

- generar, dicho dispositivo de comunicacién inteligente, un segundo numero identificador a partir de
parametros obtenidos desde dicha aplicacion;

- comparar, dicho dispositivo de comunicacion inteligente, dichos nimeros identificadores primero y segundo vy,
dependiendo del resultado de dicha comparacion:

- permitir, dicho dispositivo de comunicacion inteligente, dicha solicitud para acceder a dicho servicio de pago
saliente generando una sefial saliente que incluye dicho primer nimero identificador y enviar dicha sefial
saliente a unared, o

- rechazar, dicho dispositivo de comunicacion inteligente, dicha solicitud para acceder a dicho servicio de pago
saliente.

Método segun la reivindicacion 1, que comprende ademas:

- detectar, dicha red, la existencia de dicho primer nimero identificador en una solicitud de acceso procedente
de dicho dispositivo de comunicacion inteligente; y

- decidir, dicha red, permitir o rechazar una conexion de dicho dispositivo de comunicacion inteligente a dicha
red basandose en las preferencias previamente expresadas de un usuario de dispositivo de comunicacion
inteligente o dicha red.

Método segun la reivindicacion 1 6 2, en el que dicha red es una red celular.

Método segun la reivindicacién 1, 2 6 3, que comprende asociar dicho primer nimero identificador a un
ejecutable de aplicacién de dicha aplicacion en forma de metadatos, datos adicionales o como parte de un
archivo de manifiesto.

Método segln cualquiera de las reivindicaciones anteriores 1 a 4, que comprende firmar conjuntamente dicha
aplicacion con dicho primer numero identificador por medio de métodos de firmado y un certificado del
desarrollador.

Método segun la reivindicacion 5, que comprende generar dicho primer numero identificador haciendo uso de
un nombre distinguido de dicho certificado del desarrollador y un nombre distinguido de la autoridad de
certificacion que firma dicho certificado del desarrollador.

Método segun cualquiera de las reivindicaciones anteriores, en el que dicho primer nimero identificador es un
ndmero de 8 bytes.

Método segun la reivindicacion 7 cuando depende de la reivindicacion 6, que comprende generar dicho primer
namero identificador tal como sigue:

- generar un numero aleatorio de cuatro bytes;

- agrupar dicho nombre distinguido de dicho certificado del desarrollador, dicho nombre distinguido de la
autoridad de certificacion que firma dicho certificado del desarrollador y dicho nimero aleatorio de cuatro bytes
en un numero de grupo;

- usar una funcién unidireccional con dicho nimero de grupo como una entrada para obtener un numero
resultante;

- truncar dicho namero resultante a los primeros, o mas significativos, cuatro bytes; y

- adjuntar a dichos primeros cuatro bytes dicho nimero aleatorio de cuatro bytes como los cuatro bytes menos
significativos.
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Método segun la reivindicacion 8, en el que dicha funcién unidireccional es una funcion hash.

Método segun cualquiera de las reivindicaciones anteriores, que comprende rechazar, dicho dispositivo de
comunicacién inteligente, dicha solicitud para acceder a dicho servicio de pago saliente si dicha aplicaciéon no
tiene dicho primer nimero identificador asociado.

Método segun cualquiera de las reivindicaciones anteriores 5 a 10, que comprende rechazar, dicho dispositivo
de comunicacion inteligente, dicha solicitud para acceder a dicho servicio de pago saliente si dicha aplicacion
con dicho primer nimero identificador no esta firmada correctamente.

Método segun cualquiera de las reivindicaciones anteriores 7 a 11 cuando dependen de la reivindicacion 6, que
comprende realizar dicha generaciéon de dicho segundo numero identificador agrupando dicho nombre
distinguido de dicho certificado del desarrollador, dicho nombre distinguido de la autoridad de certificacion que
firma dicho certificado del desarrollador y los cuatro bytes mas bajos de dicho primer nimero identificador.

Método segun la reivindicacién 12, que comprende realizar dicha comparacion entre dichos nimeros
identificadores primero y segundo tal como sigue:

- usar dicho segundo nimero identificador como una entrada de dicha funcién unidireccional;
- truncar el resultado de dicha funcién unidireccional a los primeros, o mas significativos, cuatro bytes; y

- comparar dichos cuatro bytes con los primeros, o0 mas significativos, cuatro bytes de dicho primer ndmero
identificador.

Método segun cualquiera de las reivindicaciones anteriores, que comprende realizar dicho servicio de pago
saliente, una vez que se ha permitido dicha solicitud para acceder a dicho servicio de pago saliente, si dicho
primer nimero identificador incluido en dicha sefial saliente pertenece a una lista aprobada que reside en dicha
red.

Método segln cualquiera de las reivindicaciones anteriores, que comprende
- cortar dicho servicio de pago saliente; o
- generar y enviar una solicitud de aprobacion a dicho dispositivo de comunicacion inteligente;

una vez que se ha permitido dicha solicitud para acceder a dicho servicio de pago saliente, si dicho primer
namero identificador incluido en dicha sefal saliente no pertenece a una lista aprobada que reside en dicha
red.

Método segun la reivindicacién 14 6 15, en el que dicha lista comprende al menos una de: una lista aprobada
general de primeros nameros identificadores para todos los abonados de dicha red y todos los nimeros de
destino, una lista aprobada ilimitada de abonados de primeros numeros identificadores para un abonado
especifico de dicha red y todos los nimeros de destino o una lista limitada de abonados del primer nimero
identificador para un abonado especifico de dicha red y una lista especifica de niumeros de destino.

Método segun la reivindicacion 16 cuando depende de la reivindicacion 15, que comprende capturar, dicho
dispositivo de comunicacion inteligente, dicha solicitud de aprobacion y solicitar, mediante medios de
visualizacion de dicho dispositivo de comunicacion inteligente, a un abonado de dicho dispositivo de
comunicacién inteligente autorizacién para que una aplicacién realice dicho servicio de pago saliente.

Método segun la reivindicacion 17, que comprende
- rechazar dicho servicio de pago saliente si dicho abonado deniega dicha autorizacion; o

- generar una autorizacion de aprobacion y enviar dicha autorizacién de aprobacion a dicha red si dicho
abonado aprueba dicha autorizacion.

Método segun la reivindicacion 18, en el que dicha autorizacién de aprobacién comprende como datos los
siguiente parametros: dicho primer niumero identificador, un nimero de destino permitido para dicha aplicacion
0 un parametro que indica que dicha aplicacién tiene acceso no restringido a todos los niUmeros de destino de
dicha red, una identidad de abonado mdvil internacional de dicho abonado de dicho dispositivo de
comunicacion inteligente y un cédigo de autenticacion de mensaje basado en hash, o HMAC, que contiene
dichos parametros.

Método segun la reivindicacion 18 6 19, que comprende capturar, dicha red, dicha autorizacion de aprobacién.

Método segun la reivindicacion 20, que comprende verificar dicho HMAC con dichos parametros de dicha
autorizacion de aprobacion y
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- rechazar dicho servicio de pago saliente si dicha verificacion falla; o

- afladir dicho primer nuamero identificador a dicha lista si dicha verificacion tiene éxito, permitiendo realizar
dicho servicio de pago saliente.
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