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DESCRIPCION
Procedimiento y terminal para proporcionar acceso controlado a una tarjeta de memoria

Campo técnico

La invencion se refiere a tarjetas de memoria con proteccion de acceso. Mas especificamente, la invencion se refiere
a un procedimiento y a un sistema para proporcionar acceso a datos almacenados en una tarjeta de memoria de
este tipo.

Antecedentes de la invencion

Las tarjetas de memoria son tarjetas de circuitos integrados (Cl) que incluyen memoria no volatil y un controlador
que controla la operacion de la tarjeta de memoria. Tales tarjetas de memoria se pueden conectar temporalmente a
dispositivos anfitrién, tales como, por ejemplo, ordenadores personales (PC), teléfonos celulares, asistentes digitales
personales (PDA), camaras digitales, reproductores de audio portatiles y otros dispositivos electrénicos anfitrion para
almacenamiento de datos. Existe una pluralidad de estandares que especifican diferentes tipos de tarjetas de
memoria, tales como, por ejemplo, tarjetas SD (Secure Digital), tarjetas CF (Compact Flash) y MMC (Multimedia
Card). Un ejemplo adicional de una tarjeta de memoria, en el sentido en el que el término se usa en el presente
documento, es un lapiz de memoria flash USB (Bus Universal en Serie).

Las tarjetas de memoria del tipo descrito anteriormente pueden proporcionar un mecanismo de seguridad para
proteger datos de acceso no autorizados. Esto permite almacenar datos sensibles en la tarjeta de memoria, tales
como, por ejemplo, detalles bancarios del propietario de la tarjeta, datos médicos del propietario de la tarjeta y
fotografias personales u otros datos personales.

El propietario de la tarjeta puede acceder a los datos usando una credencial, tal como, por ejemplo, una contrasefa.
Sin embargo, el usuario puede desear hacer accesibles los datos protegidos para ciertas personas en algunas
situaciones. Por ejemplo, el propietario de la tarjeta puede desear permitir a su médico leer datos médicos
protegidos almacenados en la tarjeta de memoria o hacer disponibles fotos personales a un amigo.

El documento WO 2005/039218 desvela un procedimiento para proteger datos en un portador de datos, que se
puede conectar a un dispositivo terminal. En base a condiciones de acceso un controlador juzga si el dispositivo
terminal esta autorizado o no a acceder a datos almacenados en el portador de datos. En una realizacién, un
servidor de gestién proporciona las condiciones de acceso mediante una red de datos a la que se conecta el
portador de datos mediante el dispositivo terminal. Ademas de la condicion de acceso el servidor de gestion
transmite una firma digital que se verifica en el portador de grabacién antes de que se conceda el acceso a los datos
protegidos en base a las condiciones de acceso.

Descripcion de la invencion

Es un objeto de la presente invencidn permitir a un propietario de una tarjeta de memoria hacer accesible a otra
persona a los datos protegidos almacenados en la tarjeta de memoria.

El objeto se consigue mediante un procedimiento de acuerdo con la reivindicaciéon 1 y mediante un sistema de
acuerdo con la reivindicacién 10. Se proporcionan realizaciones del procedimiento y del terminal en las
reivindicaciones dependientes.

De acuerdo con un primer aspecto de la invencion, se sugiere un procedimiento para proporcionar acceso a datos
almacenados de manera segura en una tarjeta de memoria. El procedimiento comprende las siguientes etapas:

- recibir la tarjeta de memoria en un terminal;

- transmitir una solicitud para acceder a los datos mediante un enlace de comunicacién desde el terminal al
dispositivo;

- tras la recepcion de la solicitud, enviar la primera informacién desde el dispositivo al terminal mediante el
enlace de comunicacion;

- recibir la primera informacién en el terminal y acceder a los datos usando la primera informacién.

De acuerdo con un segundo aspecto de la invencién, se proporciona un terminal para acceder a datos de manera
segura almacenados en una tarjeta de memoria. El terminal comprende:

- un medio de aceptacion adaptado para recibir la tarjeta de memoria;

- un dispositivo de lectura adaptado para leer los datos de la tarjeta de memoria usando la primera informacion;

- un componente de envio adaptado para enviar una solicitud para acceder a los datos mediante un enlace de
comunicacion;

- un componente de recepcion adaptado para recibir la primera informacion mediante el enlace de comunicacién
en respuesta a la solicitud.
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La invencién establece la idea de que se permite un acceso a la tarjeta de memoria insertada en un terminal por
medio de un dispositivo que se puede comunicar con el terminal mediante un enlace de comunicacion. El dispositivo
puede ser un dispositivo del propietario de la tarjeta de modo que el propietario de la tarjeta puede controlar de
manera remota el acceso a la tarjeta de memoria. En este punto, la expresion “de manera remota” no significa
necesariamente que haya una gran distancia entre el dispositivo y el terminal sino que se puede controlar el acceso
a la tarjeta de memoria desde fuera del terminal.

En una realizacién del procedimiento y del terminal, se envia la primera informacién al terminal en respuesta a una
operacioén del usuario adquirida por medio de una interfaz de usuario del dispositivo. Esta realizacion tiene la ventaja
que el propietario de la tarjeta puede dar directamente su consentimiento o rechazar su consentimiento a cada
acceso individual a la tarjeta de memoria.

En una realizacién adicional del procedimiento y del terminal, el dispositivo es un dispositivo de comunicacién movil
y el enlace de comunicacion comprende una red de comunicacion mdvil. En particular, es una ventaja de esta
realizacién que el propietario de la tarjeta pueda usar su dispositivo de comunicacién movil para desbloquear la
tarjeta de memoria para que se acceda por medio del terminal. Por lo tanto, él puede usar un dispositivo que
normalmente ya lleva para controlar el acceso a la tarjeta de memoria.

Una realizacién relacionada del procedimiento y del terminal comprende que el dispositivo de comunicacion movil
comprende una tarjeta SIM que proporciona la primera informacion. Esta realizacién tiene la ventaja que la tarjeta
SIM insertada en el dispositivo de comunicacion mévil, que proporciona un entorno de seguridad para almacenar
datos y realizar tareas, se puede usar para almacenar de manera segura la primera informacion y para proporcionar
la informacion al terminal.

En una realizaciéon adicional del procedimiento y del terminal, se establece el enlace de comunicacion desde el
terminal al dispositivo usando la segunda informacién, leyéndose dicha segunda informacion desde la tarjeta de
memoria por el terminal. En esta realizacion, el terminal puede establecer automaticamente un enlace de
comunicacion con el dispositivo de modo que no hay necesidad de proporcionar informacion para establecer la
conexion de comunicacion con el terminal mediante otro canal.

Una realizacién relacionada del procedimiento y del terminal proporciona que la segunda informacién comprende un
MSISDN (Numero de Red Digital de Servicios Integrados de Abonado Mévil) del dispositivo.

Para evitar la manipulacion, es util poder determinar que la solicitud para acceder a la tarjeta de memoria se origina
realmente desde el terminal en el que la tarjeta de memoria esta insertada. Por lo tanto, en una realizacion del
procedimiento y del terminal, la solicitud para acceder a los datos incluye una firma digital de la tarjeta de memoria,
verificandose dicha firma digital en el dispositivo, particularmente en la tarjeta SIM contenida en el dispositivo.

En una realizacién del procedimiento y del dispositivo, se almacenan los datos de manera encriptada en la tarjeta de
memoria y la primera informacion comprende una clave criptografica para desencriptar los datos.

En una realizacion adicional del procedimiento y del dispositivo, la tarjeta de memoria comprende una seguridad
I6gica que permite acceder a los datos después de que se haya verificado satisfactoriamente la primera informacion.
Un mecanismo de seguridad de este tipo puede proteger los datos en lugar de la encriptacidn que se usa en la
realizacién mencionada anteriormente. Sin embargo, también se puede proporcionar ademas de la encriptacion para
aumentar adicionalmente la seguridad.

Adicionalmente, en una realizacion del procedimiento y del terminal, la tarjeta de memoria comprende datos
adicionales, que no son accesibles usando la primera informacion.

Es una ventaja, de esta realizacion, que se pueda conceder el acceso a datos seleccionados almacenados en la
tarjeta de memoria, mientras que otros datos permanecen inaccesibles.

De acuerdo con un aspecto adicional de la invencidn, se proporciona un sistema para proporcionar acceso a una
tarjeta de memoria. El sistema comprende el terminal del tipo descrito anteriormente y un dispositivo,
comprendiendo dicho dispositivo un medio de autorizacion para proporcionar la primera informacién en respuesta a
una recepcion de la solicitud desde el terminal.

En una realizacion del sistema, el dispositivo comprende adicionalmente una interfaz de usuario acoplada al medio
de autorizacion, adaptandose el medio de autorizacion para proporcionar la primera informacion en respuesta a una
operacion de usuario efectuada por medio de la interfaz de usuario.

Los aspectos de la invencién anteriormente mencionados y otros seran también evidentes a partir de y se aclararan
con referencia a las realizaciones descritas en lo sucesivo en el presente documento haciendo referencia a los
dibujos.

Breve descripcion de los dibujos

Se hara referencia a modo de ejemplo con los dibujos adjuntos en los que

3



10

15

20

25

30

35

40

45

50

55

ES 2401358 T3

La Figura 1 es un diagrama de bloques esquematico de un sistema para controlar acceso a datos protegidos
almacenados en una tarjeta de memoria.

Descripcion detallada de realizaciones de la invencion

La Figura 1 representa esquematicamente elementos de un sistema para controlar acceso a datos almacenados en
una tarjeta 102 de memoria. En particular, la tarjeta 102 de memoria almacena datos sensibles del propietario de la
tarjeta. En el sistema mostrado en la figura 1, el propietario de la tarjeta puede hacer accesibles tales datos a
personas autorizadas, mientras que se evita que terceras partes no autorizadas accedan a los datos. En principio,
los datos pueden ser cualquier dato que el propietario quiera compartir con personas seleccionadas. Por ejemplo,
los datos son datos médicos del propietario de la tarjeta que el propietario de la tarjeta desea compartir iGnicamente
con un médico. Otro ejemplo son detalles bancarios que el propietario de la tarjeta desea proporcionar Unicamente a
personas de confianza. En un ejemplo adicional mas, se refiere a datos personales, tales como, por ejemplo, fotos
personales, que el propietario de la tarjeta quiere compartir Gnicamente con amigos.

La tarjeta 102 de memoria comprende una memoria 104 y un microcontrolador 106 integrado en un alojamiento. El
alojamiento puede ser suficientemente pequefio de modo que el propietario pueda llevar la tarjeta 102 de memoria
facilmente y que se pueda usar la tarjeta 102 de memoria en relacion con lectores de tarjetas, que se integran en
dispositivos pequefios, tales como, dispositivos de comunicacién movil. Preferentemente, se configura la tarjeta 102
de memoria de acuerdo con un formato estandar, y puede ser una tarjeta SD, una tarjeta CF, una tarjeta MMC o
similares. Otro ejemplo de un formato de tarjeta de memoria en el sentido de esta divulgacién es un dispositivo de
memoria flash USB. El formato estandar puede particularmente determinar el tamano y forma de la tarjeta 102 de
memoria, la configuracion de sus contactos eléctricos y los protocolos de comunicacién usados en la comunicacion
con la tarjeta 102 de memoria. El cumplimiento del estandar de la tarjeta 102 de memoria permite que se acceda a la
tarjeta por medio de un dispositivo lector de tarjetas, que cumple de manera similar con el estandar.

La memoria 104 es un almacenamiento no volatii que se puede borrar y reprogramar eléctricamente.
Particularmente, se puede configurar la memoria 104 como una unidad de almacenamiento de estado sélido,
particularmente una memoria flash o una EEPROM (Memoria de Sélo Lectura Eléctricamente Programable y
Borrable) no flash. Sin embargo, el experto en la materia entiende que en principio se puede usar cualquier tipo de
dispositivo de memoria. La memoria 104 puede estar constituida por uno o mas chips de memoria, que se disponen
en el alojamiento de la tarjeta 102 de memoria. El microcontrolador 106 y la memoria 104 pueden residir en un solo
chip en la tarjeta 102 de memoria, o el microcontrolador puede ser un chip separado conectado a la memoria 104.

El microcontrolador 106 proporciona funcionalidad para acceder a la memoria 104 por medio de dispositivos a los
que se conecta la tarjeta 102 de memoria. En particular, el microcontrolador 106 implementa los protocolos de
comunicacién usados para el intercambio de datos entre la tarjeta 102 de memoria y un dispositivo conectado.

Al menos se protege la parte del contenido de datos de la memoria 104 que comprende los datos sensibles del
propietario frente al acceso no autorizado, es decir la lectura y manipulacién no autorizada de los datos protegidos.
En una realizacién, el microcontrolador 106 también proporciona una seguridad I6gica que controla acceso a los
datos protegidos. Se permite o deniega cada intento de acceso a los datos protegidos almacenados en la memoria
104 mediante la unidad de autenticacion. La seguridad légica del microcontrolador 106 permite acceder a los datos
Unicamente después de que se ha proporcionado y verificado satisfactoriamente una credencial. La credencial
puede ser, por ejemplo, un cédigo personal, tal como una contrasefia o un PIN (Numero de Identificacién Personal),
o una firma digital. Como alternativa, se pueden almacenar los datos protegidos en la tarjeta 102 de memoria en una
forma encriptada de modo que se tiene que usar una clave de desencriptacion criptografica para leer los datos. Sin
embargo, comparado con la mera encriptacién de los datos el control de acceso por medio del microcontrolador 106
particularmente tiene la ventaja que se puede evitar una manipulacién de los datos no autorizada, cuando el
microcontrolador 106 Unicamente permite acceso de lectura a datos protegidos. Un acceso de escritura puede
requerir una credencial adicional, que es Unicamente conocida por el propietario de la tarjeta.

Ademas de los datos protegidos, se puede almacenar en la tarjeta 102 de memoria datos adicionales que no se
aseguran particularmente. En relacion con los datos protegidos, se puede proporcionar opcionalmente una gestion
de grupos. Esto significa que se almacenan diferentes grupos de datos protegidos en la tarjeta 102 de memoria,
donde se puede configurar diferentes autorizaciones de acceso para los grupos. Esto se puede conseguir asignando
diferentes credenciales a los grupos o encriptando los datos de diferentes grupos de tal manera que se puedan
desencriptar con diferentes claves de desencriptacion. La gestion de grupos permite almacenar en la misma tarjeta
102 de memoria datos que el propietario quiere compartir con diferentes personas. Por ejemplo, el propietario puede
almacenar datos sanitarios para compartir con su médico o médica y datos para compartir con amigos en la misma
tarjeta 102 de memoria.

Para acceder a los datos protegidos almacenados en la tarjeta 102 de memoria, se usa una unidad 108 lectora de
tarjetas, que se acopla a un terminal 110 de la persona que quiere acceder a los datos protegidos. El terminal 110 se
conecta a una red 112 de comunicacioén, que preferentemente es una red de comunicacion movil, que también se
supone en lo sucesivo. Particularmente, se puede configurar la red 112 de comunicacién moévil de acuerdo con el
estandar GSM (Sistema Global para Comunicaciones Mobviles) o de acuerdo con el estandar UMTS (Sistema de
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Telecomunicaciones Moviles Universal). Sin embargo, la red 212 de comunicaciéon movil puede, de manera similar,
adoptar otra tecnologia de comunicaciones movil.

Se puede integrar la unidad 108 lectora de tarjetas en el terminal 110 como se representa en la figura 1, o la unidad
108 lectora de tarjetas puede ser una unidad separada conectada al terminal 110. En una realizacion, el terminal 110
puede ser un dispositivo de comunicacion mévil, tal como, por ejemplo un teléfono movil, un asistente de datos
personal (PDA) o similares. Tales dispositivos a menudo tienen una unidad 108 lectora de tarjetas para aceptar
tarjetas de memoria de ciertos formatos estandar, tales como los formatos anteriormente mencionados.

El propietario de la tarjeta 102 de memoria también dispone de un dispositivo 114, que es conectable con la red 112
de comunicacién movil. El dispositivo 114 del propietario puede ser, de manera similar, un dispositivo de
comunicacién mdvil, tal como un teléfono mévil, un PDA o similares. Opcionalmente, el dispositivo 114 de
comunicacién movil del propietario de la tarjeta de memoria tiene una unidad lectora de tarjetas para aceptar la
tarjeta 102 de memoria. Esto permite al propietario de la tarjeta usar la tarjeta 102 de memoria junto con su
dispositivo 114 de comunicacién moévil para almacenar y acceder a datos personales. Adicionalmente, el propietario
de la tarjeta puede tener la tarjeta 102 de memoria insertada en su dispositivo 114 de comunicaciéon movil durante el
uso normal del dispositivo 114 de comunicacion mévil. En este caso, el propietario de la tarjeta tiene la tarjeta 102 de
memoria a su disposicion en el momento que lleva su dispositivo 114 de comunicacion movil.

Para conectarse a la red 112 de comunicacién movil el terminal 110 y el dispositivo 114 de comunicacién mévil del
propietario de la tarjeta comprenden una tarjeta inteligente 116, 118, que proporciona un servicio para identificar y/o
autenticar los usuarios de los dispositivos 110, 114 en la red 112 de comunicacion movil. Si la red 112 de
comunicacién movil es una red GSM, se configura cada una de las tarjetas inteligentes 116, 118 como una tarjeta
SIM (Médulo de Identidad de Abonado) de acuerdo con el estandar GSM que comprende una aplicacion SIM, que
proporciona el servicio de identificacion y autenticacion. Si la red 112 de comunicacion mévil es una red UMTS, se
configura cada una de las tarjetas inteligentes 116, 118 como una UICC (Tarjeta Universal de Circuito Integrado) que
comprende una aplicacion USIM (médulo de Identificacién de Abonado Universal) que proporciona el servicio de
identificacion y autenticacién. La aplicacion SIM o USIM comprende un cédigo de software que se almacena en la
memoria de las tarjetas inteligentes 116, 118 y se ejecuta por medio del microprocesador.

A continuacién, se denominan las tarjetas inteligentes 116, 118 como tarjetas SIM. Sin embargo, el término tarjeta
SIM, como se usa en el presente documento, debe entenderse como que incluye también tarjetas inteligentes 116,
118 que comprenden aplicaciones USIM o aplicaciones correspondientes que proporcionan funciones de
autenticacion y/o identificacion en relacién con una red 112 de comunicacién mévil.

Ademas de los componentes ya descritos, el terminal 110 y el dispositivo 114 de comunicacién mévil particularmente
pueden comprender un moédulo de radio, que se usa para conectar los dispositivos 110, 114 a la red 112 de
comunicacion moévil mediante red de acceso de radio. Los dispositivos 110, 114 se pueden manejar usando una
unidad de entrada, tal como, por ejemplo, un teclado numérico y una unidad de visualizacion, tal como, por ejemplo,
un monitor. Se pueden conectar los componentes de cada dispositivo 110, 114 a un microprocesador, que controla
la operacion de los dispositivos 110, 114. El microprocesador ejecuta programas de software que se almacenan en
una unidad de memoria del dispositivo 110, 114.

Cuando el propietario de la tarjeta 102 de memoria desea hacer accesibles sus datos protegidos al usuario del
terminal 110, él traspasa la tarjeta 102 de memoria al usuario del terminal 110, y el usuario inserta la tarjeta 102 de
memoria en la unidad 108 lectora de tarjetas del terminal 110. Como se ha descrito anteriormente, el usuario del
terminal 110 puede ser un médico que necesita datos sanitarios almacenados de manera segura en la tarjeta 102 de
memoria, o el usuario del terminal 110 puede ser alguien a quien el propietario de la tarjeta quiere hacer accesibles
datos personales.

El terminal 110 comprende un componente de acceso, para acceder a los datos protegidos almacenados en la
tarjeta 102 de memoria. Preferentemente, se configura el componente de acceso como una aplicacion de software
que comprende un codigo de software, que se almacena y ejecuta en el terminal 110. En una realizacion, se hace
funcionar la aplicacion de software en el microprocesador del terminal 110. En una realizacion adicional, se
almacena y ejecuta la aplicacion de software en la tarjeta 116 SIM del terminal 110. Esto tiene la ventaja de que se
ejecuta la aplicacion de software en un entorno seguro, lo que ya se proporciona en el terminal 110 mediante la
tarjeta SIM. Adicionalmente, se puede preinstalar la aplicacién de software - que tiene una fuerte relacion con la red
112 de comunicaciéon movil - en la tarjeta SIM de modo que se proporciona junto con la tarjeta SIM por el operador
de red movil.

Cuando se inserta la tarjeta 102 de memoria en la unidad 108 lectora de tarjetas del terminal 110, el componente de
acceso del terminal 110 reconoce que la tarjeta 102 de memoria tiene datos protegidos almacenados en la misma,
que se pueden acceder usando una credencial que se verifica en la tarjeta 102 de memoria o usando una clave de
desencriptacion para desencriptar los datos. Se proporciona la credencial o la clave de desencriptacion mediante el
dispositivo 114 de comunicacién movil del propietario de la tarjeta 102 de memoria tras la solicitud. Se genera la
solicitud en el componente de acceso del terminal 110 después de que se haya insertado la tarjeta 102 de memoria
en el moédulo 108 de lector de tarjetas.
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Si se almacenan multiples grupos de datos protegidos en la tarjeta 102 de memoria, la solicitud incluye informacién
que especifica el grupo a acceder. En una realizacion, se puede identificar el grupo automaticamente mediante el
componente de acceso. Esto requiere que los datos pertenezcan a un grupo de multiples grupos predeterminados,
que se asignan a cédigos de identificacién predeterminados. Adicionalmente, en principio, se especifica el grupo
para el que el usuario del terminal 110 tiene autorizacién de acceso a datos de configuracion del componente de
acceso permitiendo de esta manera al componente de acceso identificar ese grupo. Esta realizacion es
particularmente ventajosa, si hay uno o mas grupos predeterminados de personas u organizaciones, tales como, por
ejemplo, médicos. En este caso, se podrian expedir tarjetas 116 SIM especiales a las personas u organizaciones
predeterminadas, y tales tarjetas 116 SIM podrian incluir funcionalidad para acceder a un grupo de datos asignados
al grupo de personas u organizaciones.

En otra realizacion, el componente de acceso presenta los grupos existentes en la tarjeta 102 de memoria en la
unidad de visualizacion del terminal 110 y el usuario del terminal 110 usa la unidad de entrada del terminal 110 para
seleccionar el grupo al que quiere acceder.

La solicitud generada mediante el componente de acceso se direcciona al dispositivo 114 de comunicacién mévil del
propietario de la tarjeta. Preferentemente, esto se hace usando el MSISDN del propietario de la tarjeta, que identifica
Unicamente la suscripcion del propietario de la tarjeta en la red 112 de comunicacion mévil. Preferentemente, se
almacena el MSISDN en la tarjeta 102 de memoria y se lee desde la tarjeta 102 de memoria mediante el
componente de acceso. Sin embargo, de manera similar es posible que el usuario del terminal 110 introduzca el
MSISDN manualmente usando la unidad de entrada.

En una realizacion, la tarjeta 102 de memoria firma digitalmente la solicitud antes de que se envie al dispositivo 114
de comunicacion movil del propietario de la tarjeta. Con este fin, la tarjeta 102 de memoria proporciona una
aplicacién adecuada, que se ejecuta en el microcontrolador 106 de la tarjeta 102 de memoria. Se encripta la firma
digital usando una clave criptografica privada, que es parte de un par de claves asimétricas asignadas a la tarjeta
102 de memoria y que se almacenan de manera segura en la tarjeta 102 de memoria. La clave publica
correspondiente del par de claves se almacena en el dispositivo 114 de comunicacién movil del propietario de la
tarjeta y se usa para verificar la firma digital incluida en la solicitud.

Después de haber generado la solicitud y - si es aplicable - se ha afiadido la firma digital opcional, el componente de
acceso ordena al terminal 110 enviar la solicitud al dispositivo 114 de comunicacién moévil del propietario de la tarjeta
102 de memoria mediante la red 112 de comunicacién movil.

La comunicacion entre el terminal 110 y el dispositivo 114 de comunicacién moévil se puede basar en cualquier
servicio portador proporcionado en la red 112 de comunicaciéon movil. Particularmente, se puede usar un servicio
portador para datos no de habla, tales como SMS (Servicio de Mensajes Cortos), USSD (servicio suplementario de
datos no estructurados), CSD (datos por conmutacién de circuitos), HSCSD (datos por conmutacién de circuitos a
alta velocidad) o GPRS (sistema general de paquetes de radio). Sin embargo, se puede proporcionar de manera
similar para intercambiar informacién en la forma de datos de habla usando un servicio portador correspondiente de
la red 112 de comunicacién movil.

Cuando se recibe la solicitud en el dispositivo 114 de comunicacién movil, se reenvia en el dispositivo 114 de
comunicacién moévil a un componente de autorizacion. Preferentemente, se configura también el componente de
autorizacion como una aplicacion de software que se almacena y ejecuta en el dispositivo 114 de comunicacion
movil. Particularmente, se puede ejecutar la aplicacion de software en el microprocesador del dispositivo 114 de
comunicaciéon moévil. Como alternativa, la tarjeta 118 SIM insertada en el dispositivo 114 de comunicacién mévil
puede proporcionar el componente de autorizacién. Esto significa que se almacena y ejecuta la correspondiente
aplicacién de software en la tarjeta 118 SIM. En particular, esta realizacion tiene de nuevo la ventaja que la tarjeta
118 SIM ya proporciona un entorno seguro para hacer correr la aplicacion y que se puede proporcionar la aplicacion
mediante el operador de red mévil junto con la tarjeta 118 SIM.

Si se firma la solicitud digitalmente mediante la tarjeta 102 de memoria, el componente de autorizacién verifica la
firma digital después de haber recibido la solicitud. Con el fin de verificar la firma digital, se almacena la clave publica
asignada a la tarjeta 102 de memoria en el dispositivo 114 de comunicacion mévil. Si se proporciona el componente
de autorizacién mediante la tarjeta 118 SIM, se puede almacenar también la clave publica en la tarjeta 118 SIM. Si
no se puede verificar satisfactoriamente la firma digital, no se responde la solicitud. En particular, esto significa que
la credencial o la clave, que es necesaria para acceder a los datos protegidos en la tarjeta 102 de memoria, no se
transmite al terminal 110. Adicionalmente, se puede informar al propietario de la tarjeta acerca de la firma digital
invalida presentado informacién correspondiente en la unidad de visualizacion del dispositivo 114 de comunicacion
moévil. Este informa al propietario de la tarjeta que posiblemente una persona no autorizada intenta acceder a los
datos protegidos almacenados en la tarjeta 102 de memoria.

Si se ha verificado satisfactoriamente la firma digital, el componente de autorizacion preferentemente informa al
propietario de la tarjeta acerca de la solicitud. Esto se puede hacer presentando informacion correspondiente en la
unidad de visualizacién del dispositivo 114 de comunicaciéon movil. La informacién puede incluir el MSISDN del
terminal 110 desde el que se origina la solicitud. Si existen mdltiples grupos de datos protegidos, la informacion
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presentada también especifica el grupo al que se desea el acceso. Cuando se presenta la informacién, se da al
propietario de la tarjeta la oportunidad de dar su consentimiento a la solicitud, es decir permitir acceso a los datos
protegidos almacenados en la tarjeta 102 de memoria, o rechazar la solicitud. Para dar su consentimiento a la
solicitud, el usuario puede manejar la unidad de entrada del dispositivo 114 de comunicacién mévil de una manera
predeterminada. Por ejemplo, el usuario puede manejar una tecla predeterminada, si se configura la unidad de
entrada como un teclado numérico. Si el usuario quiere rechazar la solicitud, él maneja el dispositivo de entrada de
una manera prescrita diferente.

El componente de autorizacion puede no contestar la solicitud a menos que el usuario de su consentimiento en un
intervalo de tiempo predeterminado. Después de que el intervalo de tiempo haya transcurrido, se retira la
informacién de la unidad de visualizacidon. Si el componente de autorizacion determina que el usuario ha dado su
consentimiento en el intervalo de tiempo, genera una respuesta a la solicitud. La respuesta incluye la credencial, que
es necesaria para acceder a los datos protegidos, o la clave de desencriptacién para desencriptar los datos. Si se
almacenan mudltiples grupos de datos protegidos en la tarjeta 102 de memoria, el componente de autorizacion
identifica el grupo al que se desea acceso usando la informacion correspondiente en la solicitud y determina la
credencial o la clave criptografica asignada a este grupo e incluye la credencial o la clave en la respuesta.

Después de haber generado la respuesta que incluye la credencial o la clave necesaria, el componente de
autorizacion controla el dispositivo 114 de comunicacion movil para enviar la respuesta al terminal 110 mediante la
red 112 de comunicacién movil. Con este fin, la respuesta se direcciona, en particular, usando el MSISDN del
terminal 110, que se incluy6 en la solicitud.

En el terminal 110 se procesa la respuesta a la solicitud mediante el componente de acceso. En particular, el
componente de acceso reconoce la credencial o la clave para acceder a los datos protegidos en la tarjeta 102 de
memoria y extrae esta informacién a partir de la respuesta. Si se proporciona una credencial, el componente de
acceso reenvia la credencial extraida a la tarjeta 102 de memoria. La seguridad l6gica de la tarjeta 102 de memoria
verifica la credencial, y si la credencial se ha verificado satisfactoriamente, la seguridad loégica permite al terminal
110 o a una aplicacion del terminal 110 acceder a los datos protegidos. Como se ha mencionado anteriormente, se
puede restringir el acceso permitido a un acceso de lectura, o se puede permitir también manipular datos por medio
del terminal 110. Si la respuesta a la solicitud incluye una clave de desencriptacion, se usa la clave de
desencriptacion en el terminal 110 para desencriptar los datos o se reenvia la clave de desencriptacién a la tarjeta
102 de memoria y se usa mediante el microcontrolador 106 de la tarjeta 102 de memoria para desencriptar los datos
y hacerlos accesibles al terminal 110 o a una aplicacion ejecutada en el terminal 110.

Para aumentar la seguridad en el sistema descrito anteriormente, se puede proporcionar que la respuesta a la
solicitud del terminal se asegure criptograficamente. Con este fin, se puede usar encriptacion asimétrica. En este
punto, el componente de autorizaciéon puede encriptar la respuesta a la solicitud antes de enviarla al terminal 110.
Para encriptar la respuesta se puede usar la clave publica de la tarjeta 102 de memoria. Cuando se recibe la
respuesta en el terminal 110, se pasa a la tarjeta 102 de memoria que desencripta la respuesta usando su clave
secreta, antes de que se procese la respuesta en el componente de acceso. En otra realizacion, la unidad de
autorizacion firma digitalmente la respuesta a la solicitud usando una clave secreta asignada a la unidad de
autorizacion. En este caso, la tarjeta 102 de memoria verifica la firma digital usando una clave publica del
componente de autorizacién. La clave publica se almacena de manera segura en la tarjeta 102 de memoria. Esto
significa que no se puede sustituir por otra clave publica.

Debe observarse que no se usa clave criptografica del terminal 110 en el mecanismo descrito anteriormente de
modo que no es necesaria una clave de intercambio entre el dispositivo 114 de comunicacién movil y el terminal
110. Por lo tanto se puede acceder a la tarjeta 102 de memoria por medio del terminal 110 ad hoc sin la necesidad
de preparar intercambio de datos.

Adicionalmente, el propietario de la tarjeta puede querer restringir la autorizacién de una persona de acceso a los
datos protegidos en la tarjeta hasta un periodo de tiempo limitado o hasta un nimero de accesos definido. Con este
fin, después de que haya transcurrido el periodo de tiempo se puede usar una nueva credencial o se pueden
encriptar los datos usando otra clave criptografica. Esto evita que el usuario del terminal 110 almacene la credencial
o clave recibidas después de que haya transcurrido el periodo de tiempo.

En una realizacién, se puede generar una nueva credencial en el dispositivo 114 de comunicacion movil del
propietario de la tarjeta, particularmente en la tarjeta 118 SIM del propietario de la tarjeta, y la tarjeta 118 SIM puede
proporcionar una funcionalidad para instalar la nueva credencial en la tarjeta 102 de memoria cuando se conecta la
tarjeta 102 de memoria al dispositivo 114 de comunicacién moévil. En este punto, la seguridad l6gica de la tarjeta 102
de memoria puede no permitir la instalacion a menos que se proporcione una credencial adicional, que se conoce
Unicamente por el propietario de la tarjeta. De manera similar, el dispositivo 114 de comunicacion movil,
particularmente la tarjeta 118 SIM, puede proporcionar una funcionalidad para desencriptar los datos y encriptarlos
usando una nueva clave.

En realizaciones adicionales, la respuesta del dispositivo 114 a la solicitud puede comprender informacién de tiempo
ademas de la credencial o en lugar de la credencial. La informacion de tiempo puede especificar un punto en el
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tiempo, es decir un tiempo absoluto, hasta el que se puede acceder a los datos protegidos almacenados en la tarjeta
102 de memoria por medio del terminal 110. Se puede introducir la informacion de tiempo por el propietario de la
tarjeta cuando maneja el dispositivo 114 para dar su consentimiento para el acceso a los datos protegidos.

Antes de que la tarjeta 102 de memoria permita al terminal 110 acceder a los datos protegidos almacenados en la
memoria 104, recibe informacién de tiempo desde una unidad de reloj. Preferentemente, se incluye la unidad de reloj
en un servidor de tiempo, que se conecta al terminal 110 mediante la red 112 de comunicacion. La informacién para
establecer una conexién al servidor 116 de tiempo, tal como la direcciéon de red del servidor 116 de tiempo, se
almacena de manera segura en la tarjeta 102 de memoria. El intercambio de datos entre la tarjeta 102 de memoria y
el servidor de tiempo se puede basar en el HTPP (protocolo de transferencia hipertexto). En una realizacion, puede
haber una conexioén “continua” entre la tarjeta 102 de memoria y el servidor 116 de tiempo mediante el terminal 110
usando el HTTP. Esto significa, que se puede prescindir de una conversién de protocolo de la solicitud de la tarjeta
102 de memoria para proporcionar informacion de tiempo y de la respuesta del servidor 116 de tiempo. En otra
realizacién, se incluye la informacién de tiempo generada por una unidad de reloj contenida en el dispositivo 114 de
comunicacién movil del propietario de la tarjeta en respuesta a la solicitud del terminal 110.

La informacion de tiempo proporcionada por la unidad de reloj especifica el tiempo actual como medido en la unidad
de reloj. Adicionalmente, se asegura criptograficamente la informacion de tiempo de tal manera que un receptor
puede verificar que se origina la informacién de tiempo desde la unidad de reloj y que no se modificé la informacién
de tiempo durante la transmisién al receptor.

Si se proporciona la informacion de tiempo mediante el dispositivo 114 de comunicacion mévil en la respuesta a la
solicitud, se puede asegurar de la misma manera que la propia solicitud.

Si se recupera la informacion de tiempo desde un servidor de tiempo, se encripta la informacién de tiempo usando
una clave de encriptacion secreta del servidor de tiempo. Como una alternativa la informacién de tiempo incluye una
firma digital del servidor, es decir, valor de comprobacion, que se obtiene del contenido de la informacién y se
encripta usando la clave secreta de la unidad de reloj. La clave de encriptacion secreta es parte de un par de claves
asimétricas que incluyen adicionalmente una clave de desencriptaciéon publica para desencriptar datos, que se han
encriptado usando la clave de encriptacién secreta. La clave de desencriptacion publica de la unidad de reloj se
almacena de manera segura en la tarjeta 102 de memoria. El almacenamiento seguro evita que se sustituya la clave
por otra clave. Como una alternativa a la utilizacion del par de claves asimétricas, es posible, de manera similar,
utilizar encriptacién simétrica con una clave para encriptacion y desencriptacion que se comparte entre la unidad de
reloj y la tarjeta 102 de memoria. Cuando la tarjeta 102 de memoria recibe la informacion de tiempo, verifica la
autenticidad de la informacion de tiempo. Con este fin, la tarjeta 102 de memoria desencripta la informacién de
tiempo o la firma digital con la clave de desencriptacién publica, verificando de esta manera la autenticidad e
integridad de la informacioén de tiempo. Si se usa una firma digital, la tarjeta 102 de memoria desencripta el valor de
comprobacién confirmando de esta manera que se origina la informacion de tiempo desde la unidad de reloj. A
continuacion, la tarjeta 102 de memoria compara el valor de comprobaciéon con un valor de comprobacién auto-
generado y determina que la informacién de tiempo esta inalterada, si coinciden ambos valores de comprobacion.

Si no se puede verificar satisfactoriamente la autenticidad de la informacién de tiempo, la tarjeta 102 de memoria
deniega el acceso a los datos protegidos almacenados en la tarjeta 102 de memoria. Después de que se han
validado satisfactoriamente la autenticidad e integridad de la informacion de tiempo, la tarjeta 102 de memoria
compara la informacion de tiempo con el punto en el tiempo que se especificd por el propietario de la tarjeta. Si este
punto en el tiempo sigue al punto en el tiempo especificado en la informacion de tiempo recibida desde el servidor de
tiempo o la unidad de reloj del dispositivo 114 de comunicaciéon mévil, la tarjeta 102 de memoria permite acceder a
los datos protegidos almacenados en la tarjeta 102 de memoria por medio del terminal 110.

Para determinar cuando se alcanza el punto almacenado en el tiempo, la tarjeta 102 de memoria puede determinar
una diferencia entre el tiempo indicado mediante la unidad de reloj y el punto en el tiempo especificado por el
propietario de la tarjeta. A continuacién, la tarjeta 102 de memoria inicia un contador de tiempo interno. Cuando se
ha alcanzado un valor de contador que corresponde con la diferencia de tiempo calculada, la tarjeta 102 de memoria
determina que ha transcurrido el periodo de tiempo que corresponde a la diferencia calculada y bloquea los datos
protegidos de nuevo contra acceso desde fuera de la tarjeta 102 de memoria.

En otra realizacién, la tarjeta 102 de memoria puede recuperar repetidamente informaciéon de tiempo desde el
servidor de tiempo. En particular, la tarjeta 102 de memoria puede recuperar la informacién de tiempo en intervalos
de tiempo predeterminados regulares, que no son demasiado largos de modo que el usuario del terminal 110 no
tenga acceso a la informacién protegida significativamente después del punto almacenado en el tiempo. Cada vez
que la tarjeta 102 de memoria recupera informacién de tiempo desde el servidor de tiempo, compara el tiempo
especificado en la informacién de tiempo con el punto en el tiempo especificado por el propietario de la tarjeta y
desbloquea los datos protegidos cuando el punto en el tiempo especificado por el propietario de la tarjeta ya no es
en el futuro relativo al tiempo actual como se especifica en la informacion de tiempo recuperada desde el servidor de
tiempo. La tarjeta 102 de memoria puede también bloquear los datos protegidos, si no se puede verificar
satisfactoriamente la informacion de tiempo recibida desde el servidor de tiempo. Y la tarjeta de memoria
preferentemente también bloquea los datos protegidos, si no se puede recuperar informacion de tiempo desde el
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servidor de tiempo, puesto que en este caso, la tarjeta de memoria no puede determinar, si se ha alcanzado el punto
de tiempo especificado por el propietario de la tarjeta.

Realizaciones adicionales se diferencian de las realizaciones descritas anteriormente en que el propietario de la
tarjeta especifica un periodo de tiempo para acceder a la tarjeta 102 de memoria en lugar de un punto absoluto en el
tiempo hasta el que se pueda acceder a la tarjeta 102 de memoria.

En estas realizaciones, se puede usar de manera similar un servidor de tiempo. En este punto, la tarjeta 102 de
memoria puede almacenar la informaciéon de tiempo que recupera del servidor de tiempo cuando la tarjeta de
memoria recupera la informacién de tiempo por primera vez. A continuacion, la tarjeta de memoria puede de nuevo
recuperar repetidamente informaciéon de tiempo desde el servidor 116 de tiempo. Cada vez que la unidad de
memoria recupera informacion de tiempo desde el servidor 116 de tiempo, compara el tiempo especificado en la
informacién de tiempo con el tiempo almacenado y bloquea los datos protegidos de nuevo cuando la diferencia entre
estos tiempos excede el periodo de tiempo especificado por el usuario. En otros aspectos, el mecanismo de
seguridad puede ser el mismo que en las realizaciones descritas anteriormente. En particular, la tarjeta 102 de
memoria puede bloquear los datos protegidos, si no se puede recuperar informacién de tiempo desde el servidor de
tiempo, si no se puede autenticar satisfactoriamente la informacion de tiempo recuperada y si la informacion de
tiempo recibida del servidor 116 de tiempo especifica un tiempo anterior que la informacion de tiempo recibida antes.

En una realizacién adicional, en la que el usuario especifica un periodo de tiempo para acceder a la tarjeta 102 de
memoria en lugar de un punto absoluto en el tiempo hasta el que se pueda acceder a la tarjeta 102 de memoria, la
tarjeta 102 de memoria utiliza un contador de tiempo interno para determinar si ha transcurrido el periodo de tiempo.
Se inicia el contador de tiempo, después de que se recibe la respuesta del dispositivo 114 de comunicaciéon movil en
el terminal 110. Cuando se ha alcanzado un valor de contador que corresponde al periodo de tiempo especificado, la
tarjeta 102 de memoria determina que ha transcurrido el periodo de tiempo y bloquea los datos protegidos de nuevo
contra acceso desde fuera de la tarjeta 102 de memoria.

Las realizaciones descritas anteriormente permiten al propietario de la tarjeta especificar un punto en el tiempo hasta
el que se pueda acceder a los datos protegidos almacenados en la tarjeta 102 de memoria por otra persona por
medio de un terminal 110 o un periodo de tiempo para acceder a los datos. El propietario de la tarjeta puede
especificar el punto en el tiempo o el periodo de tiempo antes de traspasar la tarjeta 102 de memoria a otra persona.
Especificando un corto periodo de tiempo adecuado, en el que la otra persona pueda acceder a los datos protegidos,
se puede evitar que terceras partes no autorizadas puedan acceder a los datos protegidos. Por lo tanto, se puede
delimitar el acceso a los datos protegidos a personas seleccionadas de una manera segura.

Mientras que la invencién se ha ilustrado y descrito en detalle en los dibujos y la descripcion anterior, se han de
considerar tal ilustracion y descripcion ilustrativas o ejemplares y no restrictivas; la invenciéon no esta limitada a las
realizaciones desveladas.

Por ejemplo, es posible manejar la invencién en una realizacién en la que la no se configura la red 112 de
comunicacién como red 112 de comunicacion mévil sino como otra red de comunicacion adecuada para conectar el
dispositivo 114 del propietario de la tarjeta 102 de memoria y del terminal 110.

Se pueden entender y efectuar otras variaciones de las realizaciones desveladas por los expertos en la materia en la
practica de la invencién reivindicada, a partir de un estudio de los dibujos, la divulgacion y las reivindicaciones
adjuntas.

En las reivindicaciones, las palabras “que comprende” no excluye otros elementos o etapas, y el articulo indefinido
“un” o “una” no excluye una pluralidad. Un solo procesador u otra unidad puede cumplir las funciones de varios
elementos descritos en las reivindicaciones. EI mero hecho de que se describan ciertas medidas en las
reivindicaciones dependientes mutuamente diferentes no indica que no se pueda usar una combinacion de estas
medidas con ventaja.

Cualquier signo de referencia en las reivindicaciones no se debe interpretar como que limita el alcance.
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REIVINDICACIONES

1. Un procedimiento para proporcionar acceso a datos almacenados de manera segura en una tarjeta (102) de
memoria, que comprende las siguientes etapas:

- recibir la tarjeta (102) de memoria en un terminal (110);

- transmitir una solicitud para acceder a los datos mediante un enlace de comunicacion desde el terminal (110)
al dispositivo (114);

- tras la recepcion de la solicitud, enviar la primera informacion desde el dispositivo (114) al terminal (110)
mediante el enlace de comunicacion;

- recibir la primera informacion en el terminal (110) y acceder a los datos usando la primera informacion,

caracterizado porque se envia la primera informacion al terminal (110) en respuesta a una operacioén de usuario
efectuada por medio de una interfaz de usuario del dispositivo (114).

2. El procedimiento de acuerdo con la reivindicacion 1, en el que el dispositivo (114) es un dispositivo de
comunicacion movil y el enlace de comunicacién comprende una red (112) de comunicacion mévil.

3. El procedimiento de acuerdo con la reivindicacién 1 o 2, en el que el dispositivo (114) de comunicacion mévil
comprende una tarjeta (118) SIM que proporciona la primera informacién.

4. El procedimiento de acuerdo con una de las reivindicaciones precedentes, en el que se establece el enlace de
comunicacion desde el terminal (110) al dispositivo (114) usando la segunda informacién, leyéndose dicha segunda
informacién desde la tarjeta (102) de memoria mediante el terminal (110).

5. El procedimiento de acuerdo con la reivindicacion 5-4, en el que la segunda informacién comprende un Numero
de Red Digital de Servicios Integrados de Abonado Moévil, MSISDN, del dispositivo (114).

6. El procedimiento de acuerdo con una de las reivindicacion precedentes, en el que la solicitud para acceder a los
datos incluye una firma digital de la tarjeta (102) de memoria, verificandose dicha firma digital en el dispositivo (114),
particularmente en la tarjeta (118) SIM.

7. El procedimiento de acuerdo con una de las reivindicaciones precedentes, en el que se almacenan los datos de
manera encriptada en la tarjeta (102) de memoria y la primera informacién comprende una clave criptografica para
desencriptar los datos.

8. El procedimiento de acuerdo con una de las reivindicaciones precedentes, en el que la tarjeta (102) de memoria
comprende una seguridad légica que permite acceder a los datos después de haber verificado satisfactoriamente la
primera informacién.

9. El procedimiento de acuerdo con una de las reivindicaciones precedentes, en el que la tarjeta (102) de memoria
comprende datos adicionales, que no son accesibles usando la primera informacion.

10. Un sistema que comprende un terminal (110) para acceder a datos almacenados en una tarjeta (102) de
memoria, comprendiendo el terminal

- un medio (108) de aceptacién adaptado para recibir la tarjeta (102) de memoria;

- un dispositivo de lectura adaptado para leer los datos desde la tarjeta (102) de memoria usando la primera
informacion;

- un componente de envio adaptado para enviar una solicitud para acceder a los datos mediante un enlace de
comunicacion;

- un componente de recepcién adaptado para recibir la primera informacion mediante el enlace de
comunicacién en respuesta a la solicitud;

comprendiendo el sistema adicionalmente un dispositivo, comprendiendo dicho dispositivo un medio de autorizacién
para proporcionar la primera informacién en respuesta a una recepcion de la solicitud en el dispositivo (114),

caracterizado porque el dispositivo (114) comprende adicionalmente una interfaz de usuario acoplada al medio de
autorizacion, adaptandose el medio de autorizacién para proporcionar la primera informacién en respuesta a una
operacion de usuario adquirida por medio de la interfaz de usuario.

11. El sistema de acuerdo con la reivindicacion 10, en el que el dispositivo (114) es un dispositivo de comunicacion
moévil y el enlace de comunicacion incluye una red de comunicacién mévil.

12. El sistema de acuerdo con la reivindicacion 10 u 11, que comprende una tarjeta SIM que incluye el medio de
autorizacion.
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