ES 2401844 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @Namero de publicacion: 2 401 844
Gint. cl.;

HO4L 9/12 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y namero de la solicitud europea:  21.07.2003  E 03755619 (8)
Fecha y numero de publicacion de la concesion europea: 03.10.2012  EP 1525707

Tl'tulo: Procedimiento de transmision de datos cifrados, procedimiento de descifrado asociado,
dispositivos para su puesta en préacticay terminal mévil que los incorpora

Prioridad: @ Titular/es:

30.07.2002 FR 0209668 EADS SECURE NETWORKS (100.0%)
ZAC de la Clef Saint Pierre, 1 Boulevard Jean

s - Moulin
Fecha o_h,e publicacion y mencnon en BOPI de la 78990 Elancourt, FR
traduccion de la patente:
24.04.2013 @ Inventor/es:

MARQUE-PUCHEU, GERARD

Agente/Representante:
DE ELZABURU MARQUEZ, Alberto

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacion en el Boletin europeo de patentes, de
la mencién de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

ES 2401 844 T3

DESCRIPCION

Procedimiento de transmisién de datos cifrados, procedimiento de descifrado asociado, dispositivos para su puesta
en practica y terminal movil que los incorpora

La presente invencion se refiere al ambito de los sistemas de radiocomunicaciones digitales y, en particular, a los
sistemas de tipo TDMA (del inglés “Time Division Multiple Access” que significa acceso multiple por division de
tiempo). Esta encuentra aplicaciones particularmente ventajosas en los sistemas privados de radiocomunicaciones
profesionales (o sistemas PMR, del inglés “Professional Mobile Radio”).

Los sistemas PMR ofrecen en general un servicio de cifrado de principio a fin de los datos de trafico transmitidos
durante las comunicaciones. Se trata, especialmente, de datos que codifican fonia pero mas generalmente de datos
de cualquier naturaleza. El cifrado tiene por objetivo preservar la confidencialidad y la integridad de los datos
transmitidos y evitar la usurpacion de identidad de los terminales moviles que pertenecen al sistema.

La expresioén “de principio a fin” (en inglés “end-to-end”) se utiliza para designar el hecho de que el cifrado de los
datos transmitidos es efectuado a nivel del terminal emisor y que el descifrado es efectuado a nivel del terminal
receptor o de los terminales receptores. La totalidad del enlace queda entonces asegurada, y esto de manera
ventajosamente independiente de la infraestructura del sistema. Esto se opone al caso del aseguramiento de
solamente una porcidn del enlace entre el terminal emisor y el terminal receptor, por ejemplo la interfaz aire, en la
cual el cifrado y/o el descifrado de los datos tiene lugar en ciertos puntos intermedios del enlace.

En el estado de la técnica, se conocen mecanismos de cifrado/descifrado de datos transmitidos entre un emisor y un
receptor. El principio de un mecanismo de este tipo esta ilustrado por el esquema de la figura 1.

El emisor comprende un generador de secuencia criptografica 11, que genera un bloque de datos SC; denominado

secuencia criptografica, independientemente del flujo de datos no encriptados, a partir de una clave de encriptado K
secreta y de una informacion denominada vector de inicializacion IV; (del inglés “Initialization Vector”). La secuencia

criptografica SC; es tal que:
SC; = Ex(IV)) (1)
donde Ek designa el cifrado de la informacion 1V; con la clave K, segun el algoritmo de cifrado determinado.

El algoritmo de cifrado es el mismo para todos los terminales moéviles del sistema. El vector de inicializacion 1V; y la

clave de encriptado K secreta son conocidos a la vez por el terminal emisor y el terminal receptor. El vector de
inicializacion IV; varia en el tiempo para evitar que la misma secuencia criptografica sea utilizada dos veces con la

misma clave K, lo que debilitaria gravemente la seguridad de los datos transmitidos. El indice i se refiere a un valor
corriente del vector de inicializacion.
El emisor comprende también un operador O-Exclusivo 21 que recibe la secuencia criptografica SC; en una primera
entrada y una secuencia m; de datos no encriptados en una segunda entrada, y que genera una secuencia de datos
cifrados ¢; a la salida, de modo que:

donde @ designa la operacion O-Exclusivo realizada bit a bit.

La secuencia ¢; es transmitida a través del canal de transmision 20.

El receptor comprende a su vez un generador de secuencia criptografica 12 que genera, a partir del mismo vector de
inicializacion 1V; y de la misma clave de encriptado K secreta, una secuencia criptografica SC; idéntica a la generada

por el generador 11 del emisor y que ha servido para el cifrado de la secuencia c;. Asimismo, éste comprende
también un operador O-Exclusivo 22 que recibe en una primera entrada la secuencia criptografica SC; generada por
el generador 12, que recibe en una segunda entrada la secuencia de datos cifrados ¢;, y que restituye a la salida la
secuencia m; de datos no encriptados, debido a que:

Ci @ SCi =m;® SCi @ SCi =m; (3)

Para que la transmision de datos cifrados de principio a fin sea correcta, el emisor y el receptor deben efectuar
operaciones duales una de la otra. En particular, es por tanto necesario que el receptor conozca la relacién temporal
que hay que respetar en la entrada del operador 22, entre, por una parte, la secuencia criptografica SC; que éste
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genera y, por otra, la secuencia de datos cifrados ¢; que éste recibe, para que el cifrado se desarrolle correctamente.
Esta limitacion es conocida con el nombre de sincronizacién criptografica.

El documento EP0446194 describe un sistema para la sincronizacion de los dispositivos de encriptado en un
sistema celular digital de comunicacion. Cada uno de los dispositivos de encriptado comprende un contador de
varios bits y genera una secuencia seudoaleatoria que es combinada con los datos que deben ser cifrados. La
secuencia seudoaleatoria es una funcion del valor de varios bits de contador que es incrementado periédicamente
en respuesta a una serie de impulsos de reloj. Para permitir el desencriptado correcto de los datos cifrados, el
sistema de la presente invencién facilita actualizaciones en continuo o muy frecuentes del valor del contador emisor
que pueden ser utilizadas para reinicializar el contador del receptor y sincronizar el sistema sin la necesidad de
reinicializacion y de la repeticidon de impulsos de reloj.

En el tipo de aplicaciones considerado, la sincronizacion criptografica presenta en realidad dos aspectos. En primer
lugar la sincronizacion inicial, es decir al principio de la comunicacion. Y a continuacion la sincronizacion periodica,
que permite paliar una eventual pérdida de la sincronizacién criptografica entre los terminales moéviles que participan
en la comunicacion, y que permite ademas la entrada tardia (en inglés « late entry » de otros terminales moviles en
la comunicacion, en el marco de una comunicacién en grupo.

Un ejemplo de la técnica de sincronizacion criptografica para el cifrado de principio a fin de una comunicacién radio
ha sido propuesto ya para los sistemas de tipo FDMA (del inglés “Frequency Division Multiple Access” que significa
acceso multiple por division de frecuencia). Esta técnica esta descrita, por ejemplo, en la patente americana
US4757536. Esta se basa en la insercién periddica, en el predmbulo de las tramas o paquetes de fonia, de una
informacién de sincronizacion tanto radio como criptografica, que en particular permite la funcion de entrada tardia
en la comunicacion. La informacion de sincronizacion esta aqui constituida por el valor corriente del vector de
inicializacion.

Esta técnica ha sido aplicada sin modificacion en sistemas de tipo TDMA como el sistema TETRA (del inglés «
TErrestrial Trunked Radio », donde ningln recurso habia sido reservado a priori para la transmisiéon de una
informacién de sincronizacién criptografica; ésta es transmitida de principio a fin por robo de trama de fonia (en
inglés « Frame stealing »). De modo mas particular, se reemplazan los datos de una trama de fonia conocida en
ciertas tramas TDMA (o tramas radio) determinadas, por una informacién de sincronizacién criptografica. Esta
permite al terminal receptor generar la secuencia criptografica conveniente para el cifrado de los datos de fonia
transmitidos en las tramas TDMA que siguen inmediatamente. Existe por tanto una relacion temporal determinada y
fija entre la transmision de las informaciones de sincronizacion y la de los datos cifrados a los cuales se refieren
estos. Se dice que la informacién de sincronizacion criptografica es transmitida en la banda refiriéndose al hecho de
que ésta ocupa recursos Uutiles de la comunicacién. Podra referirse por ejemplo a la patente americana
US2002/0066013 para un ejemplo de esta técnica aplicada al sistema TETRA.

En esta aplicacion, la técnica conocida presenta sin embargo numerosos inconvenientes.

En primer lugar, la sincronizacién inicial debe ser de buena calidad para evitar que errores de transmision
radioeléctrica priven a numerosos terminales de recepcion en comunicaciones de grupo, de la posibilidad de recibir y
de descifrar correctamente la fonia. Es por lo que la informacion de sincronizacion criptografica es repetida en
general 4 veces en el transcurso de la primera segunda de comunicacion, o sea en el transcurso de las 34 primeras
tramas, lo que provoca una tasa de robo de tramas del orden del 11%, que degrada severamente la calidad de la
fonia.

A continuacién, la eleccion de la periodicidad de la repeticion de la informacidon de sincronizacion criptografica
conduce a un compromiso entre la calidad de la fonia que, por una parte, demanda una periodicidad pequefa de los
robos de tramas, y, por otra, la minimizacion del retardo durante las entradas tardias que por el contrario demanda
una alta periodicidad. Este compromiso es en general poco satisfactorio.

Finalmente, en los sistemas que ofrecen servicios de cifrado de principio a fin, la sincronizacion criptografica debe
ser objeto de un cuidado particular cuando un terminal movil en recepcion efectie un cambio de célula en curso de
comunicacion (en inglés: “handover”). En efecto, los tiempos de propagacion diferentes de los paquetes de fonia en
el subsistema red conducen generalmente a una pérdida de la sincronizacién durante el cambio de célula. Esta
pérdida de sincronizacién es temporal en el caso en que las informaciones de sincronizacion se repitan
periddicamente siendo transportadas por robo de tramas de fonia, como en el sistema TETRA. Sin embargo, la
transmisiéon de estas informaciones de sincronizacion tiene lugar con una periodicidad mucho mas baja que la
duracion de un cambio de célula correctamente concebido. Resulta asi un retardo no despreciable del
restablecimiento de la comunicacién en la célula blanco, que conduce a una alta degradacion de la calidad de
servicio. La unica solucion para paliar este inconveniente seria aumentar la periodicidad de la repeticion de la
informacién de sincronizacion criptografica. Sin embargo, siendo esta informacion transportada por robo de trama de
fonia, la calidad de la fonia resultaria altamente degradada.

Un primer objeto de la invencién es definir un mecanismo de sincronizacién criptografica en un sistema TDMA que
tenga un canal de sefalizacién asociada que elimine los citados inconvenientes de la técnica anterior.
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Un segundo objeto de la invencién es proponer un mecanismo de mantenimiento de la sincronizacion criptografica
durante el cambio de célula en curso de comunicacién por un terminal movil en recepcion.

De acuerdo con un primer aspecto de la invencién, un procedimiento de transmisién de datos cifrados entre un
terminal movil emisor y al menos un terminal moévil receptor de un sistema de radiocomunicaciones digitales, a
través de un canal de transmision radio que tiene una estructura de trama tal que una trama TDMA comprende
intervalos de tiempo de un primer tipo que forman un canal de trafico para la transmisién de informaciones de tréafico
y al menos un intervalo de tiempo de un segundo tipo que forma un canal de sefializacién asociada para la
transmisién de informaciones de sefalizacion, comprende las etapas segun las cuales:

- se transmite en el canal de trafico una secuencia de paquetes de datos cifrados a partir de un intervalo de tiempo
del primer tipo determinado, mientras que se transmite en el canal de sefalizacién asociada una informacion de
sincronizacion criptografica asociada en interior de un intervalo de tiempo del segundo tipo determinado,

- y se transmite igualmente en el canal de sefializacion asociada una informacion de retardo de sincronizacion
criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del segundo tipo determinado y el
citado intervalo de tiempo del primer tipo determinado.

Asi, la informacion de sincronizacion criptografica es transmitida en el canal de sefalizacion asociada cuando a tal
efecto estan disponibles recursos en éste, evitando asi los inconvenientes de los robos de tramas de fonia de la
técnica conocida por la técnica anterior.

Un segundo aspecto de la invencion concierne a un procedimiento de descifrado de una secuencia de paquetes de
datos cifrados transmitida entre un terminal mévil emisor y al menos un terminal movil receptor de un sistema de
radiocomunicaciones digitales, a través de un canal de transmision radio que tiene una estructura de trama tal que
una trama TDMA comprende intervalos de tiempo de un primer tipo que forman un canal de trafico para la
transmisién de informaciones de trafico y al menos un intervalo de tiempo de un segundo tipo que forma un canal de
sefializacion asociada para la transmisién de informaciones de sefalizacién, que comprende la etapas consistentes
en:

a) recibir la citada secuencia de paquetes de datos cifrados a parir de un intervalo de tiempo del primer tipo
determinado;

b) eventualmente, recibir una informaciéon de sincronizacién criptografica asociada en el canal de sefalizacion
asociada, en el interior de un intervalo de tiempo del segundo tipo determinado y, en este caso,

c) recibir igualmente, en el canal de sefalizacion asociada, una informacién de retardo de sincronizacion
criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del segundo tipo determinado y el
citado intervalo de tiempo del primer tipo determinado;

d) generar un valor de un vector de inicializacién que haya servido para generar una secuencia criptografica utilizada
para el cifrado de la citada secuencia de paquetes de datos cifrados;

e) generar la misma secuencia criptografica, a partir del valor del vector de inicializacion generado en la etapa d);

f) desfasar la secuencia criptografica generada en la etapa €) en funcién de la citada informacién de retardo de
sincronizacion criptografica; y

g) descifrar la citada secuencia de paquetes de datos cifrados a partir de la citada secuencia criptografica desfasada.

Un tercer aspecto de la invencion se refiere a un dispositivo de transmisiéon de datos cifrados entre un termal movil
emisor y al menos un terminal moévil receptor de un sistema de radiocomunicaciones digitales, a través de un canal
de transmision radio que tiene una estructura de trama tal que una trama TDMA comprende intervalos de tiempo de
un primer tipo que forman un canal de trafico para la transmision de informaciones de trafico y al menos un intervalo
de tiempo de un segundo tipo que forma un canal de sefializaciéon asociada para la transmisién de informaciones de
sefializacion, que comprende:

- medios para transmitir una secuencia de paquetes de datos cifrados en el canal de trafico a partir de un intervalo
de tiempo del primer tipo determinado, y para transmitir una informacién de sincronizacion criptografica en el canal
de sefalizacion asociada en el interior de un intervalo de tiempo del segundo tipo determinado, y

- medios para transmitir igualmente en el canal de sefializacién asociada, una informacién de retardo de
sincronizacion criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del segundo tipo
determinado y el citado intervalo de tiempo del primer tipo determinado.

Un cuarto aspecto de la invencion se refiere a un dispositivo de descifrado de una secuencia de paquetes de datos
cifrados transmitida entre un terminal moévil emisor y al menos un terminal mévil receptor de un sistema de
radiocomunicaciones digitales, a través de un canal de transmision radio que tiene una estructura de trama tal que
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una trama TDMA comprende intervalos de tiempo de un primer tipo que forma un canal de trafico para la transmision
de informaciones de trafico y al menos un intervalo de tiempo de un segundo tipo que forma un canal de
sefializacion asociada para la transmision de informaciones de sefalizacion, que comprende:

a) primeros medios de recepcion para recibir la citada secuencia de paquetes de datos cifrados a partir de un
intervalo de tiempo del primer tipo determinado;

b) segundos medios de recepcién para, eventualmente, recibir una informaciéon de sincronizacion criptografica
asociada en el canal de sefializacidn asociada, en el interior de un intervalo de tiempo del segundo tipo determinado,
y, en este caso,

¢) medios de recepcion para recibir igualmente, en el canal de sefalizacion asociada, una informacion de retardo de
sincronizacion criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del segundo tipo de
terminado y el citado intervalo de tiempo del primer tipo de terminado;

d) primeros medios de generacidén para generar un valor de un vector de inicializacion que haya servido para
generar una secuencia criptografica utilizada para el cifrado de la citada secuencia de paquetes de datos cifrados;

e) segundos medios de generacion, para generar la misma secuencia criptografica, a partir del valor del vector de
inicializacion generado por los citados primeros medios de generacion;

f) medios de desfase para desfasar la secuencia criptografica generada por los citados segundos medios de
generacion, en funcién de la citada informacion de retardo de sincronizacion criptografica; y

g) medios para descifrar la citada secuencia de paquetes de datos cifrados a partir de la citada secuencia
criptografica desfasada;

Finalmente, un quinto y ultimo aspecto de la invencion se refiere a un terminal moévil de un sistema de
radiocomunicaciones digitales, que comprende un dispositivo de transmision, y/o un dispositivo de descifrado tales
como los definidos anteriormente.

Otras caracteristicas y ventajas de la invencion se pondran de manifiesto todavia con la lectura de la descripcion que
sigue. Esta es puramente ilustrativa y debe ser leida refiriéndose a los dibujos anejos, en los cuales:

- la figura 1, ya analizada, es un esquema sinoptico que ilustra el cifrado y el descifrado de datos transmitidos entre
un emisor y un receptor;

- la figura 2 es un diagrama que muestra un ejemplo de estructura de trama en un sistema de radiocomunicaciones
TDMA;

- la figura 3a y la figura 3b son, respectivamente, un diagrama y una tabla que ilustran un ejemplo de encapsulacion
de transmision de fonia (o paquetes de fonia) en la estructura de trama de la figura 2;

- la figura 4 es un esquema sinéptico de un terminal movil de acuerdo con la invencién;

- la figura 5 es un diagrama que ilustra un ejemplo de secuencias de etapas de un procedimiento de transmision de
datos cifrados de acuerdo con la invencion,

- la figura 6 es un diagrama que ilustra un ejemplo de vector de inicializacién de acuerdo con la invencion;

- la figura 7 es un diagrama que ilustra un ejemplo de informacién de sincronizaciéon de acuerdo con la invencion,
que corresponde al ejemplo de vector de inicializacion segun la figura 6;

- la figura 8 es un diagrama que ilustra un ejemplo de transmisién de cuatro primeras secuencias de datos cifrados
en una supertrama del canal radio para una alternancia determinada,;

- la figura 9 es un diagrama que ilustra un ejemplo de recepcién de cuatro primeras secuencias de datos cifrados en
una supertrama del canal radio para la alternancia considerada en la figura 8;

- la figura 10 es un diagrama que ilustra un ejemplo de secuencia de etapas de un procedimiento de descifrado de
datos cifrados de acuerdo con la invencion;

- la figura 11 es una tabla de conversién que da un valor de diferencia temporal expresado en nimero de tramas de
fonia en funcién del valor de la citada diferencia temporal expresado en ndimero de intervalos de tiempo, en el
ejemplo de encapsulacién de las figuras 3a y 3b;

- la figura 12 es un diagrama que muestra una configuracion de handover en un sistema de radiocomunicaciones;
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- la figura 13 es un diagrama que ilustra un ejemplo de secuencia de etapas de acuerdo con la invencion, para
mantener la sincronizacion criptografica durante un handover.

La estacidon de base de una célula puede establecer canales logicos de trafico con uno o varios terminales moviles
situados en su zona de cobertura radio, de acuerdo con un procedimiento de establecimiento de llamada efectuada
por medio de un canal logico de control especifico. El canal de trafico establecido con un terminal mévil es
descendente y/o ascendente. Uno o varios canales ldgicos de trafico son multiplexados, en una frecuencia
determinada, con un canal légico de sefializacidon asociada que sirve para intercambiar sefializacion en curso de
comunicacion.

La invencién se ha descrito anteriormente en su aplicacion a un ejemplo de sistema de radiocomunicaciones que es
un sistema TDMA-2, es decir un sistema de tipo TDMA de orden 2.

La figura 2 es un diagrama que ilustra un ejemplo de estructura de una supertrama radio en canales fisicos de trafico
en un ejemplo de este tipo. En esta figura, se han representado, yuxtaponiéndolas segun la vertical, por una parte, la
estructura de una supertrama radio en un canal fisico de trafico ascendente establecido en una frecuencia fryy

determinada y, por otra, la estructura de una supertrama radio en un canal fisico de trafico descendente establecido
en una frecuencia frp determinada, diferente de la frecuencia fy.

Una supertrama del canal fisico de trafico esta subdividida en cuatro tramas (denominadas también tramas radio,
tramas TDMA o segmentos, en el argot del especialista en la materia), que estan representadas una encima de otra
en la figura. Dicho de otro modo, una trama TDMA corresponde a un cuarto de supertrama. Cada trama TDMA esta
compuesta por nueve intervalos de tiempo compuestos que tienen cada uno una duracién d2 igual a 40 ms, y que
comprenden cada uno dos intervalos de tiempo elementales consecutivos, cada uno de duracién d1 igual a 20 ms.

Cada uno de los ocho primeros intervalos de tiempo compuestos de cada trama comprende un intervalo de tiempo
elemental impar para el sentido descendente y un intervalo de tiempo elemental par para el sentido ascendente, que
estan representados por la letra T. La sucesion recurrente de estos intervalos de tiempo T forma un canal l6gico de
trafico o canal TCH (del inglés “Trafic Channel”), respectivamente descendente y ascendente. En consecuencia, en
el mismo canal fisico de trafico descendente establecido a la frecuencia fp determinada, la estacion de base puede

multiplexar, en los intervalos de tiempo elementales pares, otro canal légico de trafico establecido con otra estacion
movil.

El noveno intervalo de tiempo compuesto de cada segmento esta reservado a la transmisioén de informaciones de
sefializacion. La sucesion recurrente de estos intervalos de tiempo, que estan representados por la letra S, forma un
canal légico de sefalizacion asociada, respectivamente descendente y ascendente. En la practica, varios canales
l6gicos pueden ser multiplexados en los intervalos de tiempo S de la supertrama. Sin embargo, por razones de
comodidad, se hara referencia en lo que sigue a un solo canal de sefializacidon. Se trata de un canal de tipo SACCH
(del inglés “Slow Associated Control CHannel”) es decir, un canal de control lento que permite efectuar la supervision
del canal Idgico de trafico al cual esta asociado.

En la figura 2, los numeros indicados encima de las tramas corresponden a los nimeros de intervalos de tiempo
compuestos en la supertrama, es decir, también a los numeros de intervalos de tiempo elementales en cada uno de
los canales ascendente y descendente.

De acuerdo con la invencién, este canal de sefalizacion asociada es utilizado para la transmision de las
informaciones de sincronizacion criptografica periddicas. Estas por tanto son trasmitidas « fuera de banda ». Esta
técnica permite evitar los robos de tramas durante toda la duraciéon de la alternancia en curso. Robos de tramas
intervienen solamente para la transmision de la sincronizacion criptografica inicial.

Por ejemplo, la informacién de sincronizacion criptografica que es transmitida en un instante determinado es el valor
corriente del vector de inicializacion, es decir que haya servido para la generacion de la secuencia criptografica
corriente, es decir también a la generacioén de la secuencia de datos cifrados corriente.

Ahora bien, una secuencia de datos cifrados es emitida en el canal TCH desde que ésta estd disponible. En
particular, la alternancia en curso puede empezar en cualquier intervalo de tiempo T entre dos intervalos de tiempo S
consecutivos. Eligiendo una secuencia criptografica cuya longitud en niumero de bits corresponda ventajosamente al
numero de bits utiles transmitidos entre dos intervalos de tiempo S consecutivos, se asegura que, para una
alternancia determinada, cada secuencia de datos cifrados sera transmitida a partir del mismo intervalo de tiempo en
cada trama TDMA.

Es necesario sin embargo paliar la ausencia de relacién temporal fija (de una alternancia a otra) entre, por una parte,
las secuencias criptograficas tales como éstas son generadas en el terminal emisor para el cifrado y, por otra, los
intervalos de tiempo S que pueden ser utilizados para la transmisién de las informaciones de sincronizacion
criptograficas periddicas correspondientes. Ademas, es necesario también paliar la ausencia de relaciéon temporal
fija entre, por una parte, las secuencias de sincronizacion que deben ser generadas por el terminal receptor para el
descifrado y, por otra, los intervalos de tiempo utilizados para la transmision de las informaciones de sincronizacion
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criptografica, en una célula que puede ser diferente de aquélla en la que se encuentra el terminal emisor y no estar
sincronizada (desde un punto de vista temporal) con respecto a ésta.

La unidad de datos en la salida de un codificador de palabra del terminal emisor es una trama de fonia, y
corresponde a un paquete de datos de tamafio determinado. Se indica por M el tamafio (en numero de bits) de una
trama o paquete de fonia, es decir, el nimero de bits de un paquete de fonia. En el ejemplo considerado en lo que
sigue, M = 88. Cuando el caudal binario a la salida del codificador de palabra es igual a 4,4 Kbits/s (kilobits por
segundo), la duracion de una trama o paquete de fonia es asi igual a 20 ms.

Se indica por N la longitud (en nimero de bits) de la secuencia criptografica SC;. Preferentemente, N es un maltiplo
entero de M. Dicho de otro modo, existe un nimero entero P tal que:

N = PxM

Se obtiene asi que, para el cifrado, cada secuencia criptografica SC; es combinada bit a bit en el operador O-

Exclusivo (se denomina a veces “XORée”) con P tramas de fonia facilitadas sucesivamente por el codificador de
palabra. Se genera por tanto una nueva secuencia criptografica SC; una vez cada P tramas de fonia.

En el ejemplo considerado en lo que sigue, N = 1584 y P = 18.

Cuando N corresponde al numero de bits Utiles transmitidos entre dos intervalos de tiempo S, los PxM bits de P
tramas de fonia consecutivas pueden ser encapsulados exactamente en ocho intervalos de tiempo radio. En el
ejemplo considerado, el caudal binario en el canal radio es igual a 16 Kbits/s, lo que permite ampliamente transmitir
en cada intervalo de tiempo T (del que se recuerda que la duracion d1 es igual a 20 ms) un nimero de bits Utiles
igual a N/8. Estos 198 bits utiles pueden descomponerse de cuatro maneras diferentes.

De acuerdo con una primera manera, un intervalo de tiempo comprende, en este orden:

- 88 bits de un primer paquete de fonia transmitido en entero;

- 88 bits de un segundo paquete de fonia transmitido en entero; y

- 22 bits de un tercer paquete de fonia del que solo un cuarto es transmitido en este intervalo de tiempo.
De acuerdo con una segunda manera, un intervalo de tiempo comprende, sucesivamente:

- 66 bits de un primer paquete de fonia transmitido del que solamente tres cuartos de los bits son transmitidos en
este intervalo de tiempo;

- 88 bits de un segundo paquete de fonia transmitido en entero; y

- 44 bits de un tercer paquete de fonia del que solamente la mitad de los bits son transmitidos en este intervalo de
tiempo.

De acuerdo con una tercera manera, un intervalo de tiempo comprende, en este orden:

- 44 bits de un primer paquete de fonia del que solamente la mitad de los bits son transmitidos en este intervalo de
tiempo;

- 88 bits de un segundo paquete de fonia transmitido en entero; y

- 66 bits de un tercer paquete transmitido del que solamente tres cuartos de los bits son transmitidos en este
intervalo de tiempo.

De acuerdo con una cuarta y ultima manera, se colocan en un intervalo de tiempo y en este orden:

- 22 bits de un primer paquete de fonia del que solo un cuarto es transmitido en este intervalo de tiempo;

- 88 bits de un segundo paquete de fonia (datos contenidos en una trama de fonia) transmitido en entero; y
- 88 bits de un tercer paquete de fonia transmitido en entero.

Combinado estas cuatro maneras de repartir un grupo de 196 bits en un intervalo de tiempo radio, una tras otra, y
renovando esta combinacion una segunda vez, es posible transmitir 18 paquetes de fonia, indicados
respectivamente por P1 a P18 en 8 intervalos de tiempo o sea una trama TDMA, como se presenta en el
cronograma de la figura 3a y en la tabla de la figura 3b. Por razones de claridad, el cronograma de la figura 3a
muestra solamente los intervalos de tiempo, indicados por T1 a T9, de una de las vias ascendente o descendente
del canal de trafico.
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En la figura 4 esta representado un esquema sindptico de un terminal moévil de acuerdo con la invencion. La antena
40 del terminal esta unida a su etapa radio 41 correspondiente a la parte analégica del terminal.

En la parte de recepcion, la sefial en banda baja facilitada por la etapa radio 41 es facilitada a una unidad de
sincronizacién 42 y a un desmodulador 43. La unidad 42 busca motivos de sincronizacién en la sefial recibida. Esta
asegura la funcion de sincronizacion temporal del terminal. El desmodulador 43, que es sincronizado por la unidad
42, estima los simbolos transmitidos a partir de la sefial en banda baja, y facilita estos simbolos estimados a un
circuito 44 de tratamiento de la sefial recibida.

En la parte de emision, un circuito 45 de tratamiento de la sefial que hay que emitir facilita simbolos que hay que
emitir que son modulaos por un modulador 46. Este facilita los simbolos modulados a la etapa radio 41.

Un generador de trama 47, que es sincronizado por la unidad 42, controla la etapa radio 41, el desmodulador 43 y el
modulador 46 para colocar el terminal en modo recepcion o en modo emision en los intervalos de tiempo apropiados
segun la estructura de trama del sistema de radiocomunicaciones. En el caso del ejemplo de estructura de trama
descrito en la figura 2, el terminal esta alternativamente en modo emision y en modo recepcion, cambiando cada 20
ms. El generador de tramas 47 asegura igualmente la secuenciacion del circuito 44 de tratamiento de la sefial
recibida, y la del circuito 45 de tratamiento de la sefial que hay que emitir.

La figura 4 ilustra en cada uno de los bloques 44 y 45, circuitos respectivamente 51 y 52, y 53 y 54 de tratamiento de
los canales légicos respectivamente de trafico y de sefializacion, que han sido citados anteriormente refiriéndose a la
figura 2.

Cuando el terminal es emisor en una comunicaciéon en curso, una primera via A de un conmutador de dos vias 61
recibe secuencias de datos no encriptados m; sucesivas, que son facilitadas por un codificador de palabra 62 a partir

de la sefal analdgica producida por un micro 63 cuando un boton PTT (« Push-To-Talk ») del terminal es activado
por el usuario.

La salida del conmutador 61 esta unida a una primera entrada de un operador O-Exclusivo 56 para el cifrado de la
secuencia mi. Una segunda entrada del operador 56 recibe una secuencia criptografica SC; generada por un

generador de secuencia criptografica 58, a través de un registro de desfase 57. La secuencia SC; es generada por el

generador 58 a partir de, por una parte, una clave de encriptado K secreta determinada y, por otra, del valor
corriente IV; de un vector de inicializacién. Una unidad 55 de mando de sincronizacion criptografica facilita al

generador 58 el valor corriente 1V; del vector de inicializacion.

El vector de inicializacion 1V; varia en el tiempo y cambia de valor (paralelamente en el lado emisor y en el lado
receptor) en cada renovacion de la secuencia SC;j, es decir cada P paquetes de fonia. En un ejemplo simple, el valor
del vector 1V; depende del valor del contador de intervalos de tiempo en la célula del terminal emisor. Naturalmente,
cualquier otra evolucion del valor del vector 1V; es posible, desde el momento en que esta ley es determinista a fin de
poder ser seguida en paralelo por el terminal emisor y el o los terminales receptores.

La clave de encriptado K, por su parte, es constante para una comunicacion determinada. Esta es generada durante
el establecimiento de la comunicacion por un algoritmo de eleccion de clave de encriptado apropiada. Si es
necesario, un indice que define esta clave puede ser transmitido en la sefalizacién de establecimiento de llamada o
ser transmitido en la secuencia de sefalizacion inicial de la alternancia, y después en el canal de sefalizacion
asociada para la funcion de entrada tardia.

La salida del operador 56 facilita una secuencia de datos cifrados c; que es facilitada al circuito 53 del circuito de
tratamiento 45 a través de una primera via A de un segundo conmutador 64 de dos vias.

La unidad 55 facilita una informacion de sincronizacion criptografica CSI; al circuito de tratamiento 45 de los datos

que hay que emitir. Esta informacién de sincronizacion criptografica es separada del valor del vector de inicializacion
IV; utilizado para la generacion de la secuencia SC; que ha servido para el cifrado de la secuencia c;. Esta es

emitida, bajo el control del generador de trama 47, al menos en un intervalo de tiempo de trafico T al inicio de una
alternancia, que en la estructura de trama viene inmediatamente antes del intervalo de tiempo en el cual la primera
secuencia de datos cifrados c; con i=0 es transmitida (sincronizacion criptografica inicial). Para esta emision “en la
banda”, el circuito 53 es el que esta activo. La informacion CSI; es repetida también, con una periodicidad

determinada (que puede ser variable en el transcurso de la duracion de la comunicacion), en intervalos de tiempo S
determinados del canal de sefializacion asociada, para las secuencias de datos cifrados siguientes, es decir, las
secuencias ¢; con i diferente de 0 (sincronizacion periodica). Para estas emisiones “fuera de banda”, el circuito 54 es

el que esta activo.
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Por otra parte, una informacionA1 ; de retardo de sincronizacion criptografica es facilitada igualmente por la unidad

55 al circuito de tratamiento 45. Esta es relativa, por una parte, a la diferencia temporal entre el inicio de la
transmision de los paquetes de datos cifrados de la secuencia c; distinta de la primera y, por otra la transmision de la

informacién de sincronizacion criptografica periédica CSl; (para i diferente de 0). La informacion A1; es expresada

preferentemente en niumero de intervalos de tiempo, porque ésta esta codificada entonces solamente por tres bits
(tomando valores de 0 a 7). Sin embargo, esto no es obligatorio. Esta puede ser expresada también en nimero de
paquetes de fonia. Esta es emitida en el intervalo de tiempo S del canal de sefializacién asociada (preferentemente
el mismo que aquél en el cual es transmitida la informacién de sincronizacion periédica CSl;, porque es mas simple,

pero también puede tratarse de un intervalo de tiempo S diferente).

Cuando el terminal es receptor en una comunicacion en curso, el circuito 51 del circuito de tratamiento de la sefal
recibida 44 facilita secuencias de datos cifrados c; que son transmitidos en una segunda via B del conmutador 61.

Ademas, al inicio de la alternancia, el circuito 51 facilita a la unidad 55 la informacion de sincronizacién criptografica
CSi; recibida en el canal de trafico TCH. Después del inicio de la alternancia, el circuito 52 del circuito 44 es el que,

al menos para ciertas secuencias c;, facilita a la unidad 55 la informacion CSI; asi como la informacion A1;, siendo
recibidas éstas en el canal de sefializacion asociada SACCH.

El operador O-Exclusivo 56 recibe la secuencia c; a través de la citada via B del conmutador 61 y asegura su

descifrado de una manera dual de aquélla en la que asegura el cifrado cuando el terminal es emisor. La salida del
operador 56 facilita entonces una secuencia de datos no encriptados m; que es facilitada a un descodificador de

canal 65 a través de una segunda via B del conmutador 64. El descodificador 65 facilita, a partir de la secuencia m;,
una sefial analégica que es restituida en forma audible a través del altavoz 66.

Un valor IV; del vector de inicializacion es facilitado por la unidad 55 al generador 58 para cada secuencia c; que hay
que descifrar. Se observara que, en el lado del terminal receptor, el valor del vector de inicializacion 1V; puede ser
separado del valor de informacion de sincronizacion criptografica CSl; recibido. Sin embargo, el valor CSl; adecuado

solamente es recibido en al menos ciertos intervalos de tiempo S del canal SACCH, es decir para solamente algunas
de las secuencias de datos cifrados que hay que descifrar. Son recibidas otras secuencias de datos cifrados c;, para

las cuales la informacion de sincronizacion criptografica CSl; correspondiente no es recibida.

Cuando la informacion de sincronizacion criptografica CSI; (para i diferente de 0) es recibida en un intervalo de
tiempo S del canal SACCH, ésta es facilitada a la unidad 55 por el circuito 52. La informacion |V; es separada de

ésta por la unidad 55 y entonces es facilitada por la unidad 55 al generador 58. Ademas, el circuito 52 facilita
entonces a la unidad 55 igualmente la informacion A1; antes citada. Un médulo 68 de mando de desfase de la

unidad 55, genera entonces una informacionAz2 ; a partir de la informacionA1 ;. Esta informacion sirve para desfasar
la secuencia criptografica SC; a fin de tener en cuenta, por una parte, la diferencia temporal entre el inicio de la
transmision de los paquetes de datos cifrados de la secuencia c; distinta a la primera y, por otra, la transmision de la
informacién de sincronizacién criptografica periédica CSl; que se refiere a la secuencia ¢;. La informacion A2; es

expresada en numero de bits que hay que desfasar. El desfase se efectia controlando el registro de desfase 57 de
modo apropiado, de una manera que esta al alcance del especialista en la materia.

Cuando, a la inversa, una secuencia de datos cifrados c; es recibida pero no la informacién de sincronizacion
criptografica CSl; (siempre para i diferente de 0), que ha sido utilizada para el cifrado de la secuencia ¢;, la
informacion 1V; es generada, por una parte, por un modulo 67 de la unidad 55, denominado modulo de “rueda libre”,
a partir del conocimiento del dltimo valor IV; separado de un valor SCI; recibido y, por otra, de la ley de evolucion del
valor 1V;. Un mddulo de este tipo pone en practica un algoritmo reversible, denominado algoritmo de “rueda libre”,

que en si es conocido. Por reversible, se entiende el hecho de que éste puede cambiar en un sentido o en el otro,
dando cada vez un valor de salida obtenido de modo determinista a partir del valor de entrada. Por consiguiente, si
se le aplica una primera vez en un sentido determinado a un valor de entrada determinado, y después una segunda
vez en sentido inverso al valor de salida obtenido anteriormente, se debe encontrar el citado valor de entrada
determinado. Podra referirse, por ejemplo, al retenido en el estandar del sistema PMR denominado Proyecto 25 —
Fase |, de la APCO (del inglés “Association of Public-Safety Communications Officials-International, Inc”). Un
algoritmo de este tipo explota el caracter determinista de la ley de evolucién del valor del vector de inicializacion.

Para resumir, los conmutadores 61 y 64 son gobernados de manera que su via A respectiva sea activada cuando el
terminal es emisor (caso representado en la figura), y que su via B respectiva sea activada cuando el terminal es
receptor.
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En la figura 5, se ha representado un ejemplo de secuencia de etapas para la transmision de una secuencia de
datos cifrados determinada de acuerdo con el procedimiento de transmision de la invencion. Este procedimiento es
puesto en practica en un terminal mévil cuando éste es un emisor en una comunicacion (es decir, el terminal que
dispone de la alternancia en curso).

En una etapa 71, la unidad 55 genera el valor corriente del vector de inicializacion 1V;, segun una ley de evolucion
determinista. En un ejemplo de realizacion ventajoso, el valor 1V; corriente es funcion del valor del contador de

intervalos de tiempo en la célula en que se encuentra el terminal emisor. El valor del contador de intervalos de
tiempo es mantenido al dia por la infraestructura de red para cada célula. Esta es conocida por cada terminal mévil
que esté en comunicacion en esta célula. Este contador tiene la funcidon de permitir la sincronizacion radio de los
terminales con la estacion de base de la célula.

En este ejemplo de realizacion, de supone que las diferentes células estan sincronizadas entre si, desde un punto
de vista radio, de manera poco precisa, por ejemplo con la precision facilitada por NTP (del inglés “Network Time
Protocol”). Asi pues, los valores de los contadores de intervalos de tiempo en las diferentes células, pueden ser
diferentes, pero la diferencia entre estos valores es pequefia y puede estar limitada a priori.

Al inicio de una alternancia, la unidad 55 del terminal emisor genera un valor aleatorio codificado en Q1 bits, donde
Q1 es un numero entero determinado. Este valor es conservado en memoria durante toda la duracion de la
alternancia.

Como esta ilustrado por el diagrama de la figura 6, cada valor del vector de inicializacion IV; resulta de la

concatenacion binaria de los Q1 bits de este valor aleatorio y de un numero determinado Q2+Q3 de bits del valor
corriente del contador de intervalos de tiempo, donde Q2 y Q3 son numeros enteros determinados. En el ejemplo
representado, los Q1 bits del valor aleatorio forman los Q1 bits mas significativos o MSB (del inglés “Most Significant
Bits”) de 1V;, los Q3 bits menos significativos o LSB (del inglés “Least Significant Bits”) del valor del contador de

intervalos de tiempo forman los Q3 LSB de IV;, y los Q2 MSB del valor del contador de intervalos de tiempo forman
los Q2 bits intermedios de IV;. El vector de inicializacion IV; comprende por tanto un nimero Q determinado de bits,
tal que Q=Q1+Q2+Q3.

La unidad 55 genera, también, la informacion de sincronizacion criptografica CSl;, al menos cuando esta informacion
puede o debe ser transmitida. Se recuerda que el valor CSl; es separado del valor IV;. En el ejemplo representado
en la figura 7, los Q1 bits del valor aleatorio forman los Q1 MSB de CSl;, y los Q3 LSB del valor del contador de
intervalos de tiempo forman los Q3 LSB de CSl;, de modo que CSlI; es codificado en un nimero Q' determinado de
bits tal que Q'=Q1+Q3.

La sincronizaciéon al menos aproximada de los contadores de intervalos de tiempo de cada una de las células del
terminal emisor y del terminal receptor, permite en efecto transmitir al terminal receptor solamente los Q3 LSB del
valor del contador de la célula del terminal emisor (naturalmente, ademas del valor aleatorio codificado en Q1 bits).
En efecto, el terminal receptor que se encuentra en una célula cualquiera del sistema puede entonces reconstituir la
totalidad del valor del contador de intervalos de tiempo de la célula del terminal emisor a partir, por una parte, del

valor del contador de intervalos de tiempo en su propia célula (de los cuales se tomaran los Q2 MSB, salvo en su
caso una unidad) y, por otra, de los Q3 LSB recibidos.

La ventaja presentada por este método es que la variabilidad introducida por el contador de intervalos de tiempo se
afiade a la variabilidad del valor aleatorio generado por el terminal emisor. En efecto, esto aumenta el grado de
seguridad sin aumento del tamafio del valor aleatorio que hay que generar. Ademas, este método garantiza una total
proteccion contra lo que esta en juego.

En variante, se puede transmitir en la informacion SCI; la diferencia entre los valores de los contadores de intervalos

de tiempo en las células respectivas del terminal emisor y del terminal receptor, en lugar de transmitir los LSB del
valor del contador de intervalos de tiempo en la célula del terminal emisor.

Se observara que la ley de evolucion del vector de inicializacion 1V; es determinista en el sentido de que, conociendo
un valor del vector en un instante dado, se puede deducir su valor IVJ- en un instante posterior (con j>i), en funcién de

la evolucion del valor del contador de intervalos de tiempo en la célula del terminal emisor. Se observara igualmente
que el valor aleatorio inicial debe ser transmitido cada vez en el valor CSI; a fin de permitir la entrada tardia de otros

terminales.

Volviendo a la figura 5, el generador 58 produce la secuencia criptografica SC; corriente en una etapa 72, segun la
relacion ya dada anteriormente:

SC; = Ek(IV)) (1)
10
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donde Ek designa el cifrado de la informacion 1V; con la clave K, segun el algoritmo de cifrado determinado que es el

mismo par todos los terminales moviles del sistema, y que, naturalmente, es el mismo que el terminal sea emisor o
sea receptor. La secuencia SC; es almacenada en el registro 57 a medida que se produce su generacion.

Cuando la secuencia SC; es totalmente disponible, entonces, en una etapa 73, el operador 56 efectia la operacién
O-Exclusivo bit a bit entre los N bits de la secuencia SC; y un nimero idéntico PxM de bits que provienen de P
paquetes de fonia consecutivos que forman una secuencia de datos no encriptados m; de PxM bits (siendo
almacenados estos PxM bits en un registro de desfase apropiado, no representado).

Se distingue después el caso de la primera secuencia de datos cifrados, es decir cuando i es igual a 0, que
corresponde a la sincronizacion criptografica inicial (al inicio de la alternancia), del caso de las secuencias de datos
cifrados siguientes, es decir cuando i es diferente de 0, que corresponde a la sincronizacion criptografica periddica.

Considérese en primer lugar el caso en que i es igual a cero (i=0). En este ejemplo, el intervalo de tiempo 2 (véase la
figura 2) de una trama TDMA dada lleva la peticion de la alternancia (inicio de transmision por el terminal emisor). La
informacion de sincronizacion criptografica inicial CSlg es transmitida entonces, en una etapa 74, en uno o varios de

los intervalos de tiempo T siguientes, por ejemplo los dos intervalos de tiempo 3 y 4, siendo repetida ésta varias
veces (por ejemplo tantas veces como su longitud lo permita, habida cuenta de los bits de sefializaciéon que hay que
transmitir ademas de los bits utiles, sabiendo que un intervalo de tiempo de 20 ms puede contener como maximo
320 bits con un caudal de 16 Kbits/s).

La secuencia de datos cifrados ¢ es transmitida entonces, en una etapa 75, a partir del intervalo de tiempo T

siguiente, en este caso el intervalo de tiempo 5. Este intervalo de tiempo contiene las dos primeras tramas de fonia,
asi como un cuarto de trama de fonia siguiente (véase la tabla de la figura 3b). Se observara que en el caso en que
la primera informacion de fonia transmitida en un intervalo de tiempo determinado corresponda a una trama de fonia
incompleta (por ejemplo intervalos de tiempo 2, 3, 4, 6, 7, 8, 11, 12, etc.), la primera trama de fonia es
preferentemente insertada en este intervalo de tiempo determinado a partir de la primera posicién temporal tal que la
primera trama de fonia sera transmitida completamente en este intervalo de tiempo (se hace referencia al diagrama
y a la tabla de las figuras 3a y 3b, respectivamente). De esta manera, se asegura que las informaciones de fonia
transmitidas hasta el intervalo de tiempo de sefalizacidon S siguiente corresponden siempre a un ndmero entero de
tramas de fonia. Esto simplifica la determinacion de la informacion A2; para la sincronizacion periddica (véase mas

adelante).

Dicho de otro modo, la transmisién de fonia va por tanto precedida por una transmisiéon en la banda de la
informacién de sincronizacion criptografica inicial. Esta transmisién no genera en general ninguna degradacion de
calidad de la fonia, porque ésta se produce durante un periodo de tiempo que sirve para el calculo por el codificador
de palabra de las primeras tramas de fonia que hay que transmitir.

Considérese ahora el caso en que i sea diferente de cero. Se observa en primer lugar que las secuencia
criptograficas CS; y por tanto las secuencias de datos cifrados c; tienen preferentemente una longitud en bits igual a

la duracion que separa dos intervalos de tiempo S consagrados a la sefializacion (habida cuenta del caudal util en el
canal). Asi, la posicion de las secuencias c; es fija con respecto a los intervalos de tiempo S en el transcurso de una

alternancia determinada. Pero esta posicion varia de una alternancia a la otra. En el ejemplo considerado
anteriormente, las secuencias ¢; van del intervalo de tiempo 5 al intervalo de tiempo 13, del intervalo de tiempo 14 al

intervalo de tiempo 22, etc

En una etapa 76, la secuencia de datos cifrados corriente c; es transmitida a partir de un intervalo de tiempo del
canal de trafico TCH, aqui el intervalo 14 para la segunda secuencia cq (i=1), el intervalo 23 para la tercera
secuencia ¢y (i=2), etc, habida cuenta de la hipétesis hecha anteriormente.

Cuando existen las condiciones para que la informacion de sincronizacion criptografica sea transmitida, el valor CSI;

es transmitido también, en una etapa 77, en el interior del intervalo de tiempo S determinado del canal de
sefializacion asociada SACCH. En un ejemplo, el citado intervalo de tiempo S determinado es el intervalo de tiempo
S que viene en la estructura de trama inmediatamente antes, o el primer intervalo de tiempo del segundo tipo que
viene en la estructura de ramas después del intervalo de tiempo T a partir del cual la secuencia c; es transmitida. Se

trata asi del intervalo 9 (para i=1), del intervalo 18 (para i=2), etc. Gracias a esta caracteristica, la informacion CSl; y
la secuencia cj son transmitidas en intervalos de tiempo lo mas préximos posibles, lo que simplifica su tratamiento
por el terminal receptor.

En la etapa 77, la informacith j es también transmitida en un intervalo de tiempo S del canal SACCH,
preferentemente el mismo que aquél en el cual la informacion CSl; es transmitida. De esta manera, la informacion
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A1; es recibida por el receptor sensiblemente al mismo tiempo que la informacion CS;. Esto simplifica el tratamiento

por el terminal receptor, y garantiza un retardo minimo durante la entrada tardia de un nuevo terminal receptor en la
comunicacion, puesto que todas las informaciones que se necesitan para descifrar la secuencia c; le llegan en un

periodo de tiempo lo mas reducido posible.

En un ejemplo ventajoso, la informacion A1; es el nimero de intervalos de tiempo T del canal de trafico TCH que
separan el intervalo de tiempo T a partir del cual la secuencia c; es transmitida en una trama determinada, y el
intervalo de tiempo S del canal SACCH en el cual la informacion CSl; igual que la informacion A1; son transmitidas.

En el ejemplo considerado anteriormente, este niumero es igual a cuatro (9-5=4; 18-14=4, etc.). Esto es ventajoso
porque el valor de A1; estd asi comprendido entre 0 (cuando la informacién CSI; y la informaciéd 1; son

transmitidas en el intervalo de tiempo S que viene en la estructura de trama inmediatamente antes del intervalo de
tiempo T a partir del cual la secuencia c; es transmitida) y 7. Asi pues, el valoA1 ; puede ser codificado con 3 bits

solamente. Se observara que si el valorA1 ; fuera contado en nimero de paquetes de fonia (lo que constituye una
variante posible), ésta podria tomar un valor entre 0 y 16, y por tanto deberia ser codificada con 4 bits.

Las etapas anteriores son repetidas para cada secuencia de datos no encriptados m; durante la alternancia en
Ccurso.

La figura 8 es un diagrama que ilustra la transmisién, en una supertrama determinada, de las cuatro primeras
secuencias de datos cifrados Cp a cg, de una alternancia determinada, por un terminal emisor determinado, de

acuerdo con el ejemplo considerado en lo que precede. La extension de los datos cifrados de cada secuencia en la
supertrama esta simbolizada por flechas horizontales respectivas, que estan en trazo continuo en relaciéon con los
intervalos de tiempo del canal de trafico en los cuales son emitidos datos, y en trazo discontinuo si no.

De acuerdo con este ejemplo, se transmiten por la via ascendente: la peticion de alternancia en el intervalo de
tiempo 2; la informacién de sincronizacién inicial CSIO en los intervalos de tiempo 3 y 4; las secuencias ¢, C1, Co ¥

c3 a partir, respectivamente, de los intervalos de tiempo 5, 14, 23 y 32; la informacién de sincronizacion periodica
CSl4 y la informacion relativa al desfase temporal A14 correspondiente en el intervalo de tiempo de sefializacion 18;
asi como la informacion de sincronizacion periédica CSl3 y la informacion relativa al desfase temphtal 3

correspondiente en el intervalo de tiempo se sefializacion 36. Se recuerda que en este ejemplo las informaciones
A14y Al3 son iguales a 4. Se observara que la transmision de la secuencia c3 continda en la supertrama siguiente

(no representada).

En la figura 9, se ilustra la recepcion de las mismas secuencias de datos cifrados cq, ¢q, cp ¥ c3 por el terminal
receptor en una supertrama determinada.

La encapsulacion de los datos en la supertrama considerada es gestionada por la estacién de base. Habida cuenta
de la diferencia de sincronizacion radio entre la célula del terminal emisor y la del terminal receptor, puede ocurrir,
como es el caso en el ejemplo representado, que exista un desfase de numeros de intervalos de tiempo entre los
datos recibidos por la estacion de base de la célula del terminal emisor y los transmitidos por la estacion de base de
la célula del terminal receptor.

En este ejemplo, en efecto, la peticion de alternancia (acordada) del emisor es recibida en la célula del receptor en el
intervalo de tiempo 3. Asimismo, las informaciones CSly son recibidas en los intervalos de tiempo 4 y 5. Las

secuencias ¢p, ¢4, Cp Y €3 son recibidas a partir, respectivamente, de los intervalos de tiempo 6, 15, 24 y 33. Sin
embargo, la informacion de sincronizacion criptografica periédica CSl4 y la informacion relativa al desfase temporal
A14 correspondiente son siempre recibidas en el intervalo de tiempo de sefializacion 18. Asimismo, la informacion
de sincronizacion periodica CSl3 y la informacion relativa al desfase tempordl1 3 correspondiente son recibidas
siempre en el intervalo de tiempo de sefializacion 36. Por esta razon, el valor de las informacion&$ 1y Al3 es

modificado por la infraestructura fija de modo que se tenga en cuenta la disposicidon de las secuencias de datos
cifrados en la supertrama en la célula del terminal receptor. En este ejemplo, su valor es cambiado de 4 a 3.

Se va a describir ahora el descifrado de una secuencia de datos cifrados por el terminal receptor, de acuerdo con
otro aspecto de la invencion, refiriéndose al diagrama de etapas de la figura 10.

En una etapa 81, el terminal receptor recibe una secuencia de datos cifrados c; en el canal de trafico, a partir de un

intervalo de tiempo T determinado, en una supertrama determinada. Esta secuencia es facilitada por el circuito 51
del circuito 44 de tratamiento de los datos recibidos. Si la secuencia c; es recibida a partir de uno de los intervalos de

tiempo 1, 10, 19 y 29, es decir el primer intervalo de tiempo de una de las cuatro tramas de la citada supertrama
determinada, se solicita entonces, en una etapa 82, si se ha recibido la informacion de sincronizacion CSI; (y por
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tanto también la informacién A14) en el intervalo de tiempo de sefializacion S precedente, a saber, respectivamente

el intervalo de tiempo 36 de la trama precedente, el intervalo 9, el intervalo 18 o el intervalo 27. Si, por el contrario, la
secuencia c; es recibida a partir de otro de los intervalos de tiempo de trafico T de la supertrama, entonces, en la

etapa 82, se pregunta si se ha recibido la informacién de sincronizacién CSlI; (y por tanto también la informacién
A14) en el intervalo de tiempo de sefializacion S siguiente, a saber uno de los intervalos 9, 18, 27, y 36.

Si la respuesta a la pregunta de la prueba 82 es si, entonces, en una etapa 83, la unidad 55 genera el valor corriente
IV; del vector de inicializacion a partir del valor de la informacion CSl; recibida. Para esto, se consideran los Q3 LSB

y los Q1 MSB del valor CSI; recibido, que forman respectivamente, por una parte, los Q3 LSB y los Q1 MSB del valor
IVjy, por otra, los Q2 MSB del valor del contador de intervalos de tiempo en la célula considerada (la del terminal
receptor), que forman los Q2 bits intermedios del valor IV;. El lector puede referirse a la descripcion anterior de las
figuras 6y 7.

Si, por el contrario, la respuesta a esta pregunta es no, entonces, en una etapa 84, el valor corriente 1V; es generado
por el modulo de “rueda libre” 67 de la unidad 55. Se observara que en realidad el valor A14 es constante para toda

la duracién de la alternancia en curso, de modo que el terminal que es parte de la comunicacién puede conservar en
memoria el valor recibido inicialmente, es decir al inicio de la alternancia, y no tener en cuenta los valores recibidos a
continuacion durante la misma alternancia.

Se observara que la puesta en practica de la etapa 84 anterior solamente es posible para un terminal receptor que
es ya parte de la comunicacion, y no para un terminal receptor en fase de entrada tardia. Tal terminal debera
esperar a la recepcion efectiva de la informacion CSl; (y por tanto también la informacién A1) para poder comenzar

a descifrar las secuencias de datos cifrados recibidos. Por esta razén, en la figura, el camino que pasa por el bloque
que simboliza la etapa 84 esta representado en trazos discontinuos. Se observara sin embargo que, de acuerdo con
la invencion, no siendo recibida la informacion CSI; por robo de trama, sino en intervalos de tiempo de sefializacion,

la periodicidad de la emision de esta informaciéon puede ser, sin inconveniente alguno, mas elevada que en la
técnica anterior. La unica limitacion es la disponibilidad de recursos en el canal de sefalizacion asociada SACCH.

En una etapa 85, el generador 58 genera a continuacion a secuencia criptografica SC; a partir del valor corriente del
vector de inicializacion IV producido en la etapa 83 o en la etapa 84, segun la relacion (1) dada en la introduccion.
Paralelamente a las etapas 82 a 85, la unidad 55 genera la informaciomd2 ; a partir de la informacionA1 ; corriente.
Se observara que, lo mismo que para la informacionA1 ; (véase el parrafo anterior), el valor de la informacion A2; es

constante para toda la duracién de la alternancia en curso. Asi pues, la etapa 85 solamente puede ser ejecutada una
sola vez al inicio de la alternancia por un terminal receptor, o durante la entrada tardia en la comunicacion, segun el
caso. A continuacion, el valor A2; puede ser conservado en memoria hasta el inicio de la alternancia siguiente.

La generacion de la informacion A2; a partir de la informacion A1, vuelve a convertir la informacion A1; expresada en
numero de intervalos de tiempo en una informacion A2; correspondiente expresada en nimero de paquetes de fonia.

Esta conversion puede ser efectuada con la ayuda de una tabla de valores almacenada en memoria, que esta
ilustrada por la tabla de la figura 11. Esta tabla se comprende considerando el diagrama vy la tabla de la figuras
respectivamente 3a y 3b.

En una etapa 87, el operador O-Exclusivo 56 restituye la secuencia de datos no encriptados m; a partir de la
secuencia de datos cifrados c; y de la secuencia criptogréfica SC;, segun la relacion (3) dada en la introduccion, y en
funcion ademas de la informacion A2;. De modo mas exacto, la secuencia SC; es combinada con la secuencia ¢;

después del desfase de sus bits hacia la derecha un ndmero de bits igual a AZiX%, donde se recuerda que N

designa la longitud en ndmero de bits de la secuencia SC;, y P designa el numero de tramas de fonia en una trama
TDMA. Esto es realizado simplemente por medio de un puntero en el registro de desfase 57, que esta desfasado

AZ'XE, filas en el registro. De este desfase resulta que, para un terminal entrante de manera tardia en la
P

comunicacion, mientras que una alternancia esta en curso, los paquetes de fonia de la secuencia ¢; que han sido
recibidos antes del intervalo de tiempo S en el cual la informacién CSl; y la informacién A1; son recibidas por primera

vez, no son descifradas. Se observara que todas las secuencias de datos cifrados recibidas posteriormente son sin
embargo descifradas en su integridad.

La figura 12 ilustra una configuracién de cambio de célula (“handover”) concerniente a un terminal mévil receptor
MTR que esta en comunicacién con un terminal mévil emisor MTE. Se supone que el terminal MTR se encuentra en
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una célula A (célula de origen) y se dirige hacia otra célula B (célula blanco), y que el terminal MTE se encuentra en
una tercera célula C. Cada una de las células A, B y C esta cubierta, desde el punto de vista radio, por una estacion
de base respectivamente BTSA, BTSB y BTSC. Estas estaciones de base estan unidas a la red de infraestructura
fija del sistema de radiocomunicaciones celular.

Refiriéndose a la configuracion de la figura 12, se va presentar ahora una solucioén para mantener la sincronizacion
criptografica durante el “handover” de un terminal receptor en el transcurso de una comunicacion cifrada de principio
a fin.

Durante el “handover” del terminal MTR, de la célula A hacia la célula B, un técnica de acuerdo con la técnica
anterior clasica consistiria en facilitar al terminal MTR, en el mando de cambio de célula transmitido en el canal de
sefializaciéon asociada, Unicamente las informaciones puramente radio que le permiten sincronizarse desde un punto
de vista radio con el canal deseado en la célula B. Una vez en la célula B, el terminal deberia esperar a la recepcion
de las informaciones de sincronizacion criptografica transmitidas por la técnica descrita anteriormente para realizar la
sincronizacion criptografica. Hasta la recepcion de esta informacion, el terminal MTR no podria descifrar los datos
recibidos, de modo que la comunicaciéon quedaria cortada y esto aunque el “handover” se haya realizado de modo
satisfactorio. Esta técnica se traduce por tanto en una sincronizacioén criptografica tardia, en razén de esta espera de
la informacion de sincronizacion criptografica en el canal de trafico en la célula blanco, y por tanto en un corte de la
comunicacion mucho mas largo que el debido al “handover” propiamente dicho.

En un modo de realizacién de la invencion, se utilizan de nuevo los contadores de intervalos de tiempo en la célula
fuente y en la célula blanco para resolver este problema. Conviene observar en este caso que el contador de
intervalos de tiempo tiene en cuenta los intervalos de tiempo elementales, y no los intervalos de tiempo compuestos
de la estructura de la trama. Por consiguiente, el numero de intervalos de tiempo que en este caso hay que
considerar, salvo mencién en contrario, se refiere al nimero de intervalos de tiempo elementales, es decir teniendo
en cuenta los intervalos de tiempo a la vez en la via ascendente y en la via descendente. Por ejemplo, la longitud de
una trama TDMA corresponde asi a 72 unidades (36x2) del contador de intervalos de tiempo de la célula
considerada.

Sustancialmente, la estacion de base BTSA facilita al terminal MTR en el mando de cambio de célula transmitido por
el canal de sefalizacion asociada de la célula A, ademas de las informaciones de naturaleza radioeléctrica que le
permite sincronizarse con el canal deseado de la célula B, una informacion relativa al desfase de sincronizacion
criptografica entre la célula fuente y la célula blanco, que es obtenido de la manera que va a exponerse. Esta
informacion se expresa como la diferenciA cpT entre los respectivos contadores de intervalos de tiempo de la

célula fuente y de la célula blanco.

La estacion de base BTBS de la célula B comienza a recibir de la red, durante una fase transitoria del procedimiento
de cambio de célula, paquetes de fonia cifrados que estan destinados a ser emitidos por la via descendente del
canal que va a llevar la comunicacion a la célula B entre ella misma y el terminal MTR (en lo sucesivo canal blanco).
Estos paquetes de fonia llevan una estampilla temporal insertada por la red para permitir verificar su correcta
secuenciacion y la ausencia de pérdida. Esta es necesaria en razén del hecho de que el tiempo de transferencia de
los paquetes de fonia a través de la red puede ser variable de un paquete a otro, y de que ademas ciertos paquetes
pueden perderse durante la transmision a través de la red. Esta estampilla temporal es naturalmente sincronizada
con el valor del contador de intervalos de tiempo de la célula A.

La estacion BTSB retransmite entonces hacia la estacion de base BTSA de la célula A una informacién compuesta,
por una parte, por el valor del contador de intervalos de tiempo en la célula B correspondiente a la transmision por el
canal blanco de un paquete de fonia determinado, que haya sido recibido de la red y, por otra, por la estampilla
temporal correspondiente llevada por el citado primer paquete de fonia recibido.

Sobre la base de esta informacion, la estacion de base BTSA de la célula fuente puede calcular faciimente el
desfase de sincronizacion criptografica entre las dos estaciones de base comparando el valor recibido con el valor
CA, de su propio contador de intervalos de tiempo correspondiente al intervalo de tiempo del paquete de fonia

considerado (es decir, correspondiente a una estampilla temporal dada). Esta transmite entones una informacién de
desfase de sincronizacion criptografica al terminal MTR en el mando de cambio de célula. Un convenio posible es
transmitir la diferencia AcpT entre los valores CB; y CA; respectivamente del contador de nimero de intervalos de

tiempo en la célula blanco B y del contador de nimero de intervalos de tiempo en el célula fuente A, correspondiente
por ejemplo al inicio de la misma secuencia criptografica es decir al intervalo de tiempo S en el interior del cual un
informacion de sincronizacion criptografica CSl; ha sido o abria podido ser transmitida.

Esta diferencia AgpT es facil de obtener en funcion de las informaciones transmitidas por la estacion de base BTSB

de la célula blanco a la estacion de base BTSA de la célula fuente como se indicé anteriormente. Dicho de otro
modo, si el mando de cambio de célula es transmitido en el transcurso del intervalo de tiempo de sefalizacion para
el cual el contador de intervalos de tiempo en la célula fuente A vale CA,, correspondiente al intervalo de tiempo en

el interior del cual habria sido transmitida la informacion de sincronizacion criptografica CSI; para una secuencia
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criptografica SC; determinada, el valor de la informacion de desfase de sincronizacion criptografica A cpt transmitida
con el mando de cambio de célula es entones igual a CB;-CA;, donde CB; es el valor del contador de intervalos de
tiempo en la célula blanco B al inicio de la misma secuencia criptografica SC;.

El terminal MTR conoce, por escrutinio de las células proximas y en particular de la célula blanco B, el valor del
contador de intervalos de tiempo en cada una de estas células, éste es capaz entonces de determinar, gracias a la
utilizacion del algoritmo de “rueda libre”, el valor de la informacion de sincronizacion criptografica CS; que hay que

utilizar para el descifrado de una secuencia de datos cifrados ¢; recibida a través del canal blanco (es decir, el canal

asignado a la comunicacion en la célula B), y la posicion temporal del inicio de la secuencia criptografica a la cual
corresponde este valor (y que normalmente es determinada por la informacion que es indicada pak1 ; en lo que

precede). Este puede sincronizarse entonces inmediatamente no solamente desde el punto de vista radio, sino
igualmente desde el punto de vista de la criptografia de principio a fin, y esto sin esperar a la recepcioén efectiva de
una informacion de sincronizacion criptografica CSl;. Se evita asi cualquier corte de comunicacién suplementario

perjudicial para la calidad de servicio.

El diagrama de la figura 13 ilustra una secuencia de etapas de un algoritmo que permite mantener la sincronizacion
criptografica para el terminal MTR entre las células Ay B.

Antes de abandonar la célula A, el terminal MTR recibe, en una etapa 91, una informacién de desfase de
sincronizacion criptografical cpr, relativa al desfase de sincronizacion criptografica entre la célula fuente A y la

célula blanco B. Esta informacionA cpt es transmitida por la estacion de base BTSA de la célula A como se ha
dicho anteriormente. En un ejemplo, la informaciold ¢pT es transmitida por la estacion de base BTSA al terminal

MTR con el mando de cambio de célula en un intervalo de tiempo S determinado en el canal de transmision
asignado a la comunicacion en la célula A.

En una etapa 92, el terminal MTR memoriza el valor de una primera informacion de sincronizacion criptografica CSl;

determinada, que puede ser simplemente el valor corriente de la informacién de sincronizacion criptografica en el
momento en que el mando de cambio de célula es recibido. Este memoriza igualmente el valor CB; del contador de

intervalos de tiempo de la célula fuente B correspondiente al intervalo de tiempo S en el cual la informacion CSl; ha

sido recibida (en el caso en que éste sea un valor que ha sido generado por medio del algoritmo de “rueda libre”).
Este valor CB; es obtenido afiadiendo el valor AcpT al valor CA;, es decir haciendo CB; = CA; + AcpT.

En una etapa 93, el terminal MTR efectda el cambio de célula. Por consiguiente, éste pasa del canal de transmision
asignado a la comunicacion en la célula A al canal de transmisién asignado a la comunicacién en la célula B.

En una etapa 94, éste recibe una secuencia de paquetes de datos cifrados Cj determinada, en el interior de un

intervalo de tiempo T determinado en el canal de transmision asignado a la comunicacion en la célula B. Se trata de
la primera secuencia de paquetes de datos cifrados que recibe después de su transferencia a la célula B.

Si el terminal MTR recibe igualmente el valor de la informacién de sincronizacion criptografica CSIJ- que hay que
utilizar para el cifrado de la secuencia G (y por consiguiente, igualmente el valor de la informacion de retardo de
sincronizacion criptografica A1 j asociada correspondiente), entonces, en una etapa 95, éste efectua el descifrado de
la secuencia cj a partir de los valores CSIJ- y A1j recibidos. Este descifrado tiene lugar de la manera anteriormente
indicada (refiriéndose al diagrama de la figura 10). Este es el caso, por ejemplo, de la secuencia cq o de la
secuencia cg en la figura 9.

En ausencia de recepcién de los valores CSJ- y A‘Ij, el terminal MTR determina, en una etapa 96, el valor CSIJ- asi
como el valor A1j, a partir del valor CB; del contador de intervalos de tiempo en la célula fuente y del valor de la
informacion de sincronizacion criptografica CSIJ-, que éste ha memorizado en la etapa 92, y a partir ademas del valor
CBJ- del contador de intervalos de tiempo correspondiente al intervalo de tiempo S en el cual la informacion de
sincronizacion criptografica CSIJ- habria podido ser recibida en el canal de transmisién asignado a la comunicacion
en la célula B. Este es el caso, por ejemplo, de la secuencia ¢y en la figura 9, siendo el intervalo de tiempo S en el
cual la informacion de sincronizacion criptografica CSly habria podido ser recibida, el intervalo 27 en esta figura.
Después, el terminal salta a la etapa 95, en la cual efectua el cifrado de la secuencia cj a partir de los valores CSIJ- y
A1j que asi han sido determinados.

A continuacién se da un ejemplo de las operaciones detalladas que son efectuadas durante la etapa de
determinacion 96.
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Al llegar a la célula B, el terminal MTR determina el valor CBJ- del contador de intervalos de tiempo en la célula B,

que corresponde al intervalo de tiempo en el que habria sido emitida la informacién de sincronizacién criptografica
CSIJ- antes de su llegada a la célula B.

El terminal MTR calcula a continuacion la diferenciaA cpt = CBJ- — CB;j que puede ser positiva (lo que significa que

la secuencia criptografica SCj ha comenzado en el pasado) o negativa (lo que significa que la secuencia
criptografica SCJ- comenzara en el futuro).

El terminal efectua entonces la division euclidiandl de cp1’ por el numero 2xP de intervalos de tiempo

(elementales) que separan dos intervalos de tiempo de sefializaciéon S en la estructura de trama, y que corresponde
igualmente a la longitud de una secuencia criptografica. Se recuerda que, en el ejemplo aqui considerado, 2xP es
igual a 72. El divisor es denominado Ag Y el resto es denominado A en lo que sigue. Dicho de otro modo, se tiene

la relacion:
AcpT = Agx(2xP)+ AT

El terminal MTR hace entonces cambiar el algoritmo de “rueda libre” del médulo 67 de la unidad 55 un ndmero de
veces igual a Ag (aplicando el algoritmo Ag veces si Ag es positivo o el algoritmo inverso un nimero de veces igual

a abs(Ag) si Ag es negativo). El resultado da un nuevo valor del vector de inicializacion IVj que permite al generador
58 generar una nueva informacion de sincronizacion criptografica SCJ-.

El resto AT (contado en intervalos de tiempo elementales) es dividido por dos para obtener el desfase en intervalos

de tiempo compuestos correspondientes al numero de intervalos de tiempo (elementales) en la Unica via
descendente del canal de transmision (en el caso de un sistema TDMA de orden 2 correspondiente al ejemplo
considerado en este caso). Este valor Aj1/ 2 es el valor de la informacion de retardo de sincronizacion criptografica

A1j correspondiente a la secuencia criptografica SCj).

Dicho de otro modo, el terminal se sincroniza desde el punto de vista de la criptografia a partir de la informacion de
sincronizacion criptografica CSlj y de la informacién de retardo de sincronizacion criptografich j= AT /2, asi

obtenidas, que habian sido recibidas de una manera asociada a la secuencia de paquetes de datos cifrados c¢j. No
hay por tanto ningun retardo de reestablecimiento de la comunicaciéon en la célula B debido a la sincronizacion
criptografica.
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REIVINDICACIONES

1. Procedimiento de transmisién de datos cifrados entre un terminal mévil emisor (MTE) y al menos un terminal mévil
receptor (MTR) de un sistema de radiocomunicaciones digitales, a través de un canal de transmision radio con una
estructura de trama en la cual una trama TDMA comprende intervalos de tiempo (T) de un primer tipo que forman un
canal de trafico para la transmisién de informaciones de trafico y al menos un intervalo de tiempo (S) de un segundo
tipo que forma un canal de sefializacidon asociada para la transmisién de informaciones de sefalizacion

segun el cual secuencia (cj) de paquetes de datos cifrados es transmitida en el canal de trafico a partir de un

intervalo de tiempo del primer tipo (14, 32) determinado, mientras que una informacién de sincronizacion
criptografica (CSl;) asociada es transmitida en el canal de sefializacion asociada en el interior de un intervalo de

tiempo del segundo tipo (18, 36) determinado,

y segun el cual una informacion (A1;) de retardo de sincronizacion criptografica relativa a la diferencia temporal entre

el citado intervalo de tiempo del segundo tipo determinado y el citado intervalo de tiempo del primer tipo
determinado, es igualmente transmitida en el canal de sefalizacién asociada.

2. Procedimiento de transmision de acuerdo con la reivindicacién 1, segun el cual el valor de la informacién de
sincronizacion criptografica es separado del valor de un vector de inicializacion (IV;) que haya servido para generar

una secuencia criptografica (SC;j) utilizada para el cifrado de la citada secuencia de paquetes de datos cifrados.

3. Procedimiento de transmision de acuerdo con la reivindicacion 2, segun el cual la longitud de la secuencia
criptografica es igual a un ndmero entero N determinado de bits, que corresponde al nimero de bits utiles
transmitidos entre dos intervalos de tiempo del segundo tipo consecutivos en los cuales puede ser transmitida una
informacién de sincronizacion criptografica.

4. Procedimiento de transmisiéon de acuerdo con la reivindicacion 3, segun el cual el numero N es un multiplo entero
de un nimero entero M determinado que corresponde al numero de bits de un paquete de datos cifrado.

5. Procedimiento de transmision de acuerdo con una cualquiera de las reivindicaciones precedentes, segun el cual la
citada informacién de retardo de sincronizacion criptografica es el nimero de intervalos de tiempo del primer tipo que
separa el citado intervalo de tiempo del primer tipo determinado y el citado intervalo de tiempo del segundo tipo
determinado.

6. Procedimiento de transmision de acuerdo con una cualquiera de las reivindicaciones precedentes, segun el cual la
citada informacion de retardo de sincronizacion criptogréfica es transmitida en el interior del citado intervalo de
tiempo del segundo tipo determinado con la citada informacion de sincronizacion criptografica.

7. Procedimiento de transmision de acuerdo con una cualquiera de las reivindicaciones precedentes, segun el cual el
citado intervalo de tiempo del segundo tipo (18, 36) determinado es el intervalo de tiempo del segundo tipo que viene
en la estructura de trama inmediatamente anterior, o el primer intervalo de tiempo del segundo tipo que viene en la
estructura de trama después del citado intervalo de tiempo del primer tipo determinado (14, 32).

8. Procedimiento de transmision de acuerdo con una cualquiera de las reivindicaciones precedentes, segun el cual el
valor de la informacién de sincronizacion criptografica es inicializado, al inicio de una alternancia, en un valor
determinado codificado en un nimero entero Q determinado de bits, y obtenido como la concatenacion binaria de,
por una parte, un nimero entero Q1 determinado de primeros bits que codifican un valor aleatorio y, por otra, un
numero Q2 determinado de segundos bits que son los bits de peso mas pequefio del valor de un contador de
intervalos de tiempo, donde Q, Q1 y Q2 son numeros enteros determinados.

9. Procedimiento de descifrado de una secuencia de paquetes de datos cifrados (c;) transmitida entre un terminal

movil emisor (MTE) y al menos un terminal movil receptor (MTR) de un sistema de radiocomunicaciones digitales, a
través de un canal de transmision radio con una estructura de trama en la cual una trama TDMA comprende
intervalos de tiempo (T) de un primer tipo que forman un canal de trafico para la transmision de informaciones de
trafico y al menos un intervalo de tiempo (S) de un segundo tipo que forma un canal de sefalizacién asociada para
la transmision de informaciones de sefializacién, que comprende las etapas consistentes en:

a) recibir la citada secuencia de paquetes de datos cifrados a partir de un intervalo de tiempo del primer tipo (6, 15,
24, 33) determinado;

b) recibir una informacion de sincronizacion criptografica (CSl;) asociada en el canal de sefializacion asociada, en el
interior de un intervalo de tiempo del segundo tipo (18, 36) determinado, y

c) recibir igualmente, en el canal de sefalizacion asociada, una informadidn ( ;) de retardo de sincronizacion

criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del segundo tipo determinado y el
intervalo de tiempo del primer tipo determinado;

17



10

15

20

25

30

35

40

45

ES 2401 844 T3

d) generar un valor (IV;) de un vector de inicializacion que haya servido para generar una secuencia criptografica
(SC;) utilizada para el cifrado de la citada secuencia de paquetes de datos cifrados;

e) generar la misma secuencia criptografica (SC;), a partir del valor del vector de sefializacion generado en la etapa
d);

f) desfasar la secuencia criptografica generada en la etapa e), en funcion de la citada informacién (A1;) de retardo de
sincronizacion criptografica; y

g) descifrar la citada secuencia de paquetes de datos cifrados (cj) a partir de la citada secuencia criptografica
desfasada

10. Procedimiento de descifrado de acuerdo con la reivindicacion 9, segun el cual, en la etapa d), el valor (V) del
vector de inicializacién es separado del valor de la informacion de sincronizacion criptografica (CS;) recibido en la
etapa b).

11. Procedimiento de descifrado de acuerdo con la reivindicacion 9, segun el cual, en ausencia de recepcién del
valor de la informacién de sincronizacion criptografica (CS;) de conformidad con la etapa b), el valor (1V;) del vector

de inicializacion es generado, en la etapa d), con la ayuda de un algoritmo de “rueda libre” a partir de un valor de la
informacién de sincronizacion criptografica.

12. Procedimiento de descifrado de acuerdo con una cualquiera de las reivindicaciones 9 a 11, segun el cual, siendo
expresada la informacion (A1;) de retardo de sincronizacion criptografica en numero de intervalos de tiempo, la etapa

f) comprende la generacion de una informacion (A2;) correspondiente expresada en numero de paquetes de datos.

13. Procedimiento de descifrado de acuerdo con una cualquiera de las reivindicaciones 9 a 12, segun el cual,
durante un cambio de célula del terminal mévil receptor, de una célula fuente (A) determinada hacia una célula
blanco (B) determinada, el terminal mdvil receptor:

h) recibe una informacion de desfase de sincronizacion criptografica (AcpT). relativa al desfase de sincronizacion

criptografica entre la célula fuente y la célula blanco, que es transmitida con el mando de cambio de célula en un
intervalo de tiempo del segundo tipo determinado en el canal de transmisién asignado a la comunicacion en la célula
fuente;

i) memoriza el valor de una primera informacion de sincronizacion criptografica (CSl;) determinada y un primer valor
(CB;) del contador de intervalos de tiempo de la célula blanco correspondiente al intervalo de tiempo del segundo
tipo en el cual habria podido ser recibida la citada informacién de sincronizacion criptografica;

j) efectda el cambio de célula;

k) recibe una secuencia de paquetes de datos cifrados (c;) determinada, a partir de un intervalo de tiempo del primer
tipo (24) determinado en el canal de transmision asignado a la comunicacion en la célula blanco, y

I) en ausencia de recepcion de acuerdo con la etapa b) del valor de una segunda informacién de sincronizacion
criptografica (CS;), que hay que utilizar para el descifrado de la citada secuencia de paquetes de datos cifrados (c;),

determina el valor de la citada segunda informacién de sincronizacion criptografica (CS;), asi como el valor de la
informacion de retardo de sincronizacion criptografica (A1) asociada correspondiente, a partir del citado primer valor
(CB;) del contador de intervalos de tiempo en la célula blanco, del valor de la citada primera informacion de
sincronizacion criptografica (CS;), y ademas de un segundo valor (CB;) del contador de intervalos de tiempo en la

célula blanco correspondiente al intervalo de tiempo del segundo tipo en el cual habria podido ser recibida la citada
segunda informacion de sincronizacion criptografica (CS;) en el canal de transmisién asignado a la comunicacion en

la célula blanco.

14. Dispositivo de transmision de datos cifrados entre un terminal mévil emisor (MTE) y al menos un terminal mévil
receptor (MTR) de un sistema de radiocomunicaciones digitales, a través de un canal de transmision radio con una
estructura de trama en la cual una trama TDMA comprende intervalos de tiempo (T) de un primer tipo que forman un
canal de trafico para la transmision de informaciones de trafico y al menos un intervalo de tiempo (S) de un segundo
tipo que forma un canal de sefializaciéon asociada para la transmisién de informaciones de sefalizacién, que
comprende:

- medios para transmitir una secuencia (cj) de paquetes de datos cifrados en el canal de tréfico a partir de un
intervalo de tiempo del primer tipo (14, 32) determinado, y para transmitir una informaciéon de sincronizacion
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criptografica (CSl;) asociada en el canal de sefializacién asociada en el interior de un intervalo de tiempo del
segundo tipo (18, 36) determinado, y

- medios para transmitir igualmente en el canal de sefializacion asociada, una informacion (A1;) de retardo de

sincronizacion criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del segundo tipo
determinado y el citado intervalo de tiempo del primer tipo determinado.

15. Dispositivo de transmisién de acuerdo con la reivindicacion 14, que comprende ademas medios para separar el
valor de la informacion de sincronizacion criptografica del valor de un vector de inicializacion (IVj) que haya servido

para generar una secuencia criptogréafica (SC;) utilizada para el cifrado de la citada secuencia de paquetes de datos
cifrados.

16. Procedimiento de transmisiéon de acuerdo con la reivindicacion 15, en el cual la longitud de la secuencia
criptografica es igual a un numero entero N determinado de bits, que corresponde al numero de bits utiles
transmitidos entre dos intervalos de tiempo del segundo tipo consecutivos en los cuales puede ser transmitida una
informacién de sincronizacion criptografica.

17. Dispositivo de transmisiéon de acuerdo con la reivindicacién 16, segun el cual el numero N es un mdltiplo entero
de un numero entero M determinado que corresponde al numero de bits de un paquete de datos cifrado.

18. Dispositivo de transmision de acuerdo con una cualquiera de las reivindicaciones 14 a 17, en el cual la citada
informacién de retardo de sincronizacion criptografica es el niumero de intervalos de tiempo del primer tipo que
separa el citado intervalo de tiempo del primer tipo determinado y el citado intervalo de tiempo del segundo tipo
determinado.

19. Dispositivo de transmision de acuerdo con una cualquiera de las reivindicaciones 14 a 18, segun el cual la citada
informacion de retardo de sincronizacion criptografica es transmitida en el interior de citado intervalo de tiempo del
segundo tipo determinado con la citada informacion de sincronizacion criptografica.

20. Dispositivo de transmision de acuerdo con una cualquiera de las reivindicaciones 14 a 19, en el cual el citado
intervalo de tiempo del segundo tipo (18, 36) determinado es el intervalo de tiempo del segundo tipo que viene en la
estructura de trama inmediatamente antes, o el primer intervalo de tiempo del segundo tipo que viene en la
estructura de trama después del citado intervalo de tiempo del primer tipo determinado (14, 32).

21. Dispositivo de transmision de acuerdo con una cualquiera de las reivindicaciones 14 a 20, que comprende
medios para, al inicio de una alternancia, inicializar el valor de la informacién de sincronizacion criptografica en un
valor determinado codificado en un nimero entero Q determinado de bits, y obtenido como la concatenacién binaria
de, por una parte, un nimero entero Q1 determinado de primeros bits que codifican un valor aleatorio y, por otra, de
un numero entero Q2 determinado de segundos bits que son los bits de peso mas pequefio del valor de un contador
de intervalos de tiempo, donde Q, Q1 y Q2 son numeros enteros determinados.

22. Dispositivo de descifrado de una secuencia de paquetes de datos cifrados (c;) transmitida entre un terminal movil

emisor (MTE) y al menos un terminal movil receptor (MTR) de un sistema de radiocomunicaciones digitales, a través
de un canal de transmision radio con una estructura de trama en la cual una trama TDMA comprende intervalos de
tiempo (T) de un primer tipo que forman un canal de trafico para la transmisién de informaciones de trafico y al
menos un intervalo de tiempo (S) de un segundo tipo que forma un canal de sefalizacion asociada para la
transmisién de informaciones de sefalizacion, que comprende:

a) primeros medios de recepcion para recibir la citada secuencia de paquetes de datos cifrados a partir de un
intervalo de tiempo del primer tipo (6, 15, 24, 33) determinado;

b) segundos medios de recepcion para recibir una informacién de sincronizacion criptogréafica (CSl;) asociada en el
canal de sefalizacion asociada, en el interior de un intervalo de tiempo del segundo tipo (18, 36) determinado, y

c) medios de recepcion para recibir igualmente, en el canal de sefalizacion asociada, una informaibn ( ;) de

retardo de sincronizacion criptografica relativa a la diferencia temporal entre el citado intervalo de tiempo del
segundo tipo determinado y el citado intervalo de tiempo del primer tipo determinado;

d) primeros medios de generacion para generar un valor (IV;) de un vector de inicializacion que haya servido para
generar una secuencia criptografica (SC;j) utilizada para el cifrado de la citada secuencia de paquetes de datos
cifrados;

e) segundos medios de generacion, para generar la misma secuencia criptografica (SC;), a partir del valor del vector
de inicializacion generado por los citados primeros medios de generacion;
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f) medios de desfase para desfasar la secuencia criptografica generada por los citados segundos medios de
generacion, en funcion de la citada informacion (A1;) de retardo de sincronizacion criptografica; y

g) medios para descifrar la citada secuencia de paquetes de datos cifrados (c;) a partir de la citada secuencia
criptografica desfasada.

23. Dispositivo de descifrado de acuerdo con la reivindicacion 22, en el cual los citados primeros medios de
generacion comprenden medios para separar el valor (IV;) del vector de inicializacion del valor de la informacion de

sincronizacion criptografica (CS;) recibida por los citados medios de recepcion.

24. Dispositivo de descifrado de acuerdo con la reivindicacion 22, en el cual, en ausencia de recepcion del valor de
la informacion de sincronizacion criptografica (CSl,) por los citados primeros medios de recepcion, los citados
primeros medios de generacion comprenden medios (67) para generar el valor (IV;) del vector de inicializacion con la

ayuda de un algoritmo de “rueda libre” a partir de un valor anterior de la informacion de sincronizacién criptografica.

25. Dispositivo de descifrado de acuerdo con una cualquiera de las reivindicaciones 22 a 24, en el cual, siendo
expresada la informacion A1 ;) de retardo de sincronizacion criptografica en nimero de intervalos de tiempo, los

citados medios de desfase comprenden medios para generar una informaciomd\@ ;) correspondiente expresada en
numero de paquetes de datos.

26. Dispositivo de descifrado de acuerdo con una cualquiera de las reivindicaciones 22 a 24, que comprende,
ademas, medios para, durante un cambio de célula del terminal movil receptor, de una célula fuente (A) determinada
hacia una célula blanco (B) determinada:

h) recibir una informacion de desfase de sincronizacion criptografica (AcpT), relativa al desfase de sincronizacion

criptografica entre la célula fuente y la célula blanco, que es transmitida con el mando de cambio de célula en un
intervalo de tiempo del segundo tipo determinado en el canal de transmisién asignado a la comunicacion en la célula
fuente;

i) memorizar el valor de una primera informacion de sincronizacion criptografica (CSl;) determinada y un primer valor
(CB;) del contador de intervalos de tiempo de la célula blanco correspondiente al intervalo de tiempo del segundo
tipo en el cual habria podido ser recibida la citada informacion de sincronizacion criptografica;

j) efectuar el cambio de célula;

k) recibir una secuencia de paquetes de datos cifrados (cj) determinada, a partir de un intervalo de tiempo del primer
tipo (24) determinado en el canal de transmision asignado a la comunicacion en la célula blanco; y

I) en ausencia de recepcion por los citados primeros medios de recepcion del valor de una segunda informacion de
sincronizacion criptografica (CSIJ-), que hay que utilizar para el descifrado de la citada secuencia de paquetes de

datos cifrados (cj), determinar el valor de la citada segunda informacion de sincronizacién criptografica (CSIJ-), asi
como el valor de la informacion de retardo de sincronizacion criptografica (A1j) asociada correspondiente, a partir del
citado primer valor (CB;) del contador de intervalos de tiempo en la célula blanco, del valor de la citada primera
informacién de sincronizacion criptogréfica (CSI;), y ademés de un segundo valor (CBJ-) del contador de intervalos de

tiempo en la célula blanco correspondiente al intervalo de tiempo del segundo tipo en el cual habria podido ser
recibida la citada segunda informacion de sincronizacion criptografica (CSIJ-) en el canal de transmisién asignado

para la comunicacion en la célula blanco.

27. Terminal mévil de un sistema de radiocomunicaciones digitales, que comprende un dispositivo de transmision de
acuerdo con una cualquiera de las reivindicaciones 14 a 21, y/o un dispositivo de descifrado de acuerdo con una
cualquiera de las reivindicaciones 22 a 26.
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