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DESCRIPCION
Método y aparato para un servicio de difusion general/multidifusion fiable
Campo técnico

La presente invencion se refiere a un método y un aparato para ser usados en una red de comunicaciones,
particularmente cuando se ve involucrado un Servicio de Difusion General/Multidifusion Multimedia.

Antecedentes

El MBMS (Servicio de Difusion General/Multidifusion Multimedia) es una caracteristica de las redes 3GPP que
posibilita la provisidon de servicios a través de una transmisién de multidifusién/difusién general sobre redes 3G. Esto
ayuda a ahorrar recursos de la red cuando un nimero elevado de usuarios se interesa en el mismo servicio al
mismo tiempo (por ejemplo, como en MobileTV). El ahorro de recursos se logra debido a que varios usuarios pueden
recibir la misma transmisiéon de multidifusion/difusion general, y la cantidad de recursos de red usados no depende
del numero de receptores, el cual es el caso correspondiente a servicios de unidifusion.

Los servicios de difusién general/multidifusién multimedia han llegado a extenderse ampliamente, y aun todavia mas
desde que los dispositivos méviles de mano han adquirido la capacidad de recibir contenido multimedia a través de
redes de radiocomunicaciones.

La introduccion del Servicio de Difusion General/Multidifusion Multimedia (MBMS) [3GPP-23246-720-MBMS-
architecture, 3GPP-22146-820-MBMS-stage1, 3GPP-25346-730-MBMS-stage?2] en el Acceso Terrestre de
Radiocomunicaciones UMTS (UTRA) proporciona técnicas para una transmision optimizada de un servicio portador
de MBMS tal como una transmisién de punto-a-multipunto, una combinacion selectiva y una seleccion del modo de
transmisiéon entre portadores de Punto-a-Multipunto (PTM) y Punto-a-Punto (PTP). Los canales de transmision
l6gicos MBMS estan definidos, y se han establecido correspondencias de los mismos con canales fisicos. Los
canales légicos basicos son los siguientes:

(a) Canal de Control de punto-a-multipunto MBMS (MCCH): Este canal l6gico se usa para una transmision de
enlace descendente PTM de informacion del plano de control entre la red y Equipos de Usuario (UEs).

(b) Canal de Trafico de punto-a-multipunto MBMS (MTCH): Este canal légico se usa para una transmision del
enlace descendente PTM de informacion del plano de usuario entre la red y UEs.

(c) Canal de Planificacion de punto-a-multipunto MBMS (MSCH): Este canal l6gico se usa para una transmision de
enlace descendente PTM de planificacion de transmision de servicios MBMS entre la red y UEs.

Tal como se ilustra esquematicamente en la Figura 1 de los dibujos adjuntos, la arquitectura MBMS esta dividida
verticalmente en dos capas de acuerdo con su funcionalidad: una capa 14 de servicio portador MBMS y una capa 12
de servicio de usuario MBMS. Un nodo clave en el MBMS es el de BM-SC (Centro de Servicios de Difusion
General/Multidifusion) 4, el cual transmite datos de servicios MBMS hacia el UE (Equipo de Usuario) 2. El BM-SC 4
esta situado por detras del GGSN (Nodo de Soporte de Pasarela GPRS) 10. El UE 2 se encuentra en comunicacion
con el GGSN 10 a través de la Red de Acceso de Radiocomunicaciones (RAN) 6 y el Nodo de Soporte de Servicio
GPRS (SGSN) 8.

La capa 12 de servicio de usuario MBMS esta definida entre el BM-MS 4 y el UE 2. El servicio de usuario MBMS
(especificado en la TS 26.346; Servicio de Difusién General/Multidifusion Multimedia (MBMS); Protocolos y codecs;
http://www.3gpp.org/ftp/Specs/htm)-info/26346.htm) consta del contenido concreto del servicio MBMS (por ejemplo,
un programa de MobileTV) y de protocolos y cédecs relacionados y otros.

La seguridad del MBMS (véase TS 33.246; seguridad del MBMS; http://www.3gpp.org/ftp/Specs/htmi-
inof/33246.htm) se define también de manera que se encuentra en la capa 12 de servicio de usuario MBMS. Define
las funcionalidades de seguridad, las cuales se pueden usar para restringir el servicio Unicamente a usuarios
autorizados.

El servicio portador 14 de MBMS (véase la TS 23.246; servicio portador de MBMS;
http://www.3gpp.org/ftp/Specs/html-info/23246.htm)  proporciona la infraestructura de transmision de
multidifusién/difusién general y los recursos a través de los cuales se transmiten los servicios de usuario MBMS, por
ejemplo, el arbol de distribucion de multidifusion/difusion general. Ademas del UE 2 y el BM-MS 4, el GGSN 10, el
SGSN 8 y la RAN 6 forman parte del servicio portador 14 de MBMS.

El servicio portador 14 de MBMS se divide ademas en dos modos: modo de multidifusion y modo de difusién
general. La diferencia entre estos dos modos es en términos generales la siguiente.

Los servicios del modo de multidifusién se transmiten Unicamente en aquellas areas en las que hay presentes UEs
interesados 2. Cuando un UE 2 desea recibir un servicio MBMS que se proporciona usando el modo de
multidifusién, el UE 2 envia una solicitud de incorporacion del IGMP (Protocolo de Gestion de Grupos de Internet) al

2


http://www.3gpp.org/ftp/Specs/htm)-info/26346.htm�
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GGSN 10 a través del contexto PDP (Protocolo de Datos por Paquetes) por defecto. Esto dara como resultado la
creacion de un contexto de UE MBMS para cada nodo de red sobre el trayecto entre y que incluye el UE 2 y el BM-
MS 4, y el arbol de distribucidon de multidifusién se actualiza de manera correspondiente (véase la clausula 8.2 de la
TS 23.246). En pocas palabras, la red tiene conocimiento del UE en el nivel de los portadores MBMS.

En general, se transmiten servicios en el modo de difusién general en ciertas areas con independencia de si hay
presentes 0 no UEs 2. Cuando un UE 2 desea recibir un servicio MBMS que se proporciona usando el modo de
difusion general, el UE 2 se configura localmente para recibir la transmision y no entra en contacto con la red en el
nivel de los portadores (véase la clausula 8.12 de la TS 23.246). En pocas palabras, la red no tiene conocimiento del
UE 2 en el nivel de los portadores MBMS.

La seguridad del MBMS es independiente de los modos de multidifusion y difusién general igual que lo es la
funcionalidad del nivel 12 de servicio de usuario MBMS. Esto significa que, usando la seguridad del MBMS, se
pueden proteger servicios tanto del modo de multidifusion como del modo de difusion general. Cuando un UE 2
desea recibir un servicio protegido, entonces el UE 2, ademas de las acciones a nivel de portadores descritas
anteriormente, se registra en el BM-SC 4 sobre la capa 12 de servicio de usuario MBMS para obtener las claves de
servicio MBMS necesarias.

En la seguridad del MBMS, el UE 2 utiliza un contexto PDP (el contexto PDP proporciona conectividad IP para el UE
2) para registrarse en y obtener una baja de registro de servicio de usuario MBMS. EI mismo contexto PDP lo usa
también el BM-SC 4 para enviar sin solicitud previa mensajes de actualizacién de claves de servicio MBMS (MSK) al
UE 2. Esto es posible debido a que el BM-SC 4 almacena la direccién IP del UE 2 cuando recibe un mensaje de
registro desde el UE 2 en el contexto PDP. Esto se representa esquematicamente en la Figura 2 de los dibujos
adjuntos.

Tal como aprecia el presente solicitante, puede surgir una situacion en la que el contexto PDP se elimina (o se
sustituye por otro contexto PDP) por algin motivo, y esto significaria que la direccion IP asociada del UE 2 ya no
seria valida, tal como se representa esquematicamente en la Figura 3 de los dibujos adjuntos.

No obstante, el BM-SC 4 no tendria conocimiento de que la direccién IP ya no es valida, y continuaria enviando
mensajes de claves de servicio MBMS (MSK) a la direccion IP no existente. Los mensajes de MSK se rechazarian
en el GGSN 10 puesto que el GGSN 10 no reconoceria la direccion IP de destino en el mensaje.

Enla TS 24.008 cap. 6.1.3.4.2 se encuentran posibles motivos para la eliminacion o sustitucién del contexto PDP:
“desactivacion regular”, “fallo de red”, “Prohibicién Determinada por el Operador”, o “reactivacion solicitada”. Podria
ser que el usuario no percibiese la eliminacion o sustitucion puesto que el contexto PDP se usa Unicamente para la

gestion de claves en segundo plano y el contexto MBMS real se envia a través de los portadores MBMS.

Como resultado, podria ser que el UE 2 no recibiese a tiempo las claves de servicio MBMS, siendo necesarias estas
claves de servicio para descifrar el mismo, o los mensajes de claves de servicio MBMS se podrian enviar al UE 2
erroneo en caso de que la direccion IP se asignase rapidamente a otro UE 2 (el envio de las claves de servicio al UE
erréoneo no abriria una brecha en la seguridad del MBMS, puesto que las claves de servicio se cifran con claves de
capas superiores especificas del UE).

La especificacion de seguridad actual (TS 33.246) establece que el UE 2 puede no percibir, a partir de los
identificadores de clave del contenido MBMS recibido, que no dispone de la MSK correcta para descifrar el servicio.
Esto puede desencadenar que el UE 2 recupere una MSK nueva del BM-SC 4. Para llevar a cabo esto, el UE 2
deberia establecer un contexto PDP nuevo en caso de que el UE 2 no disponga de ningun contexto PDP activo. El
problema con este mecanismo es que el UE 2 ya puede haber recibido cierto contenido de tiempo real cifrado con la
MSK que falta. Esto significaria que se produce una interrupcion del servicio (por ejemplo, en el programa de TV
movil) hasta que el UE 2 haya recuperado e instalado la MSK correcta.

Actualmente, la pérdida del contexto PDP se ha afrontado de manera diferente para el modo de multidifusién y los
modos de difusién general.

En primer lugar se describira el planteamiento actual para el modo de multidifusion. En este escenario, segun se
define en la TS 23.246 clausula 6.1, el UE 2, el SGSN 8, el GGSN 10 y el BM-SC 4 han almacenado el contexto del
UE MBMS, especifico del UE, necesario para establecer el arbol de distribucion de multidifusién. Este contexto de
UE MBMS se establece con el procedimiento de activacion del nivel del portador MBMS.

Adicionalmente, el UE 2 y el SGSN 8 han almacenado la asociacion entre el contexto PDP (el denominado NSAPI o
Identificador de Punto de Acceso a Servicio de Capa de Red vinculado) y el contexto del UE MBMS, tal como se
ilustra esquematicamente en la Figura 4 de los dibujos adjuntos.

Si el UE 2, el SGSN 8 6 el GGSN 10 eliminan el contexto PDP, entonces el SGSN 8 dara inicio a un procedimiento
de desactivacion de servicio de multidifusién para eliminar el contexto de UE MBMS en todos los nodos (véase la
clausula 8.7 de la TS 23.246).
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Este procedimiento de desactivacion de servicio de multidifusion también alcanzara al BM-SC 4, el cual entonces
tendra conocimiento de que el servicio portador de MBMS (y el contexto del UE MBMS) ha sido desactivado para
este UE 2, y a continuacion el BM-SC 4 considerara que el servicio de usuario MBMS relacionado con el servicio
portador de MBMS desactivado también se ha desactivado para este UE 2. A continuacién, el BM-SC 4 tiene
conocimiento de que ya no deberia enviar mensajes de actualizacion de claves de servicio MBMS al UE 2.

El procedimiento de desactivacion del servicio de multidifusion también alcanzarad al UE 2 y el usuario
probablemente no percibiria que el servicio MBMS se cort6. Evidentemente, esto significaria interrupcion del
servicio. A continuacion, el usuario podria re-iniciar el servicio de usuario MBMS (lo cual significaria entonces activar
un contexto PDP nuevo y activar nuevamente el servicio portador de MBMS).

Volviendo ahora al planteamiento actual para el modo de difusidon general, el problema para el modo de difusién
general es diferente ya que la red no tiene conocimiento del UE 2 en el nivel de portadores de MBMS, puesto que no
hay contextos de UE MBMS, especificos de UE, almacenados en el SGSN 8, el GGSN 10 6 el BM-SC 4. Por lo
tanto, la red no tiene conocimiento de que se usa un cierto contexto PDP para la gestiéon de claves MBMS. Es
necesario considerar dos casos diferentes: (a) eliminacion de contexto PDP iniciada por el UE; y (b) eliminacion de
contexto PDP iniciada por la red.

El caso de la eliminacion del contexto PDP iniciada por el UE ya se incluye en la clausula 6.3.2.1A de la TS 33.246,
que establece que el UE 2 no eliminara el contexto PDP (usado para la gestion de claves) hasta que el UE 2 haya
obtenido una baja de registro del servicio de usuario MBMS. Se ha establecido también en 6.3.1 de la TS 33.246
que el contexto PDP deberia ser de clase interactiva o de QoS (Calidad de Servicio) de fondo, las cuales se conocen
por su longevidad (aun esta por decidirse si el contexto PDP todavia podria ser eliminado por accidente, por
ejemplo, por acciones del usuario).

No obstante, la eliminaciéon del contexto PDP iniciada por la red no se incluye en las especificaciones actuales.
Aunque el contexto PDP podria ser longevo, puede ser posible todavia que el contexto PDP sea eliminado por la
red, es decir, el SGSN 8 6 el GGSN 10, por algun motivo, por ejemplo, un fallo de red. En este caso, el BM-SC 4 no
tendra conocimiento de que la direccion IP del UE ya no es valida, y continuaria enviando mensajes de claves de
servicio MBMS (MSK) a una direccion IP no existente, tal como se representa en la Figura 3 y se ha descrito
anteriormente. Esto constituye un problema puesto que, en el modo de difusidén general, los nodos intermedios (es
decir, el SGSN 8 y el GGSN 10) no tienen conocimiento de que el contexto PDP eliminado se us6 para el MBMS, de
modo que no pueden indicar esto tampoco al BM-SC 4. Como consecuencia, el UE 2 no recibiria las claves
requeridas a tiempo y el servicio se interrumpiria para el UE 2 ya que el mismo no puede descifrar el servicio de
usuario MBMS.

Es deseable hacer frente a este problema.

El documento WO 99/48246 da a conocer un esquema para restablecer una conexion de multidifusion perdida entre
un usuario final y un grupo en un entorno de multidifusion.

Sumario

Segun un primer aspecto de la presente invencion, se proporciona un método para ser usado por un terminal de
usuario en un servicio de difusion general/multidifusion multimedia, basado en IP, comprendiendo el método:
establecer una conexién IP para registrarse en el servicio de difusién general/multidifusion y para la gestion de
claves de servicio entre el terminal de usuario y un nodo de servicio para el servicio de difusién general/multidifusion;
almacenar informacion referente a registros de servicios de usuario realizados usando la conexién IP; monitorizar la
pérdida de la conexion IP; y como respuesta a percibir, como resultado de la etapa de monitorizacién, la pérdida de
la conexion IP: establecer una conexion IP nueva, o seleccionar otra conexion IP activa, para sustituir la conexion IP
perdida; y usar la informacién almacenada para volver a registrarse en por lo menos algunos de cualesquiera de los
servicios de usuario afectados por la pérdida, realizandose el nuevo registro con el uso de la conexion IP de
sustitucion.

La conexion IP puede comprender un contexto del Protocolo de Datos por Paquetes, PDP.

El servicio de difusién general/multidifusion multimedia puede ser un Servicio de Difusién General/Multidifusion
Multimedia, MBMS, 3GPP, el terminal de usuario es un Equipo de Usuario, UE, y el nodo de servicio es un Centro
de Servicio de Difusion General/Multidifusion, BM-SC.

La conexion IP se puede establecer entre el terminal de usuario y un Nodo de Soporte de Pasarela del Servicio
General de Radiocomunicaciones por Paquetes, GGSN, por medio de un Nodo de Soporte de Servicio del Servicio
General de Radiocomunicaciones por Paquetes, SGSN.

El servicio de difusion general/multidifusion multimedia puede ser un servicio de Difusidon General de la Alianza Mévil
Abierta (Open Mobile Alliance), OMA BCAST, el terminal de usuario es un Terminal, y el nodo de servicio es un nodo
de Gestion de Suscripcion OMA BCAST, BSM.
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Se interpretara que un terminal de usuario cubre cualquier tipo de dispositivo que tiene la capacidad de proporcionar
un servicio de difusidon general/multidifusiéon a un usuario del dispositivo en comunicaciéon con un nodo de servicio de
un servicio de difusion general/multidifusion. Esto incluye por lo menos un UE MBMS y un Terminal BCAST.

El método puede comprender enviar una direccion IP nueva para el terminal de usuario hacia el nodo de servicio,
para su uso por parte del nodo de servicio en el envio de mensajes de claves al terminal de usuario a través de la
conexion IP de sustitucion. Un mensaje de clave puede ser un mensaje que transporte un tipo de clave de seguridad
criptografico u otro.

Los mensajes de claves pueden ser mensajes de claves de servicio MBMS, MSK.
Los mensajes de claves pueden ser Mensajes de Claves de Largo Plazo, LTKMs, OMA BCAST.

El método puede comprender llevar a cabo el método en relacién con cada una de una pluralidad de dichas
conexiones IP.

La pérdida de la conexion IP la puede provocar un mal funcionamiento de la red, u otros motivos.

De acuerdo con un segundo aspecto de la presente invencién, se proporciona un aparato para ser usado como o en
un terminal de usuario en un servicio de difusién general/multidifusion multimedia basado en IP, que comprende: una
parte dispuesta para establecer una conexion IP con el fin de registrarse en el servicio de difusion
general/multidifusién y para la gestion de claves de servicio entre el terminal de usuario y un nodo de servicio para el
servicio de difusion general/multidifusion; medios de almacenamiento dispuestos para almacenar informacion
referente a registros de servicios de usuario realizados usando la conexién IP; una parte dispuesta para monitorizar
la pérdida de la conexion IP; y como respuesta a percibir, como resultado de la monitorizaciéon por la parte de
monitorizacion, la pérdida de la conexién IP, una parte dispuesta para: establecer una conexiéon IP nueva, o
seleccionar otra conexiéon IP activa, para sustituir la conexion IP perdida; y usar la informacién almacenada para
volver a registrarse en por lo menos algunos de cualesquiera de los servicios de usuario afectados por la pérdida,
realizandose el nuevo registro con el uso de la conexion IP de sustitucion.

Segun un tercer aspecto de la presente invencion, se proporciona un programa para controlar un aparato con el fin
de llevar a cabo un método segun el primer aspecto de la presente invencion o el cual, cuando se carga en un
aparato, provoca que el aparato se convierte en un aparato de acuerdo con el segundo aspecto de la presente
invencion. El programa puede ser llevado en un medio de soporte. El medio de soporte puede ser un soporte de
almacenamiento. El medio de soporte puede ser un medio de transmision.

Segun un cuarto aspecto de la presente invencién, se proporciona un aparato programado por un programa de
acuerdo con el tercer aspecto de la presente invencion.

Segun un quinto aspecto de la presente invencion, se proporciona un soporte de almacenamiento que contiene un
programa de acuerdo con el tercer aspecto de la presente invencion.

Una realizacién de la presente invencion tiene por lo menos una de las siguientes ventajas:

*  Garantiza la continuacion del servicio de usuario MBMS protegido en una situacion en la que el contexto PDP
usado para la gestion de claves se elimina repentinamente.

»  Evita que el BM-MS envie mensajes de gestion de claves a una direccién IP no existente.
Breve descripcion de los dibujos

La Figura 1, que se ha descrito anteriormente en la presente, ilustra esquematicamente el servicio de usuario MBMS
y el servicio portador de MBMS;

la Figura 2, también descrita anteriormente en la presente, ilustra esquematicamente el envio de mensajes MSK
sobre un contexto PDP;

la Figura 3, también descrita anteriormente en la presente, ilustra esquematicamente como se elimina el contexto
PDP y los mensajes MSK ya no alcanzan al UE;

la Figura 4, también descrita anteriormente en la presente, ilustra esquematicamente la relacion del contexto PDP y
contextos del UE MBMS en el modo de multidifusion MBMS;

las Figuras 5A y 5B contienen un diagrama de flujo que ilustra etapas realizadas en una realizacién de la presente
invencion del MBMS;

la Figura 6 ilustra esquematicamente partes de un Equipo de Usuario que materializa la presente invencion para
llevar a cabo las etapas de las Figuras 5A y 5B;
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la Figura 7 es una ilustracion esquematica de cémo el BM-MS usa un contexto PDP nuevo en una realizacion de la
presente invencion para enviar mensajes MSK; y

las Figuras 8A y 8B contienen un diagrama de flujo que ilustra etapas llevadas a cabo en una realizacion de la
presente invencion de la OMA BCAST.

Descripcion detallada

A continuacion se describira una realizacion de la presente invencion en referencia a las Figuras 5A, 5B, 6 y 7. Las
Figuras 5A y 5B contienen un diagrama de flujo que ilustra etapas llevadas a cabo en una realizacién de la presente
invencion por un UE 20, un SGSN 80, un GGSN 100, y un BM-SC 40, mientras que la Figura 6 ilustra
esquematicamente partes del UE 20 para llevar a cabo las etapas de las Figuras 5A y 5B.

En la etapa S1, se establece un contexto PDP para posibilitar la conectividad entre el UE 20 y el BM-SC 40; con este
fin, el UE 20 usa una parte 22 de establecimiento de contextos PDP para establecer el contexto PDP. El contexto
PDP se establece entre el UE 20 y el GGSN 100, posibilitando de este modo una conectividad sobre el contexto
PDP entre el UE 20 y el BM-SC 40. Durante la ejecucion de la etapa S1, se asigna una direccion IP al UE 20.

En la etapa S2, el usuario decide registrarse para varios servicios de usuario, y, como respuesta, el UE 20 lleva a
cabo varios registros de servicio de usuario MBMS sobre el contexto PDP, usando la parte 24 de registro de
servicios de usuario para registrar servicios de usuario; estos registros de servicio de usuario tendrian lugar
habitualmente durante un periodo de tiempo. En el BM-SC 40, el UE 20 se registra como el receptor de estos
servicios de usuario, y la direccion IP del UE 20 se recupera a partir de la direccion de origen de los paquetes IP y se
almacena para futuros mensajes de envio sin solicitud previa (push) de claves MSK. En relacion con esto, el
contexto PDP es usado también por el BM-SC 40 para enviar sin solicitud previa mensajes MSK hacia el UE 20,
segun se define en 6.3.2.1A de la TS 33.246, y tal como se representa mediante la etapa S4 de la Figura 5A.

El UE 20 mantiene un seguimiento del contexto PDP y los registros de servicios de usuario MBMS que se han
llevado a cabo usando ese contexto PDP en la etapa S2, almacenando esta informacion en la etapa S3 en la parte
25 de almacenamiento de informacidon de servicios de usuario (o alternativamente en una ubicacion de
almacenamiento remota accesible por parte del UE 20). Esta informacion representa una relaciéon entre las IDs de
servicios de usuario y los contextos PDP (NSAPI) sobre los cuales se registraron los servicios de usuario, por
ejemplo, en forma de una tabla.

En la etapa S5, el UE 20 usa una parte 26 de comprobacién de disponibilidad de contexto PDP para comprobar o
monitorizar la disponibilidad del contexto PDP para el cual se almacena informacién en la parte 25 de
almacenamiento. Si el UE 20 determina que el contexto PDP esta todavia disponible, continlia realizando la
comprobacién de la etapa S5. Esta comprobacion se puede realizar de varias maneras; por ejemplo, la
comprobacién se puede realizar a intervalos regulares, o el UE 20 puede esperar un mensaje que indique que el
contexto PDP ya no esta disponible. EI UE 20 puede descubrir una eliminacion de contexto PDP iniciada por la red,
segun se describe en 9.2.4.2 y 9.2.4.3 de la TS 23.060 (Servicio General de Radiocomunicaciones por Paquetes
(GPRS); Descripcion del servicio http://www.3gpp.org/ftp/Specs/html-info/23060.htm).

Si el UE 20 no percibe que se ha perdido el contexto PDP, en la etapa S6 el UE 20 establece y activa un contexto
PDP nuevo, usando la parte 22 de establecimiento; durante este proceso, se asigna una direccion IP nueva al UE
20. A continuacion, en la etapa S7, el UE 20 realiza un nuevo registro para la totalidad (o un subconjunto) de
servicios de usuario MBMS afectados usando el nuevo contexto PDP establecido en la etapa S6, con el uso de la
parte 24 de registro. (En el caso del modo de multidifusion MBMS, esto también daria como resultado la activacion
del servicio portador de MBMS para el usuario, aunque esto es transparente con respecto a la solucion de
seguridad).

La etapa S7 también proporciona al BM-SC 40 la direccién IP nueva del UE 20, lo cual permite que el BM-SC 40
continle enviando mensajes de claves de servicio MBMS (MSK) al UE 20 con la nueva direccion IP referente al
nuevo contexto PDP, tal como se muestra mediante la etapa S8 y se realiza en el UE por medio de la parte 28 de
recepcion para recibir mensajes MSK. De esta manera, el UE 20 puede disfrutar del servicio de usuario MBMS sin
interrupciones en la gestion de claves.

Como alternativa, en lugar de activar un contexto PDP nuevo, si hay disponibles otros contextos PDP activos,
entonces el UE 20 podria disponer, en cambio, el uso de uno de dichos contextos PDP.

Una realizaciéon de la presente invenciéon se aplica a modos tanto de difusién general como de multidifusion; el
mecanismo previamente propuesto para el modo de multidifusion unicamente prevé la notificacion del BM-SC de la
desactivacion de contexto PDP.

La anterior realizacion se ha descrito en el contexto del MBMS, aunque se apreciara que se puede aplicar el mismo
concepto en otros contextos comparables. Por ejemplo, una realizacion de la presente invencion es también posible
en el escenario de la Difusion General Movil (BCAST) de la Alianza Movil Abierta (Open Mobile Alliance OMA); la
OMA BCAST es una especificacion para la TV mdviles y servicios de video bajo demanda.

6
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La realizacion antes descrita referente al MBMS se puede adaptar facilmente para proporcionar una solucion
correspondiente en el contexto de la OMA BCAST, y las Figuras 8A y 8B ilustran el funcionamiento de una
realizacion alternativa de OMA BCAST de la presente invencidon. Se pondra de manifiesto que el procedimiento de
OMA es totalmente equivalente al procedimiento de MBMS, siendo Unicamente diferentes las denominaciones de
mensajes y nodos. Por lo tanto, la realizacion de OMA BCAST no requiere ninguna explicacion detallada, siendo
necesario simplemente observar que las diferencias son las siguientes: al UE del MBMS se le denomina Terminal en
la OMA BCAST, al BM-MS del MBMS se le denomina BSM OMA (Gestion de Suscripciones BCAST) en el OMA
BCAST, al mensaje MSK del MBMS se le denomina LTKM (Mensaje de Clave de Largo Plazo) en la OMA BCAST, y
a la Solicitud de registro de servicio de usuario del MBMS se le denomina Solicitud de registro en la OMA BCAST.

Teniendo en mente estas diferencias, los expertos podran llevar a cabo facilmente una realizacién de la OMA
BCAST basandose en la anterior descripcion referente al MBMS. La OMA usa la misma conexion de contexto PDP
que el MBMS como conexion IP subyacente, es decir, se aplican las mismas referencias a dichas especificaciones.
Los detalles, especificos de la OMA, del Registro y la gestidon de claves se describen en los siguientes documentos
de especificaciones: “Mobile Broadcast Services” OMA-TS-BCAST_Services-V1_0-20080103-D; y “Service and
Content Protection for Mobile Broadcast Services” OMA-TS-BCAST_SvcC-ntProtection-V1_0-20071218-D, que
estan disponibles en www.openmobilealliance.org.

Se apreciara que el funcionamiento de uno o mas de los componentes antes descritos se puede controlar por medio
de un programa que actue sobre el dispositivo o aparato. Un programa de accionamiento de este tipo se puede
almacenar en un soporte legible por ordenador, o, por ejemplo, se podria materializar en una sefial tal como una
sefial de datos descargable proporcionada desde un sitio web de Internet. Las reivindicaciones adjuntas deben
interpretarse de manera que abarcan un programa de accionamiento por si mismo, o como un registro en un
soporte, 0 como una sefial, o en cualquier otra forma.

Aunque la presente invencion se ha descrito anteriormente en referencia a realizaciones especificas, aquellos
expertos en la materia entenderan que pueden llevarse a cabo varios cambios, sustituciones y modificaciones sin
desviarse con respecto al alcance de la invencion, segin se define por medio de las reivindicaciones adjuntas.

Por ejemplo, los expertos apreciaran facilmente que los servicios de difusiéon general/multidifusién son aplicables a
redes fijas en la misma medida en la que lo son a redes de moviles, y que la presente invencién se puede aplicar
facilmente en un escenario de este tipo. En una red fija, la conexién IP puede no ser siempre un contexto PDP, tal
como se ha descrito anteriormente en relacién con el MBMS y la OMA BCAST. La presente invencion es aplicable
en el caso general en el que un terminal de usuario (ya sea un UE MBMS o un Terminal OMA BCAST o algun otro
tipo de terminal accionado por un usuario) esté explotando un servicio de difusion general/multidifusién multimedia
basado en IP (ya sea un servicio MBMS o un servicio OMA BCAST o algun otro servicio de este tipo) en cualquier
tipo de red (ya sea de moviles o fija). El método subyacente comprende almacenar informacion referente a registros
de servicios de usuario realizados usando una conexién IP de algun tipo (ya sea un contexto PDP u otro)
establecidos para habilitar la conectividad entre el terminal de usuario y un nodo de servicio (ya sea un nodo BM-SC
MBMS o un nodo BSM OMA o algun otro nodo correspondiente) para el servicio de difusion general/multidifusion. La
informacién es de un tipo que permite el registro nuevo de por lo menos algunos de cualesquiera de los servicios de
usuario afectados por una pérdida de la conexién IP.
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REIVINDICACIONES

1.- Método para ser usado por un terminal (20) de usuario en un servicio de difusion general/multidifusidon
multimedia, basado en IP, comprendiendo el método:

establecer (S1) una conexion IP para registrarse (S2) en el servicio de difusiéon general/multidifusiéon y para la
gestion de claves de servicio entre el terminal (20) de usuario y un nodo (40) de servicio para el servicio de
difusion general/multidifusion;

almacenar (S3) informacién referente a registros de servicios de usuario realizados usando la conexion IP; y
caracterizado por

monitorizar (S5) la pérdida de la conexion IP; y
como respuesta a percibir, como resultado de la etapa de monitorizacion, la pérdida de la conexion IP:

establecer (S6) una conexion IP nueva, o seleccionar otra conexion IP activa, para sustituir la conexion IP perdida;
y

usar la informacién almacenada para volver a registrarse (S7) en por lo menos algunos de cualesquiera de los
servicios de usuario afectados por la pérdida, realizandose el nuevo registro con el uso de la conexion IP de
sustitucion.

2.- Método segun la reivindicacion 1, en el que la conexion IP comprende un contexto del Protocolo de Datos por
Paquetes, PDP.

3.- Método segun la reivindicacion 1 6 2, en el que el servicio de difusién general/multidifusion multimedia es un
Servicio de Difusion General/Multidifusion Multimedia, MBMS, 3GPP, el terminal de usuario es un Equipo de
Usuario, UE, y el nodo de servicio es un Centro de Servicio de Difusiéon General/Multidifusion, BM-SC.

4.- Meétodo segun la reivindicacion 3, en el que la conexion IP se establece entre el terminal de usuario y un Nodo
de Soporte de Pasarela del Servicio General de Radiocomunicaciones por Paquetes, GGSN, por medio de un Nodo
de Soporte de Servicio del Servicio General de Radiocomunicaciones por Paquetes, SGSN.

5.- Método segun la reivindicacion 1 6 2, en el que el servicio de difusién general/multidifusion multimedia es un
servicio de Difusion General de la Alianza Movil Abierta, Open Mobile Alliance, OMA BCAST, el terminal de usuario
es un Terminal, y el nodo de servicio es un nodo de Gestidon de Suscripcion OMA BCAST, BSM.

6.- Método segun cualquier reivindicacion anterior, que comprende enviar una direccién IP nueva para el terminal
de usuario hacia el nodo de servicio, para su uso por parte del nodo de servicio en el envio de mensajes de claves al
terminal de usuario a través de la conexion IP de sustitucion.

7.- Método segun la reivindicacion 6, en dependencia de la reivindicacion 3, en el que los mensajes de claves son
mensajes de claves de servicio MBMS, MSK.

8.- Meétodo segun la reivindicacion 6, en dependencia de la reivindicacion 5, en el que los mensajes de claves son
Mensajes de Claves de Largo Plazo, LTKMs, OMA BCAST.

9.- Método segun cualquier reivindicacion anterior, que comprende llevar a cabo el método en relacion con cada
una de una pluralidad de dichas conexiones IP.

10.- Método segun cualquier reivindicacion anterior, en el que la pérdida de la conexién IP la provoca un mal
funcionamiento de la red, u otros motivos.

11.- Aparato para o que consta de un terminal (20) de usuario en un servicio de difusién general/multidifusion
multimedia basado en IP, que comprende:

medios (22) para establecer una conexion IP con el fin de registrarse en el servicio de difusién
general/multidifusion y para la gestion de claves de servicio entre el terminal de usuario y un nodo de servicio para
el servicio de difusion general/multidifusion;

medios (25) para almacenar informacion referente a registros de servicios de usuario realizados usando la
conexion IP;

y caracterizado porque comprende:
medios (26) para monitorizar la pérdida de la conexion IP; y

medios (22, 24) para, como respuesta a percibir, como resultado de la monitorizacién por parte de los medios
de monitorizacion, la pérdida de la conexion IP:
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establecer una conexion IP nueva, o seleccionar otra conexion IP activa, para sustituir la conexion IP perdida; y
usar la informacién almacenada para volver a registrarse en por lo menos algunos de cualesquiera de los
servicios de usuario afectados por la pérdida, realizandose el nuevo registro con el uso de la conexién IP de
sustitucion.

5 12.- Programa para controlar un aparato con el fin de llevar a cabo un método segun una cualquiera de las
reivindicaciones 1 a 10.

13.- Soporte de almacenamiento que contiene un programa segun la reivindicacion 12.
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