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DESCRIPCION
Procedimiento y aparato para llevar a cabo la transferencia de una ruta de transmision inversa de direccion Gnica
SECTOR TECNICO

La presente invencion se refiere al sector de las comunicaciones, y mas particularmente se refiere a un
procedimiento y aparato para llevar a cabo la transferencia de una ruta de transmisién inversa de direccion Unica o
usuario tnico (URPF).

ANTECEDENTES

En una suplantacion de red utilizando una direccion de origen, el equipo del atacante (*hacker”) envia un gran
namero de mensajes de sincronizacién (SYN) de protocolo de control de transmision (TCP) con direcciones de
origen a un ordenador principal victima, ocupando, por lo tanto, recursos de sesion de direccidon de red (NAT) de una
pasarela de seguridad, finalmente ocupando de modo total una tabla de sesion NAT de la pasarela de seguridad y
provocando que todos los clientes dentro de una red de area local se vean incapaces de utilizar la red con
normalidad.

El URPF es una medida efectiva para aumentar la seguridad de enrutado, y se utiliza principalmente para impedir
procesos de ataque de red de direccion de origen. EI URPF utiliza el siguiente mecanismo de transferencia del
paquete de datos: cuando un enrutador recibe un paquete de datos, se comprueba una tabla de enrutado y
determina si el enrutado que devuelve la direccion IP de origen del paquete de datos entra desde un interfaz en el
gue el paquete de datos ha sido recibido; si es asi, el paquete de datos es transferido normalmente; de otro modo,
se considera que la direccion IP de origen es una pseudo-direccion, y entonces se descarta el paquete de datos. Un
mecanismo de transferencia de enrutado inverso juega un cierto papel en la prevencion de ataques llevados a cabo
mediante direcciones de origen maliciosas y de negacion distribuida de servicio (DDoS).

Por ejemplo, si un enrutador recibe un paquete de datos con una direccion IP de origen DA, pero no hay ruta (es
decir, la ruta requerida para la transmisién inversa del paquete de datos) prevista para la direccion IP DA en la tabla
de enrutado, entonces el enrutador descartara el paquete de datos. El URPF impide una suplantacion SMURF y
otros ataques basados en ocultacion de direccion IP en un proveedor de servidor de Internet (ISP) (oficina final), de
esta manera, la red y los clientes pueden ser protegidos contra intrusiones desde Internet y otros lugares.

Desde la perspectiva de efecto de proteccion, el equipo es mas marginal, el efecto de proteccion de la red es
preferible. Entre tanto, para un equipo marginal, el trafico de red es relativamente menor y el rendimiento de la
transferencia de red se ve poco influenciado cuando la funcion de proteccion es activada.

El documento "Tools Available for Securing IPv6 Networks" (In: Ciprian Popoviciu; Eric Levy-Abegnoli; Patrick Gros-
setete: "Deploying IPv6 Networks", 10 de febrero de 2006 (2006-02-10), Cisco Press, XPO0O2646892, ISBN: 978-1-
58705-210-1 Paginas 260-273) da a conocer: que las politicas de seguridad que implementan la verificacion de la
direccion de origen son importantes en la eliminacion de ataques de suplantacion (“spoofing”). Estas politicas
impiden el suplantacion (“spoofing”) de la direccion de origen a nivel de prefijo. Se deberian implementar lo mas
cerca posible de la situacion del elemento no asegurado. Una red de acceso es un escenario tipico en el que estas
politicas pueden ser aplicadas. El proveedor de servicio que opera la red desea asegurar que sus clientes no
intentaran interferir una direccién con un prefijo distinto del suyo propio. La figura 9-7 muestra el caso en el que el
ordenador principal A se ve impedido de enviar trafico utilizando la direccion del ordenador principal B como
direccion de origen.

El documento "Unicast Reverse Path Forwarding for IPv6 on the Cisco 120000 Series Internet Router" (1 de enero
de 2005 (2005-01-01), paginas 1-18, XP002646905, recuperado de Internet) da a conocer: que la transferencia de
ruta de transmision inversa de direccion o usuario Unico (Unicast RPF) para la caracteristica IPv6, reduce los
problemas provocados por la introduccion de direcciones de origen IPv6 malformadas o falsificadas (“spoofed”) en
una red al descartar paquetes IPv6 que carecen de direccion de origen IPv6 verificable. Cuando se activan en un
interfaz dirigido a cliente (o sub-interfaz) de un procesador de interfaz 5 SPA (10G SIP) con motor 10G de Cisco
serie 12000, esta caracteristica filtra el trafico IPv6 protegiendo una red de un proveedor de servicio y sus clientes.

Por lo tanto, es vital llevar a cabo URPF. No obstante, una red IPv6 actualmente carece de la tecnologia para
realizar un control de filtro de direccién de origen con un equipo de acceso a un ancho de banda.

RESUMEN
Teniendo en cuenta el problema anterior de que un equipo de acceso carece de tecnologia de control de filtro de

direccién de origen, la presente invencion esta destinada a proporcionar un procedimiento y aparato para llevar a
cabo URPF.
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A efectos de conseguir el objetivo anterior de la presente invencion, de acuerdo con un aspecto de la presente
invencién, se da a conocer un procedimiento para llevar a cabo URPF. El procedimiento es aplicado en una red
IPv6, de manera que la red IPv6 comprende un enrutador y un equipo en las instalaciones del cliente, caracterizado
porque la red IPv6 comprende, ademas, un equipo de acceso.

El procedimiento para llevar a cabo URPF, de acuerdo con la presente invencién, comprende: el equipo de acceso
intenta captar y obtiene un mensaje de comunicacion del enrutador, de manera que el mensaje de comunicacion
contiene informacion de prefijo de direccion; el equipo de acceso establece una tabla de prefijo basada en la
informacién de prefijo de la direccién obtenida; y el equipo de acceso recibe un mensaje de peticién de acceso del
equipo situado en las instalaciones del cliente, determina si la direccion IP de origen del mensaje de peticion de
acceso existe en la tabla de prefijo y decide si debe transferir el mensaje al enrutador basandose en el resultado de
la determinacion.

Preferentemente, bajo las circunstancias de que el mensaje de comunicaciéon que se ha captado y obtenido por el
equipo de acceso es enviado periddicamente por el enrutador de acuerdo con un periodo predeterminado, y si el
equipo de acceso obtiene un nuevo mensaje de comunicacion, el procedimiento puede comprender, ademas: el
equipo de acceso actualiza la informacion registrada en la tabla de prefijos.

Preferentemente, el procedimiento puede comprender ademas: dejar en reposo la informacién registrada en la tabla
de prefijos si dicha informacidn registrada en la tabla de prefijos no es actualizada dentro del tiempo predeterminado.

Preferentemente, la decision de si transferir el mensaje basada en el resultado de determinacién, puede ser
especificamente: transferir el mensaje al enrutador si el resultado de la determinacion es si, y descartar el mensaje
si el resultado de la determinacion es no.

De acuerdo con otro aspecto de la presente invencién, se prevé ademas un aparato para realizar URPF, siendo
aplicado el aparato en una red IPv6, comprendiendo la red IPv6 un enrutador y un equipo en las instalaciones del
cliente, caracterizdndose porque la red IPv6 comprende ademas un equipo de acceso.

El aparato para realizar URPF, de acuerdo con la presente invencion, esta dispuesto en el equipo de acceso en la
red IPv6, comprendiendo dicho aparato: un médulo de busqueda y obtencion, un médulo de establecimiento, un
modulo receptor y un médulo de transferencia en el que el médulo de bisqueda y obtencion esté destinado a la
bldsqueda y obtencion de un mensaje de comunicacion desde el enrutador, en el que el mensaje de comunicacion
contiene informacion de prefijo de direccion; el médulo de establecimiento esta destinado a establecer una tabla de
prefijos basada en la informacion de prefijo de direccidn obtenida; el médulo de recepcion esta destinado a recibir un
mensaje de peticion de acceso desde las instalaciones del cliente y el médulo de transferencia estd destinado a
transferir el mensaje al enrutador si la direccion IP de origen del mensaje de peticién de acceso existe en la tabla de
prefijos establecida por el médulo de establecimiento.

Preferentemente, el aparato antes indicado puede comprender ademéas un moédulo de determinacion conectado al
madulo receptor y al modulo de transferencia, para determinar si la direccion IP de la de origen del mensaje de
peticion de acceso existe en la tabla de prefijos establecida por el modulo de establecimiento, y si el resultado de la
determinacion es si, se puede ejecutar el modulo de transferencia.

Preferentemente, bajo las circunstancias de que el mensaje de comunicacién buscado y obtenido por el médulo de
busqueda y obtencion es enviado periédicamente por el enrutador, de acuerdo con un periodo predeterminado y si el
modulo de budsqueda y obtencién capta un nuevo mensaje de comunicacion, el aparato puede comprender ademas
un modulo de actualizacidon conectado al médulo de busqueda y obtencion y al médulo de establecimiento para
actualizar la informacion registrada en la tabla de prefijos.

Preferentemente, el aparato puede comprender ademas un médulo de permanencia en reposo conectado al moédulo
de establecimiento, para mantener en reposo informacion registrada que no ha sido actualizada dentro del tiempo
predeterminado en la tabla de prefijos.

Preferentemente, el moédulo de establecimiento puede transmitir la tabla de prefijos establecida al médulo de
transferencia aplicando una lista de control de acceso.

Mediante las soluciones técnicas anteriormente indicadas de la presente invencion, un mensaje procedente del
equipo de las instalaciones del cliente es procesado basandose en la informacion de enrutado obtenida de un
interfaz enrutador, en comparacion con la técnica anterior, la presente invencién soluciona el problema de que un
equipo de acceso carece de tecnologia de control de filtro de direccidon de origen, por lo que la presente invencién
puede filtrar un pseudo-paquete de datos, realizando de esta manera un control de filtrado de direccién en el equipo
de acceso.
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BREVE DESCRIPCION DE LOS DIBUJOS

Los dibujos adjuntos que se muestran proporcionan una comprension adicional de la presente invencion y
constituyen una parte de la presente aplicacion. Las realizaciones a titulo de ejemplo de la presente invencion y las
ilustraciones de la misma son utilizadas para explicar la presente invencion, en vez de constituir una limitacién
impropia de la misma. En los dibujos adjuntos:

La figura 1 es un diagrama esquematico del entorno de aplicacion de red, de acuerdo con una realizacion de la
presente invencion;

La figura 2 es un diagrama de flujo de un procedimiento para la realizacién de URPF de acuerdo con una realizacién
de la presente invencion;

La figura 3 es un diagrama esquematico del principio de realizacién, de acuerdo con un procedimiento de realizacion
de la presente invencion;

La figura 4 es un diagrama esquematico de una estructura de mensaje, de acuerdo con una realizaciéon del
procedimiento de la presente invencion;

La figura 5 es un diagrama de flujo de un procedimiento para la realizacion de URPF, de acuerdo con una
realizacién preferente de la presente invencion;

La figura 6 es un diagrama de bloques de un aparato para la realizacién de URPF, de acuerdo con una realizacion
de la presente invencion; y

La figura 7 es un diagrama de bloques de un aparato para la realizacion de URPF, de acuerdo con una realizacion
preferente de la presente invencion.

DESCRIPCION DETALLADA DE LA INVENCION
Resumen Funcional

En una red IPv6, un interfaz del enrutador puede emitir periddicamente un mensaje de comunicacién que comprende
un prefijo de enlace, una unidad de transmision maxima de enlace (MTU), enrutado de red publica y otra
informacién. Un equipo de acceso de banda ancha puede obtener informacién de enrutado del interfaz del enrutador
por busqueda en este mensaje, realizando de esta manera, un control de filtro de direccion de origen basado en la
red IPv6.

A continuacién, se mostraran realizaciones preferentes de la presente invencién, haciendo referencia a los dibujos
adjuntos. Se debe comprender que las realizaciones preferentes que se describen tienen solamente efectos
ilustrativos y explicativos de la presente invencion, no siendo limitativas de la misma. No existen problemas para que
las realizaciones y caracteristicas de dichas realizaciones se puedan combinar entre si.

La siguiente descripcion da a conocer solamente realizaciones a titulo de ejemplo, pero no limitan el alcance,
aplicabilidad o configuracién de la materia que se da a conocer. Por el contrario, la siguiente representacion de
realizaciones a titulo de ejemplo puede proporcionar la representacion de realizaciones a titulo de ejemplo para
conseguir la materia de la invencion por parte de los técnicos especializados. Se debe comprender que sin salir del
espiritu y alcance que se ha mostrado en las reivindicaciones adjuntas, se pueden introducir diferentes cambios en
las funciones y disposiciones de los elementos.

Realizaciones del procedimiento

De acuerdo con las realizaciones de la presente invencion, se da a conocer un procedimiento para la realizacion de
URPF.

El procedimiento para la realizacion de URPF de acuerdo con las realizaciones de la presente invencion, es aplicado
en una red IPv6. La figura 1 es un diagrama esquematico de un entorno de aplicaciéon de red, de acuerdo con una
realizacién de la presente invencion. Tal como se ha mostrado en la figura 1, la red IPv6 comprende, como minimo,
un equipo de acceso 2, un enrutador 3, y un equipo en las instalaciones del cliente (CPE) 1. El equipo de acceso 2
puede estar constituido, sin que ello sea limitativo, por uno de los siguientes equipos: un nodo de acceso
multiservicio (MSAN), un multiplexador de acceso a linea de abonado digital (DSLAM) y un terminal de linea éptica
(OLT).

La figura 2 es un diagrama de flujo de un procedimiento para la realizacion de URPF, de acuerdo con una
realizacién de la presente invencion. Tal como se ha mostrado en la figura 2, el procedimiento para la realizacion de
URPF, de acuerdo con una realizacién de la presente invencién, comprende, principalmente, las siguientes etapas
(S202-5206):
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Etapa S202, en la que un equipo de acceso efectla busqueda y capta un mensaje de comunicacién de un
enrutador, en el que el mensaje de comunicacién contiene informacion de prefijo de direccion;

Etapa S204, en la que el equipo de acceso establece una tabla de prefijos basada en la informacion de prefijos de
direcciones obtenida;

Etapa S206, en la que el equipo de acceso recibe un mensaje de peticion de acceso desde un CPE, determina si la
direccién IP de origen del mensaje de peticién de acceso existe en la tabla de prefijos y decide si debe enviar el
mensaje al enrutador basandose en el resultado de la determinacion.

A continuacion, los detalles del proceso anterior son descritos adicionalmente en la figura 3, que es un diagrama
esquematico del principio de realizacién, de acuerdo con una realizacion del procedimiento de la presente invencion.

(1) Etapa S202

El interfaz del enrutador emite periddicamente un mensaje de comunicacion, el mensaje de comunicacion del
enrutador comprende la siguiente informacion: prefijo de enlace, MTU de enlace, enrutador especifico, si se debe
utilizar la configuracion de direccion automatica, periodo de validez, etc. El equipo de acceso (o equipo de acceso de
banda ancha) efectia busqueda en el mensaje de comunicacién enviado desde el enrutador y recibe el mensaje de
comunicacioén del enrutador mediante un puerto de enlace superior. Dado que el mensaje de comunicacion recibido
del enrutador necesita, ademas, ser transferido al CPE, es necesario copiar el mensaje de comunicacion recibido a
través del puerto de enlace, de manera que una copia es enviada a la CPU del equipo de acceso para el proceso, y
otra copia es transferida normalmente al CPE.

(2) Etapa S204

El equipo de acceso obtiene la informacion de prefijo de direccion en el mensaje de comunicacion del enrutador,
procesa el mensaje de acuerdo con el formato del mensaje, tal como se ha mostrado en la figura 4, establece
automaticamente una tabla de prefijos, tal como se ha mostrado en la tabla 1, basada en la informacion de prefijos
de direcciones y luego rellena la informacion de prefijo de direcciones en la siguiente tabla de prefijos.

Tabla 1

Direccion de prefijos | Mascara | Identificacion reposo

La tabla de prefijos generada autométicamente es descargada a un plano de transferencia a través de una lista de
control de acceso (ACL). La ACL es una ACL global, requiriéndose que todos los datos de la linea de las
instalaciones del cliente sean procesados a través de la ACL antes de ser transferidos.

En general, la ACL de control de prefijos generada puede adoptar la siguiente forma:

Permitir IP que se encuentra en la tabla de prefijos
Denegar todo

Se requiere que cada registro en la tabla de prefijos se someta a un periodo de reposo para adaptarse al cambio de
direcciéon del interfaz del enrutador. Un nuevo prefijo del segmento de red IP sera emitido después de que el
enrutador reconfigure las direcciones. De acuerdo con la etapa anterior, el equipo de acceso puede obtener una
nueva direccién IP de manera que la transmision por el enlace superior de datos de los siguientes segmentos de red
IP nuevos es implementada con intermedio del equipo de acceso. Preferentemente, los registros anteriores
originales son sometidos a un proceso de reposo a efectos de eliminar los datos sobrantes del sistema.

La permanencia en reposo es llevada a cabo basandose en el siguiente principio: en el supuesto de que un mensaje
de comunicacion ha llegado al enrutador, si el registro de que el mensaje de comunicacién ha llegado al enrutador
no ha sido indicado y procesado después de haber llevado a cabo su regeneracion tres veces, se considera que
este registro ha sido borrado en el interfaz del enrutador.

El proceso anterior puede no solamente someter a reposo el registro, sino que puede impedir las circunstancias en
las que no se pueden enviar mensajes de datos o la emision a tiempo de mensajes se cambia debido a un fallo
temporal del enrutador, resultando de ello que el equipo de acceso borra por error un registro valido.

(3) Etapa S206

El equipo de acceso recibe un mensaje de peticion de acceso desde un CPE. Para cualquier mensaje recibido se
requiere, en primer lugar, consultar la tabla de prefijos; solamente los mensajes de datos cuyas direcciones de IP de
origen existen en la tabla de prefijos pueden ser transferidos, y los mensajes de datos cuyas direcciones de origen
IP no existen en la tabla de prefijos seran descartadas.
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De acuerdo con el procedimiento que se ha mostrado en la realizacién de la presente invencion, el mensaje
procedente del CPE es procesado basandose en la informacién de enrutado obtenida del interfaz enrutador, de
manera que se puede separar por filtrado un pseudo-paquete de datos y se puede implementar el control de filtro de
la direccion en el equipo de acceso.

La figura 5 es un diagrama de flujo de un procedimiento para la realizacién de URPF, de acuerdo con una
realizacién preferente de la presente invenciéon. Tal como se ha mostrado en la figura 5, el procedimiento para
realizar URPF de acuerdo con una realizaciéon preferente de la presente invencion comprende, principalmente, las
siguientes etapas.

Etapa S502, el enrutador emite periddicamente un mensaje de comunicacion, en el que el mensaje de comunicacién
comprende un prefijo de enlace, un enlace MTU, un enrutado de red publica, y otra informacién.

Etapa S504, después de recibir el mensaje de comunicacion, el DSLAM lo envia al CPE, reproduce una copia a la
CPU y genera una tabla de prefijjos basandose en la informacién de prefijos de enlaces en el mensaje de
comunicacion.

Las etapas S502 y S504 corresponden a las etapas S202 y S204 de la figura 2.

Etapa S506, el DSLAM efectla la busqueda en el mensaje de comunicacién y obtiene informacion de enrutado en
un enlace.

Etapa S508, el CPE envia un mensaje de peticion de busqueda en Internet (“surfing”) al DSLAM, si la direccion IP de
origen del mensaje del CPE existe en el segmento de la red de la tabla de prefijos, entonces este mensaje es
transferido.

Etapa S510, si la direccion IP de origen del mensaje de peticion del CPE no existe en el segmento de red de la tabla
de prefijos, entonces este mensaje es descartado y bloqueado.

Las etapas S506-S510 corresponden a las etapas S206 de la figura 2.

De acuerdo con el procedimiento anterior representado en las realizaciones de la presente invencion, el DSLAM
puede separar por filtrado un pseudo-paquete de datos procedente del CPE basado en un mensaje de comunicacion
emitido desde el enrutador, que impide que los mensajes perjudiciales entren en la red, asegurando de esta manera
la seguridad de la red.

Realizaciones del Aparato
De acuerdo con realizaciones de la presente invencién, se da a conocer un aparato para la realizacion de URPF.

La figura 6 es un diagrama de bloques de un aparato para realizar URPF, de acuerdo con una realizacion de la
presente invencion, y la figura 7 es un diagrama de bloques de un aparato para realizar URPF de acuerdo con una
realizacion preferente de la presente invencion.

El aparato para realizar URPF de acuerdo con realizaciones de la presente invencion, se puede aplicar en una red
IPv6, comprendiendo la red IPv6, como minimo, un equipo de acceso, un enrutador y un equipo en las instalaciones
del cliente. Durante un proceso de implementacion especifico, el aparato antes mencionado para la realizacion de
URPF puede ser dispuesto en el equipo de acceso o puede ser dispuesto separadamente. Tal como se ha mostrado
en la figura 6, el aparato comprende un mddulo 10 para efectuar blsqueda y obtenciéon, un modulo de
establecimiento 20, un modulo receptor 30, y un modulo de transferencia 40, de manera que el modulo 10 de
bldsqueda y obtencion esta destinado a la busqueda y obtencion de un mensaje de comunicacién procedente del
enrutador, de manera que el mensaje de comunicacion contiene informacion de prefijos de direccion; el médulo de
establecimiento 20, conectado al médulo 10 de blusqueda y obtencion, esta destinado a establecer una tabla de
prefijos basada en la informacion de prefijos de direccion obtenida; el médulo receptor 30, conectado al modulo de
establecimiento 20, esta destinado a recibir un mensaje de peticién de acceso desde el equipo de las instalaciones
del cliente, y el moédulo de transferencia 40, conectado al médulo receptor 30, esta destinado a la transferencia del
mensaje al enrutador bajo la condicién de que en la direccion IP de origen del mensaje de peticion de acceso exista
en la tabla de prefijos establecida por el médulo de establecimiento. Preferentemente, el médulo de establecimiento
20 transmite la tabla de prefijos establecida al médulo de transferencia 40 aplicando un ACL.

Preferentemente, tal como se ha mostrado en la figura 7, el aparato puede comprender ademas un mddulo de
determinacién 50 conectado al médulo de recepcién 30 y al mddulo de transferencia 40 respectivamente, para
determinar si la direccion IP de origen de un mensaje de peticibn de acceso existe en una tabla de prefijos
establecida por el mddulo de establecimiento, y llamando o activando el médulo de transferencia 40 si el resultado
de la determinacion es si.
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Tal como se ha mostrado en la figura 7, preferentemente, el aparato puede comprender, ademas, un moédulo de
actualizacion 60 conectado al mdédulo 10 de bulsqueda y obtencidon, y al moédulo de establecimiento 20,
respectivamente, para actualizar la informacién registrada en una tabla de prefijos bajo las circunstancias que un
mensaje de comunicacion buscado y obtenido por el mdédulo de busqueda y obtencién 10 es enviado por el
enrutador periédicamente, de acuerdo con un periodo predeterminado y, si el médulo 10 de blusqueda y obtencién
obtiene un nuevo mensaje de comunicacion.

Preferentemente, el aparato puede comprender, ademas, un mdédulo de reposo 70 conectado al moédulo de
establecimiento 20 para llevar a cabo un proceso de reposo a la informacion registrada que no ha sido actualizada
dentro de un tiempo predeterminado en una tabla de prefijos.

Como resumen, con la solucién técnica anterior prevista en las realizaciones de la presente invencion, un pseudo-
paquete de datos enviado desde un cliente puede ser separado por filtrado, por lo que se puede garantizar la
seguridad de la red, y en la solucién técnica, de acuerdo con las realizaciones de la presente invencion, el filtrado de
la direccibn no requiere configuracion manual, y una tabla de filtrado de direcciones puede ser regenerada
dindmicamente a través de un proceso automatico y, ademas, la solucién técnica prevista en las realizaciones de la
presente invencién no afecta a la capacidad de transferencia de un dispositivo existente y no afiade carga adicional.

Evidentemente, los técnicos en la materia deben comprender que los mddulos o etapas de la presente invencion
pueden ser implementados por un aparato ordenador universal, pueden estar integrados en un Unico aparato
ordenador o distribuidos en una red que comprende una serie de aparatos ordenadores; de manera alternativa,
pueden ser implementados con cédigos de programa ejecutables por un aparato ordenador; de este modo, pueden
ser almacenados en un aparato de almacenamiento y ejecutados después por un aparato ordenador; o pueden ser
realizados en médulos de circuito integrado respectivos, o una serie de mddulos o etapas de los mismos pueden ser
realizados en un Unico modulo de circuito integrado. Por lo tanto, la presente invencion no esté limitada a ninguna
combinacion particular de hardware y software.

Lo anteriormente descrito son solamente realizaciones preferentes de la presente invencion, que no son limitativas
de la misma. Para los técnicos en la materia, la presente invencion puede adoptar diferentes cambios y alteraciones.
Cualquier modificacion, sustitucion equivalente y mejora dentro del espiritu y principios de la presente invencion, se
deben incluir en el &mbito de la proteccién de la misma.
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REIVINDICACIONES

1. Procedimiento para realizar transferencia de una ruta de transmision inversa de usuario Unico, aplicado en una
red IPv6, que comprende un enrutador (3) y un equipo (1) en las instalaciones de un cliente, caracterizado porque la
red IPv6 comprende un equipo de acceso (2), en el que

el equipo de acceso (2) efectla busqueda y obtencién de un mensaje de comunicacion procedente de un enrutador
(3), de manera que el mensaje de comunicacion contiene informacién (S202) de prefijos de direccion;

estableciendo el equipo de acceso (2) una tabla de prefijos basada en la informacion de prefijos de direcciones
obtenida (S204); y

el equipo de acceso (2) recibe un mensaje de peticion de acceso desde el equipo (1) de las instalaciones del cliente,
determinando si la direcciéon IP de origen del mensaje de peticion de acceso existe en la tabla de prefijos, y
decidiendo si debe transferir el mensaje al enrutador (3) basado en el resultado de la determinacion (S206).

2. Procedimiento, segln la reivindicacion 1, en el que bajo las circunstancias de que el mensaje de comunicacion
buscado y obtenido por el equipo de acceso (2) es enviado periddicamente por el enrutador (3), de acuerdo con un
periodo predeterminado, y si el equipo de acceso (2) obtiene un nuevo mensaje de comunicacion, el procedimiento
comprende, ademas:

el equipo de acceso (2) actualiza la informacion registrada en la tabla de prefijos.
3. Procedimiento, segun la reivindicacién 1, que comprende, ademas:

mantener en reposo la informacién registrada en la tabla de prefijos si la informacion registrada en la tabla de
prefijos no esta actualizada dentro de un periodo de tiempo predeterminado, en el que la expresion, medios de
mantenimiento en reposo, significa que en las instalaciones a las que ha llegado el mensaje de comunicacion en el
enrutador (3), si no se ha indicado registro de que el mensaje de comunicacion ha llegado al enrutador (3) y ha sido
procesado después de regeneracion realizada tres veces, se supone que el registro ha sido borrado en el interfaz
del enrutador.

4. Procedimiento, segun la reivindicacion 1, en el que la decision de si se debe enviar el mensaje basado en el
resultado de la determinacién, comprende:

transferir el mensaje al enrutador (3) si el resultado de la determinacion es si;
descartar el mensaje si el resultado de la determinacion es no.

5. Aparato para llevar a cabo transferencia de ruta de transmision inversa, aplicado a una red IPv6 que comprende
un enrutador (3), y un equipo (1) en las instalaciones de un cliente, caracterizado porque la red IPv6 comprende un
equipo de acceso (2), estando dispuesto el aparato en el equipo de acceso (2), y comprendiendo el aparato:

un modulo de busqueda y obtencién de un mensaje de comunicacion procedente del enrutador (3), en el que el
mensaje de comunicacion contiene informacion de prefijo de direccion;

un modulo de establecimiento (20) para establecer una tabla de prefijo basada en la informacion de prefijo de
direccién obtenida;

un modulo receptor (30) para recibir un mensaje de peticion de acceso desde el equipo (1) de las instalaciones del
cliente; y

un modulo de transferencia (40) para transferir el mensaje al enrutador (3) si la direccion IP de origen del mensaje
de peticidn de acceso existe en la tabla de prefijo establecida por el médulo de establecimiento (20).

6. Aparato, segun la reivindicacion 5, que comprende, ademas, un modulo de determinacion (50) conectado al
madulo receptor (30) y al modulo de transferencia (40), para determinar si la direccion IP de origen del mensaje de
peticion de acceso existe en la tabla de prefijo establecida por el modulo de establecimiento (20); y si el resultado de
la determinacion es si, se ejecuta la transferencia del médulo (40).

7. Aparato, segun la reivindicacién 5, que comprende, ademas, un mddulo de actualizacién (60) conectado al
modulo (10) de busqueda y obtencién y al médulo de establecimiento (20), para actualizar la informacién registrada
en la tabla de prefijo.

8. Aparato, segun la reivindicacion 7, que comprende, ademas, un médulo de mantenimiento en reposo (70)
conectado al modulo de establecimiento (20), para mantener en reposo informacién registrada que no ha sido
actualizada dentro de un periodo de tiempo predeterminado en la tabla de prefijo, en el que el mantenimiento en
reposo significa que en las instalaciones a las que ha llegado el mensaje de comunicacion en el enrutador (3), si un
registro de que el mensaje de comunicacion ha llegado al enrutador (3) no ha sido indicado y procesado después de
que se ha llevado a cabo regeneracion tres veces, se considera que el registro ha sido borrado en el interfaz del
enrutador.
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9. Aparato, segun la reivindicacién 8, en el que el médulo de transferencia (40) transfiere el mensaje de acuerdo con
una lista de control de acceso bajada de la tabla de prefijo establecida.
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