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DESCRIPCION
Procedimiento y aparato para la gestion de la configuracion en un dispositivo informatico

Antecedentes de la invencidon

|l. Campo de la invencion

El procedimiento y el aparato para la gestién de configuracién se refiere, en general, al campo de la gestiéon de
software y, mas concretamente, a un procedimiento y a un aparato para proporcionar la gestion de la configuracion
de software utilizada para un dispositivo informatico general.

Il. Descripcidn de la técnica relacionada

En los modernos sistemas informaticos a menudo es importante gestionar de manera eficaz una configuracién de
software que se incorpora dentro de un sistema informatico. Dichos sistemas informaticos incluyen no solo las
computadoras tradicionales que se encuentran en negocios y domicilios sino, asi mismo, una amplia variedad de
dispositivos electrénicos, incluyendo teléfonos inalambricos, computadoras portatiles, asistentes personales digitales
(PDAs), dispositivos electronicos automovilisticos, etc. Dichos sistemas informaticos algunas veces emplean
procedimientos para asegurar la compatibilidad del software verificando una version del software actual con la de
una version mas novedosa de software a ser cargada. Sin embargo, estos procedimientos no intentan impedir una
actualizacion de un software existente, o la introduccion de un nuevo software, bajo determinadas condiciones.

Un ejemplo de una necesidad de gestionar y controlar el tipo de version de software que debe ser cargada en un
dispositivo informatico, se puede encontrar en aplicaciones de seguridad para dichos dispositivos informaticos. Por
ejemplo, en una organizacion gubernamental en la que a cada persona se le otorga un dispositivo de comunicacion
inalambrico, la organizaciéon podria quedar segregada en diferentes niveles de seguridad. Si una persona que
presenta un nivel de seguridad inferior fuera a adquirir un dispositivo de comunicacién inalambrico perteneciente a
una persona que presenta un nivel de seguridad superior, esa persona podria tratar de cargar el software en el
dispositivo de comunicacion inalambrico para que pudiera acceder a la informacion que en otro caso no estaria
disponible para él. En otro aspecto de este ejemplo, seria conveniente cargar solo software autenticado en un
dispositivo de comunicacién inalambrico una vez que el dispositivo de comunicacién inalambrico ha sido otorgado a
una persona que presenta un elevado nivel de seguridad. El software autenticado se refiere al software que ha sido
distribuido por una fuente “de confianza”, y que no ha sido alterado.

De esta manera, se necesita un procedimiento y un aparato para llevar a cabo la gestion de la configuracion y el
control del software utilizado en un dispositivo informatico.

Asi mismo, se reclama la atenciéon sobre el documento EP 0706275, el cual proporciona un aparato y un
procedimiento para asegurar la distribucién de software, las actualizaciones del software, y los datos de la
configuracién. La criptografia se utiliza para proteger el software o las actualizaciones de los datos enviados a los
productos informaticos o periféricos que utilizan canales de distribucion no seguros. Los contenidos de los datos no
pueden ser leidos por cualquiera que obtenga los datos, y los datos no seran aceptados a menos que sean
modificados y procedan de una fuente valida para dichos datos.

Asi mismo, se reclama la atencién sobre el documento EP 0997807, el cual describe un procedimiento que implica la
provisién de claves publicas y secretas para cada subsistema. El subsistema determina una instancia de
certificacion, un organismo oficial, para certificar la pertenencia de la clave a un subsistema con un certificado. Cada
subsistema recibe un certificado clave y un certificado procedente del organismo de certificacion. Cada persona
implicada en la produccién y verificacion y comprobacion del software de producto firma al pie el software de
producto y redirige la firma actual con la clave secreta junto con el propio certificado clave de él / ella. El organismo
de certificacién genera una lista de comprobadores para cada usuario y la firma. La computadora de destino acepta
y comprueba hasta el final el software de producto, la lista encadenada de firmas vy la lista de certificados clave de
participantes y la lista de comprobadores.

Finalmente, se reclama la atencién sobre el documento WO 9815082, el cual describe un subsistema que impide
modificaciones no autorizadas del cddigo de programa BIOS incorporado en dispositivos de memoria no volatil
modificables, como por ejemplo la memoria flash. Un coprocesador criptografico que contiene el dispositivo de
memoria BIOS lleva a cabo la autentificacion y la validacién sobre la actualizacién BIOS en base a un protocolo de
clave publico / privado. La autenticacion se lleva a cabo mediante la verificacion de la firma digital incorporada en la
actualizacion BIOS.

Sumario de la invencion

De acuerdo con la presente invencion, se proporcionan un procedimiento y un aparato para la gestién de la
configuracién de un dispositivo informatico, de acuerdo con lo definido en las reivindicaciones 1 y 9. Formas de
realizacién de la invencién se proporcionan en las reivindicaciones dependientes.
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El problema de llevar a cabo la gestion de la configuracion y el control del software utilizado en un dispositivo
informatico se resuelve, en una forma de realizacién, mediante un procedimiento para la gestion de la configuracion
del software, que comprende las etapas de la provisién de un software disponible a una interfaz asociada con un
dispositivo informatico, a continuacion la determinacién acerca de si el software residente almacenado en un area de
almacenamiento de aplicacion asociada con el dispositivo informatico ha sido o no autenticado. Si el software
residente no ha sido autenticado, el software disponible es cargado en un dispositivo informatico. Si el software
residente ha sido autenticado, el software disponible es cargado solo si ha también autenticado.

En otra forma de realizacion, el problema de llevar a cabo la gestion de la configuracién y el control del software
utilizado en un dispositivo informatico se resuelve mediante un aparato para la gestion de la configuracién de
software, que comprende una interfaz para la provision de un software disponible al dispositivo informatico y un
dispositivo de almacenamiento para almacenar el software residente y los datos. El aparato comprende asi mismo,
un procesador para la ejecucién de un conjunto de instrucciones informaticas para la determinacién acerca de si el
software residente esta o no autenticado. El procesador carga el software disponible si el software residente no ha
sido autenticado. Si el software residente ha sido autenticado, el software disponible es cargado solo si también ha
sido autenticado.

Breve descripcion de los dibujos

Las caracteristicas distintivas, los objetivos y las ventajas de la presente invencion se pondran con mayor facilidad
de manifiesto a partir de la descripcion detallada desarrollada en las lineas que siguen tomada en combinacion con
los dibujos, en los que:

la FIG. 1 ilustra un dispositivo informatico en un formato de diagrama de blogues funcional; y

la FIG. 2 es un diagrama de flujo que ilustra una forma de realizacién del procedimiento para la provision de
la gestion de la configuracion en un dispositivo informatico.

Descripcion de la forma de realizacion preferente

Se presenta un procedimiento y un aparato para la gestion de la configuracion en un dispositivo informatico. Debe
entenderse que el procedimiento y el aparato divulgados pueden ser aplicados a una diversidad de dispositivos
informaticos, incluyendo computadoras portatiles y de escritorio, computadoras personales, asistentes digitales
personales (PDAs), dispositivos de comunicacion cableados o inalambricos que ofrecen servicios de comunicacion
de voz y / o datos, por nombrar unos pocos. En general, el procedimiento y el procedimiento divulgados pueden ser
aplicados a cualquier dispositivo electronico que requiera que un software lleve a cabo una tarea que se pretenda.

La FIG. 1 ilustra un dispositivo 100 informatico en un formato de diagrama de bloques funcional. En una forma de
realizacién, el dispositivo 100 informatico comprende un procesador 102, una interfaz 104, un dispositivo 112 de
almacenamiento que comprende un area 106 de almacenamiento de la aplicacién, un area 108 de almacenamiento
programable, y un area 110 de almacenamiento permanente. Debe entenderse que son posibles otras
configuraciones, y que el procedimiento y el aparato descritos en la presente memoria podrian ser implementados
en un numero indeterminado de posibles configuraciones.

De acuerdo con lo expuesto con anterioridad, el dispositivo 100 informatico comprende un dispositivo electrénico el
cual requiere un software para llevar a cabo su tarea pretendida. En una forma de realizacion, el dispositivo 100
informatico comprende un dispositivo de datos inalambrico, como por ejemplo un teléfono inalambrico que incorpora
unas capacidades de datos para llevar a cabo dichas tareas como planificaciones de gestién, acceso a Internet,
envio y recepcién de correos electronicos, etc. El analisis desarrollado a continuacién describira el procedimiento y
el aparato para la provision de la gestién de la configuracion en un dispositivo informatico con respecto a dicho
dispositivo de comunicacién inalambrico. Debe entenderse que el procedimiento y el aparato para la provisiéon de la
gestion de la configuracion en un dispositivo informatico podrian, asi mismo, ser aplicados a cualquier dispositivo
informatico que utilizara software para llevar a cabo su funcién pretendida.

El procesador 102 comprende un procesador digital para la ejecuciéon de uno o mas conjuntos de instrucciones de
software ejecutables en un dispositivo 112 de almacenamiento. En una forma de realizacién, el procesador 102
comprende un microprocesador digital como por ejemplo uno de la familia de procesadores 80 x 86 de Intel
Corporation de Santa Clara, California. En otra forma de realizacion, el procesador 102 comprende un procesador
digital de la senal (DSP), como por ejemplo la serie TMS320 de Texas Instruments Incorporated de Dallas, Texas.
En otra forma de realizacion, el procesador 102 comprende un ASIC personalizado. Otras configuraciones conocidas
en la técnica pueden ser utilizadas como alternativa.

El dispositivo 100 informatico es inicialmente provisto de unas instrucciones informaticas ejecutables para hacer
posible que se produzcan determinadas actividades principales, por ejemplo, justo después de que el dispositivo 100
informatico es puesto en marcha. Estas instrucciones informaticas ejecutables son designadas en la presente
memoria como un nlcleo. El ndcleo puede llevar a cabo una diversidad de autopruebas emitiendo instrucciones
informaticas ejecutables almacenadas ya sea en el area 106 de almacenamiento de aplicaciones en el area 108 de
almacenamiento programable o el nucleo puede ejecutar su propia serie de autopruebas. Asi mismo, el nucleo
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puede iniciar otros programas de software como por ejemplo un sistema operativo, como por ejemplo el Windows
CE, utilizado para albergar otros programas de software. El nucleo, asi mismo, comprende unas instrucciones
informaticas ejecutables para proporcionar la gestién de la configuracién del software cuando es cargado dentro del
dispositivo 100 informatico.

El dispositivo 100 informatico puede, en general, ejecutar uno o mas programas de software, ya sea de manera
simultanea o en secuencia unos con otros. Por ejemplo, un programa de correo informatico y un navegador de
Internet podrian ser ejecutados de forma simultanea por el procesador 102. Otros ejemplos de software que podrian
ser operados mediante el dispositivo 100 informatico incluyen un software de procesamiento de texto, un software de
hoja de célculo, un software de comunicacion, un software de encriptacion, etc.

En una forma de realizacién, un usuario que desea afadir un software al dispositivo 100 informatico suministra el
software al dispositivo 100 informatico utilizando la interfaz 104. El software que debe ser cargado se designa en la
presente memoria como el software disponible. La interfaz 104 comprende un aparato para hacer posible la
comunicacién entre el dispositivo 100 informatico y un dispositivo electrénico externo, como por ejemplo un segundo
dispositivo informatico. La interfaz 104 comprende una unidad de disco, un puerto paralelo, o un puerto serie, 0
cualquier otra interfaz electronica que haga posible que el software sea cargado en el dispositivo 100 informatico. En
otra forma de realizacion, la interfaz 104 comprende un sistema de comunicacion inalambrico para recibir el
software a través de las ondas.

Las instrucciones son dadas al procesador 102, ya sea de manera automatica por la presencia del software
disponible en la interfaz 104, o por el usuario que instruya de manera explicita al procesador 102 utilizando un
dispositivo de E / S, como por ejemplo un teclado numérico y un dispositivo de representacion, para cargar el
software disponible procedente de la interfaz 104 en el dispositivo 106 de almacenamiento.

El procesador 102, después de recibir instrucciones para la carga del software disponible en la interfaz 104, puede
de manera temporal aceptar el software y almacenarlo en el area 108 de almacenamiento programable dentro del
dispositivo 112 de almacenamiento. El dispositivo 112 de almacenamiento comprende una o mas memorias
electronicas para el almacenamiento de programas de software ejecutables y los datos de soporte. Mas en concreto,
el dispositivo 108 de almacenamiento programable comprende una memoria de acceso aleatorio (RAM), una RAM
flash, una memoria de solo lectura programable eléctricamente borrable (EEPROM), u otra memoria electrénica
borrable que sea conocida en la técnica. Si el dispositivo 112 de almacenamiento comprende mas de un dispositivo
de almacenamiento, se podrian utilizar diversas combinaciones de procedimientos técnicos para almacenar la
informacién relacionada con la operacion del dispositivo 100 informatico.

En una forma de realizacion, el dispositivo 112 de almacenamiento esta dividido en dos o mas areas de
almacenamiento, designadas en la FIG. 1 como el area 106 de almacenamiento de aplicaciones, el area 108 de
almacenamiento programable y el area 110 de almacenamiento permanente. El area 106 de almacenamiento de
aplicaciones almacena programas de software, generalmente de forma ejecutable y datos asociados. El area 108 de
almacenamiento programable almacena la informacién sobre una base temporal. Por ejemplo, los datos generados
por el software a partir del area 106 de almacenamiento de aplicaciones pueden generar datos que van a ser
utilizados por un operador del dispositivo informatico y podrian ser almacenados en el area de almacenamiento
programable. El area de almacenamiento programable podria, asi mismo, ser utilizada para almacenar el software
disponible de forma temporal hasta que los diversos procedimientos de autenticacion hubieran sido completados. El
software disponible almacenado en el area 108 de almacenamiento programable puede, a continuacion, ser borrado
o desplazado al area 106 de almacenamiento de las aplicaciones dependiendo de los resultados de los procesos de
autenticacion. El area 110 de almacenamiento permanente comprende un area de dispositivo 112 de
almacenamiento donde se almacena el nucleo. Este area del dispositivo 112 de almacenamiento en general no es
susceptible de ser alterada por el procesador 102, a diferencia del area 106 de almacenamiento de aplicaciones y
del area 108 de almacenamiento programable. Asi mismo, el area 110 de almacenamiento permanente almacena
“una bandera de autenticacion”, la cual se analizara mas adelante, en una forma de realizacion.

Después de la recepcion de instrucciones para cargar el software disponible, ya sea a partir de la interfaz 104 o
almacenada en el area 108 de almacenamiento programable, el procesador 102 determina si el software residente
que corresponde al software disponible ha sido o no autenticado, en una forma de realizaciéon. En otra forma de
realizacién, el procesador 102 determina si el software residente no relacionado con el software disponible ha sido
autenticado. Por ejemplo, el procesador 102 determinaria si un software de sistema operativo ha sido autenticado
antes de la carga de una aplicacién, como por ejemplo un programa de encriptacion o un programa de
procesamiento de texto. El software residente se define en la presente memoria como un software que esta
almacenado en el dispositivo 112 de almacenamiento y es capaz de ser ejecutado por el procesador 102.

La autenticacion es una técnica sobradamente conocida para la verificacién de que el software procedente de una
“fuente de confianza” no ha sido alterado. El software de autenticacion implica la agregacion de un codigo de
autenticacion alfanumérico al software en el cual una “clave privada” del destinatario, o cédigo privado, se utiliza
para generar un codigo de autenticacién alfanumérico. Cuando el software es recibido por el destinatario, en este
caso el dispositivo 100 informatico, el software puede ser autenticado por el dispositivo 102 informatico llevando a
cabo un procedimiento de autenticacion en el cédigo de autenticacion. En una forma de realizacién, el procedimiento
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de autenticacion comprende la ejecucion de una verificacion de redundancia ciclica (CRC). En otra forma de
realizacién, el procedimiento de autenticacién comprende la ejecucion de algoritmo de particion de seguridad (SHA).
Ambos métodos son sobradamente conocidos en la técnica. Por supuesto, pueden ser utilizados otros
procedimientos conocidos para autenticar el software incorporado al dispositivo 100 informatico.

El proceso de autenticacion puede contar con la ayuda de una “bandera de autenticaciéon”. Una bandera de
autenticacion es una indicacion de que al menos una pieza de software autenticado ha sido cargado en el dispositivo
100 informatico. En una forma de realizacion, la bandera de autenticacion comprende una indicacion dispuesta en el
area 110 de almacenamiento permanente. Por ejemplo, cuando el software es cargado en el dispositivo 100
informatico es, en primer lugar, verificado por el procesador 102 para determinar si esta autenticado o no. Si el
procesador 102 determina que el software esta autenticado, la bandera de autenticacion se incluye en el area 110
de almacenamiento permanente por el procesador 102. Una vez que la bandera de autenticacion se ha establecido,
normalmente no se puede restablecer. Por tanto, una vez que la pieza de software autenticado ha sido cargada en el
dispositivo 100 informatico, cualquier software adicional que deba ser cargado en el dispositivo 100 informatico
tendra que ser autenticado. De no ser asi, sera rechazado, de acuerdo con lo expuesto a continuacién.

En otra forma de realizacién, la bandera de autenticacion comprende un “fusible” hardware. Un fusible hardware es
un dispositivo sobradamente conocido el cual, en términos generales, comprende un conductor capaz de ser
destruido con una corriente eléctrica. En el supuesto actual, si el procesador 102 determina que una pieza del
software autenticado ha sido cargada en el dispositivo 100 informatico, el procesador 102 envia una sefal para
“instalar” el fusible hardware, esto es, para destruir el conductor relacionado con el fusible. Cuando el procesador
102 se presenta con el software disponible que va a ser cargado en el dispositivo 100 informatico, el fusible es
verificado para determinar si ha sido fundido con anterioridad o se ha incorporado. Si se ha incorporado, ello indica
que al menos una pieza del software autenticado ha sido cargada en el dispositivo 100 informatico, y que solo el
software autenticado puede ser cargado en dispositivo 100 informatico. Este procedimiento de determinacion del
estado de la autenticacién del dispositivo 102 informatico es ventajoso en el sentido de que el dispositivo 102 no
tiene que llevar a cabo un procedimiento de autenticacién en el software residente cada vez que el software esta
disponible para ser cargado en el dispositivo 100 informatico.

En cualquier caso, la bandera de autenticacion se puede incorporar en un numero indeterminado de formas
diferentes. En una forma de realizacién, la bandera de autenticacion se incorpora Unicamente si el software
seleccionado de antemano es cargado en el dispositivo 100 informatico y el software seleccionado de antemano es
autenticado. En otra forma de realizacion, el software seleccionado de antemano no tiene que ser autenticado con el
fin de que el procesador 102 incluya la bandera de autenticacién. En otra forma de realizacién, la bandera de
autenticacion puede incorporarse de forma manual, generalmente por un técnico de la fabrica. En este caso, el
dispositivo 100 informatico es fabricado Unicamente con la finalidad de recibir el software autenticado. La bandera de
autenticacion puede incorporarse por un técnico generalmente conectando una computadora a la interfaz 104 y
ejecutando un programa informatico que incorpore la bandera de autenticacion.

En una forma de realizacion, el procesador 102 lleva a cabo la autenticacién del software correspondiente al
software disponible. El software correspondiente se refiere a una version de emision del mismo software. Por
ejemplo, el software correspondiente al Microsoft Word 7.0 de Microsoft comprende el Microsoft Word 6.0 de
Microsoft, el Microsoft Word 5.0 de Microsoft asi como cualquier version anteriormente emitida por Microsoft anterior
a la version 7.0. Si el software residente no ha sido autenticado, el procesador 102 carga el software disponible
desde, o bien el area 108 de almacenamiento programable o bien desde la interfaz 104, llegado el caso, hasta el
area 106 de almacenamiento de aplicaciones. Si el software residente esta autenticado, entonces el procesador 102
determina si el software disponible estd o no autenticado. Si el software disponible estd también autenticado, el
procesador 102 carga el software disponible en el area 106 de almacenamiento de aplicaciones. Si el software
disponible no esta autenticado, el procesador 102_rechaza el software disponible y no se carga en el dispositivo 100
informatico.

En otra forma de realizacién, el procesador 102 lleva a cabo la autenticacién en un software no relacionado con el
software disponible. En esta forma de realizacion, el software no relacionado generalmente controla las funciones
importantes del dispositivo 100 informatico. Por ejemplo, el software no relacionado comprende un software de
sistema operativo almacenado en el dispositivo 106 de almacenamiento de aplicaciones. El software del sistema
operativo puede ser verificado para su autenticacion antes de que cualquier software disponible sea cargado en el
dispositivo 100 informatico. Si el software no relacionado no ha sido autenticado, el procesador 102 procede a cargar
el software disponible en el area 106 de almacenamiento de aplicaciones. Esta forma de realizacion puede ser
utilizada si una version anterior del software disponible no esta almacenada en el dispositivo 106 de almacenamiento
de aplicaciones, o puede ser utilizada con independencia de si la version anterior del software disponible ha sido ya
o no cargada en el dispositivo 100 informatico.

Si el software no relacionado no esta autenticado, el procesador 102 carga el software disponible en el area 106 de
almacenamiento de aplicaciones. Si el software no relacionado estd autenticado, entonces el procesador 102
determina si el software disponible estda o no autenticado. Si el software disponible no estd autenticado, el
procesador 102 rechaza el software disponible, y no es cargado en el dispositivo 100 informatico. Si el software
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disponible esta autenticado, entonces el procesador 102 carga el software disponible en el area 106 de
almacenamiento de aplicaciones.

En otra forma de realizacion adicional, el procesador 102 verifica si existe una version anterior del software
disponible y, asi mismo, verifica el software no relacionado con el software disponible. En esta forma de realizacion,
la autenticacion se lleva a cabo tanto en la versién anterior del software disponible si esta ya cargada en el
dispositivo 100 informatico como en el software no relacionado. El procesador 102 a continuacion determinara si
carga o no el software disponible en base a los resultados de las autenticaciones. Por ejemplo, si ambos programas
de software no estan autenticados, el procesador 102 generalmente cargara el software disponible en el area 106 de
almacenamiento de aplicaciones. Si ambos programas de software estan autenticados, entonces el procesador 102
generalmente rechazara el software disponible y no sera cargado en el dispositivo 100 informatico. Si uno y otro de
los programas de software estan autenticados, entonces el procesador 102 puede o puede no cargar el software
disponible en el dispositivo 100 informatico, en base a un procedimiento definido de antemano. Por ejemplo, si el
software del sistema operativo esta autenticado, pero el software relacionado no esta autenticado, entonces el
software disponible no sera cargado a menos que esté también autenticado. En esta forma de realizacién, podria ser
utilizada una bandera de autenticacién separada para indicar el estado de autenticacion de cada programa de
software.

La FIG. 2 es un diagrama de flujo que ilustra una forma de realizacion del procedimiento para la gestién de la
configuracién en un dispositivo informatico. En la etapa 200, el software que debe ser cargado en el dispositivo 100
informatico es suministrado al dispositivo 100 informatico a través de la interfaz 104. Este software se designa en la
presente memoria como software disponible.

En la etapa 202 el procesador 102 determina si el software residente almacenado en el dispositivo 106 de
almacenamiento de aplicaciones ha sido autenticado, utilizando una o mas de las técnicas descritas con
anterioridad. Si el software residente no esta autenticado, el procesador, a continuacion, determina si el software
disponible esta o no autenticado, tal y como se muestra en la etapa 204. De nuevo, el procesador 102 lleva a cabo la
autenticacion en el software disponible de acuerdo con lo descrito con anterioridad. Si el software disponible esta
autenticado, se incorpora una bandera de autenticacién en la etapa 206. La bandera de autenticacion es una
indicacion de que el dispositivo 100 informatico puede solo aceptar software autenticado. Después de que se ha
incorporado la bandera de autenticacion el software disponible cargado en el dispositivo 100 informatico, tal y como
se muestra en la etapa 208. Si el software disponible esta autenticado es cargado en el dispositivo 100 informatico
sin la incorporacion de la bandera de autenticacién, tal y como se muestra en la etapa 210.

Si el software residente ha sido autenticado por el procesador 102 en la etapa 202, el software disponible es
verificado con respecto a su autenticacion en la etapa 212. Si el software disponible no esta autenticado el
procesador 102 rechaza el software disponible tal y como se muestra en la etapa 214, y el software disponible no es
cargado en el dispositivo 100 de procesamiento. Si el software disponible esta autenticado, entonces el procesador
102 carga el software disponible en el dispositivo 100 informatico, tal y como se muestra en la etapa 216.

La descripcién anterior de las formas de realizacién precedentes se ofrece para hacer posible que cualquier persona
experta en la materia lleve a la practica o utilice la presente invencién. Las diversas modificaciones a estas formas
de realizacién resultaran sin dificultad evidentes a los expertos en la materia, y los principios genéricos definidos en
la presente memoria pueden ser aplicados a otras formas de realizacién sin el uso de la facultad inventiva. Por tanto,
la presente invencion no pretende quedar limitada a las formas de realizacion mostradas en la presente memoria,
sino que se debe conceder el alcance mas amplio coherente con los principios y las caracteristicas distintivas
novedosas de la presente memoria.
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REIVINDICACIONES

1.- Un procedimiento de gestién de la configuracion en un dispositivo (100) informatico, que comprende las etapas
de:

proporcionar (200) un software disponible a dicho dispositivo (100) informatico por medio de una interfaz
(104);

determinar (202) si el software residente almacenado en un dispositivo (112) de almacenamiento, asociado
con dicho dispositivo (100) informatico, esta o no autenticado; y

cargar dicho software disponible en dicho dispositivo (112) de almacenamiento si dicho software residente
no ha sido autenticado con éxito.

2.- El procedimiento de la reivindicacién 1, que comprende asi mismo las etapas de:
determinar (212) si dicho software disponible esta o no autenticado;

rechazar (214) dicho software disponible si dicho software residente estd autenticado y dicho software
disponible no esta autenticado; y

cargar (216) dicho software disponible si dicho software residente esta autenticado y dicho software
disponible esté autenticado.

3.- El procedimiento de la reivindicacion 1, en el que la etapa de determinar si dicho software residente esta o no
autenticado comprende las etapas de:

determinar si la bandera de autenticacién ha sido o no incorporada;

en el que dicho software residente es determinado como que esta autenticado si dicha bandera de
autenticacion ha sido incorporada; en otro caso

dicho software residente es determinado como que no esta autenticado.

4.- El procedimiento de la reivindicacion 3, en el que dicha bandera de autenticacién es incorporada cuando el
software autenticado ha sido cargado en dicho dispositivo (100) informatico.

5.- El procedimiento de la reivindicacion 3, en el que dicha bandera de autenticaciéon es incorporada por un técnico
de servicio.

6.- El procedimiento de la reivindicacion 1, en el que la etapa de determinar si dicho software residente esta o no
autenticado, comprende la etapa de realizar un procedimiento de autenticacion directo sobre dicho software
residente.

7.- El procedimiento de la reivindicacion 6, en el que dicho procedimiento de autenticacién directo comprende la
realizacién de una verificacién de redundancia ciclica.

8.- El procedimiento de la reivindicaciéon 6, en el que dicho procedimiento de autenticacién directo comprende la
realizacién de un algoritmo de particién de seguridad.

9.- Un aparato para la realizacién de la gestion de la configuracién en un dispositivo (100) informatico, que
comprende:

una interfaz (104) para proporcionar un software disponible a dicho dispositivo (100) informatico;

un dispositivo (112) de almacenamiento para almacenar el software residente y un conjunto de
instrucciones informaticas ejecutables para determinar si el software residente esta o no autenticado;

un procesador (102) para la ejecucién de dicho conjunto de instrucciones informaticas ejecutables y para la
carga de dicho software disponible si dicho software residente no ha sido autenticado con éxito.

10.- El aparato de la reivindicacion 9, en el que:

dicho conjunto de instrucciones informaticas ejecutables esta, ademas, destinado a determinar si dicho
software disponible esta o no autenticado;

dicho procesador (102) estd, ademas, destinado a rechazar dicho software disponible si dicho software
residente ha sido autenticado y dicho software disponible no esta autenticado; y
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dicho procesador (102) estd, ademas, destinado a la carga de dicho software disponible si dicho software
residente esta autenticado y dicho software disponible esta autenticado.

11.- El aparato de la reivindicacion 9, en el que:

dicho dispositivo (112) de almacenamiento esta, ademas, destinado al almacenamiento de una bandera de
autenticacion para indicar el estado de autenticacion de dicho dispositivo (100) informatico; y

dicho procesador (102) estd, ademas, destinado a la determinacion de si dicho software residente esta
autenticado en base a dicha bandera de autenticacion.

12.- El aparato de la reivindicacion 11, en el que dicha bandera de autenticacion es incorporada cuando el software
autenticado esta cargado en dicho dispositivo (100) informatico.

13.- El aparato de la reivindicaciéon 11, en el que dicha bandera de autenticacién es incorporada por un técnico de
servicio.

14.- El aparato de la reivindicacion 9, en el que dicho procesador (102) esta, ademas, destinado a la realizacion de
un procedimiento de autenticacién directo sobre dicho software residente para determinar si dicho software residente
esté o no autenticado.

15.- El aparato de la reivindicacién 14, en el que dicho procedimiento de autenticacion directo, comprende la
realizacién de una verificacién de redundancia ciclica.

16.- El aparato de la reivindicacién 14, en el que dicho procedimiento de autenticacion directo, comprende la
realizacién de un algoritmo de particién de seguridad.



ES 2406 694 T3

[ DI

011 J wi/ 901 B
JINANVINYETL J1GVAVHEO0Yd S3ANOIOVOITdY
OLN3INVN OLN3INVN 3AQ OLN3INVN
-3OVTY 3a VIV -3OVNTY 3d VIV -3OVNTV 3a VIV
L4
ZV4431NI ¥0avs3IooNd
01 2017

A

001




¢ DI

ES 2406 694 T3

OOILYNHOANI
OAILISOdSIAT3 N3
379INOCSIA FUYMLIOS [ IS
73 ¥vOuvD
©~NH
TgINOdSIa ¢ 319INOdSIa
JYYML40S < ON JUVMIH0S
13 ¥vZvHO3 13 0QVOILN3LNYS
V~NH
Ut VRNl NOIOVOILNILNY :
OAILISOdSIATANT | SOvoLNILT
379INOCSIA FUYMLAOS sl L3
pee el V1 ¥VHOdHOONI
80¢-/ 90z
OOILYWHOANI .
OAILISOJSIAT3 N3 ¢ I18INOdSIA ¢ AIN3aISTY
379INOdSIa IdYMLI0S [ ON JUVMLI0S JYMLIOS
73 ¥vouvD 713 OQVOILNALNVS 73 OQVOILNALNYS
o1z

10

OOILVINHOANI
OAILISOdSIA v 379INOdSIa
JIVML40S 13 dVAHLSININNS

00z



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

