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DESCRIPCION
Control de acceso multi-dominio.

SOLICITUD RELACIONADA

Esta solicitud de patente reivindica prioridad de la Solicitud de Patente Provisional de EE.UU. N° 60/150.392,
presentada el 23 de octubre de 1999, titulada Soporte Multi-Dominio en un Sistema de Acceso de Aplicaciones Web,
que se incorpora por este medio por referencia en su totalidad.

CAMPO DE LA INVENCION
La presente invencion se refiere a la gestion de acceso a recursos accesibles sobre una red.

ANTECEDENTES DE LA INVENCION

Las redes informaticas han llegado a ser ubicuas en la empresa, la industria, y la educacion. Las redes tienen uno o
mas recursos, tales como programas de aplicaciones que proporcionan diversas funciones informéaticas, que estan
disponibles para todos los usuarios. El desarrollo de la red globalmente accesible, de paquetes conmutados
conocida como Internet ha permitido que los recursos de red lleguen a estar disponibles en todo el mundo. El
desarrollo del protocolo de hipertexto (“HTTP”) que implementa la Telarafia Mundial (la “web”) permite redes que
sirven como plataforma para el comercio electrénico global. En particular, a través de la web una empresa
intercambia facilmente informacién con sus clientes, suministradores y socios en todo el mundo. Debido a que
alguna informacién intercambiada es valiosa y sensible, el acceso a ella se deberia limitar a usuarios seleccionados.
De esta manera, hay una necesidad de proporcionar informacion de acceso selectivo disponible sobre la web.

Un planteamiento para solventar el problema anteriormente mencionado es proteger un conjunto de recursos
accesibles sobre la red con un mecanismo de control de acceso. Un mecanismo de control de acceso es una
combinacion de soporte logico y componentes fisicos configurados para gestionar el acceso a un conjunto de
recursos conectados a una red. A menudo, el mecanismo de control de acceso es un programa informatico
comercial, que se adquiere como un programa informatico disponible comercialmente de suministradores de
mecanismos de control de acceso. Un recurso es una fuente de informacion, identificada por un identificador, tal
como un localizador de recursos uniforme (“URL”) o una direccion del protocolo de Internet (“IP”). Un recurso
protegido por un sistema de control de acceso puede ser un archivo estatico (“pagina”) que contiene un codigo
conforme al Lenguaje de Marcado de Hipertexto (“‘HTML”) o una pagina generada dinamicamente creada por
programas en base a la Interfaz de Pasarela Comun (“CGI”). Ejemplos de recursos incluyen una pagina web, un sitio
web completo, una base de datos habilitada para web, y una mini aplicacion.

La FIGURA 1 es un diagrama de bloques que representa una arquitectura de red ejemplar 100 que incluye un
sistema protegido por un mecanismo de control de acceso 101. La arquitectura de red ejemplar 100 incluye un
navegador 110 acoplado por un enlace de comunicacion a una red 102. El bloque mostrado para el navegador 110
representa un terminal, un ordenador de estacién de trabajo, o un equivalente que ejecuta un programa de
navegador estandar o un equivalente, tal como Netscape, Navigator, Internet Explorer, o NCSA Mosaic. La red 102
es una red de comunicacion de informacion compatible, preferiblemente Internet. En realizaciones alternativas, el
navegador 100 es un proceso cliente o una estacién de trabajo cliente de cualquier tipo conveniente, y la red 102 es
una red de comunicacion de datos que puede transferir informacion entre el cliente y un servidor que también esta
acoplado a la red.

El término servidor se usa aqui para referirse a uno 0 mas elementos de soporte l6gico o componentes fisicos
informaticos que estan dedicados a proporcionar las funciones requeridas (“servicios”) en nombre de clientes que
transmiten las peticiones. Un servidor puede ser un médulo de soporte l6gico que se puede invocar por y ejecutar
por un proceso cliente, un proceso separado que recibe peticiones de otros procesos cliente que ejecutan el mismo
sistema informatico, o un conjunto de procesos que se ejecutan en un conjunto de ordenadores, donde los procesos
responden a las peticiones mediante clientes que se ejecutan en otros ordenadores.

El sistema de control de acceso 190 esta acoplado a la red 102 y suministra servicios usados para gestionar acceso
a servidores protegidos 150, incluyendo autentificacion de usuarios y servicios de verificacion, de una manera que
se describira mas tarde en mayor detalle. Los servidores protegidos 150 también estan acoplados a la red 102 y
suministran uno 0 Mas recursos.

Antes de que un usuario pueda acceder a un recurso de los servidores protegidos 150, el usuario debe primero
registrarse en el sistema de control de acceso 190, suministrando informacion al sistema de control de acceso 190
usada para autentificar al usuario. Los usuarios pueden registrarse o bien con un certificado digital transmitido al
sistema de control de acceso 190 o bien abriendo una pagina de registro suministrada por el sistema de control de
acceso 190 con el navegador 110 e introduciendo un nombre y una contrasefia. Una vez que el usuario es
autentificado, se asocia una sesién autentificada con el usuario, y el usuario puede acceder entonces a uno o mas
recursos en los servidores protegidos durante la vida de la sesién autentificada.
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Para este proposito, el sistema de control de acceso 190 transmite uno o mas datos de identificacion, por ejemplo,
chivatos, al navegador 110 que se usan, al menos en parte, por un servidor protegido para verificar que el usuario ha
sido autentificado. Los chivatos son piezas de informacién que un servidor puede crear y transmitir a un navegador,
para hacer al navegador almacenar el chivato y retransmitirlo en peticiones posteriores a los servidores. Un chivato
se puede asociar con un nombre de dominio usado para identificar la direccién IP de un servidor. Un nombre de
dominio es un identificador que identifica un conjunto o una o mas direcciones IP. Ejemplos de nombres de dominio
son ‘enCommerce.com’ o ‘uspto.gov’. Un navegador transmite un chivato en conjunto con una peticion al servidor
para acceder a un recurso, transmitiendo los chivatos como parte de la peticion. Los chivatos transmitidos estan
asociados con el nombre de dominio del servidor.

Se puede usar un nombre de dominio en una direccién que identifica un recurso, tal como un URL. Por ejemplo, se
puede usar un dominio para identificar recursos “samplei1File.htm” y “sample2File.htm”, usando el URL
“‘www.demoDomain/sample2File.htm”, donde ‘demoDomain’ es el nombre de dominio. EI nombre de dominio
corresponde a la direccion IP de un servidor que puede suministrar un recurso.

Un dominio es un conjunto de recursos que puede ser identificado por el nombre de dominio. De esta manera,
‘sample1File.htm’ ‘sample2File.htm’ son recursos que pertenecen al mismo dominio. El proceso de acceder a un
recurso a través de una peticion que identifica el recurso usando un nombre de dominio se conoce como acceder al
dominio.

Cuando un servidor protegido recibe una peticiéon para acceso desde un cliente que ha sido autentificado, el servidor
protegido recibe unos “chivatos de control de acceso” para el dominio del servidor. Los chivatos de control de acceso
pueden contener informacion usada para verificar que un usuario ha sido autentificado, y pueden contener datos que
especifican los privilegios del usuario. Un privilegio es un derecho para acceder a un recurso particular. Los chivatos
de control de acceso tipicamente estan cifrados para propdsitos de seguridad.

Una desventaja principal para un sistema de control de acceso convencional es que solamente controla el acceso a
un conjunto de servidores y recursos que pertenecen a un dominio. La razén subyacente para esta limitacion es la
siguiente. Cuando un sistema de control de acceso convencional suministra unos chivatos de control de acceso a un
usuario que acaba de ser autentificado, los chivatos transmitidos se asocian con el dominio del sistema de control de
acceso. Cuando el navegador requiere acceso a otro recurso en otro dominio, los chivatos de control de acceso no
se transmiten debido a que estan asociados con otro dominio. De esta manera, cada nombre de dominio usado para
desplegar un conjunto de servidores o recursos requiere su propia implementacién y el mantenimiento de un sistema
de control de acceso, afiadiendo el coste de asegurar recursos accesibles sobre una red. Ademas, para cada
nombre de dominio un usuario debe registrarse. De esta manera, el usuario se puede sobrecargar por
procedimientos de registro repetitivos, o el nimero de nombres de dominio que se pueden usar son limitados por los
esfuerzos para evitar sobrecargar al usuario.

En base a lo anteriormente mencionado, es claramente deseable proporcionar un sistema de control de acceso que
se pueda usar para gestionar el acceso a un conjunto de recursos desplegados bajo multiples nombres de dominio,
en particular, requiere que un usuario se registre sélo una vez para acceder al conjunto de recursos.

SUMARIO DE LA INVENCION

La GB-A-2326802 describe un método para controlar el acceso a un recurso protegido por un sistema de control de
acceso que usa la informacion de control de acceso transmitida en conjunto con las peticiones para acceder al
recurso para determinar si se puede permitir el acceso, el método que comprende generar un ID de sesion y
almacenar el ID en una base de datos. Después de una verificacion inicial, las verificaciones posteriores se realizan
por el servidor contactando con un controlador para verificar la validez del ID de la sesion.

Se describe un mecanismo que usa un sistema de control de acceso Unico para gestionar el acceso por los usuarios
a los recursos que pertenecen a multiples dominios. En una realizacién, se asocia un servidor con cada dominio en
un conjunto de dominios. El acceso a los recursos en los dominios estd gobernado por un sistema de control de
acceso. Un primer servidor para un primer dominio transmite un testigo de datos a un cliente que busca acceso a un
recurso en un segundo dominio. El cliente transmite el testigo de datos a un segundo servidor en el otro dominio. El
segundo servidor usa el testigo de datos para verificar que el usuario esta autorizado para acceder a los recursos
protegidos por el sistema de control de acceso. Una vez se determina que el usuario esté autorizado para acceder a
los recursos, los “chivatos” de control de acceso se transmiten al cliente.

Segln otra realizacion de la presente invencion, cuando el cliente requiere acceso a un recurso en el segundo
dominio, y la peticiéon no incluye chivatos de control de acceso para el segundo dominio, los datos se transmiten al
navegador haciéndolo generar otra peticion al primer servidor. El primer servidor asegura que el usuario se ha
autentificado antes de transmitir el testigo de datos al navegador. Ademas, el primer servidor puede hacer copias de
los chivatos de control de acceso para el usuario a ser almacenados para transmision posterior al segundo servidor.
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BREVE DESCRIPCION DE LOS DIBUJOS
La presente invencion se ilustra a modo de ejemplo, y no a modo de limitacién, en las figuras de los dibujos anexos y
en los cuales numeros de referencia iguales se refieren a elementos similares y en los cuales:

La FIGURA 1 es un diagrama de bloques que representa una red ejemplar, unos recursos acoplados a la red,
y un sistema de control de acceso usado para gestionar el acceso a los recursos;

La FIGURA 2 es un diagrama de bloques que representa una red ejemplar, unos recursos acoplados a la red,
y un sistema de control de acceso usado para gestionar el acceso a los recursos en multiples dominios;

La FIGURA 3A es un diagrama de flujo que representa un proceso usado para gestionar el acceso a recursos
en multiples dominios;

La FIGURA 3B es un diagrama de flujo que representa un proceso usado para gestionar el acceso a recursos
en multiples dominios;

La FIGURA 4A es un diagrama de flujo que representa un proceso usado para gestionar el acceso a recursos
en multiples dominios;

La FIGURA 4B es un diagrama de flujo que representa un proceso usado para gestionar el acceso a recursos
en multiples dominios; y

La FIGURA 5 es un diagrama de bloques de un sistema informatico que se puede usar para implementar una
realizacion.

DESCRIPCION DETALLADA DE LA REALIZACION PREFERIDA

Se describe un método y aparato para un sistema de control de acceso multi-dominio. En la siguiente descripcion,
para los propésitos de explicacion, se establecen en adelante numerosos detalles especificos para proporcionar una
comprensién minuciosa de la presente invencion. Serd evidente, no obstante, para un experto en la técnica que la
presente invencion se puede poner en practica sin estos detalles especificos. En otros ejemplos, se muestran unas
estructuras y dispositivos bien conocidos en forma de diagrama de bloques para evitar oscurecer innecesariamente
la presente invencion.

La FIGURA 2 es un diagrama de bloques que representa la arquitectura de red ejemplar 200, una arquitectura que
incorpora un sistema de control de acceso multi-dominio. Un sistema de control de acceso multi-dominio permite a
un usuario acceder a multiples dominios pero solamente requiere al usuario registrarse una vez para conseguir el
acceso. Los dominios protegidos por un sistema de control de acceso multi-dominio se conocen en la presente
memoria como dominios de confianza con respecto al sistema de control de acceso multi-dominio.

La arquitectura de red ejemplar 200 incluye los navegadores 210, cada uno de los cuales esta acoplado por un
enlace de comunicacion a una red 202. Los bloques mostrados para los navegadores 210 pueden representar un
terminal, ordenador de estacién de trabajo, 0 un equivalente que ejecuta un programa de navegador Web estandar o
un equivalente, tal como Netscape Communicator o, Internet Explorer. Los usuarios 212 interactdan con los
navegadores 210 para acceder a los recursos a través de la red 202. La red 102 es una red comunicacion de
informacién compatible, preferiblemente Internet. En realizaciones alternativas, un navegador 210 es un proceso
cliente o estacion de trabajo cliente de cualquier tipo conveniente, y la red 202 es una red de comunicacion de datos
gue puede transferir informacion entre el cliente y un servidor que también esté acoplado a la red.

Los navegadores 210 transmiten peticiones para recursos (“peticion de recursos”) a los servidores protegidos 205,
que transmiten el recurso requerido siempre que el usuario que inicia la peticion a través de un navegador 210 se
haya autentificado mediante un sistema de control de acceso 220. Las peticiones se pueden ajustar, y responder, de
una manera que se ajuste a HTTP. Los servidores protegidos 205, que incluyen los servidores protegidos 240, 260,
280, pueden ser servidores Web. En la determinacién de quién ha sido autentificado, los servidores protegidos 205 y
los recursos puestos a disposicién por los recursos protegidos 205 pueden usar uno o mas servicios del sistema de
control de acceso 220.

Cada uno de los recursos protegidos 205 se puede direccionar mediante un nombre de dominio. De esta manera,
cada uno de los recursos protegidos 205 y los recursos a los que se puede acceder a través de los servidores
pertenecen a un dominio. El Servidor Protegido 240 y los recursos 248 y 249 pertenecen al Dominio Primario 241, el
Servidor Protegido 260 y los recursos 268 y 269 pertenecen al Agente de Dominio Secundario 262, y el Servidor
Protegido 280 y los recursos 288 y 289 pertenecen al Dominio Secundario 282. Los dominios representados en la
FIGURA 2 estan etiquetados dominio y secundario por razones que se explicaran en mayor detalle.

Para determinar si un usuario esta autorizado para acceder al recurso, un servidor protegido 205 usa chivatos de
control de acceso, que transmiten informacion derivada de ellos al sistema de control de acceso 220. Los chivatos
de control de acceso pueden contener datos cifrados que especifican la informacion usada para verificar que el
usuario es auténtico. El servidor protegido 205 puede derivar informacién a partir de los chivatos, y entonces
transmitir una peticion al sistema de control de acceso 120 para verificar si el usuario esta autorizado, pasando la
informacién derivada a partir de los chivatos, asi como el recurso requerido. A continuacion, el sistema de control de
acceso 120 responde transmitiendo de vuelta un mensaje que especifica si el usuario esta o no autorizado para
acceder al recurso o cualquier otro recurso.
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COMPONENTES PARA PROPORCIONAR ACCESO MULTI-DOMINIO

Para proporcionar acceso multi-dominio, se crea y almacena una informacion de control de acceso. Cuando un
usuario se autentifica primero, un navegador recibe un conjunto de chivatos de control de acceso asociados con un
dominio particular desde el que se transmiten los chivatos. Posteriormente, el usuario puede requerir acceso a otro
dominio protegido mediante el sistema de control de acceso 220. Por lo tanto, cuando el navegador transmite la
peticion a un servidor web que pertenece al otro dominio, no se transmiten los chivatos de control de acceso para el
usuario. Un mecanismo verifica si un usuario se ha autentificado sin tener que recibir chivatos de control de acceso o
hacer al usuario registrarse de nuevo.

Tal mecanismo se proporciona mediante los siguientes componentes del sistema de control de acceso 220: el
Agente de Dominio Primario 242, los Agentes de Dominio Secundario 262 y 282, y el Servidor de Testigo Multi-
Dominio 208. Estos elementos pueden ser servidores que cooperan uno con otro para proporcionar un sistema de
control de acceso multi-dominio, que usa una variedad de técnicas que se describirdn mas tarde en mayor detalle.

Aungue cada técnica es diferente, hay aspectos de las funciones desempefiadas en cada una por un componente
gue siguen siendo los mismos. Ademas, diferentes componentes, 0 unos pocos componentes, que llevan a cabo las
mismas funciones, son equivalentes y se pueden usar. Por lo tanto es util describir la funcidon que cada componente
desempefia proporcionando una vision general de un proceso multi-dominio, como sigue.

Generalmente, en una realizacion, cuando un navegador transmite una peticién a un servidor protegido en nombre
de un usuario para acceder a un recurso en un dominio, y el navegador no transmite ningan chivato de control de
acceso para el dominio, el navegador se conecta al agente de dominio secundario que pertenece al dominio. El
agente de dominio secundario hace al navegador conectarse con el Agente de Dominio Primario 242. Si el usuario
se ha autentificado, entonces el Agente de Dominio Primario 242 transmite al Servidor de Testigo Multi-Dominio 208
una peticion para un “Testigo Multi-Dominio.” Un Testigo Multi-Dominio es un elemento de datos cifrado usado para
verificar que el usuario se ha autentificado mediante el Sistema de Control de Acceso 220, y se explicard en mayor
detalle. El Servidor de Testigo Multi-Dominio 208 genera un Testigo Multi-Dominio y lo suministra al Agente de
Dominio Primario 242.

El Agente de Dominio Primario 242 transmite el Testigo Multi-Dominio al navegador, y hace al navegador conectarse
al Agente de Dominio Secundario. Cuando el navegador conecta con el Agente de Dominio Secundario, el
navegador transmite un Testigo Multi-Dominio al Agente de Dominio Secundario. El Agente de Dominio Secundario
entonces transmite al Servidor de Testigo Multi-Dominio 208 una peticion para verificar que el Testigo Multi-Dominio
representa a un usuario que se ha autentificado por el sistema de control de acceso 220. Tras recibir desde el
Servidor de Testigo Multi-Dominio 208 un mensaje que confirma que el usuario se ha autentificado, el Agente de
Dominio Secundario transmite al navegador los chivatos de control de acceso que estan asociados con el dominio
del Agente de Dominio Secundario.

El Servidor de Testigo Multi-Dominio 208 incluye diversas funciones API para soportar el control multi-dominio. Estas
incluyen funciones para crear un Testigo Multi-Dominio, verificar un Testigo Multi-Dominio, almacenar y obtener
datos para los chivatos de control de acceso asociados con un dominio particular, y afiadir un dominio de confianza.
Una lista de dominios de confianza se mantiene por el Servidor de Testigo Multi-Dominio 208.

El Servidor de Testigo Multi-Dominio 208 verifica que un Testigo Multi-Dominio fue expedido desde el Servidor de
Testigo Multi-Dominio 208 a través del uso de tecnologia de cifrado. Debido a que los Testigos Multi-Dominio se
expiden solamente para usuarios autentificados, se puede suponer que un navegador que presenta un Testigo Multi-
Dominio ha sido autentificado.

En una realizacion preferida, el tamafio del un Servidor de Testigo Multi-Dominio 208 se hace lo bastante pequefio
de manera que pueda ser transportado como parte de la cadena de URL en una peticion HTTP. La cadena de URL
son datos transmitidos como parte de una peticién de recursos, y se transmite con independencia del dominio al cual
se requiere acceso. La cadena de URL contiene datos que especifican el URL, y puede contener otros datos, tales
como parametros en forma de parejas de nombre-valor. La cantidad de datos que se puede incluir en una cadena de
URL es limitada. Debido a que la cadena de URL se transmite siempre en una peticion de recursos, cuando se
incluye un Testigo Multi-Dominio en una cadena de URL, se transmitira. Si el Testigo Multi-Dominio fuera incluido en
un chivato, solamente se transportaria en una peticion de acceso al dominio asociado con el chivato.

En una realizacion, los servidores protegidos 205 y el sistema de control de acceso 220 se almacenan en y ejecutan
por un servidor u ordenador fisico. En realizaciones alternativas, uno o mas de estos componentes estan distribuidos
en ordenadores separados; este planteamiento puede mejorar la seguridad y el rendimiento. Por ejemplo, cada uno
de los servidores protegidos 205 se puede instalar en o ejecutar por ordenadores separados. El Agente de Dominio
Primario 242 y los Agentes de Dominio Secundarios 262 y 282 se pueden instalar en el mismo ordenador como
servidores protegidos 240, 260, 280 respectivamente. Cada uno de los servidores protegidos 205 y el Agente de
Dominio Secundario y otros diversos componentes del controlador de Acceso 220 se pueden situar en una extranet
para acceso por usuarios externos. El Servidor de Testigo Multi-Dominio 208 se puede acoplar a una Intranet segura
gue esta protegida usando un cortafuegos.
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Para que un Agente de Dominio Secundario realice su funcion, debe estar accesible a los usuarios para quienes no
se puede proporcionar los chivatos de control de acceso autentificados. Por consiguiente, los Agentes de Dominio
Secundarios 262 y 282 no estan protegidos por el sistema de control de acceso 120. Por otra parte, el Agente de
Dominio Primario 242 esta inherentemente protegido. Debido a que esta protegido, cualquier navegador que intente
acceder al Agente de Dominio Primario 242 debe transmitir unos chivatos de control de acceso que muestren que el
usuario es auténtico. Si el navegador no presenta tales chivatos de control de acceso, se pueden obtener realizando
procedimientos de registro.

El Agente de Dominio Primario 242, los Agentes de Dominio Secundarios 262 y 282, y el Servidor de Testigo Multi-
Dominio 208 se pueden implementar usando una variedad de tecnologias de soporte légico. Por ejemplo, el Agente
de Dominio Primario 242, los Agentes de Dominio Secundarios 262 y 282 se pueden escribir como secuencias de
comandos CGlI, API de Servidor Netscape, complementos API de Servidor de Internet. El Servidor de Testigo Multi-
Dominio 208 se puede escribir usando soporte l6gico usado para generar modulos y objetos compatibles con
CORBA.

CONTROL DE ACCESO MULTI-DOMINIO

La FIGURA 3A, la FIGURA 3B, la FIGURA 4A, y la FIGURA 4B son diagramas de flujo que representan, en parte,
una realizacién de un proceso para implementar un sistema de control de acceso multi-dominio. Los pasos se
ilustran usando la arquitectura de red ejemplar en la FIGURA 2. En la ilustracién, los clientes comunican usando el
protocolo HTTP. No obstante, se puede usar cualquier versiéon de HTTP, o cualquier otro protocolo de comunicacion
adecuado.

Con referencia a la FIGURA 3A, en el paso 310, el navegador 210-1 transmite una peticion de recursos al servidor
protegido 260 para el recurso 268, un recurso protegido. Un recurso protegido es un recurso al que solamente se
puede acceder por usuarios autentificados por el sistema de control de acceso 220. En la transmision de la peticion
de recursos, el navegador 210-1 no transmitié ningln chivato de control de acceso para el dominio del recurso 268,
es decir, el dominio secundario 261, que en la presente memoria se conoce como el dominio requerido.

En el paso 314, el servidor protegido 260 determina si los chivatos de control de acceso para el dominio requerido se
transmitieron o no al servidor protegido 260 como parte de la peticion de recursos transmitida en el paso 310. Si los
chivatos de control de acceso fueron recibidos, entonces los pasos mostrados en la FIGURA 3A finalizan. Cuando
los pasos en las FIGURA 3A - 4B se describen como que finalizan, alternativamente, puede ocurrir otro
procesamiento. Este procesamiento puede incluir, por ejemplo, operaciones para verificar que los chivatos de control
de acceso representan un usuario auténtico y proporcionar acceso al recurso requerido, u operaciones para denegar
acceso al recurso requerido. El procesamiento adicional que ocurre puede depender de donde finalizan los pasos en
el proceso representado en las FIGURA 3 — FIGURA 4B.

Si por otra parte, en el paso 314, el servidor protegido 260 determina que los chivatos de control de acceso para el
dominio requerido no se han transmitido, entonces la ejecucion pasa al paso 318.

En el paso 318, el servidor protegido 260 redirige el navegador 210-1 a un Agente de Dominio Secundario, por
ejemplo, el Agente de Dominio Secundario 262. El término redirigir se refiere a transmitir una redireccion a un
navegador, que son datos que hacen al navegador generar otra peticion de acceso a otro recurso especificado en la
redireccién. La redireccion puede especificar parametros y valores de parametros para pasar junto con una peticion
dirigida al otro recurso. Por ejemplo, la redireccion se puede consumar transmitiendo una pagina con una etiqueta de
redireccion HTML. La etiqueta incluye datos que especifican el URL del Agente de Dominio Secundario 262. La
etiqueta también puede incluir valores de parametros en forma de, por ejemplo parejas de valor de nombre que se
pasan con la peticion dirigida.

En el paso 322, el Agente de Dominio Secundario 262 recibe la peticion dirigida desde el navegador 210-1. En
respuesta, en el paso 324, el Agente de Dominio Secundario redirige el navegador 210-1 al Agente de Dominio
Primario 242. La redireccion especifica los valores del parametro para pasar como parte de la peticion dirigida al
Agente de Dominio Primario 242. En una realizacién preferida, estos parametros se conocen en la presente memoria
como ORIGINATING_SDA, y pueden incluir lo siguiente.

1.El recurso requerido originalmente.
2.El dominio requerido, es decir, el dominio del recurso requerido originalmente.
3.El Agente de Dominio Secundario.

Los parametros pueden comprender identificar informacion, por ejemplo, los URL o las direcciones IP.

Con referencia a la FIGURA 3B, en el paso 328, el Agente de Dominio Primario 242 recibe la peticién dirigida
iniciada en el paso 324.
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En el paso 330, el Agente de Dominio Primario 242 determina si los chivatos de control de acceso para su dominio
se han transmitido con la peticion dirigida recibida en el paso 328. Si no, entonces el control pasa al paso 332,
donde se determina si el usuario es auténtico. El paso puede incluir diversos procesos para autentificar usuarios,
incluyendo autentificacion de usuario/contrasefia, o uso de certificados digitales. Si el usuario no es auténtico,
entonces la ejecucion de los pasos finaliza. De otro modo, el control fluye al paso 336, donde los chivatos de control
de acceso para el dominio del Agente de Dominio Primario 242, el dominio 241, se transmiten al navegador 210-1.
En el paso 338, el navegador se redirige al Agente de Dominio Primario 242. En el paso 328, el Agente de Dominio
Primario 242 recibe la peticion dirigida, que incluye los chivatos de control de acceso. En el paso 330, el Agente de
Dominio Primario 242 determina que los chivatos de control de acceso para su dominio se han transmitido como
parte de la peticion dirigida.

Con referencia a la FIGURA 4A, en el paso 410, el Agente de Dominio Primario 242 determina si el dominio
requerido, segln se especifica en ORIGINATING_SMDA, es o no un dominio de confianza. Para realizar esta
determinacion, el Agente de Dominio Primario 242 puede invocar una funcién API del Servidor de Testigo Multi-
Dominio 208. Si el Agente de Dominio Primario 242 determina que el dominio requerido no es un dominio de
confianza, entonces la ejecucion de los pasos finaliza. De otro modo, la ejecucion de los pasos pasa al paso 414.

En el paso 414, el Agente de Dominio Primario 242 transmite copias de los chivatos de control de acceso recibidos
en el paso 328 al Servidor de Testigo Multi-Dominio 208.

En el paso 418, el Servidor de Testigo Multi-Dominio 208 recibe los chivatos y los almacena en memoria caché. Se
pueden almacenar aqui durante periodo de tiempo configurable.

En el paso 422, el Servidor de Testigo Multi-Dominio 208 genera un Testigo Multi-Dominio y lo transmite al Agente
de Dominio Primario 242. El Testigo Multi-Dominio puede tener una variedad de elementos de datos. Por ejemplo,
puede incluir (1) datos que identifican la copia de los chivatos almacenados en el Servidor de Testigo Multi-Dominio
208 segun el paso 418 (“ID del Conjunto de Chivatos”), (2) el URL original del recurso requerido originalmente, y (3)
un valor de generacion de claves en base a los dos elementos previos. Un Testigo Multi-Dominio no estéa limitado a
contener cualquier conjunto particular de elementos de datos y otra informacion equivalente se puede usar.

En el paso 424, el Agente de Dominio Primario 242 redirige el navegador 210-1 al Agente de Dominio Secundario
262, transmitiendo el Testigo Multi-Dominio.

Con referencia a la FIGURA 4B, en el paso 428, el Agente de Dominio Secundario 262 recibe la peticion dirigida,
incluyendo el Testigo Multi-Dominio.

En el paso 432, para verificar el Testigo Multi-Dominio, el Agente de Dominio Secundario 262 transmite el Testigo
Multi-Dominio al Servidor de Testigo Multi-Dominio 208.

En el paso 436, el Servidor de Testigo Multi-Dominio 208 determinar si es auténtico o no el Testigo Multi-Dominio, es
decir, si se ha expedido por un Servidor de Testigo Multi-Dominio 208 para un usuario auténtico. El proceso de hacer
esta determinacion implica descifrar el testigo. Si el Testigo Multi-Dominio no es auténtico, entonces la ejecucion de
los pasos finaliza. De otro modo, el control fluye al paso 440.

En el paso 440, los chivatos de control de acceso almacenados previamente, que se identifican por Cookie_Set_|Id,
se transmiten al Agente de Dominio Secundario. Ya no es necesario almacenar en memoria caché los chivatos de
control de acceso. En el paso 444, el Agente de Dominio Secundario 262 redirige el navegador 210-1 al recurso
requerido originalmente, transmitiendo los chivatos de control de acceso al navegador 210-1.

En el paso 448, el navegador 210-1 transmite la peticion dirigida, solicitando el recurso requerido originalmente.
Como resultado del navegador que recibe los chivatos de control de acceso transmitidos a él por el agente de
dominio secundario 262 en el paso 444, la peticion de redireccion transmitida por el navegador 210-1 incluye los
chivatos de control de acceso. Consecuentemente, el navegador 210-1 puede acceder al recurso requerido
originalmente, suponiendo que los chivatos de control de acceso especifican suficientes privilegios.

CONTROL DE ACCESO MULTI-DOMINIO ALTERNATIVO

En el paso 414, el Agente de Dominio Primario 242 transmite copias de los chivatos de control de acceso recibidos
en el paso 328 al Servidor de Testigo Multi-Dominio 208, que hace al Servidor de Testigo Multi-Dominio 208
almacenar los chivatos de control de acceso en memoria caché hasta que se requieren mas tarde por un Agente de
Dominio Secundario. Mas que transportar los chivatos de control de acceso al Agente de Dominio Secundario de
esta manera, se pueden transportar a través del Testigo Multi-Dominio. Por supuesto el Testigo Multi-Dominio esta
limitado en tamafio, y no es capaz de mantener la cantidad de datos que se pueden almacenar en el chivato y que
se pueden necesitar para privilegios de control de acceso.

Después de que el navegador 210-1 recibe los chivatos de control de acceso a través de un Agente de Dominio
Secundario 260, el navegador 210-1 puede requerir un recurso en otro dominio de confianza. Si el navegador no
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esta almacenando los chivatos de control de acceso para este dominio, entonces no se transmitiran chivatos de
control de acceso con la peticion para acceder al recurso en el otro dominio de confianza. Consecuentemente, los
pasos mostrados en las FIGURA 3A y las FIGURA 4B se vuelven a ejecutar, y estos pasos pueden llegar a ser un
ciclo que se repite cada vez que se accede a otro dominio de confianza.

La repeticion de los pasos mostrados en las FIGURA 3A — 4B se puede evitar modificando el proceso representado
como sigue. En el paso 444, mas que redirigir el navegador al recurso requerido originalmente, el Agente de
Dominio Secundario redirige el navegador a otro Agente de Dominio Secundario, transmitiendo el Testigo Multi-
Dominio con la peticion de redireccion. Después de verificar el Testigo Multi-Dominio, el otro Agente de Dominio
Secundario redirige el navegador aun a otro Agente de Dominio Secundario en otro dominio de confianza,
transmitiendo los chivatos de control de acceso al havegador y el Testigo Multi-Dominio al navegador. Este proceso
se repite hasta que el navegador recibe los chivatos de control de acceso para todos los dominios de confianza, en
cuyo punto el navegador se redirige al recurso requerido originalmente.

Para propésitos de eficiencia y manejo de fallos, puede ser deseable ejecutar réplicas de Servidores de Testigo
Multi-Dominio. Los chivatos de control de acceso se podrian replicar en cada réplica de Servidor de Testigo Multi-
Dominio. De esta manera, cuando un Servidor de Testigo Multi-Dominio recibe una peticion para almacenar los
chivatos de control de acceso, los almacena y comunica a las otras réplicas del Servidor de Testigo Multi-Dominio.
Consecuentemente, para propdsitos de recuperacion de los chivatos de control de acceso, un Agente de Dominio
secundario puede requerir una copia de un conjunto de chivatos de control de acceso desde cualquier réplica.

Para evitar replicar los chivatos de control de acceso en todas las réplicas de un Servidor de Testigo Multi-Dominio,
se almacenaria solamente un conjunto de chivatos de control de acceso para un usuario en una réplica.
Especificamente, en respuesta a una peticion de almacenar copias de chivatos de control de acceso, una réplica de
Servidor de Testigo Multi-Dominio genera un Testigo Multi-Dominio que incluye un Id de Réplica que identifica el
Servidor de Testigo Multi-Dominio. Un Agente de Dominio Secundario requiere chivatos de control de acceso del
Servidor de Testigo Multi-Dominio identificados por un Testigo Multi-Dominio.

Si una réplica falla, un Agente de Dominio Secundario redirige los navegadores que presentan un Testigo Multi-
Dominio que identifica el Servidor de Testigo Multi-Dominio 208 fallado al Agente de Dominio Primario 242. Esta
redireccién puede conducir eventualmente a generar y almacenar otro conjunto de chivatos de control de acceso en
una réplica de Servidor de Testigo Multi-Dominio en funcionamiento, y la generacién de otro Testigo Multi-Dominio
que identifica el Servidor de Testigo Multi-Dominio en funcionamiento.

VISION GENERAL DE LOS COMPONENTES FiSICOS

La FIGURA 5 es un diagrama de bloques que ilustra un sistema informético 500 sobre el cual se puede implementar
una realizacién de la invencién. El sistema informatico 500 incluye un canal principal 502 u otro mecanismo de
comunicaciéon para comunicar informaciéon, y un procesador 504 acoplado con el canal principal 502 para el
procesamiento de la informacion. El sistema informéatico 500 también incluye una memoria principal 506, tal como
una memoria de acceso aleatorio (RAM) u otro dispositivo de almacenamiento dindmico, acoplado al canal principal
502 para almacenar la informacion y las instrucciones a ser ejecutadas por el procesador 504. La memoria principal
506 también se puede usar para almacenar variables temporales u otra informacion intermedia durante la ejecucion
de instrucciones a ser ejecutadas por el procesador 504. El sistema informatico 500 ademas incluye una memoria
sélo de lectura (ROM) 508 u otro dispositivo de almacenamiento estatico acoplado al canal principal 502 para
almacenar informacién estéatica e instrucciones para el procesador 504. Un dispositivo de almacenamiento 510, tal
como un disco magnético o disco éptico, se proporciona y acopla al canal principal 502 para almacenar la
informacién y las instrucciones.

El sistema informatico 500 se puede acoplar a través del canal principal 502 a un visualizador 512, tal como un tubo
de rayos catédicos (CRT), para visualizar informacién para un usuario del ordenador. Un dispositivo de entrada 514,
gue incluye teclas alfanuméricas y otras, esta acoplado al canal principal 502 para comunicar la informacion y las
selecciones de comandos al procesador 504. Otro tipo de dispositivo de entrada de usuario es el control de cursor
516, tal como un raton, bola de apuntamiento, o teclas de direcciéon de cursor para comunicar la informacion de
direccién y las selecciones de comando al procesador 504 y para controlar el movimiento del cursor sobre el
visualizador 512. Este dispositivo de entrada tipicamente tiene dos grados de libertad en dos ejes, un primer eje (por
ejemplo, X) y un segundo eje (por ejemplo, y), que permite al dispositivo especificar las posiciones en un plano.

La invencién esta relacionada con el uso del sistema informatico 500 para implementar las técnicas descritas en la
presente memoria. Segun una realizacion de la invencion, esas técnicas se implementan por el sistema informatico
500 en respuesta al procesador 504 que ejecuta una 0 mas secuencias de una 0 mas instrucciones contenidas en la
memoria principal 506. Tales instrucciones se pueden leer en la memoria principal 506 desde otro medio legible por
ordenador, tal como el dispositivo de almacenamiento 510. La ejecucion de las secuencias de instrucciones
contenidas en la memoria principal 506 hace al procesador 504 realizar los pasos del proceso descritos en la
presente memoria. En realizaciones alternativas, se puede usar una circuitos cableados en lugar de o en
combinacion con instrucciones de soporte l6gico para implementar la invencion. De esta manera, las realizaciones
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de la invencién no estan limitadas a cualquier combinacién especifica de circuitos de componentes fisicos y soporte
l6gico.

El término “medio legible por ordenador” como se usa en la presente memoria se refiere a cualquier medio que
participa en proporcionar instrucciones al procesador 504 para la ejecucion. Tal medio puede tomar muchas formas,
incluyendo pero no limitadas a, medios no volatiles, medios volatiles, y medios de transmisiéon. Los medios no
volatiles incluyen, por ejemplo, discos 6pticos 0 magnéticos, tales como el dispositivo de almacenamiento 510. Los
medios volatiles incluyen una memoria dinamica, tal como la memoria principal 506. Los medios de transmision
incluyen cables coaxiales, hilos de cobre y fibras Opticas, incluyendo los hilos que comprenden el canal principal
502. Los medios de transmisién también pueden tomar la forma de ondas acuUsticas o luminosas, tales como
aquéllas generadas durante las comunicaciones de datos de ondas de radio e infrarrojos.

Las formas comunes de medios legibles por ordenador incluyen, por ejemplo, un disquete, un disco flexible, un disco
duro, cinta magnética, o cualquier otro medio magnético, un CD-ROM, cualquier otro medio optico, tarjetas
perforadas, cinta de papel, y cualquier otro medio fisico con patrones de agujeros, una RAM, una PROM, y EPROM,
una FLASH-EPROM, cualquier otro circuito integrado o cartucho de memoria, una onda portadora como se describe
en lo sucesivo, o cualquier otro medio desde el cual puede leer un ordenador.

Se pueden implicar diversas formas de medios legibles por ordenador en transportar una 0 méas secuencias de una o
mas instrucciones al procesador 504 para la ejecucion. Por ejemplo, las instrucciones se pueden llevar a cabo
inicialmente en un disco magnético de un ordenador remoto. El ordenador remoto puede cargar las instrucciones en
su memoria dindmica y enviar las instrucciones sobre una linea de teléfono usando un médem. Un mdédem local
para el sistema informatico 500 puede recibir los datos en la linea de teléfono y usar el transmisor de infrarrojos para
convertir los datos a una sefial de infrarrojos. Un detector de infrarrojos puede recibir los datos transportados en la
sefial de infrarrojos y los circuitos adecuados pueden situar los datos en el canal principal 502. El canal principal 502
transporta los datos a la memoria principal 506, desde la que el procesador 504 recupera y ejecuta las instrucciones.
Las instrucciones recibidas por la memoria principal 506 se puede almacenar de manera opcional en el dispositivo
de almacenamiento 510 o bien antes o bien después de la ejecucién por el procesador 504.

El sistema informético 500 también incluye una interfaz de comunicacion 518 acoplada al canal principal 502. La
interfaz de comunicacién 518 proporciona una comunicacién de datos de dos vias que se acopla a un enlace de red
520 que esta conectado a una red local 522. Por ejemplo, la interfaz de comunicacion 518 puede ser una tarjeta de
red digital de servicios integrados (ISDN) o un médem para proporcionar una conexion de comunicacion de datos a
un tipo correspondiente de linea de teléfono. Segun otro ejemplo, la interfaz de comunicacion 518 puede ser una
tarjeta de red de area local (LAN) para proporcionar conexién de comunicacion de datos a una LAN compatible.
También se pueden implementar enlaces inaldmbricos. En cualquier implementacion tal, la interfaz de comunicacion
518 envia y recibe sefiales eléctricas, electromagnéticas u 6pticas que transportan secuencias de datos digitales que
representan diversos tipos de informacién.

El enlace de red 520 tipicamente proporciona comunicacion de datos a través de una o mas redes a otros
dispositivos de datos. Por ejemplo, el enlace de red 520 puede proporcionar una conexion a través de la red local
522 a un ordenador principal 524 o al equipo de datos operado por un Proveedor de Servicios de Internet (ISP) 526.
El ISP 526 a su vez proporciona servicios de comunicacion de datos a través de la red de comunicacion de datos
por paquetes en todo el mundo ahora cominmente conocida como “Internet” 528. La red local 522 e Internet 528
ambas usan sefiales eléctricas, electromagnéticas u Opticas que transportan secuencias de datos digitales. Las
sefiales a través de las diversas redes y las sefiales en el enlace de red 520 y a través de la interfaz de
comunicacion 518, que transporta los datos digitales a y desde el sistema informatico 500, son formas ejemplares de
ondas portadoras que transportan la informacion.

El sistema informatico 500 puede enviar mensajes y recibir datos, incluyendo un cédigo de programa, a través de
la(s) red(es), el enlace de red 520 y la interfaz de comunicacion 518. En el ejemplo de Internet, un servidor 530
podria transmitir un codigo requerido para un programa de aplicaciones a través de Internet 528, el ISP 526, la red
local 522 y la interfaz de comunicacién 518. De acuerdo con la invencidn, una aplicacién descargada tal implementa
las técnicas descritas en la presente memoria.

El codigo recibido se puede ejecutar por el procesador 504 segun se recibe, y/o almacenar en el dispositivo de
almacenamiento 510, u otro almacenamiento no volatil para ejecucién posterior. De esta manera, el sistema
informatico 500 puede obtener un cédigo de aplicacion en forma de una onda portadora.

En la especificacion anteriormente mencionada, la invencién se ha descrito con referencia a realizaciones
especificas de la misma.
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REIVINDICACIONES

1. Un método para controlar el acceso por un cliente (210-1) a un recurso (268) protegido por un sistema de
control de acceso (220) que usa chivatos de control de acceso, transmitidos en conjunto con peticiones de acceso al
recurso, para determinar si se puede permitir el acceso, en donde dichos chivatos de control de acceso se
transmiten solamente entre dicho cliente y uno o mas servidores que pertenecen a un primer dominio, el método que
comprende los pasos de:

un primer servidor (260) que pertenece a dicho primer dominio que recibe un elemento de datos particular
desde dicho cliente (210-1);
en donde dicho elemento de datos particular:

fue transmitido a dicho cliente desde un segundo servidor (242) que no pertenece a dicho primer
dominio, e
indica que un usuario se ha autentificado por dicho sistema de control de acceso;

dicho primer servidor (260) que determina que dicho usuario se ha autentificado por dicho sistema de control
de acceso (220) en base a dicho elemento de datos particular; y

en respuesta a dicho primer servidor (260) determinar que dicho usuario puede acceder a dicho recurso,
dicho primer servidor (260) que transmite a dicho cliente un chivato de control de acceso generado por dicho
sistema de control de acceso (220).

2. El método de la reivindicacion 1, que ademas incluye los pasos de:

recibir una primera peticion desde dicho cliente (210-1) para acceder a dicho recurso (268);

determinar que dicho cliente no transmitié un chivato de control de acceso particular en conjunto con dicha
primera peticion que se puede usar para determinar si dicho cliente puede acceder a dicho recurso (268); y

en respuesta a determinar que dicho cliente no transmitié6 un chivato de control de acceso particular en
conjunto con dicha primera peticion, dicho primer servidor (260) hacer a dicho cliente transmitir una segunda
peticién a dicho segundo servidor (242) para determinar los derechos de acceso de dicho cliente.

3. El método de la reivindicacion 2, en donde dicho elemento de datos particular fue transmitido a dicho cliente
(210-1) desde dicho segundo servidor (242) en respuesta a dicho segundo servidor que determina que dicho usuario
se ha autentificado, en donde dicho segundo servidor que determina que dicho usuario se ha autentificado incluye
dicho servidor que realiza al menos uno de:

hacer a dicho usuario registrarse a dicho sistema de control de acceso para ser autentificado por dicho
sistema de control de acceso (220), y
examinar uno 0 mas chivatos que estan asociados con un nombre de dominio asociado con dicho segundo
servidor pero no dicho primer servidor.

4. El método de cualquier reivindicacion precedente, que ademas incluye los pasos de:

hacer que dicho cliente transmita dicho elemento de datos particular a uno o més de otros servidores, en
donde cada uno de los otros servidores de dicho uno o méas de otros servidores transmite otros elementos de
datos que se transmiten solamente entre dicho cliente y otro dominio de uno o mas servidores al que
pertenece dicho cada uno de otro servidor; y

dicho cada uno de otro servidor de dicho uno o mas de otros servidores que transmiten otra informacién de
control de acceso generada por dicho sistema de control de acceso en otro elemento de datos o dichos otros
elementos de datos respectivos.

5. El método de cualquier reivindicacion precedente, el método que ademas incluye los pasos de:

dicho segundo servidor (242) hacer que un segundo chivato de control de acceso que refleja dicho chivato de
control de acceso sea almacenado en un mecanismo de almacenamiento que se puede acceder por dicho
primer servidor (260); y

dicho primer servidor que recupera dicho chivato de control de acceso para generar dicho chivato de control
de acceso;

en donde preferiblemente dicho mecanismo de almacenamiento es un servidor particular (208) dedicado a
generar chivatos de control de acceso que cada uno indica que un usuario particular se ha autentificado por
dicho sistema de control de acceso, el método que ademas incluye el paso de dicho servidor particular
generar dicho elemento de datos particular en respuesta a una peticién transmitida por dicho segundo
servidor a dicho servidor particular.
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El método de cualquier reivindicacién precedente, que ademas incluye los pasos de:

dicho segundo servidor (242) que transmite una peticion para dicho elemento de datos particular a un servidor
particular (208) dedicado a generar chivatos de control de acceso que cada uno indica que un usuario
particular ha sido autentificado por dicho sistema de control de acceso; y

dicho servidor particular generar dicho elemento de datos particular y transmitir dicho elemento de datos
particular a dicho segundo servidor; en donde el paso de que dicho primer servidor determine que dicho
usuario se ha autentificado por dicho sistema de control de acceso preferiblemente incluye que dicho primer
servidor transmita una peticién a dicho servidor particular para verificar que dicho elemento de datos particular
esta asociado con un usuario que se ha autentificado.

Un medio legible por ordenador que transporta una o mas secuencias de una o mas instrucciones para controlar

el acceso por un cliente (210-1) a un recurso (268) protegido por un sistema de control de acceso (220) que usa
chivatos de control de acceso, transmitidos en conjunto con las peticiones para acceder al recurso, para determinar
si se puede permitir el acceso, en donde dichos chivatos de control de acceso solamente se transmiten entre dicho
cliente (210-1) y uno o mas servidores que pertenecen a un primer dominio, la una o0 mas secuencias de una o mas
instrucciones que incluyen instrucciones que cuando se ejecutan por uno o mas procesadores, hacen al uno o mas
procesadores realizar los pasos de:

8.

9.

un primer servidor (260) que pertenece a dicho primer dominio recibir un elemento de datos particular de
dicho cliente (210-1);
en donde dicho elemento de datos particular:

fue transmitido a dicho cliente desde un segundo servidor (242) que no pertenece a dicho primer
dominio, e
indica que un usuario se ha autentificado por dicho sistema de control de acceso;

dicho primer servidor (260) que determina que dicho usuario se ha autentificado por dicho sistema de control
de acceso (220) en base a dicho elemento de datos particular; y

en respuesta a dicho primer servidor (260) determinar que dicho usuario puede acceder a dicho recurso,
dicho primer servidor (260) que transmite a dicho cliente (210-1) un chivato de control de acceso generado
por dicho sistema de control de acceso (220).

El medio legible por ordenador de la reivindicacion 7, que ademas incluye los pasos de:

recibir una primera peticién desde dicho cliente (210-1) para acceder a dicho recurso (268);

determinar que dicho cliente no transmitié un chivato de control de acceso particular en conjunto con dicha
primera peticién que se puede usar para determinar si dicho cliente puede acceder a dicho recurso (268); y

en respuesta a determinar que dicho cliente no transmitié dicho chivato de control de acceso particular en
conjunto con dicha primera peticion, dicho primer servidor (260) hacer a dicho cliente transmitir una segunda
peticion a dicho segundo servidor (242) para determinar los derechos de acceso de dicho cliente.

El medio legible por ordenador de la reivindicacion 8, en donde dicho elemento de datos particular fue

transmitido a dicho cliente (210-1) desde dicho segundo servidor (242) en respuesta a dicho segundo servidor que
determina que dicho usuario se ha autentificado.

10. El medio legible por ordenador de las reivindicaciones 8 o 9, en donde dicho segundo servidor (242) que
determina que dicho usuario (210-1) se ha autentificado incluye dicho servidor que realiza al menos uno de:

hacer a dicho usuario registrarse a dicho sistema de control de acceso (220) a ser autentificado por dicho
sistema de control de acceso, y

examinar uno o mas chivatos que estan asociados con un nombre de dominio asociado con dicho segundo
servidor pero no con dicho primer servidor.
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