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DESCRIPCION
Recuperacion asincrona de datos en tiempo real
Campo de la invencion

La presente invencion se refiere a la recuperacion asincrona de datos en tiempo real. Varios aspectos de la presente
invencion son particularmente aplicables a la recuperacion asincrona de datos en tiempo real desde una base de
datos corporativa hacia un dispositivo remoto, tal como un teléfono inalambrico o un asistente personal digital.

Antecedentes de la invencion

Recientemente, la informacién digital esta cobrando cada vez méas importancia para todo tipo de personas. A medida
que ha aumentado la importancia de la informacion digital, se ha incrementado también la necesidad de un acceso
remoto comodo a una variedad de tipos de informacién digital. Por ejemplo, los hombres de negocios que viajan
pueden desear acceder continuamente a informacién contenida en hojas de calculo electrénicas, los abogados
pueden desear acceder a documentos de procesado de texto desde la ubicacion de un cliente, y los estudiantes
pueden desear enviar o recuperar correo electronico mientras se encuentran en la escuela.

Para hacer frente a esta necesidad, muchos proveedores de servicios de comunicacion permiten que sus clientes
accedan a informacion digital remota a través de una red de comunicaciones. Por ejemplo, un proveedor de servicios
telefénicos inaldmbricos puede permitir que sus clientes usen sus teléfonos inaldambricos u otros dispositivos de
comunicaciéon para enviar y recibir correo electrénico, recuperar informacién de imagenes de una red, obtener
informacién de contacto de una base de datos centralizada, o similares. De modo similar, algunas empresas han
establecido conexiones remotas de Internet de alta velocidad, tanto por hilos como inalambricas, en ubicaciones
publicas tales como restaurantes, hoteles, y aeropuertos, a las que se puede acceder con el ordenador de un cliente.

Aunque los proveedores de servicios de comunicacion han creado una infraestructura que permite potencialmente
que sus clientes accedan de forma remota a informacién digital, muchas cuestiones practicas siguen evitando que
esta infraestructura sea utilizada de forma plena. Por ejemplo, algunos clientes pretenden acceder a informacién
digital almacenada detras de una barrera, tal como informacion digital almacenada en la base de datos del
empresario para el que trabajan y protegida por un cortafuegos. Con esta disposicion, si la red del empresario no
soportara una herramienta de acceso que permita conexiones externas a través del cortafuegos, entonces se estaria
impidiendo que un cliente accediera a la informacion digital deseada a través de la red del proveedor de servicios de
comunicacién. Estas herramientas de acceso incluyen, por ejemplo, el uso de una red privada virtual (VPN) o
técnicas similares para posibilitar conexiones seguras y autenticadas desde dispositivos no conectados directamente
a la red del empresario. Por otra parte, incluso si la red del empresario soportara dicha herramienta, el dispositivo de
comunicaciones del cliente seguiria sin poder acceder a los datos si el propio dispositivo del usuario no estuviera
configurado para soportar esa herramienta.

En otras situaciones, un cliente puede intentar usar un dispositivo de comunicaciones inadecuado para recuperar
datos. Por ejemplo, un usuario puede intentar utilizar un asistente personal digital o un teléfono inalambrico con un
navegador relativamente simple para recuperar una pagina web con una gran cantidad de datos de imagenes o
audio. Antes de que se pueda recuperar completamente la gran cantidad de datos, el "tiempo limite" del asistente
personal digital o teléfono inalambrico puede expirar y dicho dispositivo puede cortar la conexién. De forma
alternativa o adicional, el usuario puede pretender descargar mas datos de los que pueda almacenar el asistente
personal digital o teléfono inalambrico.

El documento WO 02/06994A1 describe un sistema para permitir que el dispositivo de comunicaciones de un
usuario, tal como un teléfono movil, se conecte con acceso remoto a un dispositivo de base correspondiente. El
dispositivo de comunicaciones se conecta inicialmente a un servidor de usuarios que esta asignado al dispositivo de
comunicaciones segun su tipo de dispositivo. Si el dispositivo de base no tiene una conexion permanente a Internet,
un servidor sili llama al dispositivo de base, provocando que éste se conecte. El dispositivo de base inicia entonces
una conexién con el servidor de usuarios, permitiendo la comunicacién directa entre el dispositivo de base y el
dispositivo de comunicaciones del usuario.

Sumario

Segun aspectos de la presente invencion, esta previsto un método y un servidor de cuentas de correo electrénico
segun las reivindicaciones adjuntas.

Con diferentes aspectos de la invencién, un sistema de recuperacion de datos incluye un servidor de bandeja de
entrada (IB), al que se hard referencia en lo sucesivo de forma mas general como "servidor de pasarela”, y un cliente
de acceso al escritorio (DAC), al que se hara referencia en lo sucesivo de forma mas general simplemente como
cliente de acceso. El servidor de pasarela estd conectado comunicativamente al cliente de acceso a través de una
red. El servidor de pasarela proporciona un servicio de presentacion (PS) y un servicio de tiempo real (RTS), que
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colaboran con el cliente de acceso para recuperar datos desde unos medios de almacenamiento de datos y a
continuacion proporcionan los datos recuperados al dispositivo de comunicaciones remoto de un usuario usando un
protocolo de presentacién apropiado para las capacidades del dispositivo.

Con varias implementaciones de la invencion, el cliente de acceso creard una conexién hacia el servidor de
pasarela. Cuando el usuario desea recuperar datos de los medios de almacenamiento de datos o enviar datos a los
medios de almacenamiento de datos, el usuario establece una conexiéon de comunicaciones entre su dispositivo
remoto de comunicaciones y el servidor de pasarela, y a continuacion solicita los datos deseados del servidor de
pasarela. Como respuesta, el servidor de pasarela envia una orden al cliente de acceso, que le da instrucciones
para recuperar los datos solicitados. El cliente de acceso recupera los datos solicitados desde los medios de
almacenamiento de datos, y devuelve los datos recuperados al servidor de pasarela. A continuacién, el servidor de
pasarela retransmite la informacion solicitada de vuelta al dispositivo remoto de comunicaciones del usuario a través
del servidor de presentacion usando un protocolo de presentacion apropiado para las capacidades del dispositivo.

Breve descripcion de los dibujos

La figura 1 muestra un entorno de red que incluye un sistema para la recuperacion asincrona de datos segun varias
formas de realizacién de la invencion.

La figura 2 muestra un ejemplo de un sistema informatico que se puede usar para implementar varias formas de
realizacién de la invencién.

Las figuras 3A a 3D muestran un diagrama de flujo que muestra un método para la recuperacion asincrona de datos
segun varias formas de realizacion de la invencion.

Las figuras 4A a 4E muestran un diagrama de flujo que muestra un método de recuperaciéon de datos desde unos
medios de almacenamiento de datos segun varias formas de realizacién de la invencion.

La figura 5 muestra un sistema para la recuperacioén asincrona de datos, que utiliza multiples servidores de pasarela
segun varias formas de realizacion de la invencion.

Descripcion detallada de los dibujos
Vision general

La figura 1 muestra un diagrama de bloques esquematico de un sistema 100 de recuperacién de datos segun varias
formas de realizacion de la invencién. El sistema 100 de recuperacion permite la recuperacion de datos, tales como
datos de unos medios corporativos de almacenamiento de datos, hacia un dispositivo remoto. Tal como se observa
en esta figura, el sistema 100 de recuperacion de datos incluye por lo menos un servidor de pasarela 101 (IB) y un
cliente de acceso (DAC) 103. En el ejemplo ilustrado, el cliente de acceso 103 esta alojado en el ordenador 105 de
un usuario. El ordenador 105 esta ubicado, por ejemplo, en un entorno 107 de red corporativa que incluye los
medios de almacenamiento de datos 109 desde los cuales se van a recuperar datos. Los medios de
almacenamiento de datos 109 pueden ser cualquier tipo de medios de almacenamiento de datos, tales como una
base de datos que organice datos, un dispositivo servidor que proporcione servicios a uno o mas dispositivos de
cliente o una combinacion de los dos. Los medios de almacenamiento de datos 109 pueden ser, por ejemplo, un
servidor Lotus Domino o un servidor Microsoft Exchange que gestione una variedad de datos incluyendo mensajes
de correo electrénico, informaciéon de calendario, informacién de contacto y similares. El entorno 107 de red
corporativa también puede incluir un cortafuegos 111 u otra barrera para evitar un acceso no deseado al entorno 107
de red corporativa. Los medios de almacenamiento de datos 109 también pueden ser unos medios de
almacenamiento de datos publicamente disponibles, tales como, por ejemplo, un servidor de correo electrénico
Yahoo o similares. Todavia adicionalmente, los medios de almacenamiento de datos pueden ser unos medios
genéricos de almacenamiento de datos de correo IMAP 6 POPS3, o incluso unos medios de almacenamiento que
utilicen un sistema de archivos deseado, tal como el sistema de archivos NTFS.

Tal como se muestra en esta figura, el servidor de pasarela 101 esta conectado comunicativamente al cliente de
acceso 103 a través de una red 113, tal como una red de area extensa. La red 113 puede ser una red publicamente
accesible, tal como Internet. Alternativamente, la red puede ser una red privada (a la que se hace referencia
frecuentemente como Intranet), o una combinaciéon de redes publicas y privadas. El servidor de pasarela 101
proporciona un servicio de presentacion (PS) 115 y un servicio de tiempo real (RTS) 117, explicandose cada uno de
ellos de forma detallada posteriormente. El servicio de presentacién 115 y el servicio 117 de tiempo real del servidor
de pasarela 101 colaboran con el cliente de acceso 103 para recuperar datos de los medios de almacenamiento de
datos 109 y a continuacion, proporcionar los datos recuperados al dispositivo remoto 119 de comunicaciones del
usuario.

Mas particularmente, el cliente de acceso 103 crea una conexién 121 (que puede ser, por ejemplo, una conexion
persistente) con el servidor de pasarela 101 a través del cortafuegos 111. A continuacién, el cliente de acceso 103
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se sitla inactivo hasta que recibe érdenes del servidor de pasarela 101 para recuperar datos desde el servidor de
pasarela 101 o proporcionar datos al servidor de pasarela 101. Cuando el usuario desea recuperar datos desde los
medios de almacenamiento de datos 109 hacia el dispositivo remoto 119 de comunicaciones del usuario (o,
alternativamente, enviar datos desde el dispositivo remoto 119 de comunicaciones del usuario hacia los medios de
almacenamiento de datos 109), el usuario establece una conexién 123 de comunicaciones entre el dispositivo
remoto 119 de comunicaciones con el servidor de pasarela 101. A través del dispositivo remoto 119 de
comunicaciones del usuario, este ultimo solicita a continuacion los datos deseados del servidor de pasarela 101.
Como respuesta, el servidor de pasarela 101 envia una orden a través de la conexion 121 hacia el cliente de acceso
103, ordenando al cliente de acceso 103 que recupere los datos solicitados. Como respuesta, el cliente de acceso
103 recupera los datos solicitados de los medios de almacenamiento de datos 109, y devuelve los datos
recuperados al servidor de pasarela 101. A continuacién, el servidor de pasarela 101 retransmite la informacién
solicitada de vuelta al dispositivo remoto 119 de comunicaciones del usuario. Este proceso, junto con los
componentes del sistema 100, se describira de forma mas detallada posteriormente.

Entorno operativo

Tal como apreciaran los expertos ordinarios en la materia, el servidor de pasarela 101 se puede implementar usando
uno o mas dispositivos informaticos, tales como un ordenador programable que se puede programar para enviar,
recuperar y almacenar los archivos de datos que constituyen mensajes electrénicos. Este tipo de ordenador se
puede materializar, por ejemplo, mediante un servidor de cuentas de correo electrénico. La figura 2 muestra un
ejemplo de dicho sistema 201 de ordenador programable, capaz de recuperar y almacenar en memoria caché
archivos de datos de correo electronico de una o més cuentas externas de correo electronico. El sistema 201 de
ordenador incluye una unidad 203 de procesado, una memoria 205 de sistema, y un bus 207 de sistema que acopla
varios componentes del sistema, incluyendo la memoria 105 de sistema, a la unidad 203 de procesado. La memoria
205 de sistema puede incluir una memoria de solo lectura (ROM) 209 y una memoria de acceso aleatorio (RAM)
211.

En la memoria de solo lectura (ROM) 209, se puede almacenar un sistema basico 213 de entrada/salida (BIOS), que
contiene las rutinas que ayudan a transferir informacién entre elementos dentro del sistema 201 de ordenador, tal
como durante el inicio. Si el sistema 201 de ordenador se materializa mediante un ordenador personal, el mismo
puede incluir ademas una unidad 215 de disco duro para leer desde y escribir en un disco duro (no mostrado), una
unidad 217 de disco magnético para leer desde o escribir en un disco magnético extraible (no mostrado), una unidad
219 de disco 6ptico para leer desde o escribir en un disco Optico extraible (no mostrado) tal como un CD-ROM u
otros soportes Opticos, o una tarjeta 221 de memoria, tal como una tarjeta de memoria flash.

En la ROM 209, la unidad 215 de disco duro, la unidad 217 de disco magnético, y la unidad 219 de disco ptico se
pueden almacenar varios médulos de programa. Un usuario puede introducir 6rdenes e informacién en el sistema
201 de ordenador a través de un dispositivo 223 de entrada, tal como un teclado, un dispositivo de puntero, una
pantalla tactil, un micréfono, un joystick o cualquier otro dispositivo de interfaz adecuado. Evidentemente, el sistema
201 de ordenador puede utilizar una variedad de diferentes dispositivos 223 de entrada, tal como es conocido en la
técnica. Se incluye también un dispositivo 225 de salida, tal como un monitor u otro tipo de dispositivo de
visualizacion, para transportar informacion desde el sistema 201 de ordenador al usuario. Tal como apreciaran los
expertos ordinarios en la materia, en el sistema 201 de ordenador se puede incluir de forma alternativa o adicional
una variedad de dispositivos 225 de salida, tales como altavoces e impresoras.

Para acceder a cuentas de correo electronico, el sistema 201 de ordenador preferentemente es capaz de funcionar
en un entorno de red usando conexiones légicas con uno o mas ordenadores remotos, tales como el ordenador 227.
El sistema 201 de ordenador puede ser conectable al ordenador remoto 227 a través de una red de area local (LAN)
229 6 una red de area extensa (WAN), tal como Internet. Cuando se usa en un entorno de red, el sistema 201 de
ordenador se puede conectar a la red a través de una interfaz 228, tal como un transceptor inalambrico, un médem,
una conexion de Ethernet, o cualquier otra interfaz adecuada. Aunque en la figura 2 la interfaz 228 se ilustra como
una interfaz interna, la misma puede ser alternativamente una interfaz externa tal como es bien sabido en la materia.
Evidentemente, se apreciard que las conexiones de red antes descritas son ilustrativas, y se pueden usar otros
medios de establecimiento de un enlace de comunicaciones con otros ordenadores.

Uso del servicio de presentacion y el servicio de tiempo real

Con varias formas de realizacion de la invencion, los datos recuperados de los medios de almacenamiento de datos
109 se pueden solicitar y recibir a través de una red de area extensa tal como Internet. Este tipo de medio de
comunicacién es, sin embargo, relativamente impredecible, y el nivel existente de trafico a través de la red puede
afectar a la velocidad a la que el servicio 117 de tiempo real recibe datos solicitados. Ademas, una solicitud de datos
desde el dispositivo remoto 119 de comunicaciones del usuario no especificara tipicamente el tamafio de los datos
solicitados. Por ejemplo, un usuario puede utilizar el dispositivo remoto 119 de comunicaciones para solicitar su
mensaje de correo electrénico mas reciente de los medios de almacenamiento de datos 109 sin conocer el tamafo
del mensaje. Por consiguiente, cuando el servicio de presentacion 115 recibe una solicitud de datos desde el
dispositivo remoto 119 de comunicaciones del usuario, el servicio de presentacion 115 tipicamente no puede
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averiguar cuando recibira los datos solicitados desde el cliente de acceso 103.

Esta incertidumbre presenta un problema por cuanto el servicio de presentacion 115 no puede determinar de
antemano durante cuanto tiempo mantener la conexiéon 123 con el dispositivo remoto 119 de comunicaciones del
usuario. Tipicamente, el dispositivo remoto 119 de comunicaciones mantendra una conexién de reposo solamente
durante un periodo de tiempo preestablecido antes de cortar la conexion. De este modo, en algunas situaciones, el
tiempo entre el momento en el que el servicio de presentacion 115 solicita los datos desde el servicio 117 de tiempo
real y el momento en el que el servicio de presentacién 115 recibe los datos solicitados como respuesta puede ser
mayor que la cantidad de tiempo que esperara una respuesta el dispositivo remoto 119 de comunicaciones del
usuario desde el servicio de presentacion 115 antes de cortar la conexion 123.

Adicionalmente, la red de comunicaciones que soporta el dispositivo de comunicaciones también puede implementar
procedimientos de tiempo limite que se configuran por separado y de forma independiente con respecto o bien al
dispositivo remoto 119 de comunicaciones o bien al servidor de pasarela 101. Estos procedimientos pueden ser
usados por proveedores de servicios de comunicaciones para evitar que conexiones de reposo consuman recursos
de la red que, de otro modo, se podrian asignar a conexiones activas. De esta manera, se puede producir una
expiracion del tiempo limite de la propia red de comunicaciones y esta uUltima puede cortar la conexién 123 con el
servidor de pasarela 101 antes de que se haya recibido una respuesta desde el servicio de presentaciéon 115.

Por otra parte, tipos diferentes de dispositivos remotos 119 de comunicaciones presentaran periodos de espera
diferentes antes de cortar una conexién de reposo (es decir, una conexioén en la que no se estan intercambiando
datos). Mas particularmente, algunos tipos de dispositivos remotos 119 de comunicaciones pueden utilizar una
aplicacién de software de comunicaciones relativamente sofisticada que mantendra una conexion de reposo durante
varios minutos. Por ejemplo, si el dispositivo remoto 119 de comunicaciones es un ordenador personal portatil,
puede usar una versién del navegador Internet Explorer de Microsoft para comunicarse con el servicio de
presentaciéon 115. Este tipo de aplicacion de software de comunicaciones se configura tipicamente para recibir datos
ricos en graficos y colores, y por lo tanto esperara durante un tiempo relativamente prolongado una respuesta desde
el servicio de presentacion 115 antes de que se produzca una expiracién del "tiempo limite" y de que corte la
conexion 123.

Por otro lado, un dispositivo remoto 119 de comunicaciones menos sofisticado puede utilizar una aplicacion de
software de comunicaciones destinada a recibir inicamente datos muy sencillos y que mantendra una conexion de
reposo solamente de forma breve. Por ejemplo, un teléfono inalambrico se puede comunicar con el servicio de
presentacién 115 usando un navegador optimizado que reciba Unicamente datos de texto y que esta disefado para
navegar con un teclado numérico. Tipicamente, este tipo de aplicacion de software de comunicaciones simple
esperara solamente durante un periodo de tiempo relativamente corto una respuesta desde el servicio de
presentacién 115 antes de que se produzca una expiracion del tiempo limite y de cortar la conexion 123.

Para hacer frente a esta discrepancia entre tipos diferentes de dispositivos remotos 119 de comunicaciones y sus
diferentes redes de comunicaciones de soporte, el servidor de pasarela 101 segun varias formas de realizacién de la
invencion puede utilizar tanto el servicio de presentacion 115 como el servicio 117 de tiempo real. Mas
particularmente, con varias formas de realizacion de la invencién, el servicio 117 de tiempo real mantiene la
conexion 121, que puede ser una conexion persistente, con el cliente de acceso 103. A continuacién, el servicio de
presentacién 115 gestiona la conexiéon 123 con diversos dispositivos remotos 119 de comunicaciones a través de
varias redes de comunicacién. De este modo, el servicio de presentacion 115 y el servicio 117 de tiempo real
colaboran entre si para proporcionar una recuperacién asincrona de datos desde los medios de almacenamiento de
datos 109 hacia el dispositivo remoto 119 de comunicaciones del usuario. Es decir, la temporizaciéon de las
comunicaciones entre el servicio 117 de tiempo real y los medios de almacenamiento de datos 109 (a través del
cliente de acceso 103) es independiente de la temporizacion de las comunicaciones entre el servicio de presentacion
115 y un dispositivo remoto 119 de comunicaciones de un usuario.

Segun varias formas de realizacion de la invencién, la conexion 121, la conexion 123, o ambas conexiones pueden
estar cifradas. Por ejemplo, la conexién 121, la conexién 123, o ambas conexiones se pueden cifrar usando el
protocolo de Capa de Conexion Segura (SSL). El cifrado se puede producir basandose en un esquema de conexion-
a-conexion. De este modo, la conexion 121 se puede cifrar usando un conjunto de informacién de cifrado compartida
entre el cliente de acceso 103 y el servicio 117 de tiempo real, mientras que la conexiéon 123 se puede cifrar usando
otro conjunto de informacién de cifrado compartida entre el dispositivo remoto 119 de comunicaciones del usuario y
el servicio de presentacion 115. Alternativamente, con varias formas de realizacién de la invencion, las conexiones
121 y 128 se pueden cifrar comunmente de "extremo-a-extremo", usando informacion de cifrado compartida entre el
dispositivo remoto 119 de comunicaciones del usuario y el cliente de acceso 103.

Recuperacion asincrona de datos
Haciendo referencia a continuacion a las figuras 3A y a 3D, las mismas ilustran un diagrama de flujo para un proceso

que se puede producir segun varias formas de realizacién de la invenciéon cuando el usuario desea enviar datos
hacia o recuperar datos desde los medios de almacenamiento de datos 109. Tal como se muestra en la figura 3A,
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para utilizar el sistema 100, en primer lugar un usuario instala el cliente de acceso 103 en un ordenador que tiene
acceso a los medios de almacenamiento de datos 109 (es decir, en el ordenador 105) en la etapa 301. Por ejemplo,
si los medios de almacenamiento de datos 109 son un servidor de Microsoft Exchange que gestiona los mensajes de
correo electrénico del usuario, el usuario instalara el cliente de acceso 103 en un ordenador que tenga acceso a la
cuenta de correo electronico del usuario en los medios de almacenamiento de datos 109. Como parte del proceso de
instalacion para algunas formas de realizacion de la invencién, el usuario puede presentar informacion de
autenticacion. A continuacién esta informacion de autenticacion se puede usar posteriormente para autenticar la
identidad del usuario cuando el mismo intenta recuperar datos hacia o enviar datos desde el dispositivo remoto 119
de comunicaciones del usuario.

En muchas situaciones, el usuario utilizara el sistema 100 para enviar o recibir mensajes de correo electrénico u
otros datos desde unos medios de almacenamiento de datos 109 mantenidos por el empresario del usuario. Por
consiguiente, los medios de almacenamiento de datos 109 se ilustran en la figura 1 de manera que estan dentro de
un entorno 107 de red corporativa, que se puede encontrar detras del cortafuegos 111, tal como se ha indicado
previamente. En estas situaciones, el ordenador 105 puede ser el ordenador de trabajo personal del usuario que se
encuentra también dentro del entorno 107 de red corporativa y detras del cortafuegos 111, y, por lo tanto, dispone de
un acceso sencillo a los medios de almacenamiento de datos 109. No obstante, deberia apreciarse que se pueden
utilizar varias formas de realizacion de la invencién para recuperar datos desde o enviar datos hacia unos medios de
almacenamiento de datos 109 ubicados dentro de cualquier entorno informatico. Ademas, como ordenador 105
puede servir cualquier dispositivo informatico que disponga del acceso deseado a los medios de almacenamiento de
datos 109. Ademas, tal como se explicard de forma detallada posteriormente, un usuario puede utilizar multiples
clientes 103 de acceso en diferentes ordenadores 105 para recuperar datos desde o enviar datos hacia los medios
de almacenamiento de datos 109, y multiples usuarios pueden utilizar un cliente de acceso 103 compartido en un
unico ordenador 105 para recuperar datos desde o enviar datos hacia los medios de almacenamiento de datos 109.

Deberia apreciarse que, aunque el cliente de acceso 103 se describe en la forma de realizacion ilustrada como un
cliente alojado en un uUnico ordenador 105, varias formas de realizacion alternativas de la invencién pueden utilizar
cualquier configuracion para el cliente de acceso 103. Por ejemplo, el propio cliente de acceso 103 se puede
implementar mediante un ordenador "servidor" que preste servicio a otros ordenadores en una red. De este modo, el
cliente de acceso 103 puede proporcionar acceso a los medios de almacenamiento de datos 109 para mas de un
usuario. Ademas, el cliente de acceso 103 puede proporcionar herramientas de gestiébn y administracion
centralizadas que posibiliten que un administrador del sistema (por ejemplo, un administrador del sistema para los
medios de almacenamiento de datos 109) gestione y controle la utilizaciéon del cliente 109 de acceso por parte de
usuarios individuales, por ejemplo, seleccionandolos de entre un directorio 0 una lista de direcciones de la empresa.
Por otra parte, el cliente de acceso 103 se puede implementar por lo tanto en un servidor que realice otras funciones,
las cuales pueden estar relacionadas o no con el funcionamiento del cliente de acceso 103. Por ejemplo, el cliente
de acceso 103 se puede implementar en un servidor de correo electrénico publico, tal como un servidor de correo
electronico de Yahoo o Hotmail, o en un servidor de correo electrénico privado. Todavia adicionalmente, con
diferentes formas de realizacion de la invencion, el funcionamiento del cliente de acceso 103 puede estar distribuido
entre una pluralidad de ordenadores 105.

Volviendo a continuacion a la figura 3A, una vez que se ha instalado el cliente de acceso 103 en el ordenador 105 en
la etapa 301, el cliente de acceso 103 establece una conexion segura de comunicaciones con el servidor de
pasarela 101 en la etapa 303. Mas particularmente, el cliente de acceso 103 establece una conexion segura 121 con
el servicio 117 de tiempo real alojado en el servidor de pasarela 101. En el directorio 127 se crea ademds una
entrada para la conexién, a la que se hace referencia como sesién de tiempo real. El directorio 127 puede ser, por
ejemplo, una base de datos de Oracle u otra base de datos adecuada, o un directorio de Novell u otro directorio
adecuado. La entrada para la conexién 121 identifica tanto el usuario como el servidor de pasarela 101 que aloja el
servicio 117 de tiempo real con el cual se realiza la conexion 121.

Segun varias formas de realizacién de la invencion, la conexion 121 puede ser una conexidn persistente que se
mantenga siempre que tanto el cliente de acceso 103 como el servicio 117 de tiempo real estén funcionando para
proporcionar servicio a un usuario. No obstante, todavia con otras formas de realizacion de la invencioén, la conexién
121 se puede establecer sobre la base de un esquema fundamentado en instrucciones o de forma periddica. De este
modo, varias formas de realizacién de la invencion pueden utilizar la heuristica para determinar cuando establece el
cliente de acceso 103 la conexion 121 con el servicio 117 de tiempo real. Esta heuristica puede determinar, por
ejemplo, que el cliente de acceso 103 se conectara cada minuto (o algun otro periodo de tiempo) si presta servicio a
un usuario (o usuarios) que no ha recuperado datos frecuentemente desde los medios de almacenamiento de datos
109. Esta heuristica también puede determinar que el cliente de acceso 103 mantendra de forma persistente la
conexion 121 si presta servicio a un usuario (0 usuarios) que han recuperado datos con frecuencia desde los medios
de almacenamiento de datos 109. Todavia adicionalmente, varias formas de realizacién de la invencion pueden
utilizar esta heuristica Unicamente bajo ciertas condiciones, tales como cuando el trafico de red correspondiente a la
red que transporta la conexién 121 aumenta por encima de un nivel de umbral, o cuando el servicio 117 de tiempo
real alcanza cierto umbral de conexiones simultaneas 121 con mdltiples clientes 103 de acceso.

Para recuperar posteriormente datos desde los medios de almacenamiento de datos 109 hacia el dispositivo remoto
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119 de comunicaciones del usuario (o para enviar datos desde el dispositivo remoto 119 de comunicaciones del
usuario hacia los medios de almacenamiento de datos 109), el usuario se conecta al servidor de pasarela 101 a
través del dispositivo remoto 119 de comunicaciones del usuario en la etapa 305. Mas particularmente, el usuario
establece la conexion 123 de comunicaciones desde el dispositivo remoto 119 de comunicaciones del usuario hacia
el servicio de presentacion 115 alojado en el servidor de pasarela 101.

Tal como apreciaran los expertos ordinarios en la materia, ademas de iniciar personalmente una conexién con el
servidor de pasarela 101 y solicitar datos de los medios de almacenamiento de datos 109, una o mas aplicaciones
de software que se ejecuten en el dispositivo remoto 119 de comunicaciones del usuario pueden iniciar en nombre
del usuario también la conexién 123 con el servicio de presentacién 115 alojado en el servidor de pasarela 101.
Dependiendo de la finalidad y las necesidades de la aplicacion de software particular, la aplicacién de software
puede iniciar la conexion 123 basandose en un esquema periédico, planificado, o controlado por acontecimientos y
realizar una o mas solicitudes de datos demandando la recuperacién de datos desde o el envio de datos hacia los
medios de almacenamiento de datos 109. Este planteamiento libera al usuario de la necesidad de iniciar de forma
proactiva todas las conexiones y solicitudes o transferencias de datos y mejora considerablemente la experiencia
global del usuario.

En la forma de realizacion ilustrada en la figura 1, el dispositivo remoto 119 de comunicaciones del usuario es un
dispositivo de comunicaciones inaldmbricas que intercambia datos o informacién de voz a través de una red
telefénica 125 de comunicaciones inalambricas de area extensa. Por ejemplo, el dispositivo remoto 119 de
comunicaciones del usuario puede ser un teléfono inaldmbrico, o un asistente personal digital (PDA) o un ordenador
portétil equipado con una unidad de comunicaciones inaldmbricas, tal como una tarjeta PCMCIA por ejemplo la
Sierra Wireless AirCard®. No obstante, todavia con otras formas de realizacién de la invencion, el dispositivo remoto
119 de comunicaciones del usuario se puede conectar al servidor de pasarela 101 a través de cualquier conexion
adecuada, incluyendo una red de comunicaciones publica tal como Internet. Por ejemplo, el dispositivo remoto 119
de comunicaciones del usuario se puede conectar alternativamente al servidor de pasarela 101 usando una
conexion por hilos, tal como una conexién telefénica de "marcacion” convencional 6 DSL, una conexién de banda
ancha de alta velocidad proporcionada por un proveedor de servicios de televisién por cable, o incluso una conexién
optica. Ademas, el dispositivo remoto 119 de comunicaciones del usuario se puede conectar al servidor de pasarela
101 a través de otro dispositivo de comunicaciones, tal como un quiosco publico de Internet. De este modo, en lugar
de conectarse al servidor de pasarela 101 a través de la red inalambrica 125, el dispositivo remoto 119 de
comunicaciones del usuario se puede conectar al servidor de pasarela 101 a través de cualquier medio adecuado,
incluyendo una red de comunicaciones inaldmbricas, una red de comunicaciones por hilos 0 una red combinada de
comunicaciones por hilos e inaldmbricas.

De forma similar, la conexién 121 entre el cliente de acceso 103 y el servicio 117 de tiempo real se puede realizar a
través de cualquier medio adecuado. En la forma de realizacion ilustrada, la conexion 121 se establece a través de
una red publica de comunicaciones de area extensa, tal como Internet. Con formas de realizacién alternativas de la
invencion, la conexién 121 se puede establecer sin embargo a través de, por ejemplo, una red de comunicaciones
privada, tal como una red telefénica inaldmbrica de comunicaciones, privada. De este modo, la conexi6on 121
también se puede establecer a través de una red de comunicaciones inalambricas, una red de comunicaciones por
hilos, o una red combinada de comunicaciones por hilos/inalambricas.

Tal como apreciaran los expertos ordinarios en la materia, se han desarrollado una variedad de técnicas y protocolos
de comunicaciones para intercambiar datos entre dispositivos. Por ejemplo, se pueden realizar comunicaciones a
través de conexiones de ancho de banda tanto alto como bajo usando protocolos de lenguaje de marcado extensible
bien conocidos, tales como el protocolo de Lenguaje de Marcado de Hipertexto (HTML), el Lenguaje de Marcado
Extensible (XML) o el Lenguaje de Marcado de Sincronizacién (SyncML) u otros protocolos centralizados en la
mensajeria tales como el Protocolo de Oficina de Correos (POP) o el Protocolo de Acceso a Mensajes de Internet
(IMAP). De modo similar, se pueden realizar comunicaciones a través de conexiones inaldmbricas de ancho de
banda inferior (tales como conexiones de teléfonos inalambricos) usando el protocolo bien conocido de Lenguaje de
Marcado Inalambrico (WML). Para intercambiar datos entre el dispositivo remoto 119 de comunicaciones y el
servicio de presentacion 115, y entre el cliente de acceso 103 y el servicio 117 de tiempo real, se puede usar
cualquier protocolo adecuado, incluyendo cualquiera de estos protocolos conocidos. De este modo, se pueden
realizar comunicaciones a través de la conexion 121 entre el cliente de acceso 103 y el servidor de pasarela 101
usando paginas HTML 6 XML, mientras que las comunicaciones a través de la conexiéon 123 entre el dispositivo
remoto 119 de comunicaciones del usuario y el servidor de pasarela 101 se pueden realizar usando paginas HTML,
XML, SyncML, 6 WML, u otros protocolos que incluyen, entre otros, IMAP y POP3. Como los equipos y
procedimientos para comunicar datos entre dispositivos usando estos protocolos son bien conocidos en la materia,
los mismos no se describiran de forma mas detallada en la presente memoria.

Volviendo a continuacién a la figura 3A, el usuario autentica su identidad para el servicio de presentacion 115 en la
etapa 307. Por ejemplo, el servicio de presentacion 115 puede transmitir una 0 mas consultas de autenticacién al
dispositivo remoto 119 de comunicaciones del usuario. Estas consultas, que pueden estar contenidas en una Unica
pagina de lenguaje de marcado, pueden pedirle al usuario un nombre de usuario y una contrasefia. Como respuesta,
el usuario transmite la informacién de autenticacién solicitada de vuelta al servicio de presentacién 115.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2409 936 T3

Evidentemente, el dispositivo remoto 119 de comunicaciones del usuario puede proporcionar de forma alternativa o
adicional una o mas aplicaciones de software para gestionar y presentar datos, que incluyen elementos de interfaz
de usuario para recoger, almacenar, y presentar informacién de autenticacion al servicio de presentacion 115 sin que
sea necesario que el usuario vuelva a introducir manualmente la informacion de autenticacion para cada sesion con
el servicio de presentacion 115.

Cuando el usuario desea recuperar datos de los medios de almacenamiento de datos 109, el usuario envia una
solicitud de los datos deseados a través de la conexiéon 123 hacia el servicio de presentacion 115 en la etapa 309.
Por ejemplo, el usuario puede solicitar la informacién de encabezamiento para los 10 mensajes de correo electrénico
mas recientes en la cuenta de correo electronico del usuario en los medios de almacenamiento de datos 109. Esta
solicitud se puede realizar usando cualquier técnica adecuada. Por ejemplo, una vez que el dispositivo remoto 119
de comunicaciones del usuario ha establecido la conexién 123 con el servicio de presentacion 115, el servicio de
presentacién 115 puede transmitir paginas WML con peticiones de informacién hacia el dispositivo remoto 119 de
comunicaciones del usuario. Estas paginas pueden contener, por ejemplo, una lista de posible informacién que
puede ser solicitada por el usuario. Después de que el usuario seleccione las peticiones de informacién
correspondientes a la informacion deseada, las peticiones de informacién seleccionadas se transmiten de vuelta al
servicio de presentacién 115 en forma de una solicitud de los datos deseados. Evidentemente, se pueden utilizar
todavia otras técnicas para recuperar informacion deseada de los medios de almacenamiento de datos 109,
incluyendo técnicas en las que se recuperan datos automaticamente mediante una aplicaciéon en el dispositivo
remoto 119 de comunicaciones sin requerir la intervencién del usuario, tal como se ha indicado anteriormente.

En la etapa 311, el servicio de presentacion 115 establece una sesion de presentacién para la conexiéon 123 con el
dispositivo remoto 119 de comunicaciones del usuario. De este modo, el servicio de presentacion 115 asocia todas
las comunicaciones posteriores relacionadas con la solicitud de los datos deseados al dispositivo remoto 119 de
comunicaciones del usuario. Por ejemplo, la sesién de presentacion puede ser una entrada en memoria, tal como
una tabla de datos, que asocie el nombre de usuario y la contrasefia del mismo a un valor de sesion de
presentaciéon. La sesion de presentacion también puede identificar una posicién en la memoria, memoria caché
1151, en la que se almacenaran los datos deseados tras la recuperacién, y una bandera que indique si los datos
deseados se han almacenado en la memoria caché 1151. A continuacién se describira de forma mas detallada el
uso de la sesion de presentacion para recuperar datos de los medios de almacenamiento de datos 109 hacia el
dispositivo remoto 119 de comunicaciones.

En la etapa 313, el servicio de presentacion 115 realiza una comprobacién para ver si la informacion deseada ya ha
sido almacenada en la memoria caché 1151. Tal como se describira de forma méas detallada posteriormente, si el
servicio de presentacion 115 determina que ya ha almacenado en memoria caché la informacién deseada, entonces,
en la etapa 315, el servicio de presentacién 115 recupera inmediatamente la informacion deseada de la memoria
caché 1151 y devuelve la informacién deseada al dispositivo remoto 119 de comunicaciones del usuario. No
obstante, cuando la solicitud de los datos deseados se realiza inicialmente al servicio de presentacion 115,
probablemente los datos deseados todavia no habran sido almacenados en memoria caché por el servicio de
presentacién 115.

Por consiguiente, cuando los datos deseados no estan en ese momento en la memoria caché 1151, se envia una
solicitud de los datos deseados desde el servicio de presentacion 115 al servicio 117 de tiempo real en la etapa 317.
Como respuesta, el servicio 117 de tiempo real emite una orden a través de la conexién 121 hacia el cliente de
acceso 103 en la etapa 319, ordenando al cliente de acceso 103 que recupere la informacion deseada de los medios
de almacenamiento de datos 109. Al producirse la recepcion de la orden desde el servicio 117 de tiempo real, el
cliente de acceso 103 recupera los datos deseados de los medios de almacenamiento de datos 109 en la etapa 321.
A continuacion, en la etapa 323, el cliente de acceso 103 devuelve los datos recuperados al servicio 117 de tiempo
real, que, a su vez, proporciona los datos recuperados al servicio de presentacion 115 en la etapa 325. A
continuacion, el servicio de presentacion 115 almacena los datos recuperados en la memoria caché 1151 en la etapa
327.

En la etapa 329, el servicio de presentacion 115 determina si todavia estéd pendiente la solicitud de los datos desde
el dispositivo remoto 119 de comunicaciones del usuario. Es decir, el servicio de presentacion 115 determina si el
dispositivo remoto 119 de comunicaciones del usuario esta manteniendo todavia la conexion 123 en espera de los
datos deseados. Si la solicitud todavia esta pendiente, a continuacién, los datos recuperados son proporcionados al
dispositivo remoto 119 de comunicaciones del usuario en la etapa 331.

De este modo, si el servidor de pasarela 101 puede recuperar los datos deseados desde los medios de
almacenamiento de datos 109 dentro del tiempo de reposo del dispositivo remoto 119 de comunicaciones del
usuario, entonces los datos deseados se pueden proporcionar inmediatamente al usuario. No obstante, en muchas
situaciones, el servidor de pasarela 101 no podra recuperar los datos deseados antes de que se produzca la
expiracion del tiempo de reposo correspondiente al dispositivo remoto 119 de comunicaciones del usuario, y el
dispositivo remoto 119 de comunicaciones del usuario finaliza la conexion 123. Tal como se describira de forma mas
detallada posteriormente, el servicio de presentacion 115 hace frente a estas situaciones respondiendo al dispositivo
remoto 119 de comunicaciones del usuario antes de que se produzca la expiracién de su tiempo de reposo.
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Mas particularmente, si no se han recuperado los datos deseados antes de que el dispositivo remoto 119 de
comunicaciones del usuario finalice la conexion 123, entonces el servicio de presentacion 115 enviarda un mensaje al
dispositivo remoto 119 de comunicaciones del usuario ordenando al usuario (0 al dispositivo remoto 119 de
comunicaciones del usuario) que vuelva a presentar la solicitud de los datos deseados. Esta respuesta se puede
repetir hasta que se recuperen los datos deseados desde los medios de almacenamiento de datos 109 y los mismos
se almacenen en la memoria caché 1151. Usando la sesion de presentacion para asociar estas solicitudes
posteriores a la solicitud inicial de los datos deseados, los datos deseados pueden ser transmitidos al dispositivo
remoto 119 de comunicaciones del usuario una vez que hayan sido almacenados en la memoria caché 1151. Es
decir, los datos deseados almacenados en la memoria 1151 se pueden transmitir al dispositivo remoto 119 de
comunicaciones del usuario como respuesta a una solicitud existente de los datos (es decir, a través de la conexién
existente 123) o cuando se vuelva a presentar la solicitud al servicio de presentacién 115. Por consiguiente, se
pueden recuperar datos deseados de los medios de almacenamiento de datos 109 en un esquema basado en
tiempo real, con independencia de la disparidad entre el tiempo de reposo del dispositivo remoto 119 de
comunicaciones del usuario y el tiempo requerido para obtener los datos deseados de los medios de
almacenamiento de datos 109.

Comunicacion con el dispositivo remoto de comunicaciones

Tal como se ha indicado previamente, el servicio de presentacién 115 gestiona comunicaciones con el dispositivo
remoto 119 de comunicaciones del usuario, para garantizar que no se produce una expiracion del tiempo limite del
dispositivo remoto 119 de comunicaciones del usuario sin que se reciba una respuesta a su solicitud de datos. Las
figuras 4A a 4E ilustran un diagrama de flujo que muestra un método que puede ser utilizado por el servicio de
presentacién 115, segun varias formas de realizacion de la invencidn, para comunicarse de forma fiable con el
dispositivo remoto 119 de comunicaciones del usuario.

Tal como se ha indicado previamente, en la etapa 309 del diagrama de flujo mostrado en las figuras 3A a 3D, el
usuario envia al servicio de presentacién 115 una solicitud de datos deseados de los medios de almacenamiento de
datos 109. En la etapa 401, el servicio de presentacion 115 determina si la solicitud es una solicitud nueva de los
datos deseados, o si es otra presentacion de una solicitud anterior de los datos deseados. Si la solicitud es una
solicitud nueva de los datos deseados, el servicio de presentacién 115 crea una sesion de presentacion en la etapa
403, y a continuacion traslada la solicitud al servicio 117 de tiempo real para recuperar los datos deseados de los
medios de almacenamiento de datos 109.

Segun varias formas de realizacion de la invencién, el proceso de creacién de la sesion de presentacion en la etapa
403 incluye designar la memoria caché 1151 que se va a usar para almacenar en memoria caché informacién
referente a la solicitud de los datos deseados desde el dispositivo remoto 119 de comunicaciones del usuario. Tal
como apreciaran los expertos ordinarios en la materia, el servicio de presentacién 115 puede utilizar cualquier
recurso de memoria disponible para el servidor de pasarela 101. No obstante, como los datos solicitados se
almacenaran en la memoria caché 1151 para su inmediata transmision hacia el dispositivo remoto 119 de
comunicaciones de usuario, para la memoria caché 1151 se puede usar adecuadamente un recurso de memoria al
que se pueda acceder rapidamente para proporcionar los datos solicitados al dispositivo remoto 119 de
comunicaciones del usuario. Con varias formas de realizacién de la invencion, la memoria caché 1151 puede o no
estar cifrada.

El proceso de crear la sesion de presentacion en la etapa 401 incluye ademas designar informacién de identificacion
que identifique la sesién de presentacion. A continuacion, esta informacién de identificacion se proporciona al
servicio 117 de tiempo real con la solicitud de la informaciéon deseada. Cuando el servicio 117 de tiempo real
devuelve a continuacion los datos recuperados desde los medios de almacenamiento de datos 109, proporciona
también la informacion de identificacion correspondiente de la sesion de presentacion. Usando esta informacion
devuelta de identificacion de la sesion de presentacién, el servicio de presentaciéon 115 almacena los datos
recuperados en la memoria 1151 asociada a la sesién de presentacion. Deberia apreciarse que, para identificar la
sesion de presentacion para la solicitud de datos, se puede usar cualquier informacion de identificacion adecuada.
Por ejemplo, la informacién de identificacién puede ser un cédigo especifico o una contrasefa. Alternativamente, con
algunas formas de realizacion de la invencion, la informacién de identificacién puede ser la direccién de memoria de
la posicion de la memoria caché 1151 para la sesién de presentacion.

En la etapa 405, el servicio de presentacion 115 inicia ademas un temporizador 1153 para el dispositivo remoto 119
de comunicaciones del usuario, correspondiente a la sesion de presentacion. Tal como se describira de forma mas
detallada posteriormente, el temporizador 1153 se usaré para predecir cuando se producira la expiracion del tiempo
limite del dispositivo remoto 119 de comunicaciones del usuario y se cortara la conexion 123 con el servicio de
presentacién 115. Ademas, en la etapa 407, el servicio de presentaciéon 115 determina informaciéon de tipo de
dispositivo correspondiente al dispositivo 119 que ha solicitado los datos. Es decir, el servicio de presentacion 115
determina informacion sobre el tipo de dispositivo que realiza la solicitud, lo cual permitird que el servicio de
presentacién 115 identifique caracteristicas de funcionamiento del dispositivo remoto 119 de comunicaciones del
usuario.
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Con algunas implementaciones de la invencion, el servicio de presentacién 115 puede determinar Unicamente una
categoria general en la que se puede clasificar el dispositivo remoto 119 de comunicaciones del usuario. Por
ejemplo, con algunas formas de realizacién de la invencion, el servicio de presentacion 115 puede determinar si el
dispositivo remoto 119 de comunicaciones del usuario esta utilizando WML, HTML, SyncML, IMAP 6 POP o
similares para comunicarse. Si el dispositivo remoto 119 de comunicaciones del usuario estd usando HTML, el
servicio de presentacién 115 determina entonces si el dispositivo remoto 119 de comunicaciones del usuario es un
ordenador personal o un asistente personal digital (PDA). De este modo, si el usuario esta utilizando, por ejemplo, un
dispositivo PDAPocket PC® de Toshiba para acceder al servicio de presentacion 115, el servicio de presentacion
115 puede clasificar ese dispositivo como un dispositivo HTML de asistente personal digital.

No obstante, todavia otras formas de realizacién de la invencién pueden determinar informacién diferente o mas
detallada en relacion con el dispositivo remoto 119 de comunicaciones del usuario. Por ejemplo, con algunas formas
de realizacion de la invencién, el servicio de presentacién 115 puede determinar el navegador especifico (u otro
software de comunicacién) que esta siendo usado por el dispositivo remoto 119 de comunicaciones del usuario para
comunicarse con el servicio de presentacion 115, particularmente valores de configuracion para ese software de
comunicacién, o cualquier otra informacién que podria ser Util para determinar cdmo se comunicara el dispositivo
remoto 119 de comunicaciones del usuario con el servicio de presentacion 115.

Con algunas formas de realizacion de la invencion, esta informacion de tipo de dispositivo la puede proporcionar
convencionalmente el dispositivo remoto 119 de comunicaciones del usuario cuando el mismo inicia la conexion 123.
Por ejemplo, si el dispositivo remoto 119 de comunicaciones del usuario envia una solicitud de datos usando una
pagina HTML, esa pagina puede incluir convencionalmente informacién que puede ser usada por el servicio de
presentacién 115 para determinar el tipo de navegador que estd utilizando el dispositivo remoto 119 de
comunicaciones del usuario para comunicarse con el servicio de presentacion 115. No obstante, formas de
realizacién alternativas de la invencion pueden utilizar técnicas alternativas para proporcionar la informacion de tipo
de dispositivo al servicio de presentacion 115.

Por ejemplo, con algunas implementaciones de la invencién, el usuario puede especificar la informacion de tipo de
dispositivo para el dispositivo remoto 119 de comunicaciones del usuario cuando el usuario instala el cliente de
acceso 103 en el ordenador 105. De forma alternativa o adicional, el usuario puede especificar la informacion de tipo
de dispositivo usando una pagina de encuesta o cuestionario (tal como una pagina HTML) proporcionada al cliente
de acceso 103 o al dispositivo remoto 119 de comunicaciones del usuario. Una vez que el usuario ha especificado la
informacién de tipo de dispositivo con la pagina de cuestionario, el servicio de pasarela 101 puede generar y poner
una cookie en el dispositivo remoto 119 de comunicaciones del usuario. Cuando el usuario a continuacion utiliza el
dispositivo remoto 119 de comunicaciones del usuario para solicitar datos desde el servicio de presentacion 115, el
servicio de presentacion 115 puede solicitar la informacién de tipo de dispositivo a partir de la cookie que se
encuentra en el dispositivo remoto 119 de comunicaciones del usuario como respuesta. Evidentemente, todavia
otras técnicas para determinar la informacién de tipo de dispositivo se pondran de manifiesto para los expertos
ordinarios en la materia, y las mismas se pueden usar con varias formas de realizacién de la invencion.

Una vez que el servicio de presentacion 115 ha determinado la informacion de tipo de dispositivo para el dispositivo
remoto 119 de comunicaciones del usuario en la etapa 407, el servicio de presentacién 115 utiliza esa informacion
de tipo de dispositivo para determinar las caracteristicas de comunicacion del dispositivo remoto 119 de
comunicaciones del usuario en la etapa 409. De entre las diversas caracteristicas de comunicacion que pueden ser
identificadas por el servicio de presentacion 115, el servicio de presentacion 115 determina cuanto esperara el
dispositivo remoto 119 de comunicaciones del usuario una respuesta a la solicitud desde el servicio de presentacion
115 antes de cortar la conexion 123. Es decir, el servicio de presentacién 115 usa la informacion de tipo de
dispositivo correspondiente al dispositivo remoto 119 de comunicaciones del usuario para determinar el tiempo de
reposo del dispositivo remoto 119 de comunicaciones del usuario.

Por ejemplo, tal como se ha indicado previamente, con la forma de ilustracién ilustrada de la invencién, el servicio de
presentacién 115 puede determinar si el dispositivo remoto 119 de comunicaciones del usuario esta usando WML 6
HTML para comunicarse y, en caso de que el dispositivo remoto 119 de comunicaciones del usuario esté usando
HTML, si el dispositivo remoto 119 de comunicaciones del usuario es un ordenador personal o un asistente personal
digital. Si el servicio de presentacion 115 determina que el dispositivo 119 de comunicaciones del usuario esta
usando WML para comunicarse, entonces el dispositivo remoto 119 es probablemente un teléfono inaldmbrico que
usa una aplicacién sencilla de software navegador. Por consiguiente, el servicio de presentacion 115 puede
determinar que el dispositivo remoto 119 de comunicaciones del usuario Unicamente esperara durante un pequefno
periodo de tiempo (por ejemplo, 5 segundos) después de presentar la solicitud para recibir una respuesta desde el
servicio de presentacion 115, antes de cortar la conexion 123. Por otro lado, si el dispositivo remoto 119 de
comunicaciones del usuario es un ordenador personal que utiliza HTML para comunicarse, entonces el dispositivo
remoto 119 de comunicaciones del usuario esta usando probablemente una aplicacion sofisticada de software
navegador, tal como el Internet Explorer de Microsoft. De este modo, el servicio de presentaciéon 115 puede
determinar que el dispositivo remoto 119 de comunicaciones del usuario esperara durante un periodo de tiempo
relativamente largo (por ejemplo, 2 minutos) para recibir una respuesta desde el servicio de presentacion 115, antes
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de cortar la conexion.

Diversas formas de realizacion de la invencion pueden utilizar tipos diferentes de informacion de tipo de dispositivo
para determinar las caracteristicas de las comunicaciones del dispositivo, tal como se ha explicado de forma
detallada anteriormente. Por consiguiente, diferentes formas de realizacion de la invencién también pueden
determinar tipos diferentes de caracteristicas de comunicaciones del dispositivo a partir de la informacién de tipo de
dispositivo. Por ejemplo, si el servicio de presentacion 115 utiliza informacién de tipo de dispositivo que identifica
Unicamente el dispositivo remoto 119 de comunicaciones del usuario como uno de entre tres categorias generales
de dispositivos (por ejemplo, un dispositivo WML, un dispositivo de asistente personal digital HTML o un dispositivo
de ordenador personal HTML), entonces el servicio de presentacion 115 puede identificar de forma correspondiente
Unicamente uno de entre tres tipos generales de caracteristicas de comunicaciones del dispositivo. Por ejemplo,
puede determinar que todos los dispositivos WML esperaran solamente 5 segundos una respuesta, todos los
dispositivos de asistente personal digital HTML esperaran solamente 90 segundos una respuesta, y que todos los
dispositivos de ordenador personal HTML esperaran solamente 2 minutos una respuesta, con independencia de la
configuracién especifica de cualquier dispositivo en particular.

No obstante, si el servicio de presentacion 115 utiliza informacion de tipo de dispositivo mas detallada, tal como el
navegador particular que esta siendo usado por el dispositivo remoto 119 de comunicaciones, entonces el servicio
de presentacion 115 puede utilizar de forma correspondiente informacion més especifica de las caracteristicas de
comunicacién del dispositivo. Por ejemplo, el servicio de presentacién 115 puede determinar que un dispositivo 119
que use el Internet Explorer de Microsoft, Versién 6.0, esperara durante solamente tres minutos una respuesta
desde el servicio de presentacién 115 antes de cortar la conexion 123, mientras que un dispositivo que use un
navegador Sony-Ericsson para teléfonos GSM inalambricas esperara durante solamente 45 segundos una respuesta
desde el servicio de presentacion 115 antes de cortar la conexiéon 123. Tal como se pondra de manifiesto para los
expertos ordinarios en la materia, el nivel de detalle de la informacion de caracteristicas del dispositivo puede
depender del nivel de detalle de la informacion de tipo de dispositivo obtenida por el servicio de presentacion 115.

Con varias formas de realizacion de la invencién, el servicio de presentacion 115 puede obtener la informacion de
las caracteristicas del dispositivo a partir de, por ejemplo, una tabla de consulta tal como la tabla 1155 de
caracteristicas de dispositivos. La tabla 1155 se puede llenar usando cualquier técnica convencional. Por ejemplo,
las caracteristicas de los dispositivos en la tabla 1155 se pueden introducir cuando se inicialice el servidor.
Alternativamente, el servidor de pasarela 101 puede llenar la tabla 1155 buscando la informacién apropiada de
caracteristicas de los dispositivos a partir de una fuente remota, tal como, por ejemplo, Internet, para cada tipo nuevo
de dispositivo remoto 119 de comunicaciones que sea utilizado por un usuario.

En la forma de realizacién ilustrada, la tabla 1155 es un componente del servicio de presentacién 115, para permitir
que el servicio de presentacion 115 recupere mas rapidamente la informacién de caracteristicas de dispositivos. No
obstante, formas de realizacién alternativas de la invencién pueden tener la tabla 1155 ubicada en el servicio 117 de
tiempo real, una base de datos independiente accesible de forma directa o indirecta por el servicio de presentacion
115, o incluso en el cliente de acceso 103. Todavia otras formas de realizacion de la invencién pueden utilizar otras
técnicas para determinar la informacion de caracteristicas de dispositivos. Por ejemplo, si el dispositivo remoto 119
de comunicaciones del usuario proporciona una cookie al servicio de presentaciéon 115 con la informacién de tipo de
dispositivo, tal como se ha descrito anteriormente, esta cookie también puede incluir la informacion de caracteristicas
de dispositivo correspondiente al dispositivo 119. Ademas, con varias formas de realizacion de la invencion, el uso
de la informacion de dispositivo para determinar la informacién de caracteristicas del dispositivo se puede omitir por
completo. En su lugar, por ejemplo, con estas formas de realizacién de la invencién, el dispositivo remoto 119 de
comunicaciones del usuario puede proporcionar la informacion apropiada de caracteristicas del dispositivo
directamente al servicio de presentacion 115 cuando se realiza una solicitud de datos.

Deberia apreciarse también que, ademas del tiempo de reposo correspondiente al dispositivo remoto 119 de
comunicaciones del usuario, la informaciéon de caracteristicas del dispositivo puede incluir otros datos segun se
desee. Por ejemplo, la informacién de caracteristicas de dispositivo puede identificar un formato de datos particular
utilizado por el dispositivo remoto 119 de comunicaciones del usuario, una velocidad de transmision para transmitir
los datos recuperados hacia el dispositivo remoto 119 de comunicaciones del usuario, u otra informacién (util
correspondiente al tipo de dispositivo del dispositivo remoto 119 de comunicaciones del usuario.

Volviendo a continuacion a la figura 4B, cuando el servicio de presentacion 115 ha determinado las caracteristicas
de dispositivo para el dispositivo remoto 119 de comunicaciones del usuario, el servicio de presentacion 115 fija un
umbral para el temporizador 1153 en la etapa 411 usando la informacion determinada de caracteristicas del
dispositivo, correspondiente al dispositivo remoto 119 de comunicaciones del usuario. Mas particularmente, el
servicio de presentacion 115 fija un valor para el temporizador 1153, en el que el servicio de presentacion 115
generard y enviara una respuesta a la solicitud de datos del dispositivo remoto 119 de comunicaciones del usuario.
El valor de umbral se selecciona para dejarle tiempo al servicio de presentacion 115 para responder a la solicitud de
datos del dispositivo remoto de comunicaciones del usuario antes de que se produzca la expiraciéon del tiempo limite
del dispositivo remoto 119 de comunicaciones del usuario y el mismo corte la conexion 123.

Tal como apreciaran los expertos ordinarios en la materia, el umbral especifico fijado para un temporizador 115 se
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puede predecir basandose en una variedad de factores, que incluyen la cantidad de tiempo necesaria para preparar
y enviar una respuesta adecuada. De este modo, si un dispositivo 119 esta usando un navegador sofisticado que
requiere una respuesta compleja (incluyendo, por ejemplo, graficos), entonces el umbral se puede fijar para dejar,
para una respuesta, mas tiempo que cuando el dispositivo remoto 119 de comunicaciones del usuario esta usando
un navegador sencillo que requiere Unicamente una respuesta de texto.

Por ejemplo, si el servicio de presentacion 115 ha determinado que el dispositivo remoto 119 de comunicaciones del
usuario esta usando un navegador sencillo y esperara durante solamente 5 segundos una respuesta antes de cortar
la conexién 123, entonces el servicio de presentacion 115 puede fijar el umbral para el temporizador 1153 de
manera que sea 3 segundos, dejando 2 segundos para generar y enviar el mensaje de respuesta. No obstante, si el
servicio de presentacién 115 ha determinado que el dispositivo remoto 119 de comunicaciones del usuario esta
usando un navegador sofisticado y esperara durante dos minutos una respuesta antes de cortar la conexién 123,
entonces el servicio de presentacion 115 puede fijar el umbral para el temporizador 1153 de manera que sea 1
minuto, 50 segundos, dejando de este modo mas tiempo (es decir, 10 segundos) para preparar y enviar una
respuesta mas compleja antes de que se produzca la expiracién del tiempo limite del dispositivo remoto 119 de
comunicaciones del usuario y el mismo corte la conexion 123.

Con varias formas de realizacién de la invencién, se pueden tener en cuenta todavia otros factores cuando se
determine el valor de umbral para el temporizador 1153, incluyendo, por ejemplo, condiciones actuales del trafico
para la red 125 y el grado de fiabilidad deseada para la conexion 123. Alternativamente, se puede designar un Unico
valor de umbral para cada categoria de tipo de dispositivo. De este modo, por ejemplo, todos los dispositivos 119 de
comunicaciones que usen WML pueden tener un primer valor de umbral para el temporizador 1153, todos los
dispositivos 119 de comunicaciones que sean dispositivos de asistente personal digital que usen HTML pueden
tener un segundo valor de umbral para el temporizador 1153, y todos los dispositivos 119 de comunicaciones que
sean ordenadores personales que usen HTML pueden tener un tercer valor de umbral para el temporizador 1153.

Evidentemente, todavia con otras formas de realizacion de la invencion, se puede usar un Unico periodo de tiempo
para determinar el valor de umbral del temporizador para todos los tipos de dispositivos 119 de comunicaciones, con
independencia de sus caracteristicas individuales de comunicacién del dispositivo. Por ejemplo, el valor de umbral
del temporizador se puede fijar para todos los tipos de dispositivos de manera que el servicio de presentacion 115
utilice Unicamente un solo periodo de tiempo para todos los dispositivos. Con estas formas de realizacion de la
invencion, se puede omitir la determinacién tanto de la informacién de tipo de dispositivo como de la informacion
correspondiente de caracteristicas de dispositivo.

Deberia indicarse también que, aunque las etapas 401 a 411 se han descrito anteriormente de manera que se
suceden en un orden especifico, otras formas de realizacion de la invencion pueden ordenar estas etapas de
cualquier manera deseada. Por ejemplo, algunas formas de realizacién de la invencién pueden fijar el valor de
umbral e iniciar el temporizador 1153 antes de retransmitir la solicitud de datos al servicio 117 de tiempo real.
Alternativamente, algunas formas de realizacién de la invencion pueden retransmitir la solicitud de datos al servicio
117 de tiempo real antes de determinar el valor de umbral e iniciar el temporizador 1153. Todavia adicionalmente,
con algunas formas de realizacion de la invencién, el servicio de presentacion 115 puede fijar el valor de umbral para
el temporizador 1153 antes de iniciar el temporizador 1153, mientras que, todavia con otras formas de realizaciéon de
la invencion, el temporizador 1153 se puede iniciar antes de que se determine el valor de umbral para el
temporizador 1153. Por otra parte, por ejemplo, con algunas formas de realizacion de la invencién, el servicio de
presentacién 115 puede designar la memoria caché 1151 después de que se haya retransmitido la solicitud de datos
hacia el servicio 117 de tiempo real, antes de que se haya retransmitido la solicitud de datos al servicio 117 de
tiempo real, antes de que se haya activado el temporizador 1153, o después de que se haya activado el
temporizador 1153.

En cualquier caso, una vez que se ha fijado el valor de umbral para el temporizador 1153 y se ha retransmitido la
solicitud de datos al servicio 117 de tiempo real, el servicio de presentacién 115 monitoriza a continuacion el servicio
117 de tiempo real en la etapa 413 en busca de una respuesta que contenga los datos recuperados y la informacion
de identificacién que identifique la sesion de presentacion correspondiente a la solicitud de los datos recuperados. Si
no se recibe ninguna respuesta, entonces, en la etapa 415, el servicio de presentacion 115 determina si el
temporizador 1153 ha alcanzado su valor de umbral. Si el temporizador 1153 no ha alcanzado su valor de umbral,
entonces el servicio de presentacion 115 continia monitorizando el servicio 117 de tiempo real en busca de una
respuesta con los datos solicitados. No obstante, si el temporizador 1153 ha alcanzado su valor de umbral, entonces
el servicio de presentacion 115 envia una respuesta al dispositivo remoto 119 de comunicaciones del usuario en la
etapa 417, indicando que los datos deseados todavia no se han recuperado desde los medios de almacenamiento
de datos 109.

Mas particularmente, cuando el servicio de presentacion 115 determina que se ha alcanzado el valor de umbral,
formula y envia una respuesta al dispositivo remoto 119 de comunicaciones del usuario indicando que todavia no se
han recuperado los datos deseados. Deberia apreciarse que las diversas formas de realizacién de la invencién
pueden utilizar cualquier tipo adecuado de mensaje de respuesta. Por ejemplo, con algunas formas de realizacién de
la invencién, el mensaje de respuesta puede ser una pagina (tal como una pagina HTML 6 WML) que visualice un
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mensaje para el usuario exponiendo que todavia no se han recuperado los datos deseados. Con algunas formas de
realizacién de la invencion, el mensaje de respuesta puede pedir adicionalmente al usuario que vuelva a presentar
manualmente la solicitud de los datos deseados. De este modo, el mensaje de respuesta puede visualizar una
invitacion para que el usuario vuelva a presentar la solicitud, junto con una peticién de orden para volver a presentar
la solicitud. Cuando el usuario activa la peticion de orden, un codigo de software asociado en la pagina de respuesta
ordenara al dispositivo remoto 119 de comunicaciones del usuario que vuelva a presentar la solicitud. Dichas
operaciones de respuesta automatica son bien conocidas, y por lo tanto no se describiran de forma mas detallada.
No obstante, todavia con otras formas de realizacion de la invencion, el mensaje de respuesta puede incluir
simplemente software que ordene al dispositivo remoto 119 de comunicaciones del usuario que vuelva a presentar
automaticamente la solicitud de los datos deseados. Con estas formas de realizacién de la invencién, el mensaje de
respuesta puede omitir por lo tanto la visualizaciéon de un mensaje para el usuario.

Para varias formas de realizacién de la invencion, el mensaje de respuesta incluira también datos de identificacion
de la sesién de presentacion que identifican la sesion de presentacién asociada a la solicitud. Esta informacién de
identificacién de la sesién de presentacion puede ser la misma informacion de identificacion de la sesion de
presentacién proporcionada al servicio 117 de tiempo real, o puede ser diferente de la informacién de identificacién
de sesion de presentacion proporcionada al servicio 117 de tiempo real. Ademas, aunque la informacion de sesion
de presentacion proporcionada al dispositivo remoto 119 de comunicaciones del usuario se puede transmitir
adecuadamente con el mensaje de respuesta, también se puede transmitir en una comunicacion aparte. Por
ejemplo, la identificacion de la sesion de presentacién se puede proporcionar al dispositivo remoto 119 de
comunicaciones del usuario inmediatamente después de que el dispositivo remoto 119 de comunicaciones del
usuario haya presentado una solicitud inicial de informacién deseada.

En cualquier caso, cuando el dispositivo remoto 119 de comunicaciones del usuario vuelve a presentar la solicitud de
la informacion deseada, la solicitud que se ha vuelto a presentar incluye la informacion de sesion de presentacion
asociada a la solicitud inicial de los datos deseados. De este modo, cuando el servicio de presentacién 115 recibe la
solicitud que se ha vuelto a presentar, el servicio de presentacion 115 determina que la solicitud se corresponde con
una sesion de presentacion existente en la etapa 401. A continuacion, el servicio de presentacion 115 prosigue
inmediatamente hacia la etapa 413 para determinar si se han recuperado los datos deseados a partir de los medios
de almacenamiento de datos 109 y los mismos se han almacenado en la memoria caché 1151.

Si los datos deseados han sido recuperados y se han almacenado en la memoria caché 1151, a continuacion los
datos deseados se devuelven inmediatamente al dispositivo remoto 119 de comunicaciones del usuario, tal como se
ha indicado anteriormente. No obstante, si los datos deseados no se han almacenado todavia en la memoria caché
1151, entonces se repite el proceso de las etapas 401y413a417 hasta que se recuperen los datos deseados a partir
de los medios de almacenamiento de datos 109, los mismos se almacenen en la memoria caché 1151, ya
continuacion se proporcionen al dispositivo remoto 119 de comunicaciones del usuario en la etapa 419.

Deberia indicarse que, con la forma de realizacion ilustrada, el servicio de presentacion 115 traduce los datos
recuperados a un formato que puede ser procesado por el dispositivo remoto 119 de comunicaciones del usuario
antes de transmitir los datos recuperados al dispositivo remoto 119 de comunicaciones del usuario. No obstante,
deberia apreciarse también que esta traduccion se puede realizar en cualquier instante de tiempo. Por ejemplo, con
algunas formas de realizacion de la invencion, los datos recuperados se pueden traducir a un formato apropiado
antes de que se almacenen en la memoria caché 1151, mientras que, con otras formas de realizacién de la
invencion, los datos recuperados se pueden traducir a un formato apropiado justo antes de que sean transmitidos al
dispositivo remoto 119 de comunicaciones del usuario. No obstante, todavia con otras formas de realizacion de la
invencion, los datos solicitados pueden ser traducidos de forma alternativa o adicional por el cliente de acceso 103,
el servicio 117 de tiempo real, los medios de almacenamiento de datos 109 o incluso el propio dispositivo remoto
119 de comunicaciones del usuario. Todavia adicionalmente, la traduccién puede incluso ser realizada mediante una
combinacion de estos componentes (incluyendo el servicio de presentacion 115).

Por lo tanto, el dispositivo remoto 119 de comunicaciones del usuario puede presentar y volver a presentar la
solicitud de datos hasta que se recuperen los datos deseados a partir de los medios de almacenamiento de datos
109 por medio del servicio 117 de tiempo real y los mismos se almacenen en la memoria caché 1151. Si se produce
un error en la recuperacién de los datos deseados, entonces el servicio 117 de tiempo real puede generar un
mensaje de error que informe al dispositivo remoto 119 de comunicaciones del usuario de que no se pueden
recuperar los datos. Con algunas formas de realizacion de la invencion, este mensaje de error se puede almacenar
en la memoria caché 1151 en lugar de los datos deseados. Cuando el dispositivo remoto 119 de comunicaciones del
usuario recupera a continuacion datos de la memoria caché 1151, recuperara el mensaje de error que informa al
usuario de que los datos deseados no se pudieron recuperar satisfactoriamente a partir de los medios de
almacenamiento de datos 109. No obstante, todavia otras formas de realizacion de la invencion pueden retransmitir
el mensaje de error inmediatamente después de recibir el mensaje de error desde el servicio 117 de tiempo real.

Con algunas formas de realizacion de la invencién, el servicio de presentacion 115, el servicio 117 de tiempo real, o

ambos pueden realizar una "pre-recuperacion” de datos de los medios de almacenamiento de datos 109. De este
modo, varias formas de realizacion de la invencion pueden utilizar la heuristica para predecir cuantos datos solicitara
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un usuario de los medios de almacenamiento de datos 109 basandose, por ejemplo, en el patron previo de
recuperacion de datos del usuario. Por ejemplo, algunos usuarios recuperaran frecuentemente mensajes de correo
electrénico nuevos de su cuenta de correo electrénico. Para un usuario de este tipo, el servicio de presentacién 115
(o el servicio 117 de tiempo real) puede solicitar periédicamente de forma independiente todos los mensajes de
correo electrénico nuevos para el usuario desde los medios de almacenamiento de datos 109. Por consiguiente,
cuando el usuario utiliza el dispositivo remoto 119 de comunicaciones para recuperar sus mensajes nuevos del
correo electronico, esos datos ya estardn almacenados en la memoria caché 1151. No obstante, todavia otros
usuarios pueden solicitar solamente de forma ocasional mensajes nuevos de correo electronico. Para estos
usuarios, el servicio de presentaciéon 115 (o el servicio 117 de tiempo real) no puede solicitar de forma independiente
mensajes nuevos de correo electrénico desde los medios de almacenamiento de datos 109.

De forma similar, algunos usuarios solicitaran regularmente combinaciones particulares de datos. Por ejemplo,
algunos usuarios solicitaran tipicamente la recuperacion de un mensaje de correo electrénico, y a continuacion
solicitaran inmediatamente la recuperacion de cualquier adjunto a los mensajes de correo electrénico recuperados.
Con estos usuarios, el servicio de presentacion 115 (o el servicio 117 de tiempo real) puede solicitar
independientemente datos de adjuntos con cualquier solicitud para recuperar mensajes nuevos de correo electronico
para el usuario desde los medios de almacenamiento de datos 109. Por consiguiente, cuando a continuaciéon un
usuario de este tipo realiza una solicitud para recuperar datos de adjuntos para el mensaje de correo electronico
recuperado después de una solicitud para recuperar un mensaje nuevo de correo electronico, esos datos de
adjuntos ya estaran almacenados en la memoria caché 1151.

Evidentemente, varias formas de realizacion de la invencion pueden utilizar otra heuristica en lugar de o ademas de
la heuristica referente a la frecuencia de recuperacion o el tipo de datos recuperados. Dicha heuristica puede incluir,
por ejemplo, el nivel de servicio al que esta abonado un usuario, el tamafno de los datos tipicamente recuperados, o
cualquier otra evaluacion heuristica deseada. Ademads, de forma adicional al almacenamiento independiente de
datos recuperados en la memoria caché 1151, varias formas de realizacién de la invencion también pueden ir mas
alld y reenviar los datos recuperados independientemente hacia el dispositivo remoto 119 de comunicaciones sin
recibir una solicitud expresa de recuperar esos datos.

Comunicacion con el cliente de acceso

Tal como se ha indicado anteriormente, el servicio 117 de tiempo real recupera los datos deseados a partir de los
medios de almacenamiento de datos 109 a través del cliente de acceso 103. Mas particularmente, cuando el servicio
117 de tiempo real recibe una solicitud de datos desde el servicio de presentacién 115, retransmite esa solicitud al
cliente de acceso 103. Como el cliente de acceso 103 esta alojado en el ordenador 105 que tiene acceso a los
medios de almacenamiento de datos 109, el cliente de acceso 103 puede mandar al ordenador 105 que recupere los
datos deseados a partir de los medios de almacenamiento de datos 109. Cuando el ordenador 105 ha obtenido los
datos deseados de los medios de almacenamiento de datos 109, el cliente de acceso 103 devuelve los datos
deseados al servicio 117 de tiempo real.

Con algunas formas de realizacion de la invencion, el servicio 117 de tiempo real se puede comunicar con el cliente
de acceso 103 usando técnicas de comunicacién convencionales disponibles para el ordenador 105, con el fin de
establecer de este modo la conexidon 121. No obstante, en algunas situaciones, el ordenador 105 estara situado en
un entorno protegido por una barrera, tal como el cortafuegos 111 ilustrado en la figura 1, contra accesos no
autorizados. En estas situaciones, la barrera puede evitar muchos tipos de comunicacién bidireccional convencional
entre el ordenador 105 (y, por lo tanto, el cliente de acceso 103) y el servicio 117 de tiempo real. Con estas formas
de realizacién de la invencién, el servicio 117 de tiempo real y el cliente de acceso 103 se pueden comunicar usando
cualquier técnica de comunicacién adecuada, tal como el uso de una red privada virtual (VPN). No obstante, en
algunas situaciones, incluso si la barrera se puede configurar para permitir una comunicacion bidireccional
convencional entre el ordenador 105 y el servicio 117 de tiempo real, el proceso de reconfiguracion de la barrera
puede ser oneroso, particularmente si un nimero elevado de usuarios esta utilizando ordenadores diferentes 105
para recuperar datos a partir de un dispositivo remoto de comunicaciones.

Por consiguiente, con varias formas de realizacion de la invencion, el servicio 117 de tiempo real puede utilizar una
conexion con el cliente de acceso 103 a través de la red 113 que pasara a través del cortafuegos. Tal como
apreciaran los expertos ordinarios en la materia, varios sistemas de cortafuegos permitiran tipicamente uno o mas
puntos de acceso especificos mediante los cuales un ordenador, tal como el ordenador 105, puede recibir datos de
fuentes fuera del cortafuegos. Por ejemplo, los cortafuegos convencionales tipicamente designan un puerto
(identificado en ocasiones como Puerto 80) a través del cual un ordenador puede recibir datos de fuentes externas.
El servicio 117 de tiempo real segun varias formas de realizacion de la invencion puede usar, por lo tanto, un puerto
de acceso de este tipo para utilizar una conexion de comunicaciones unidireccional con el cliente de acceso 103 a
través de este tipo de puerto designado.

Usando esta conexién de comunicaciones unidireccional, a la que en lo sucesivo se hara referencia como canal de

ordenes, el servicio 117 de tiempo real puede enviar instrucciones al cliente de acceso 103. Mas particularmente, el
servicio 117 de tiempo real puede enviar instrucciones que ordenen al cliente de acceso 103 que recupere y
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retransmita informacioén, tal como la informacion deseada, de vuelta al servicio 117 de tiempo real. Deberia
observarse también que el servicio 117 de tiempo real puede usar el canal de 6rdenes unidireccional para ordenar al
cliente de acceso 103 que recupere también informacion desde una ubicacion diferente a la fuente 109 de datos. Por
ejemplo, un usuario puede desear afadir informacioén, tal como un mensaje nuevo de correo electronico, a los
medios de almacenamiento de datos 109 para su almacenamiento o alguna otra accioén. Al recibir los datos nuevos
desde el dispositivo remoto 119 de comunicaciones del usuario, el servicio de presentacion 115 (a través del servicio
117 de tiempo real) puede ordenar entonces al cliente de acceso 103 que recupere los datos nuevos desde el
servicio 117 de tiempo real para su entrega a los medios de almacenamiento de datos 109.

De este modo, con varias formas de realizacién de la invencion, el canal de 6rdenes se puede usar Unicamente para
enviar ordenes desde el servidor de pasarela 101 al cliente de acceso 103. Como una orden sera tipicamente una
instruccién para realizar alguna accién (por ejemplo, recuperar encabezamientos para los primeros 10 mensajes en
la carpeta de correo electronico "bandeja de entrada" del usuario, recuperar citas del dia en curso del calendario
electronico correspondiente al usuario, realizar una busqueda del texto "Mike" en la carpeta de correo electrénico
"contactos" del usuario, etcétera), las 6rdenes de forma habitual seran relativamente pequenas (por ejemplo,
menores que 1 kB). Como consecuencia de su tamafio pequefo, en el canal de 6rdenes se pueden multiplexar
multiples 6rdenes.

A su vez, el cliente de acceso 103 puede enviar datos asociados a la orden hacia el servicio 117 de tiempo real (o
recuperar datos asociados a la orden, desde el servicio 117 de tiempo real) a través de una o mas conexiones
alternativas, a las que en lo sucesivo se hara referencia de forma conjunta como canales de datos. Por ejemplo, las
ordenes pueden incluir una direccién especifica a la que se deberian enviar los datos asociados (o desde la cual se
deberian recuperar los datos asociados). La orden también puede incluir un parametro que puede ser usado
posteriormente por el cliente de acceso 103 para identificar que su respuesta (o bien envio o bien recuperacion de
datos) es una respuesta a esa orden especifica. Usando esta informacion, el cliente de acceso 103 puede enviar a
continuacion datos a la direccién especificada (o recuperar datos de la direccién especificada) a través de un socket
diferente del socket usado por el canal de 6rdenes. De modo similar, el cliente de acceso 103 también puede enviar
varias ordenes al servicio 117 de tiempo real. Estas érdenes se pueden referir, por ejemplo, a la autorizacion de
usuarios adicionales para el cliente de acceso 103.

De este modo, una respuesta a una orden desde el servicio 117 de tiempo real no interferird con la recepcién, por
parte del cliente de acceso, de 6rdenes nuevas desde el servicio 117 de tiempo real, o con la transmisién de datos
asociados a respuestas a o6rdenes anteriores. De forma ventajosa, esta disposicion mejora el rendimiento
permitiendo el establecimiento de canales de datos segun sea necesario directamente con el servidor fisico que esta
prestando servicio en ese momento al dispositivo del usuario. El canal de 6rdenes y los canales de datos
proporcionan conjuntamente la conexién 121 que permite una comunicacion bidireccional entre el servicio 117 de
tiempo real y el cliente de acceso 103 a través de una barrera tal como un cortafuegos.

Por ejemplo, el servicio 117 de tiempo real puede ordenar al cliente de acceso 103 que recupere los datos deseados
desde los medios de almacenamiento de datos 109, y a continuacion enviar los datos recuperados, junto con la
informacién de identificacion de sesion de presentacion correspondiente a la solicitud, de vuelta a una direccion
especifica. La direccion puede ser una direccion de una localizacién universal de recursos (URL) correspondiente a
una localizacion mantenida por el servicio 117 de tiempo real, permitiendo de este modo que el servicio 117 de
tiempo real recupere los datos deseados desde el cliente de acceso 103. Las instrucciones (o una instruccion
anterior o posterior) también pueden ordenar al cliente de acceso 103 que realice alguna accién con respecto a los
datos nuevos, tal como almacenar los datos nuevos en los medios de almacenamiento de datos 109 o enviar los
datos nuevos a otra ubicacion.

Tal como se ha indicado previamente, cuando el cliente de acceso 103 establece la conexién persistente 121 con el
servicio 117 de tiempo real, el servicio 117 de tiempo real crea una sesion de tiempo real para esa conexion. La
sesion de tiempo real puede ser, por ejemplo, un objeto de datos que contenga cualquier dato deseado sobre el
usuario y la conexién, tal como el puerto del ordenador 105 a través del cual se establece la conexiéon 121. Con
algunas formas de realizacién de la invencién, la sesion de tiempo real se puede almacenar en el directorio 127.
Alternativamente, la sesion de tiempo real se puede almacenar en otra posicion de memoria adecuada.

Para varias formas de realizacién de la invencion, se puede utilizar un servicio proxy entre el cliente de acceso 103 y
el servicio 117 de tiempo real (por ejemplo, en la red publica 113 de area extensa). Con este tipo de disposicion, el
servicio proxy puede cerrar la conexién 121 por decision propia después de una cantidad de tiempo predeterminada
sin ningun intercambio de datos a través de la conexién. De forma alternativa o adicional, se podrian producir otros
problemas referentes al servicio proxy, provocando que el mismo corte la conexién 121. Por lo tanto, resultaria
beneficioso que el cliente de acceso 103 pudiera detectar cuando esta cortada la conexion 121, de manera que el
mismo pueda volver a establecer dicha conexion 121. No obstante, las interfaces convencionales de programacion
de aplicacion para comunicaciones de redes, tales como las interfaces convencionales de programacion de
aplicacién para comunicacion que usan TCP/IP, no resultan adecuadas tipicamente para proporcionar una
realimentacion de aplicacion cuando una conexion de red se cierra repentinamente. Por otra parte, el servicio 117 de
tiempo real no sabra necesariamente que la conexion 121 se ha cortado hasta que, por ejemplo, intente a escribir en
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el socket a través del cual se estableci6 la conexion 121.

Por consiguiente, con varios ejemplos de la invencion, el servicio 117 de tiempo real puede enviar regularmente
mensajes de "latido" ("heartbeat”) al cliente de acceso 103. Estos latidos pueden ser, por ejemplo, pequefios grupos
de paquetes de datos que se pueden enviar para mantener continuamente la conexidon unidireccional entre el
servicio 117 de tiempo real y el cliente de acceso 103. Mediante el intento periédico de enviar estos latidos, el
servicio 117 de tiempo real puede detectar inmediatamente cuando se ha cortado la conexion 121. De este modo,
manteniendo una conexion continua entre el servicio 117 de tiempo real y el cliente de acceso 103, el servicio 117
de tiempo real estara preparado para procesar inmediatamente solicitudes de datos deseados desde el dispositivo
remoto 119 de comunicaciones del usuario sin tener que iniciar un canal nuevo de 6rdenes para cada solicitud
nueva.

Con algunas formas de realizacion de la invencién, el latido puede incluir datos que le indiquen al cliente de acceso
103 cuando se deberia recibir el siguiente latido desde el servicio 117 de tiempo real. Si, a continuacién, el cliente de
acceso 103 no recibe el latido siguiente dentro del periodo de tiempo indicado (y cualquier periodo adicional de
seguridad, segun se desee), entonces el cliente de acceso 103 puede concluir que la conexiéon 121 se ha cortado y
necesita volver a establecerse. Ademas, como el latido es generado por el servicio 117 de tiempo real, el valor de
tiempo que indica la velocidad del latido se puede controlar por medio del servicio 117 de tiempo real. Mas
particularmente, los datos de velocidad correspondientes a los latidos se pueden ajustar por medio del servicio 117
de tiempo real basandose, por ejemplo, en la cantidad de trafico que esta siendo gestionada por el servidor de
pasarela 101. De este modo, el latido es planificable de forma dinamica.

Para algunas implementaciones de la invencion, la velocidad planificada del latido puede ser la misma para cada
conexion 121. No obstante, formas de realizacion alternativas de la invencion pueden tener dos intervalos
independientes para latidos. Mas particularmente, algunas formas de realizacion de la invencién pueden tener una
velocidad de latidos para sesiones de presentacién activas en las que un usuario esta usando actualmente un
dispositivo 119 de comunicaciones para comunicarse con el servidor de pasarela 101, y otra velocidad de latidos
para sesiones inactivas. Esta disposicién puede proporcionar un tiempo menor de deteccién de errores de conexién
para sesiones en las que un usuario percibira el momento en el que la conexidon 121 se corta erroneamente, y un
tiempo de deteccién de errores de conexion menos exigente en cuanto a recursos en el que un usuario no percibira
inmediatamente el momento en el que se ha cortado erroneamente la conexion 121.

Uso muiltiple del cliente de acceso

Aunque el uso del cliente de acceso 103 se ha descrito anteriormente en referencia a un cliente Unico 103 de acceso
que accede a los medios de almacenamiento de datos 109, varias formas de realizacion de la invencién pueden
tener miltiples clientes 103 de acceso que se comuniquen con el servicio de pasarela 101. Es decir, cada uno de
una pluralidad de usuarios puede mantener una comunicacion de cliente de acceso 103 con el servidor de pasarela
101. Por otra parte, un usuario puede utilizar multiples clientes 103 de acceso para comunicarse con el servidor de
pasarela 101.

Adicionalmente, varias formas de realizacion de la invenciéon pueden permitir que un unico cliente de acceso 103
preste servicio a mas de un usuario. Por ejemplo, con estas formas de realizacion, cuando un usuario instala el
cliente de acceso 103 en el ordenador 105, el cliente de acceso 103 puede realizar una consulta sobre si el usuario
desea delegar el acceso remoto a los datos del usuario de los medios de almacenamiento de datos 109 a través de
otro usuario (es decir, otro usuario que utilice un cliente de acceso 103 diferente). Si al usuario le agradase la
capacidad de acceder a datos deseados de los medios de almacenamiento de datos 109 a través del cliente de
acceso 103 de otro usuario, entonces el cliente de acceso 103 puede facilitar esa disposicion.

Por ejemplo, si el cliente de acceso 103 esta siendo utilizado en un entorno de red corporativa tal como se ilustra en
la figura 1, el cliente de acceso 103 puede proporcionar al usuario una lista de otras personas que tienen acceso a
los medios de almacenamiento de datos 109, corporativos (por ejemplo, todos los que aparezcan en un servidor
corporativo de correo electronico). Cuando el usuario selecciona otra persona de la lista, el cliente de acceso 103
puede disponer, por ejemplo, que la persona seleccionada reciba un correo electrénico informandole sobre su
seleccién (junto con instrucciones sobre cédmo obtener e instalar un cliente de acceso 103, si fuera necesario). El
cliente de acceso 103 del usuario también puede llevar un mensaje cifrado a la persona seleccionada, o bien por
correo electrénico o bien mediante otra técnica de transmision. El mensaje cifrado contiene la informacion necesaria
para obtener el acceso del usuario a los medios de almacenamiento de datos 109. De este modo, si la persona
seleccionada esta de acuerdo en proporcionar acceso a los medios de almacenamiento de datos 109 para el
usuario, el cliente de acceso 103 de la persona seleccionada puede utilizar la informacién de acceso contenida en el
mensaje cifrado para obtener el acceso del usuario a los medios de almacenamiento de datos 109.

Ventajosamente, con algunas de las formas de realizacion de la invencién descritas anteriormente que utilizan un
canal unidireccional de 6rdenes, el canal unidireccional de 6rdenes puede prestar servicio a multiples usuarios del
cliente de acceso 103. Mas particularmente, a través del canal Unico de 6rdenes se pueden multiplexar érdenes
correspondientes a diferentes usuarios. Con esta disposicion, cuando el cliente de acceso 103 establece la conexién
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121 con el servicio 117 de tiempo real, identifica los usuarios a los que esta prestando servicio para el servicio 117
de tiempo real.

Uso de mdltiples servidores de pasarela

Aunque la exposicién anterior ha descrito el uso de solamente un Unico servidor de pasarela 101 para facilitar su
comprensién, muchas implementaciones de la invencion utilizarian multiples servidores 101 de pasarela, tal como se
muestra en la figura 5, tanto para incrementar la capacidad como la redundancia. Por ejemplo, algunas formas de
realizacién de la invencidon pueden utilizar servidores 101 de pasarela en una arquitectura N + 1, incluyendo tantos
servidores 101 de pasarela como sean necesarios para una capacidad deseada, mas un servidor adicional 101 de
pasarela para la redundancia.

Un sistema convencional de servicio Web de N niveles puede tener tipicamente entre uno y cuatro niveles,
dependiendo de la finalidad del servicio. Por ejemplo, un sistema convencional de servicio Web puede incluir un
servidor Web de primer nivel, un servidor de aplicaciones de segundo nivel, y a continuaciéon un servidor de base de
datos de tercer nivel. En general, un usuario puede acceder a un sistema de servicio Web de este tipo presentando
al nivel del servidor Web una solicitud, que a continuacién fluye hacia el servidor de aplicaciones, y al servidor de
base de datos de una manera vertical. Este tipo de red convencional incluird frecuentemente uno o mas
equilibradores de carga que encaminan solicitudes entrantes sobre la base del uso actual de cada servidor (es decir,
el equilibrador de carga encaminara solicitudes entrantes a servidores que estén menos ocupados).

Sin embargo, con varias formas de realizacién de la invencién, cada usuario tiene por lo menos un cliente de acceso
103 instalado en un ordenador 105, que a su vez establece una conexién persistente con un servidor de pasarela
101. De este modo, cuando un usuario utiliza un dispositivo remoto 119 de comunicaciones para transmitir una
solicitud al sistema 100' de recuperacién de datos, resultaria méas eficaz encaminar especificamente la solicitud
hacia el servidor de pasarela 101 que ya ha establecido una conexion persistente 121 con el cliente de acceso 103
del usuario.

Ventajosamente, varias implementaciones de la invencion pueden emparejar de forma conveniente una solicitud
entrante de un usuario para enviar o recuperar datos con el cliente de acceso 103 del usuario. Tal como se ha
indicado anteriormente, cuando un cliente de acceso 103 se conecta con un servicio 117 de tiempo real, el servidor
117 de tiempo real crea una sesion de tiempo real para esa conexién. Aunque una sesién de tiempo real existe para
una conexion persistente 121, puede existir a través de multiples solicitudes de dispositivos remotos 119 de
comunicaciones. Es decir, cuando el servicio de presentacién 115 recibe una solicitud desde un dispositivo remoto
119 de comunicaciones, se puede establecer una correspondencia de la misma a través de una sesion de tiempo
real con el servicio 117 de tiempo real manteniendo la conexién 121 con el cliente de acceso 103 del usuario. Por
otra parte, cada vez que la solicitud es recibida posteriormente desde el dispositivo remoto 119 de comunicaciones,
se puede volver a establecer nuevamente una correspondencia de la misma con el servicio correcto 117 de tiempo
real a través de la sesion de tiempo real. De este modo, estas formas de realizacion de la invencion proporcionan un
proceso de colocacién conjunta para colocar conjuntamente una sesion de presentacién de un usuario, mantenida
por un servicio de presentacién 115, con la sesi6on de tiempo real del usuario correspondiente a la conexién
persistente establecida entre el cliente de acceso 103 del usuario y un servicio 117 de tiempo real.

Haciendo referencia a continuacion a la figura 5, con la colocacion conjunta, cuando se activa un cliente 103A de
acceso, el mismo negocia una conexién segura con un servicio 117 de tiempo real proporcionado por un servidor de
pasarela (por ejemplo, el servicio 117A de tiempo real proporcionado por el servidor 101A de pasarela). En el
proceso de establecimiento de esta conexion, en el directorio 127 se almacena informacién referente a la conexién.
Por ejemplo, cuando un usuario USUARIO1 utiliza el cliente 103A de acceso, el servicio 117 de tiempo real puede
observar que el USUARIO1 ha establecido una conexion desde el cliente 103A de acceso al servidor 101A de
pasarela (o al servicio 117A de tiempo real). Deberia observarse que, con algunas formas de realizacién de la
invencion, un usuario puede delegar su acceso a unos medios de almacenamiento de datos (por ejemplo, los medios
109A de almacenamiento de datos de la figura 5) en multiples clientes 103 de acceso tal como se ha descrito
anteriormente.

Si, por lo tanto, un usuario esta asociado a conexiones con mudltiples servicios 117 de tiempo real, entonces se
puede utilizar una heuristica adecuada para seleccionar una conexion con un servidor de pasarela 101 que sea
preferible con respecto a los otros con la finalidad de colocar conjuntamente una sesién de presentacion con una
sesion de tiempo real.

Cuando, posteriormente, un usuario utiliza un dispositivo remoto 119 de comunicaciones para, por ejemplo,
presentar una solicitud de datos desde los medios de almacenamiento de datos 109, el servicio de presentacién 115
que recibe la solicitud inicialmente autenticara la misma, tal como se ha descrito de forma detallada anteriormente.
Por ejemplo, tal como se ha indicado previamente, el servicio de presentacién 115 puede proporcionar al dispositivo
remoto 119 de comunicaciones del usuario una interfaz de usuario de autenticacion que solicite el nombre, la
contrasena, etcétera, del usuario. Una vez que el dispositivo remoto 119 de comunicaciones (es decir, el usuario) ha
sido autenticado, el servicio de presentacion 115 realiza una consulta a su servicio 117 de tiempo real asociado, que
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a su vez consulta el directorio 127 en relacién con el servidor de pasarela 101 (o, alternativamente, el servicio 117 de
tiempo real) correspondiente al usuario. Mas especificamente, el servicio 117 de tiempo real puede consultar al
directorio 127 si el usuario ha establecido una conexién inexistente 121 entre un cliente de acceso 103 y un servidor
de pasarela 101, y si existe actualmente una conexiéon 121 de este tipo, qué servidor de pasarela 101 esta
manteniendo la conexion 121.

Si, por ejemplo, una solicitud de datos del USUARIO1 se encamina inicialmente hacia el servidor 101B de pasarela,
mediante una consulta al directorio 127, el servidor 101B de pasarela puede determinar que el cliente de acceso 103
al usuario estd conectado actualmente al servidor 101A de pasarela (es decir, al servicio 117A de tiempo real).
Sobre la base de esta informacion, el servicio 115B de presentacion genera una respuesta de redireccionamiento
para el dispositivo remoto 119 de comunicaciones. La respuesta de redireccionamiento puede ser especifica del
dispositivo, pero puede que no requiera ningln software especial. En su lugar, la respuesta puede ser, por ejemplo,
una orden convencional de redireccionamiento HTML, WML &é HTML. A continuacion, la respuesta de
redireccionamiento provoca que el dispositivo remoto 119 de comunicaciones emita sus solicitudes posteriores de
los datos deseados especificamente al servidor 101A de pasarela. Mas particularmente, la respuesta de
redireccionamiento puede proporcionar, por ejemplo, al dispositivo remoto 119 de comunicaciones instrucciones de
software, tales como una "cookie" HTTP. Estas instrucciones de software contienen informacién de encaminamiento
(o, alternativamente, son ellas mismas informacion de encaminamiento) que sera incluida en presentaciones
posteriores de la solicitud de los datos deseados.

Por consiguiente, cuando el dispositivo remoto 119 de comunicaciones vuelve a presentar una solicitud de
informacién deseada, la informacién de encaminamiento se puede usar para encaminar la solicitud directamente
hacia el servicio de presentacién 115 asociado al servicio 117 de tiempo real que mantiene una conexiéon con el
cliente de acceso 103 del usuario. Por ejemplo, tal como se muestra en la figura 5, un sistema 100' de recuperacién
de datos segun varias implementaciones de la invencién puede utilizar uno 0 mas equilibradores 501 de carga. Estos
equilibradores 501 de carga encaminan tanto solicitudes de recuperacion de datos entrantes como solicitudes de
presentacion de datos entrantes desde dispositivos remotos 119 de comunicacion hacia un servidor de pasarela 101.
Con estas formas de realizacién, cuando un equilibrador de carga recibe una solicitud, en primer lugar realiza la
comprobacion para determinar si la solicitud contiene informacién de encaminamiento, tal como una cookie segun se
ha descrito anteriormente. Si la solicitud no contiene informacién de encaminamiento, entonces el equilibrador 501
de carga asigna la solicitud a un servidor de pasarela 101 basandose en la distribucién actual de la carga de todos
los servidores 101 de pasarela, tal como es sabido en la materia. No obstante, si el equilibrador 501 de carga
determina que una solicitud si que contiene informacién de encaminamiento, entonces encamina la solicitud hacia el
servidor 101 de pasarela identificado en la informacién de encaminamiento.

Tal como apreciaran los expertos ordinarios en la materia, con esta disposicion cada equilibrador 501 de carga
puede tener una direccion de red publica, tal como una direccion publica de protocolo de internet (IP). A
continuacion, los servidores 101 de pasarela por detras de los equilibradores 501 de carga pueden tener direcciones
de red virtuales a las que no se puede acceder directamente desde fuera de la red. Para estas implementaciones de
la invencion, la informacion de encaminamiento proporcionara la direccion de red virtual para el servidor de pasarela
101 deseado, y, a continuacion, el equilibrador 501 de carga que recibe una solicitud que contiene la informacién de
encaminamiento puede establecer una correspondencia de la solicitud con el servidor de pasarela 101 identificado.

Con varios ejemplos de la invencion, la respuesta de redireccionamiento también puede contener informacion
adicional de "transferencia" que se insertara en las solicitudes posteriores de los datos deseados. Cuando a
continuacion el servidor de pasarela 101 encaminado recibe una solicitud posterior de los datos deseados, puede
determinar, a partir de la informacién de transferencia, que la solicitud es una transferencia desde otro servidor de
pasarela 101. La informacién de transferencia puede contener también una indicacién de tiempo, de manera que el
servidor de pasarela 101 encaminado puede confirmar que la transferencia fue reciente. Usando esta informacion,
asociara la solicitud a una sesion de presentacion en el servidor de pasarela 101 inicial. De este modo, el servidor de
pasarela 101 encaminado puede colocar conjuntamente la sesion de presentacion del servicio de presentacion 115
del servidor de pasarela 101 inicial con su propio servicio de presentacion 115, de tal manera que su propio servicio
de presentacién 115 devuelve los datos deseados al dispositivo remoto 119 de comunicaciones cuando los mismos
son recuperados.

Segun todavia otras formas de realizacién de la invencion, el servidor de pasarela 101 encaminado puede usar la
informacién de transferencia para utilizar la autenticacion realizada por el servidor de pasarela 101 inicial, evitando
de este modo la necesidad de que el usuario se vuelva a autenticar. Por consiguiente, para estas formas de
realizacién, la informacion de transferencia se puede cifrar, con el fin de evitar que usuarios no autorizados creen
una informacién de transferencia falsa para evitar la autenticacion. Evidentemente, la informacién de transferencia se
puede cifrar incluso si el servidor de pasarela 101 encaminado no utiliza la autenticacion realizada por el servidor de
pasarela 101 inicial. Ademas, deberia indicarse que, con varias formas de realizacion de la invencién, el proceso de
colocacion conjunta lo pueden realizar alternativamente los equilibradores 501 de carga, aunque esto puede requerir
un codigo personalizado.

De este modo, en referencia nuevamente al ejemplo anterior para el USUARIO1, después de que se encamine
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inicialmente hacia el servidor 101B de pasarela una solicitud de datos desde el USUARIO1, el servidor 101B de
pasarela puede determinar, a partir de una consulta al directorio 127, que el cliente de acceso 103 del usuario esta
conectado actualmente al servidor 101A de pasarela (es decir, al servicio 117A de tiempo real). Por consiguiente, el
servidor 101B de pasarela proporciona una respuesta de redireccionamiento al dispositivo remoto 119A de
comunicaciones con informacién de transferencia. La informacion de transferencia incluird informacion de
encaminamiento, tal como, por ejemplo, una direccion de red virtual, para el servidor 101A de pasarela. La
informacién de transferencia también se puede cifrar, y puede incluir una indicaciéon de tiempo y, por ejemplo, una
confirmacion de la autenticacion del USUARIO1. Cuando el USUARIO1 vuelve a presentar solicitudes de la
informacién deseada, las solicitudes nuevas incluiran la informacion de transferencia. Por consiguiente, cuando el
equilibrador 501A de carga recibe las solicitudes que se han vuelto a presentar, el mismo encaminara las solicitudes
hacia el servidor 101A de pasarela para su gestion.

Tal como apreciaran los expertos ordinarios en la materia, pueden producirse algunas situaciones en las que este
proceso de colocacién conjunta no se puede utilizar. Por ejemplo, un usuario puede utilizar inicialmente un primer
cliente de acceso 103 para recuperar datos. Si a continuacion ese primer cliente de acceso 103 falla antes de que
los datos sean recuperados, puede que se obligue al usuario a utilizar un segundo cliente de acceso 103 delegado
para recuperar la informacion. En este escenario, no resultaria deseable reencaminar solicitudes posteriores hacia
otro servidor de pasarela 101, puesto que el servidor de pasarela 101 correspondiente al primer cliente de acceso
103 ya puede tener parte o la totalidad de los datos solicitados en la memoria caché 1151. Ademas, la colocacion
conjunta puede no ser deseable cuando un usuario se registra por primera vez en el sistema de recuperacion de
datos con el ordenador 105, pero no tiene instalado todavia un cliente de acceso 103.

Deberia apreciarse también que, con diferentes formas de realizacion de la invencion, un servicio localizador
independiente puede realizar una o mas de las funciones de colocacion conjunta en lugar del servicio de
presentacién 115. Por ejemplo, con algunas formas de realizacion de la invencion, un servicio localizador puede
realizar una consulta al directorio 127 para determinar el servidor de pasarela 101 al cual estd conectado
actualmente el cliente de acceso 103 del usuario, y a continuaciéon generar una respuesta de redireccionamiento
correspondiente para el dispositivo remoto 119 de comunicaciones.

Evidentemente, varias formas de realizacién de la invencion pueden utilizar de forma alternativa o adicional
procedimientos convencionales de llamadas remotas para asociar una sesion de presentacion mantenida por un
servicio de presentacién 115 en un servidor de pasarela 101 a una conexiéon 121 mantenida por un servicio 117 de
tiempo real en un servidor de pasarela 101 diferente. Dichos procedimientos de llamada remota se pueden utilizar,
por ejemplo, en lugar del proceso de colocaciéon conjunta descrito anteriormente, o si, por alguna razén, falla el
proceso de colocacion conjunta.

Comunicacion segura entre el cliente de acceso y el servidor de tiempo real

Para establecer una conexiéon segura con un ordenador, tipicamente un navegador usara un protocolo de cifrado, tal
como el Protocolo Seguro de Transferencia de Hipertexto, que utiliza la técnica de cifrado de la Capa de Conexién
Segura (SSL). Con este protocolo, se preinstalan certificados de clave de cifrado, y, durante un proceso de
"sefalizacién de entrada en contacto" ("handshake"), se usan una clave publica y claves privadas para negociar una
clave de sesion para la conexion. Con un una sefalizacion de entrada en contacto SSL, un tercero no puede
determinar la clave de sesién, ni siquiera si se intercepta la totalidad de los datos intercambiados. No obstante, este
tipo de protocolo requiere una gran cantidad de tara de recursos para comenzar, y requiere el mantenimiento de una
gran cantidad de tara de recursos. Por otra parte, con varios ejemplos de la invencion, el servicio de presentacion
115 se puede implementar usando un servidor Web convencional, aunque el servicio 117 de tiempo real se puede
implementar usando un tipo diferente de servidor. Con esta disposicion, el servicio 117 de tiempo real puede usar
comunicaciones HTTP y/o HTTPS, pero Unicamente para entregar mensajes a través de cortafuegos (por ejemplo,
para solicitudes al Puerto 80, que convencionalmente se hacen pasar por cortafuegos).

Por consiguiente, resultaria beneficioso permitir el cliente de acceso 103 y el servicio 117 de tiempo real sin
mantener una sesion SSL. De forma ventajosa, varias formas de realizacion de la invencion permiten que el cliente
de acceso 103 se comunique con el servicio 117 de tiempo real sin tener que mantener una sesién SSL. Segun
estas formas de realizacién, los equilibradores 501 de carga sirven también como terminadores de protocolo de
cifrado ademas de equilibradores de carga. Es decir, el equilibrador de carga puede tener software o hardware SSL
(por ejemplo, tarjetas aceleradoras SSL) que gestionen muy rapidamente las comunicaciones SSL. Cuando el
equilibrador de carga traslada una comunicaciéon a un servidor de pasarela 101, la comunicacion se descifra por lo
tanto hacia un formato HTTP regular (es decir, el equilibrador 501 de carga descifra la comunicacién antes de
trasladarla al servidor de pasarela 101). Estos equilibradores de carga especializados son conocidos en la técnica y
se pueden obtener de una variedad de fuentes, y por lo tanto no se describiran de forma mas detallada.

Cuando el cliente de acceso 103 intenta establecer una conexion con el servicio 117 de tiempo real, no se comunica
directamente con el servicio 117 de tiempo real. En su lugar, el cliente de acceso 103 inicialmente transmite un
mensaje cifrado, tal como un mensaje HTTPS, a través de un equilibrador 501 de carga hacia un servidor 115 de
presentacion. El mensaje HTTPS es recibido en el equilibrador 501 de carga, que descifra el mensaje y lo encamina
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a un servicio de presentacion 115 en forma de un mensaje HTTP. Mas particularmente, el equilibrador 501 de carga
encamina la solicitud hacia el servicio de presentaciéon 115 de un servidor de pasarela 101 segun su algoritmo de
equilibrado (por ejemplo, al servidor de pasarela 101 que esté menos ocupado). A continuacion, el servicio de
presentacién 115 realiza una llamada al servicio 117 de tiempo real para informar de que el cliente de acceso 103
estara proporcionando en poco tiempo una solicitud para establecer una conexién.

Como respuesta, el servicio 117 de tiempo real crea una entrada en una lista de conexiones pendientes (por
ejemplo, una tabla de clientes 103 de acceso que pronto estardn conectandose al servicio 117 de tiempo real).
Como respuesta, se genera una clave de cifrado de sesion Unica (por ejemplo, una clave de 128 bits), que no esta
relacionada con la comunicacion SSL inicial entre el cliente de acceso 103 y el equilibrador 501 de carga. Para
generar la clave de cifrado se puede usar cualquier algoritmo de cifrado deseado, tal como el RC4. Por lo tanto, la
entrada en la tabla incluira la identidad del cliente de acceso 103, una identificacion de sesidn pulblica y una clave de
cifrado privada.

A continuacion, el servicio de presentacién 115 envia una respuesta HTTP que contiene la direccién (tal como una
direccion de localizacion universal de recursos (URL)) correspondiente al servicio 117 de tiempo real al que se
deberia conectar el cliente de acceso 103. La respuesta incluye ademas la identificacion de sesion publica y la clave
de cifrado privada. A continuacion, el cliente de acceso 103 puede transmitir un mensaje al servicio 117 de tiempo
real usando la direccion (por ejemplo, usando un URL de la forma http:/www.gateway.~com/real-timeserver
IDsesion=xxxxxx). Usando esta disposicién, el mensaje enviado desde el cliente de acceso 103 al servicio 117 de
tiempo real puede ser un mensaje HTTP no cifrado, pero los datos en el mensaje se pueden cifrar usando la clave
de cifrado privada. A continuacioén, el servicio 117 de tiempo real puede usar la identificacion de sesién en el
mensaje para localizar la entrada apropiada en la tabla con la clave de cifrado privada correspondiente. A
continuacion, el servicio 117 de tiempo real descifrara el contenido del mensaje con la clave de cifrado privada.

De este modo, el cliente de acceso 103 y el servicio 117 de tiempo real se pueden comunicar sin mantener una
sesion de cifrado. En su lugar, el cliente de acceso 103 y el servicio 117 de tiempo real pueden usar la identificacion
de sesion publica y la clave de cifrado privada para comunicarse de forma segura. Por otra parte, mediante la
transferencia de la conexion directamente al servicio 117 de tiempo real, estas formas de realizacion de la invencion
pueden evitar el maximizar el limite del equilibrador 501 de carga. Evidentemente, todavia con otras formas de
realizacién de la invencion, el cliente de acceso 103 y el servicio 117 de tiempo real se pueden comunicar de forma
segura mientras mantienen una sesion de cifrado (tal como una sesion de cifrado SSL), aunque también pueden
hacer que los datos intercambiados a través de la conexion segura se cifren por separado. Es decir, la descripcion
de los datos a través de la conexion segura, tal como se ha descrito de forma detallada anteriormente, puede usar
informacién de cifrado diferente a la informacion de cifrado usada para mantener la conexién segura.

Conclusién
Aunque se ha descrito la invencion con respecto a ejemplos especificos que incluyen modos actualmente preferidos
de llevar a cabo la invencion, los expertos en la materia apreciardn que existen numerosas variaciones y

permutaciones de las técnicas y sistemas descritos anteriormente que entran dentro del espiritu y del alcance de la
invencion como se expone en las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Método para proporcionar datos a un dispositivo (119) inalambrico desde un servidor (101) de cuentas de correo
electronico por medio de Internet, estando dispuesto el servidor de cuentas de correo electrénico para recibir datos
de correo electronico de parte de dicho dispositivo inalambrico desde un medio de almacenamiento de datos (109)
remoto por medio de un servicio (117) de tiempo real; caracterizado porque el servidor de cuentas de correo
electronico esta dispuesto para proporcionar un servicio de presentacion (115), comprendiendo el método la
ejecucion del servicio de presentacion, comprendiendo la ejecucion del servicio de presentacion:

recibir datos caracteristicos del dispositivo que comprende un tiempo de reposo para dicho dispositivo inaldmbrico a
través de Internet, permitiendo dichos datos que el servicio de presentacion determine un periodo de tiempo limite
para el dispositivo inalambrico,

determinar del periodo de tiempo limite para el dispositivo en base a dicho tiempo de parada,

en respuesta a una solicitud de datos de correo electrénico de dicho dispositivo inaldmbrico, configurar un
temporizador (1153) en el servidor de cuentas de correo electronico basado en el periodo de tiempo limite
determinado, y

en caso de que no se hayan recibido datos de correo electronico en el servidor de cuentas de correo electronico en
el momento de expiracion del temporizador, transmitir un mensaje de respuesta al dispositivo inalambrico;

en el que dicho mensaje de respuesta hace que el dispositivo inalambrico presente una respuesta adicional al
servidor de cuentas de correo electrénico de los datos de correo electronico.

2. Método segun la reivindicacién 1, en el que dicho tiempo de parada esta incluido en dicha solicitud de mail
electrénico de dicho dispositivo inalambrico.

3. Método segun la reivindicacién 1, en el que dicho tiempo de parada esta derivado de una solicitud para una
pagina HTML o WML, siendo transmitida dicha solicitud cuando se inicia una conexidon con el servicio de
presentacion.

4. Método segun una cualquiera de las reivindicaciones anteriores, en el que la duracion de dicho periodo de tiempo
limite es menor que la duracién de dicho tiempo de parada.

5. Método segun una cualquiera de las reivindicaciones anteriores, en el que la ejecucién del servicio de
presentacién comprende ademas recibir un identificador de la sesion de presentacion desde el servicio de
presentacién en el dispositivo inalambrico.

6. Método segun la reivindicacién 5, en el que dicho identificador de la sesién de presentacién esté incluido en dicho
mensaje de respuesta.

7. Método segun la reivindicacion 4, en el que dicho identificador de la sesién de presentacion esté incluido en un
mensaje independiente de dicho mensaje de respuesta.

8. Método segun cualquiera de la reivindicacion 5 o la reivindicacion 7, en el que la solicitud adicional comprende el
identificador de la sesion de presentacion.

9. Método segun una cualquiera de las reivindicaciones anteriores, en el que el medio de almacenamiento de datos
accesible de forma remota comprende una o méas cuentas de correo electronico.

10. Servidor de cuentas de correo electronico (101) para proporcionar datos a un dispositivo inalambrico (119) por
medio de Internet, estando dispuesto el servidor de cuentas de correo electrénico para recibir datos de correo
electrénico por parte de dicho dispositivo inalambrico desde un medio de almacenamiento de datos (109) remoto por
medio de un servicio (117) de tiempo real, comprendiendo el servidor de cuentas de correo electronico una interfaz
(228) para recibir datos y transmitir datos a dicho dispositivo inaldmbrico a través de internet; caracterizado porque el
servidor de cuentas de correo electrénico esta dispuesto para proporcionar un servicio de presentacion (115) para:

recibir datos indicativos de las caracteristicas del dispositivo que comprenden un tiempo de parada para dicho
dispositivo inalambrico por medio de la interfaz,

determinar el periodo de tiempo limite para el dispositivo en base a dicho tiempo de parada,

en respuesta a una solicitud de datos de correo electrénico de dicho dispositivo inalambrico, configurar un
temporizador (1153) basado en el periodo de tiempo limite determinado, y
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en caso de que no se hayan recibido datos de correo electronico en el servidor de cuentas de correo electronico en
el momento de expiracion del temporizador, transmitir un mensaje de respuesta al dispositivo inalambrico;

en el que dicho mensaje de respuesta hace que el dispositivo inalambrico presente una respuesta adicional al
servidor de cuentas de correo electrénico de los datos de correo electrénico.
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FIGURA 3A
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INICIO

ETAPA 301: EL USUARIO INSTALA
EL CLIENTE 103 DE ACCESO AL
ESCRITORIO EN UN ORDENADOR

QUE TIENE ACCESO A LOS
MEDIOS 109 DE ALMACENAMIENTO
DEDATOS

ETAPA 303:; EL CLIENTE 103 DE
ACCESO AL ESCRITORIO
ESTABLECE UNA CONEXION
SEGURA CON EL SERVIDOR 101 DE
BANDEJA DE ENTRADA

A

ETAPA 305: EL USUARIO SE
CONECTA CON EL SERVIDOR 101
DE BANDEJA DE ENTRADA A
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REMOTO 119 DE COMUNICACIONES

DEL USUARIO

ETAPA 307: EL. USUARIO
AUTENTICA SU IDENTIDAD PARA
EL SERVIDOR 101 DE BANDEJA DE

ENTRADA
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FIGURA 3B

ETAPA 309: EL USUARIO ENVIA
UNA SOLICITUD DE LOS DATOS
DESEADOS A TRAVES DE LA
CONEXION 123 AL SERVIDOR 101
DE BANDEJA DE ENTRADA

ETAPA 311: EL SERVIDOR 101 DE
BANDEJA DE ENTRADA
ESTABLECE UNA SESION DE
PRESENTACION PARA LA
CONEXION 123

ETAPA 313: ;YA HA
ALMACENADO LOS DATOS |
DESEADOS EN MEMORIA CACHE
EL SERVIDOR 101
DE BANDEJA
DE ENTRADA?

Si NO

A 4

ETAPA 315: EL SERVIDOR 101 DE
BANDEJA DE ENTRADA DEVUELVE
LOS DATOS DESEADOS AL
DISPOSITIVO REMOTO 119 DE
COMUNICACIONES

FINAL
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FIGURA 3C v

ETAPA 317: SE ENVIA UNA
SOLICITUD DE LOS DATOS
DESEADOS DESDE EL SERVICIO
115 DE PRESENTACION AL
SERVICIO 117 DE TIEMPO REAL

ETAPA 319: EL SERVIDOR 101 DE
BANDEJA DE ENTRADA EMITE
UNA ORDEN PARA RECUPERAR
LA INFORMACION DESDE LOS
MEDIOS 109 DE ALMACENAMIENTO
DE DATOS

ETAPA 321: EL CLIENTE 103 DE
ACCESO AL ESCRITORIO
RECUPERA LOS DATOS DESEADOS
DESDE LOS MEDIOS 109 DE
ALMACENAMIENTO DE DATOS

ETAPA 323: EL CLIENTE 103 DE
ACCESO AL ESCRITORIO
DEVUELVE LOS DATOS
RECUPERADOS AL SERVICIO 117
DE TIEMPO REAL

27



si

ES 2409 936 T3

ETAPA 325: EL SERVICIO 117 DE
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ETAPA 327: EL SERVICIO 117 DE
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INICIO

ETAPA 309: EL SERVIDOR 101 DE
BANDEJA DE ENTRADA RECIBE
UNA SOLICITUD DE LOS DATOS
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FIGURA 4A
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ETAPA 407: EL SERVICIO 115 DE
PRESENTACION DETERMINA LA
INFORMACION DE TIPO DE

DISPOSITIVO

ETAPA 409: EL SERVICIO 115 DE
PRESENTACION DETERMINA LA
INFORMACION DE
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DISPOSITIVO

v ETAPA 411: EL SERVICIO 115 DE
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FIGURA 4B
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FIGURA 4C

ETAPA 415: ; HA ALCANZADO
SU VALOR DE UMBRAL EL
TEMPORIZADOR 115B7

A A

B ETAPA 417: EL SERVICIO 115 DE
PRESENTACION ENVIA UNA
RESPUESTA INDICANDO QUE
TODAVIA NO SE HA RECUPERADO
LOS DATOS SOLICITADOS

A
‘ FINAL '

FIGURA 4E

ETAPA 419: EL SERVICIO
115 DE PRESENTACGION
ENVIA LOS DATOS
SOLICITADOS

Y
( FINAL ’
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FIGURA 4D v

ETAPA 325: EL SERVICIO 117 DE
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