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DESCRIPCION

Sistema seguro de programacion de dispositivos de cerradura de control electrénico mediante acreditaciones
acusticas cifradas

La invencién concierne a los dispositivos de cerradura mandados eléctricamente por medio de un objeto portatil que
forma llave, tal como una tarjeta o una tarjeta sin contacto, o igualmente un teléfono moévil equipado con medios de
acoplamiento (inductivo, radiofrecuencia, acustico,...) a la cerradura.

Por “dispositivo de cerradura” se entendera no solamente una cerradura en sentido estricto, es decir un mecanismo
colocado por ejemplo en una puerta para condenar la apertura, sino igualmente cualquier dispositivo que permita
llegar a un resultado comparable, por ejemplo un cilindro de cerradura considerado aisladamente, o un dispositivo de
bloqueo mas especifico que comprenda diversos 6rganos no reagrupados en una misma caja de cerradura, siendo
el objetivo final obtener la condena por medios mecanicos del acceso fisico a un lugar o espacio dado, y el acceso a
este lugar o espacio por desbloqueo del dispositivo de cerradura, bajo el mando de un usuario, tras la verificacion de
que este usuario dispone de los derechos de acceso (i) que son propios del mismo y (ii) que son propios del
dispositivo de cerradura. El dispositivo de cerradura puede comprender igualmente, o estar asociado con, un
sistema de alarma que haya que desactivar para permitir el acceso a un espacio dado, o inversamente activar para
proteger este espacio antes o después de haberle dejado.

Para simplificar la descripcion, se hablara en lo que sigue simplemente de “cerradura”, pero este término debe ser
entendido en su sentido mas amplio, sin ningun caracter restrictivo en un tipo de equipo particular.

La invencion concierne de modo mas preciso a la programacion de estas cerraduras por los “derechos de acceso”
que corresponden a las mismas, es decir la indicacion de los usuarios autorizados para abrir una u otra cerradura,
cada uno de ellos con una definiciéon de los derechos propios de los mismos, derechos que pueden estar limitados
por ejemplo en el tiempo (caducidad del derecho de acceso), o limitados a ciertos dias de la semana, o a ciertas
franjas horarias, etc.

En ciertos sistemas, cada cerradura esta unida a una red que permite una gestidn centralizada de los accesos y del
control de los derechos. Estos sistemas estan bien adaptados a entornos de empresa u hoteleros, pero mucho
menos a aplicaciones de tipo residencial, o bien a la modernizacién de instalaciones preexistentes en las que
dificilmente seria posible crear una red local, especialmente con todas las dificultades de cableado que esto
implicaria.

La invencién se refiere de modo mas particular, pero de modo no exclusivo, a otro tipo de instalaciones, en las que
las cerraduras son dispositivos autbnomos, memorizando internamente cada una de ellas los derechos de acceso
que le estan vinculados (usuarios autorizados y, para cada uno, eventuales restricciones de acceso).

La programacion de este tipo de cerradura implica una intervencién en el sitio de un operario (en lo sucesivo
“usuario maestro”) provisto de un aparato que pueda ser acoplado a la cerradura para inscribir en ésta o actualizar
los derechos de acceso. La actualizacién puede concernir igualmente a otros diversos parametros de
funcionamiento de la cerradura tales como fecha y hora, datos de identificacién, algoritmos de calculo, elementos
criptograficos, etc.

Los documentos WO 03/093997 A1y US 5 933 090 A describen tales sistemas de control de acceso programables o
reprogramables en funcion de las necesidades.

En la practica, la programacion de tales cerraduras autbnomas es una operacion delicada, que necesita un equipo
especifico y caro asi como un aprendizaje previo, que obliga casi siempre a recurrir a un operario profesional.

Esos inconvenientes son un freno importante para el establecimiento de estos sistemas de cerradura auténomos.

En este sentido, seria deseable poder disponer de un medio de programacion simple de poner en practica y que no
necesite equipo especifico, de modo que la programacion pueda ser realizada por manipulaciones simples, al
alcance de todos.

Esto permitiria especialmente desarrollar las aplicaciones residenciales, en las que los clientes deseen poder
programar ellos mismos las cerraduras que han adquirido, y/o actualizarlas ellos mismos sin recurrir a un
profesional, especialmente cada vez que sea necesario modificar los derechos de acceso o crear unos nuevos.

Uno de los objetivos de la presente invencion es proponer una nueva técnica de programacién de estas cerraduras,
que pueda ser puesta en practica faciimente por medio de un teléfono mévil, y de un modo suficientemente simple
para estar al alcance de un usuario maestro no profesional de habilidad media.

Otro objetivo de la invencion es proponer una técnica de programacion de cerraduras que presente un nivel de
seguridad maximo, una gran flexibilidad de puesta en practica, y que sea utilizable con cualquier teléfono movil
tradicional, preexistente, sin que el usuario maestro tenga necesidad de recurrir a un dispositivo de programacion
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particular. De esta manera, el sistema de la invencién podra ser inmediatamente generalizable y utilizable por todos,
beneficiandose de la seguridad y de la flexibilidad propias de las técnicas criptograficas modernas.

El principio de la invencion se basa en la utilizacion de acreditaciones acusticas cifradas para la programacion de la
cerradura. Estas acreditaciones acusticas se presentan por ejemplo en forma de una serie codificada de tonos
(tonos DTMF u otros), emitidos por el altavoz de un dispositivo emisor y captados por el micréfono de un dispositivo
receptor.

En el caso de la invencion, estas acreditaciones acusticas cifradas son acreditaciones “descendentes”, es decir que
éstas proceden de un sitio administrador remoto y transmitidas al teléfono movil del usuario maestro. Para utilizar la
acreditacion, el usuario maestro aproxima su teléfono a la cerradura e inicia la emision por el altavoz de su teléfono
de la serie de tonos correspondientes a la acreditacion acustica cifrada, de manera que estos tonos puedan ser
captados por un micréfono incorporado o acoplado a la cerradura. Este ultimo descodifica la acreditacion, la verifica
y, en caso de conformidad, programa o reprograma los derechos de acceso en su memoria interna.

La utilizacién de acreditaciones acusticas no es en si misma nueva, ésta ha sido propuesta ya en otros contextos y
para otras aplicaciones, por ejemplo por el documento WO 2008/107595 A2 (Tagattitude).

Este documento describe una técnica de aseguramiento del acceso légico a una red informatica por un terminal
remoto, por ejemplo por un ordenador unido a esta red a través de internet. El usuario se conecta a la red con su
ordenador, enciende al mismo tiempo su teléfono mavil, y llama por medio de éste a un sitio de control que forma
interfaz con la red a la que se solicita el acceso. Para verificar la autorizacion del usuario, la red envia una sefal
sonora (la acreditaciéon acustica) al ordenador remoto que acaba de conectarse, sefial que es reproducida por el
altavoz del ordenador. Habiendo colocado el usuario su teléfono delante de este altavoz, esta sefial sonora es
captada por el teléfono, transmitida al sitio de control remoto a través del operador de red telefénica movil y
“escuchado” por el sitio de control, el cual puede verificar entonces la acreditacion y autorizar el acceso del terminal
a la red informética. Se observard que en este caso se trata de una acreditacion “ascendente”: la acreditacion
acustica es captada por el micréfono del teléfono, el cual la transmite al sitio de control. Conociendo el destinatario
de la llamada telefénica, el sitio de control puede identificar al usuario a través del teléfono movil utilizado para esta
operacion, y de esta manera autorizar el acceso logico a la red por el terminal situado en la proximidad del teléfono
asi identificado.

De modo mas preciso, la presente invencidon concierne a un sistema del tipo general divulgado por el documento
WO03/093997 A1 antes citado, que comprenda los elementos enunciados en el preambulo de la reivindicacién 1.

Para lograr los objetivos indicados anteriormente, la invencién propone en este caso los elementos enunciados en la
parte caracteristica de la reivindicacion 1.

Las subreivindicaciones exponen diversas puestas en practica posibles de la invencién, asi como
perfeccionamientos ventajosos.

Se van a describir ahora diversos ejemplos de puesta en practica de la invencion refiriéndose a los dibujos anejos en
los que las mismas referencias numéricas designan de una figura a otra elementos idénticos o funcionalmente
semejantes.

La Figura 1 ilustra de modo esquematico los principales elementos que contribuyen al funcionamiento del sistema de
acuerdo con la invencion.

La Figura 2 ilustra de modo mas preciso, en forma de esquema de bloques, los principales 6rganos constitutivos del
teléfono movil y de la cerradura con la cual este ultimo esta acoplado.

Se va a explicar el principio y la puesta en practica de la invencién, refiriéndose a las Figuras 1y 2.

Uno de los elementos esenciales de la invencion es un sitio administrador seguro 10 que centraliza en una base de
datos DB 12 las informaciones que permiten listar e identificar un cierto niumero de cerraduras con sus datos de
derechos de acceso asociados, que comprende una lista de usuarios autorizados, cada uno con las condiciones de
acceso autorizadas: acceso reservado a ciertos dias o ciertas franjas horarias, fecha de expiraciéon del derecho de
acceso, etc.

Ademas de los usuarios autorizados, la base de datos lista igualmente para cada cerradura un identificador UID
(Unique IDentifier) que esta atribuido de manera unica y permite identificar de modo univoco la cerradura en los
diversos protocolos de intercambio de datos. La cerradura puede ser identificada igualmente por una denominacion
libre (“entrada”, “garaje”, “bodega”, etc.), especialmente para facilitar la seleccion por un usuario de una cerradura
entre varias, de la misma manera que una etiqueta que estuviera fijada a una llave tradicional.

La base de datos puede conservar igualmente otros datos, especialmente los algoritmos utilizados por la cerradura,
una o varias claves criptograficas, etc.
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El sitio administrador 10 comprende igualmente un motor criptografico que forma un generador 14 de datos de
acreditacion.

De modo caracteristico de la invencion, los “datos de acreditacion” (credenciales) son acreditaciones acusticas
cifradas en forma de sefales de audio de uso Unico constituidas, por ejemplo (pero de modo no limitativo) por una
sucesion de tonos dobles DTMF. Estas sefales de audio estan concebidas de manera que puedan ser transmitidas
por canales de transmisiéon de audio y reproducidas tal cual por transductores acusticos.

La programacion de una cerradura implica, en primer lugar, definir o actualizar en la base de datos DB la lista de
usuarios autorizados, cada uno con las condiciones de acceso correspondientes. Estas diferentes informaciones
seran comunicadas al sitio administrador 10 por un operador autorizado (designado en lo que sigue “usuario
maestro”) durante la fase inicial.

Como se explicara en lo que sigue, la programacion puede implicar igualmente, ademas de la determinacién de los
derechos de acceso, la actualizacion de otras informaciones propias de la cerradura y relativas a su funcionamiento,
tales como: fecha y hora, algoritmo utilizado para el reconocimiento y la descodificacién de las acreditaciones
acusticas, clave criptografica, y denominacion libre.

La captura por el usuario maestro de la listas de usuarios autorizados y de los derechos de acceso correspondientes
puede hacerse comodamente por medio de un microordenador 16 unido al sitio administrador 10 por un enlace
seguro, por ejemplo un enlace IP de tipo https 18.

La utilizacion de un microordenador 16 no es sin embargo indispensable, pudiendo el operario maestro captar
igualmente los datos relativos a los derechos de acceso por medio de su teléfono mévil 20, funcionando éste durante
esta fase inicial como terminal conectado al sitio administrador remoto 10 a través de un operador de telefonia movil.

Una vez captados e introducidos los diversos datos de derechos de acceso en la base de datos 12, conviene
programar o reprogramar una cerradura correspondiente 22 con estos derechos de acceso, y/o eventualmente con
otras informaciones propias de la cerradura: fecha y hora, algoritmo, clave criptografica, denominacion libre, etc.

El principio de base de la invencién consiste en realizar esta programacion haciendo reproducir por el altavoz del
teléfono movil 20 del usuario maestro, como sefal de audio, una acreditacién acustica cifrada que contiene las
diferentes informaciones necesarias para la programacion, siendo aproximado el teléfono movil 20 a la cerradura 22
que comprende un micréfono que permite captar esta acreditacion acustica cifrada.

Las acreditaciones acusticas, generadas por el motor criptografico 14, pueden ser enviadas al teléfono movil 20 a
través del operador de telefonia mdvii o MNO (Mobile Network Operador) 24, a su vez acoplado al sitio
administrador 10 por un enlace seguro, por ejemplo un enlace IP de tipo https, o simplemente por una pasarela
telefénica de audio PGW (Phone GateWay) 26 que permita transmitir las acreditaciones acusticas desde el
generador 14 hasta el teléfono 20 por los canales de transmision de audio (canal voz) de la red de telefonia movil. El
aseguramiento del enlace entre la red movil 24 y el teléfono movil 20 puede ser realizado por intermedio de un
proveedor de servicios de confianza o TSM (Trusted Service Manager), apropiado para asegurar de manera eficaz y
segura los diversos procedimientos que se describiran a continuaciéon, de intercambio o de telecarga de
informaciones entre el sitio administrador 10 y el teléfono maévil 20 del usuario maestro a través del operador de red
movil 24.

En variante o como complemento, las acreditaciones acusticas cifradas pueden ser transmitidas del sitio
administrador 10 al teléfono 20 a través del microordenador 16, por medios de acoplamiento apropiados 28 tales
como: enlace por cable (cable USB) o inalambrico (Bluetooth), a través de un dispositivo de almacenamiento
intermedio (tarjeta SD o MicroSD, o dongle USB), o todavia por acoplamiento acustico entre el altavoz del
microordenador y el microfono del teléfono movil 20 (puesto que las acreditaciones acusticas se presentan en forma
de seinales de audio).

La Figura 2 ilustra, en forma de esquema de bloques, los principales érganos del teléfono mévil 20 y de la cerradura
22.

El teléfono 20 comprende un microcontrolador 30 acoplado a diversos 6rganos periféricos tales como circuito de
emision/recepcion 32, pantalla 34, teclado 36, memoria de datos 38, tarjeta UICC (Universal Integrated Circuit Card,
correspondiente a la “tarjeta SIM” para las funciones de telefonia GSM) 40, y transductor acustico 42.

La cerradura 22, a su vez, comprende un microcontrolador 44 asi como un sistema electromecénico 46 que permite
mandar el desbloqueo de un pestillo o de una empufiadura 48 bajo la orden del microcontrolador 44. Una memoria
de datos 50 conserva diversos datos modificables propios de la cerradura, especialmente:

- la lista de los usuarios autorizados, estando identificado cada uno de estos usuarios listados de modo univoco
por el identificador Unico UID (Unique IDentifier) de una llave constituida por un objeto portatil puesto a
disposicién del usuario autorizado, objeto que puede ser — de modo no limitativo — una tarjeta o tarjeta de
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acoplamiento sin contacto con la cerradura (especialmente de tipo RFID), o bien un mando a distancia de radio o
acustico, o también un teléfono mévil identificado por su nUmero de abonado;

- para cada usuario, las condiciones de acceso autorizadas (dias o franjas horarias, fecha de expiracion del
derecho de acceso ...);

- el identificador unico UID de la cerradura, que es un identificador programable, listado en la base de datos DB del
sitio administrador y que permite reconocer la cerradura entre todas, de manera univoca;

- una denominacion libre (“entrada, garaje”,...);
- algoritmos de reconocimiento y de descodificacion;
- claves criptograficas.

La cerradura comprende sus propios medios de alimentacidn en forma de una bateria 52, a fin de hacerla auténoma
desde el punto de vista eléctrico. No obstante, es posible una alimentacion externa.

De modo caracteristico, la cerradura 22 esta provista ademas de un transductor acustico en forma de un micréfono
54 que permite captar las sefiales sonoras circundantes, en particular la acreditacién acustica que sera reproducida
por el altavoz 42 del teléfono 20, y transformar las sefiales acusticas captadas en sefiales eléctricas aplicadas al
microcontrolador 44 para decodificacion, verificacién, y programacién o reprogramacion en la memoria 50 de los
diversos datos modificables indicados anteriormente.

Puesta en practica de la invencién

Se van a describir ahora varios modos operativos para la puesta en practica de la invencion con los diferentes
elementos del sistema que se acaba de describir.

Previamente, si las listas de usuarios y de derechos de acceso no estan todavia en la base de datos DB del sitio
administrador 10, o si estos datos deben ser actualizados, el usuario maestro (u otro usuario acreditado por este
ultimo) debe captarlas y comunicarlas al sitio administrador, mediante las etapas sucesivas siguientes:

1. acceso seguro (por login + contrasefia) al sitio administrador 10;
2. captura de los UID de las cerraduras y de los UID de las llaves de los usuarios autorizados;

3. en su caso, captura de los numeros de abonados del teléfono mévil de los usuarios autorizados para utilizar un
teléfono movil para abrir las cerraduras (o acreditados para la programacion);

4.  asignacién eventual de nombres abreviados de puertas a los UID de las cerraduras, y/o de nombres abreviados
de usuarios a los UID de las llaves;

5. asignacion de los derechos y condiciones de acceso a los diferentes usuarios;
6. validacién de las capturas precedentes;

7. en su caso (véase mas abajo), facilitacion por el sitio administrador del nimero o de los numeros de llamada
ascendentes que hay que componer por el usuario maestro para programar cada cerradura, pudiendo serle
enviada igualmente esta informacion por SMS, MSM, e-mail, mensajeria instantanea, etc.

Cuando se desee programar o reprogramar una cerradura, el usuario maestro recibe del sitio administrador 10 los
datos que procede inscribir o actualizar en la memoria 50 de la cerradura 22, a través del microordenador 16 y el
acoplamiento 28, o bien directamente a través del operador de telefonia movil 24.

Como se indico anteriormente, los datos recibidos del sitio administrador remoto 10 pueden comprender, ademas de
los derechos de acceso vinculados a cada usuario autorizado, un cierto nimero de informaciones propias de las
cerraduras tales como: algoritmo utilizado, clave criptografica, nombre abreviado, etc. La actualizaciéon podra
concernir igualmente a la fecha y la hora del reloj interno del microcontrolador 44, a distancia desde el sitio
administrador 10.

Los datos de programaciéon pueden comprender igualmente datos que son propios del teléfono moévil 20 del usuario
maestro, tales como:

- la fecha y la hora, cuando se quiere actualizar estas informaciones desde el teléfono mévil en lugar de hacerlo
desde el sitio administrador 10);

- el numero IMEI que identifica al teléfono de manera Unica;

- laidentificacion de la tarjeta UICC 40 (identificador de tarjeta SIM);
5
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- eventualmente, informaciones de localizacion geografica que da la posicion del teléfono 20 en el momento de la
programacion (coordenadas GPS si el teléfono esta equipado con esta funcién, o localizacion aproximada
mediante la célula de la red desde la cual emite el teléfono),

Para programar la cerradura, el usuario presenta su teléfono 20 delante de la cerradura 22 que desea programar e
inicia la emision, en forma de sefial sonora, de la acreditacion acustica correspondiente. Esta emision puede ser
iniciada igualmente (como se explicara mas adelante) por la simple respuesta o al descolgar en una llamada
descendente a la atencion del teléfono movil del usuario maestro que proviene del sitio administrador remoto.

La acreditacion acustica, captada por el micréfono 54 de la cerradura, es analizada por el microcontrolador 44 que,
en caso de conformidad, manda la programacion o la actualizacion de las informaciones correspondientes a la
memoria 50.

El hecho de que la acreditacidon acustica cifrada sea acreditacion de uso Unico impide un fraude por registro y
duplicado de la acreditacion.

Una precaucion que permite aumentar la seguridad consiste en prever una validacion suplementaria por el usuario,
por ejemplo la entrada de un cédigo personal de tipo “PIN code” antes del la facilitacion de la acreditacion acustica, o
una validacion de tipo biométrico, por un lector biométrico incorporado al teléfono o por medio de un sistema de
reconocimiento de huellas vocales utilizando el micréfono del teléfono (pudiendo ser almacenada la huella
biométrica especifica en la memoria 38 del teléfono, o bien en la tarjeta UICC 40, o todavia en la base de datos 12).

Ventajosamente, la cerradura 22 esta provista de medios que permiten emitir en retorno una sefial acustica que
valida la buena ejecucion de la operacion de programacion.

A tal efecto, es posible utilizar el transductor 54 de la cerradura haciéndola funcionar en modo inverso (para emitir
sefales sonoras en lugar de captarlas), o bien prever un transductor especifico para reproducir sefiales sonoras.

La sefal sonora asi emitida por la cerradura sera captada por el micréfono del teléfono 20 y traducida por un
subprograma del teléfono en un mensaje sonoro o visual con destino al usuario maestro para confirmar (o invalidar)
la buena ejecucion de la programacion. El subprograma puede igualmente guardar una traza de las cerraduras que
han sido programadas y de las que todavia no lo han sido, por ejemplo por visualizacion de una lista de cerraduras,
para alertar al usuario maestro si éste se ha olvidado de programar algunas de ellas.

Ventajosamente, es posible aprovecharse del retorno de informaciones después de la programacion de la cerradura
para recuperar datos memorizados en esta Ultima, o informaciones de estado tales como sefial de bateria baja,
necesidad de mantenimiento, fallo de funcionamiento, prueba de apertura, etc. Estos datos o informaciones podran
ser traducidos por el subprograma del teléfono en mensajes de alerta (“bateria baja”, ...) visualizados en la pantalla
del teléfono, siendo repetidos estos mensajes si es necesario a intervalos regulares.

Por otra parte, estos datos o informaciones podran ser ventajosamente enviados al sitio administrador por intermedio
de la red movil 24, aprovechandose asi del establecimiento por el usuario maestro de un enlace en el sentido
descendente (del sitio administrador a la cerradura) para hacer remontar informaciones en sentido inverso (de la
cerradura hasta el sitio administrador). En otras palabras, el usuario maestro, durante la programaciéon o
reprogramacion, pasa a ser para el sistema una fuente de informaciones. Esta manera de proceder es
particularmente ventajosa en este caso, porque se trata de cerraduras de tipo stand alone, es decir que funcionan de
manera completamente autbnoma sin estar conectadas a ninguna red que permita intercambiar datos o transmitir
ciertos mensajes de estado o de anomalia.

Ventajosamente, antes de realizar la programacion propiamente dicha, el teléfono 20 reproduce una acreditaciéon
especifica de apertura de sesion, apropiada para hacer entrar la cerradura en un modo de programacion diferente de
su funcionamiento normal. Una vez acabada la programacion, otra acreditacion acustica especifica hace salir la
cerradura del modo de programacion y la vuelve a colocar en su modo de funcionamiento normal. Esta manera de
proceder es particularmente ventajosa para aumentar la seguridad cuando la cerradura es una cerradura de mando
acustico, es decir que el desbloqueo posterior por el usuario autorizado se hara por emision de una acreditacion
acustica cifrada, de una naturaleza semejante a la acreditacion acustica que haya servido para la programacion.

Otro perfeccionamiento pretende evitar un fraude consistente en desmontar una cerradura ya programada para
volverla a montar, tal cual, en otro emplazamiento. A tal efecto, la cerradura 22 memoriza las informaciones de
localizacion geogréfica (coordenadas GPS u otras) del teléfono 20 en el momento en que éste realiza la
programacioén. La cerradura, por otra parte, comprende medios para recoger las informaciones de localizacion
geografica del teléfono del usuario que se presentara posteriormente como un usuario autorizado, y comparar estas
coordenadas con las que han sido memorizadas en el momento de la programacion, y la apertura solamente sera
autorizada si las informaciones concuerdan, salvo un margen de error dado. En ausencia de cobertura de red o GPS
en el momento en que el usuario solicite el acceso, el dato de localizacion utilizado sera el dato mas reciente
obtenido antes de la pérdida de contacto, en este caso con un margen de error superior, definido por el
administrador del sistema.
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Se van a describir ahora varias maneras en las que el sitio administrador 10 puede facilitar la acreditacion al teléfono
moévil 20, especialmente cuando esta facilitacion interviene a través de la red del operador movil 24.

1°) Modo en linea (facilitacién directa de la acreditacion)

Cuando se desee programar la cerradura 22, el usuario maestro entra en contacto con el sitio administrador 10 por
cualquier medio apropiado. Esto puede ser obtenido por la llamada de un numero telefénico, o por un procedimiento
de tipo call back: en este caso, el usuario maestro entra en contacto telefénico o por un mensaje (SMS, MMS, e-
mail, mensajeria instantanea, etc) con el sitio administrador, el cual no le responde inmediatamente, sino que
después de colgar hace sonar el teléfono movil 20 para que el usuario maestro establezca de nuevo el contacto con
el sitio administrador (el siendo el numero llamado por el sitio administrador el numero de abonado, listado en la
base de datos DB, del usuario maestro o de cualquier otro usuario autorizado por este Ultimo).

Si los parametros de programacién han sido definidos previamente de la manera indicada anteriormente, basta que
el usuario maestro valide estos parametros asi como su numero de abonado de telefonia movil ante el sitio
administrador 10.

La simple respuesta del sitio administrador a la llamada del usuario maestro, o en caso de call back al descolgar
este ultimo, provoca la transmision inmediata y directa de la autorizacion de la acreditacién acustica cifrada.

En este modo de realizacion, cualquiera que sea la manera en que el usuario maestro entre en contacto con el sitio
administrador remoto, éste facilita la acreditacion acustica directamente al usuario-maestro, “en linea”, sin
almacenamiento intermedio.

Este modo de realizacion es particularmente simple de poner en practica, en la medida en que basta utilizar la
infraestructura existente, sin adaptacion previa del teléfono, especialmente sin ninguna necesidad de cargar un
subprograma o applet, especialmente de tipo midlet o cardlet.

De esta manera, la invencidn puede ser puesta en practica con cualquier tipo de teléfono movil, incluso muy simple,
y sin ninguna intervencion previa en éste. Otra ventaja reside en la posibilidad de verificar en tiempo real la
autorizacion del usuario maestro. Ademas, gracias a este modo en linea, es posible disponer a nivel del sitio
administrador de informaciones sobre la utilizacion hecha de la acreditacion acustica, especialmente la fecha y la
hora de la programacion, y eventualmente la situacion geografica de esta operacion (por identificacion de la célula
desde la que el usuario maestro llama).

Por el contrario, este modo implica disponer de un acceso a la red movil, lo que no es siempre posible (bodegas,
zonas sin cobertura, etc.). Por otra parte, éste no permite en principio disponer, a eleccidon del usuario, de varias
acreditaciones correspondientes a varias cerraduras posibles, en la medida en que es necesario tener una
correspondencia “uno por uno” entre acreditacion y cerradura.

En caso de pluralidad de cerraduras, es posible prever una validacion por etapas en cada cerradura, o bien utilizar
un numero de llamada diferente para cada cerradura.

2°) Modo semi en linea (modo en linea diferido con telecarga)

Este modo es utilizable especialmente si el acceso a la red no es seguro en el momento de la utilizacion. En este
caso, el usuario maestro se conecta de antemano con el sitio administrador y recibe de éste la acreditacion
correspondiente a la cerradura que acaba de programar, o varias de estas acreditaciones, en caso de pluralidad de
cerraduras que haya que programar. Estas acreditaciones son almacenadas de modo seguro en el teléfono o en una
memoria periférica del teléfono (por ejemplo una tarjeta SD o MicroSD).

Aqui también, puede establecerse directamente el contacto previo con el sitio administrador 10 con envio al sitio de
una peticién emitida por el teléfono movil del usuario maestro, o bien a través de un mensaje descendente emitido
por el sitio administrador remoto hacia un numero de abonado previamente especificado por el usuario maestro (o el
numero de cualquier otro usuario autorizado por este ultimo).

Cuando el usuario maestro quiera programar una cerradura, éste lanza una aplicacion integrada en su teléfono que
busca la acreditacion correspondiente entre las que han sido almacenadas, la reproduce para programar la
cerradura, y después la suprime de la memoria. Y asi sucesivamente para utilizar las acreditaciones siguientes.

La aplicacién que permite esta puesta en practica es un subprograma conservado en el teléfono, previamente
enviado a éste por el operario de red mévil, o bien por telecarga en un soporte externo (tarjeta SD o MicroSD), o
también a través de una conexion internet. En el caso de una telecarga a través del operador de red mdévil, el sitio
administrador habra enviado previamente un mensaje por ejemplo de tipo “push SMS” o “WAP push” al teléfono, a
fin de identificar la marca y el modelo de éste y presentar al usuario maestro un enlace que permita la telecarga del
subprograma.

3° Modo fuera de linea
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En este modo de puesta en practica, las acreditaciones acusticas son generadas localmente, por el propio teléfono.
A tal efecto, el teléfono contiene un subprograma o applet, especialmente de tipo cardlet (almacenado en la tarjeta
UICC 40) o midlet (almacenado en la memoria 38 del aparato telefénico). Este subprograma es telecargado por
cualquier medio apropiado, de la misma manera que la utilizada en el modo de puesta en practica precedente:
telecarga a través del operador movil, a través de internet, etc., o bien precargado en el teléfono en el momento de
la adquisicion de éste.

El sitio administrador 10 envia al teléfono 20 un “dato de acreditacién”, que en este caso no es la acreditacion
acustica propiamente dicha, sino una clave criptografica, conservada en la tarjeta UICC 40 por razones de
seguridad. Esta clave criptografica, combinada con el subprograma, permitira constituir un generador criptografico en
el seno del teléfono 20. Cuando se desee programar una cerradura, el usuario maestro manda la generacion de la
acreditacion acustica por el subprograma interno y su reproduccion por el transductor de su teléfono.

4° Modo “pieza adjunta”
Este modo de puesta en practica es una variante del modo semi en linea.

La diferencia consiste esencialmente en el hecho de que las acreditaciones no son enviadas por el canal vocal de la
red de telefonia mdvil, sino en forma de un archivo adjunto a un mensaje de tipo e-mail, MMS o mensajeria
instantanea.

La ventaja de esta soluciéon es utilizar los medios de telecarga de ficheros preexistentes en el teléfono,
especialmente con los teléfonos que comprenden funciones elaboradas de tipo smartphone, y esto sin que sea
necesario telecargar previamente un subprograma especifico, conservar éste en el teléfono y hacerle ejecutar por
este ultimo, llegado el momento. El archivo puede igualmente ser telecargado a través del microordenador 16 y el
acoplamiento 28 con el teléfono 20.



10

15

20

25

30

35

40

45

ES 2412333713

REIVINDICACIONES
1. Un sistema seguro de mando de apertura de dispositivos de cerradura, que comprende:
- un sitio administrador (10) remoto, que comprende:

una base de datos (12) de dispositivos de cerradura y de usuarios autorizados, con un identificador tnico
asociado para cada dispositivo de cerradura, una lista de usuarios autorizados con datos correspondientes de
derechos de acceso, y eventualmente datos adicionales;

- al menos un dispositivo de cerradura (22) que comprende:
una memoria de datos (50) que contiene:

i) un identificador unico de la cerradura, listado en la base de datos del sitio administrador y que permite
reconocer la cerradura entre todas, de manera univoca;

i) derechos de acceso previamente definidos; y

circuitos electrénicos para el mando condicional de érganos mecanicos de bloqueo/bloqueo en funcion de lo
citados derechos de acceso,

sistema caracterizado
porque los citados derechos de acceso estan definidos por

i) una lista de los usuarios autorizados, cada uno listado de modo univoco por un identificador unico de una
llave constituida por un objeto portatil puesto a disposicion de esta usuario autorizado; y

ii) para cada usuario, las condiciones de acceso autorizadas,
y porque comprende ademas:
- en el sitio administrador:

un generador (14) de datos de acreditacion apropiados para permitir la programacion de los dispositivos de
cerradura por los derechos de acceso listados en la base de datos, siendo estas acreditaciones,
acreditaciones acusticas cifradas en forma de senales de audio de uso Unico;

- un teléfono mévil (20) a disposicion del usuario maestro, que comprende un transductor electroacustico (42) apto
para reproducir las citadas acreditaciones acusticas; y

- medios de transmision seguros de los citados datos de acreditacion del sitio administrador al teléfono movil del
usuario maestro;

- en el dispositivo de cerradura (22):

un transductor electroacustico (54) apto para captar las acreditaciones acusticas reproducidas por el
transductor del teléfono previamente colocado en la proximidad del dispositivo de cerradura; y

medios para reconocer, analizar y autenticar las acreditaciones acusticas captadas por el transductor, y
realizar, con reconocimiento de una acreditacién acustica conforme, una programacion o una reprogramacion
de los derechos de acceso.

2. El sistema de la reivindicacion 1, en el cual los medios de transmision segura de los datos de acreditacion del sitio
administrador al teléfono movil del usuario maestro comprenden medios (28) de acoplamiento de este teléfono movil
con un terminal informatico (16) unido al sitio administrador.

3. El sistema de la reivindicacion 1, en el cual lo medios de transmision seguros de los datos de acreditacion del sitio
administrador al teléfono mévil del usuario maestro comprenden un operador de red mévil (24) acoplado al sitio
administrador y al teléfono del usuario maestro.

4. El sistema de la reivindicacion 1, en el cual, para la generacion de los datos de acreditacion que hay que transmitir
al teléfono, el sitio administrador es apto para combinar los datos de derechos de acceso propios de los usuarios
autorizados con datos adicionales propios de la cerradura y obtenidos a nivel del sitio administrador, y para generar
una acreditacion acustica funcidon a la vez de los citados datos de derechos de acceso y de los citados datos
adicionales.

5. El sistema de la reivindicacion 1, en el cual el teléfono es apto para combinar los datos de acreditacion
transmitidos por el sitio administrador con datos adicionales inherentes al teléfono y obtenidos localmente, y para
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generar una acreditacion acustica funcién a la vez de los citados datos de acreditacion y de los citados datos
adicionales.

6. El sistema de la reivindicacién 5, en el cual los citados datos adicionales comprenden ademas una informacién de
localizaciéon geografica del teléfono en el momento de la operaciéon de programacion, y el dispositivo de cerradura
comprende ademas medios para memorizar esta informacion de localizacion geografica en la programacion, y
compararla posteriormente con una informacién de localizacion geografica de un teléfono de un usuario en el
momento de un intento de apertura del dispositivo de cerradura por este usuario.

7. El sistema de la reivindicacion 1, en el cual el teléfono es apto para:

- previamente a la reproduccion de las acreditaciones acusticas de programaciéon de los derechos de acceso,
reproducir una acreditacion especifica de apertura de sesidén apropiada para hacer entrar el dispositivo de
cerradura en un modo de programacion; y

- eventualmente, tras la reproduccion de las citadas acreditaciones acusticas de programacion, reproducir una
acreditacion especifica de cierre de sesién apropiada para hacer salir el dispositivo de cerradura del citado modo
de programacion.

8. El sistema de la reivindicacion 1, en el cual:

el dispositivo de cerradura comprende un transductor electroacustico apto para reproducir sefiales acusticas en
retorno, generadas por el dispositivo de cerradura y codificadas por datos propios del dispositivo de cerradura; y

el teléfono comprende un transductor electroacustico apto para captar las citadas sefiales en retorno.

9. El sistema de la reivindicacién 8, en el cual el teléfono comprende ademas medios para descodificar las citadas
sefiales en retorno y en su caso visualizar un mensaje con destino al usuario funcién de los citados datos propios del
dispositivo de cerradura.

10. El sistema de la reivindicaciéon 8, en el cual el teléfono comprende ademas medios para transmitir al sitio
administrador las citadas sefales en retorno codificadas por los citados datos propios del dispositivo de cerradura.

11. El sistema de la reivindicacién 1, en el cual el teléfono comprende ademas medios para memorizar y actualizar
una lista de dispositivos de cerradura ya programados y de dispositivos de cerradura todavia no programados.

12. El sistema de la reivindicacién 1, que comprende ademas medios para condicionar la reproduccion de la
acreditacion acustica por el transductor del teléfono a la presentacion previa de un dato personal de validacion
facilitada por el usuario maestro al teléfono.

13. El sistema de la reivindicacion 1, que comprende medios aptos para:
- verificar la autorizacién del usuario maestro para operar una programacion del dispositivo de cerradura;
- generar una acreditacion acustica por el generador (14) del sitio administrador; y

- transmitir esta acreditacion al teléfono, para reproduccion directa por el transductor de éste previamente
colocado en la proximidad del transductor del dispositivo de cerradura.

14. El sistema de la reivindicacion 1, que comprende medios aptos para:
- verificar la autorizacion del usuario maestro para operar una programacion del dispositivo de cerradura;
- generar una acreditacion acustica por el generador (14) del sitio administrador; y

- activar un subprograma interno del teléfono para telecargar la citada acreditacion y memorizar ésta en una
memoria (32) del teléfono,

después, en un segundo tiempo:

- activar el subprograma interno para reproduccion de la acreditaciéon por el transductor del teléfono previamente
colocado en la proximidad del transductor del dispositivo de cerradura.

15. El sistema de la reivindicacién 1, que comprende ademas medios de actualizacién a distancia, desde el sitio
administrador, de la fecha y de la hora del reloj interno del dispositivo de cerradura.

16. El sistema de la reivindicacién 1, que comprende ademas medios de actualizacién a distancia, desde el sitio
administrador: de algoritmos de reconocimiento y de descodificacion, de claves criptograficas y/o de una
denominacién libre conservada en la memoria de datos (50) del dispositivo de cerradura.
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