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DESCRIPCIÓN 

Procedimiento digital y disposición para la autenticación de un usuario de una red de telecomunicaciones o de datos 

La invención se refiere a un procedimiento digital para la autenticación de un usuario de una red de 
telecomunicaciones o de datos así como a una disposición para llevar a cabo este procedimiento. 

Desde que terminales de telecomunicaciones y de datos en forma de teléfonos móviles y ordenadores portátiles 5 
pueden funcionar de forma móvil por radio o interfaz WLAN (del inglés “Wireless Local Area Network”, red de área 
local inalámbrica), una autenticación del respectivo usuario real es aún más importante que antes para muchos fines 
de aplicación y desde diferentes puntos de vista. Esto es particularmente significativo en conexión con el acceso a 
recursos financieros de un usuario real o potencial, pero también con vistas al acceso a servicios no libremente 
disponibles o a conjuntos de datos protegidos. 10 

Mientras que este planteamiento de problema ha llevado en PCs por ejemplo con el desarrollo de la banca 
electrónica a domicilio y con la aparición de plataformas comerciales en Internet ya desde hace años a esfuerzos de 
desarrollo amplios y también a soluciones plenamente aptas y comerciales para el mercado, para terminales de 
radiotelefonía móvil – aparte de la aplicación diaria de un PIN (del inglés “Personal Identification Number”, número de 
identificación personal) para entrar – no se ha podido imponer hasta ahora ninguna de las soluciones desarrolladas. 15 
Así, para el proceso, que se produce masivamente como proceso rutinario, de la carga de una tarjeta de prepago de 
un teléfono móvil hay diversas modalidades concurrentes, que son todas practicables, pero que tienen sin embargo 
respectivamente ciertas desventajas. 

La variante “clásica” consiste en que el usuario de prepago obtiene mediante compra (con pago en efectivo, con 
cargo en tarjeta EC (del inglés “Electronic Cash”, monedero electrónico) o también con tarjeta de crédito) en su 20 
proveedor o en una tienda autorizada un vale con un valor predeterminado. En el vale está indicado un número de 
código oculto, que puede ser revelado rascando y que el usuario transmite telefónicamente a un centro de llamadas 
del proveedor o a un portal de voz. Ahí es cargada entonces la cuenta de prepago del usuario con la cantidad 
pagada. 

Últimamente se han establecido también diversos procedimientos de carga de prepago con apoyo bancario, por 25 
ejemplo por transferencia por Internet de la cantidad a cargar o mediante “carga” directa en un cajero automático 
mediante su tarjeta de cliente o respectivamente tarjeta EC. Los procesos de carga a través de Internet son posibles 
utilizando una cuenta de tarjeta de crédito o una cuenta de banco habitual directamente a través de la página 
principal del operador de red, proveedor o tienda autorizada. También para ello se han establecido procedimientos, 
en los que un código de vale es transmitido al cliente, cuyo código sirve para aumentar la seguridad de la 30 
transacción. 

Con utilización del teléfono móvil son conocidos procedimientos, que funcionan por introducción del número de tarjeta 
de crédito o de un PIN predefinido a través del teclado del teléfono móvil. El primero es relativamente complicado, y 
el último procedimiento lleva asociadas las desventajas conocidas de procedimientos de autenticación apoyados por 
PIN, a saber la seguridad limitada como consecuencia de la transferencia no deseada del PIN o como consecuencia 35 
de la pérdida de un PIN anotado y las incomodidades al olvidar o respectivamente perder el PIN. Junto al 
procedimiento asegurado por PIN tienen entretanto también aplicación práctica procedimientos de carga, que 
permiten a un llamante - igualmente con el fin de cargar la tarjeta con una cantidad relativamente pequeña de dinero 
– un acceso sin protección a cuentas de banco o de tarjetas de crédito almacenadas. 

Junto a las desventajas ya citadas, algunos de los procedimientos conocidos y establecidos son también para el 40 
proveedor relativamente complicados organizativamente y con ello costosos y por el lado del consumidor son 
aceptables sólo limitadamente debido al necesario empleo de otro medio (además de su teléfono móvil). 

Para la protección de acceso a conjuntos de datos o servicios, que pueden ser solicitados a través de un teléfono 
móvil o un PC portátil, pero que están reservados a un círculo de usuarios limitado, son conocidos igualmente 
diversos procedimientos, que son relativamente complicados para el usuario y/u ofrecen seguridad limitada. 45 

Procedimientos con las características del preámbulo de la reivindicación 1 o respectivamente disposiciones con las 
características del preámbulo de la reivindicación 13 son conocidos fundamentalmente a partir de los documentos US 
2003/046083 A1 o US 2003/163739 A1 o EP-A-1577733. 

La invención tiene como base la tarea de poner a disposición un procedimiento mejorado y una disposición mejorada 
del tipo indicado, que se caractericen en particular por una combinación entre facilidad de uso (y con ello aceptación 50 
incrementada de los usuarios) y un estándar de seguridad apropiado. 

Esta tarea es resuelta en su aspecto de procedimiento por un procedimiento con las características de la 
reivindicación 1 y en su aspecto de dispositivo por una disposición con las características de la reivindicación 13. 
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Perfeccionamientos ventajosos de la idea de la invención constituyen el objeto de las respectivas reivindicaciones 
dependientes. 

La invención parte de la idea fundamental de aprovechar, para la solución del problema anteriormente explicado, en 
vez de los medios de autenticación fundamentales habituales que son posesión y conocimiento, como característica 
de usuario inmediata la característica biométrica de la singularidad de la voz o del perfil de voz, particularmente bien 5 
adaptada para la telecomunicación. En una variante de la invención está previsto emplear esta característica 
biométrica también en combinación con una autenticación basada en conocimiento utilizando una palabra clave o un 
código o similar. Forma parte de la invención además la idea de que una muestra de habla suministrada por el 
usuario en el marco de su intento de acceso es conducida a una disposición de análisis de voz y en ésta se intenta 
determinar un perfil de voz actual. 10 

Tan pronto como esto se consigue con suficiente fiabilidad sobre la base de la calidad de la muestra de habla 
introducida, la muestra de habla sirve para la autenticación del usuario, y en caso de resultado positivo de la 
autenticación se permite el acceso pretendido. Para el caso en el que no se consiga la autenticación sobre la base de 
la muestra de habla suministrada (debido a calidad insuficiente o en caso de fiabilidad insuficiente de la evaluación 
del perfil de voz), son posibles varias opciones en el marco del procedimiento propuesto, en que la selección 15 
depende sobre todo del nivel de seguridad a garantizar, pero dado el caso también de otras condiciones de contorno, 
tales como por ejemplo condiciones definidas de la guía del usuario. En particular, en este caso se inicia un 
procedimiento de autenticación sustitutivo, que se sirve de otro medio de autenticación, por ejemplo de una palabra 
clave, un PIN o similar. 

Un caso de aplicación importante es aquél en el que como terminal de telecomunicaciones se utiliza un terminal de 20 
radiotelefonía móvil de prepago y el acceso se refiere a datos de transacción almacenados para un proceso de pago 
para recargar un saldo de prepago. Aquí está previsto en particular que mediante el desbloqueo del acceso se active 
al mismo tiempo un proceso de pago y una carga de tarjeta sobre la base de los datos de transacción almacenados. 
También, más allá del proceso de carga de una tarjeta de prepago puede estar previsto que el acceso se refiera a 
datos, relevantes para la transacción, de una cuenta de banco o de tarjeta de crédito o de otro saldo. 25 

Alternativamente, para el desbloqueo de un acceso a datos de transacción previamente almacenados puede estar 
previsto, tanto en la aplicación de prepago como más allá de ella, que mediante el terminal de telecomunicaciones o 
VoIP (del inglés “Voice over Internet Protocol”, voz sobre protocolo de Internet) sean introducidos datos de 
transacción y mediante desbloqueo del acceso se controle su utilización para activar un proceso de pago. Esto es de 
manejo complicado para el usuario a saber en el caso de aplicación individual, pero puede aumentar la aceptación 30 
del procedimiento en usuarios que son particularmente sensibles frente a un almacenamiento de datos personales 
importantes (tales como datos de transacciones financieras) en bancos de datos. 

Una aplicación adicional importante se tiene cuando el acceso se refiere a una cuenta de correo electrónico o a un 
portal de Internet personalizado. Finalmente puede estar previsto que el acceso se refiera a una zona de memoria 
protegida de una base de datos, en la que están almacenados documentos personales del usuario. Estos casos de 35 
aplicación citados en último lugar se refieren por lo tanto al acceso a datos personales protegidos de un usuario. 
Finalmente, como se ha hecho notar ya más arriba, con el procedimiento propuesto también puede producirse una 
autenticación para el acceso autorizado a servicios no disponibles libremente de un proveedor de servicios. 

En la medida en que, debido a una particular susceptibilidad a perturbaciones de un canal de transmisión, sea 
aconsejable liberar de perturbaciones el material de habla a procesar en el análisis de voz, puede llevarse a cabo por 40 
el lado de entrada de la disposición de análisis de voz un preprocesamiento digital de muestra de habla, adaptado al 
canal, para la eliminación de perturbaciones del perfil de voz incorporadas en el canal de transmisión entre el terminal 
de telecomunicaciones o VoIP y una interfaz de introducción de muestras de habla. En particular, en el 
preprocesamiento de muestras de habla pueden emplearse parámetros de filtro, que han sido determinados 
previamente a partir de parámetros de canal, en particular parámetros de codec, del estándar de red utilizado por el 45 
terminal de telecomunicaciones o VoIP. Un preprocesamiento de muestras de habla de este tipo – siempre que esté 
realmente previsto – debe estar estructurado en cualquier caso de tal modo que no se pierdan características de la 
muestra de habla esenciales para el análisis de voz y que se conserven la característica de frecuencia y amplitud y 
especialmente propiedades de impulso. 

En el interés de una elevada aceptación de usuario y también para evitar problemas organizativos para el proveedor 50 
de un servicio correspondiente, el procedimiento propuesto, como se ha indicado ya anteriormente, es ligado 
preferentemente a un procedimiento de autenticación sustitutivo. Para ello está prevista en particular la introducción 
de un PIN o de un código o palabra clave o similar y la comparación con un PIN o un código, etc. previamente 
almacenados. Este modo de proceder sigue la idea de que especialmente en procesos con requisitos de seguridad 
no demasiado altos es prioritario hacer posible con el procedimiento automatizado también realmente un acceso para 55 
el usuario en su intento de acceso. Esto está pensado especialmente de tal modo que para un primer intento de 
acceso se genera una señal de control de desbloqueo de modo simplificado en respuesta a la introducción del PIN o 
de la palabra clave, etc., así como a la pronunciación de una primera muestra de habla. 
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Para poder confiar, en intentos de acceso posteriores tras un primer acceso, sin embargo sólo en la eficacia de la 
autenticación por perfil de voz, la primera muestra de habla se emplea para un registro (una denominada inscripción). 
El procedimiento puede estar estructurado entonces también de tal modo que se solicita repetidamente al usuario la 
emisión de una muestra de habla, hasta que a partir de una o varias de las muestras de habla introducidas se haya 
podido determinar realmente y almacenar un perfil de voz, y sólo entonces se le permite el acceso. Esta variante 5 
puede llevar ciertamente al principio a irritaciones del usuario, en la medida en que el cálculo del perfil de voz no se 
consiga inmediatamente con su primera muestra de habla, pero garantiza sin embargo la disponibilidad de un perfil 
de voz inicial para procesos de autenticación posteriores. 

En el marco del procedimiento propuesto es en un principio posible utilizar para el análisis de voz muestras de habla 
seleccionadas por el propio usuario, por ejemplo su propio nombre pronunciado por él o una palabra clave o similar. 10 
Una mayor probabilidad de utilidad de la muestra de habla para el cálculo del perfil de voz se alcanza sin embargo 
cuando se proporcionan al usuario muestras de habla evaluadas y acreditadas desde puntos de vista de fonemas. 
Entonces, en el marco de un guiado del usuario, al usuario se le indica o muestra hablando la o cada muestra de 
habla a pronunciar, y puede solicitarse a éste opcionalmente la introducción de un PIN o de un código o similar. 

Estructuraciones de la presente invención resultan ampliamente de los aspectos de procedimiento anteriormente 15 
explicados y no requieren por lo tanto aquí de una explicación más precisa. Se hace referencia sin embargo al hecho 
de que el núcleo de una disposición correspondiente es típicamente un servidor de sistema, que coopera 
funcionalmente con bancos de datos externos y dado el caso con un servidor de gestión de datos de los mismos. En 
particular está previsto entonces que el servidor de sistema, durante y/o inmediatamente después de la finalización el 
proceso de autenticación, esté en conexión protegida con una entrada de control de un servidor de gestión de datos, 20 
en el que están depositados datos o documentos protegidos, o con una entrada de control de un servidor de 
servicios, a través del que son accesibles o generables servicios reservados a un círculo de usuarios definido. 
Componentes esenciales del servidor de sistema son una interfaz de introducción de muestras de habla, una 
disposición de análisis de voz, una unidad de memoria para perfiles de voz y una unidad de comparación de perfiles 
de voz conectada a ambas. 25 

En una realización preferida, que hace posible la realización del procedimiento de autenticación sustitutivo 
anteriormente citado, el servidor de sistema comprende además una interfaz de introducción de contraseñas para la 
recepción de un PIN o un código o palabra clave o similar introducidos por el usuario en su terminal, una unidad de 
memoria para contraseñas para el almacenamiento de un PIN o un código registrados, etc., y una unidad de 
comparación de contraseñas para la comparación de un PIN actualmente introducido con uno registrado o de un 30 
código actualmente introducido con un código registrado, etc., y para la emisión de la señal de control de desbloqueo 
o de bloqueo en función del resultado de la comparación. La disposición de guía de usuario para llevar a cabo un 
guiado óptico y/o acústico del usuario está estructurada aquí en particular de tal modo que pueden reclamarse del 
usuario muestras de habla y éste puede ser invitado a introducir un PIN, un código, etc. en su terminal. 

En una realización del sistema, que está abierta a la introducción actual de datos relevantes por el usuario, el 35 
servidor de sistema tiene una interfaz de introducción de datos para la recepción de datos introducidos por el usuario 
en su terminal, una unidad de memoria para datos conectada a la interfaz de introducción de datos para el 
almacenamiento al menos temporal de los datos recibidos y una unidad de control de transmisión de datos, 
conectada en función de señales de control a la unidad de comparación de perfiles de voz, para la transmisión de 
datos almacenados en reacción a la emisión de la primera señal de control por la unidad de comparación de perfiles 40 
de voz. 

Ventajas y utilidades de la invención resultan en lo que sigue de la siguiente descripción de un ejemplo de realización 
con ayuda de las figuras. De éstas muestran: 

la figura 1 una representación esquemática de un primer ejemplo de la disposición conforme a la 
invención a la manera de un diagrama de bloques de función, 45 

las figuras 2A hasta 2E una representación del flujo del procedimiento conforme a la invención en un ejemplo, a la 
manera de un diagrama de flujo (flujo de llamadas) y 

la figura 3 una representación esquemática de un segundo ejemplo de la disposición conforme a la 
invención a la manera de un diagrama de bloques de función. 

La figura 1 muestra esquemáticamente la estructura de un ejemplo de realización de la disposición conforme a la 50 
invención, con un servidor de sistema 1 (que en el contexto indicado, en vista de su función principal, puede ser 
denominado también servidor de autenticación) como eslabón entre un terminal de radiotelefonía 3 de un usuario y 
un servidor de gestión de datos 5 de una base de datos 7. El servidor de gestión de datos 5 no es especificado más 
detalladamente a continuación; representa aquí en general cualquier tipo de funcionalidad, con la que se puede hacer 
posible al usuario del teléfono móvil el acceso a datos o servicios gestionados internamente por el sistema, también 55 
en conexión con transacciones financieras. En lo relativo a las conexiones de señal representadas, la representación 
se basa en la suposición de que el servidor de sistema se encuentra en el estado de un proceso de autenticación. 
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El servidor de sistema 1 tiene una interfaz de salida para guía de usuario 9, una interfaz de introducción para usuario 
11 (que actúa al mismo tiempo como interfaz de introducción de muestras de habla) para la conexión temporal con el 
teléfono móvil 3 del usuario así como una interfaz de emisión de señales de control 13 para la conexión con el 
servidor de gestión de datos 5, para la emisión de señales de control. 

Conforme a la estructura funcional (representada simplificadamente en la figura para una mejor visibilidad) del 5 
servidor de sistema 1, la interfaz de introducción para usuario 11 está estructurada igualmente como bifurcación de 
señales de entrada, que permite conducir señales de entrada (por ejemplo el MSISDN, del inglés “Mobile Subscriber 
ISDN Number”, número RDSI de abonado móvil) transferidas automáticamente por el teléfono móvil 3 a unidades de 
procesamiento posteriores a través de una primera ruta de señales a y datos de habla introducidos del usuario a 
componentes posteriores a través de una segunda ruta de señales b. La ruta de señales a conduce a una unidad de 10 
reconocimiento de números de móvil 15, que en reacción a la captación del número de llamada de radiotelefonía del 
usuario emite una señal de control hacia una unidad de guía de usuario 17. Ésta lleva a cabo todo el guiado del 
usuario para procesos de inscripción o autenticación realizados con el sistema representado y emite elementos 
correspondientes de una guía de usuario respectivamente a través de la interfaz de salida de guía de usuario 9. El 
número MSISDN captado es enviado por la unidad de reconocimiento de números de móvil 15 además hacia una 15 
etapa de procesamiento de datos de usuario 19, que está realizada en conjunto para el procesamiento por el lado de 
entrada de datos de usuario de todo tipo. Dicho número es almacenado ahí primeramente sólo de forma intermedia 
para un procesamiento posterior. 

Una señal de control interna, emitida en respuesta a la recepción del número MSISDN y paralelamente a la emisión 
de un guiado de usuario, que conduce el procedimiento restante, por la unidad de guía de usuario 17, llega a una 20 
unidad de conmutación de datos de habla introducidos 21, que permite un procesamiento interno en el servidor de 
sistema 1 de datos de habla introducidos por parte del usuario en su teléfono móvil 3 y dirigidos a través de la interfaz 
de introducción para usuario 11 hacia la ruta de señales b. 

También la unidad de conmutación de datos de habla introducidos 21 forma un punto de bifurcación de señales, 
desde el que unos datos de habla introducidos recibidos llegan por un lado a una unidad de reconocimiento de voz 25 
23 para la evaluación del contenido de los datos de entrada introducidos y por otro lado a una unidad de cálculo de 
perfiles de voz 25. Según sea el estado de control concreto de la unidad de conmutación de datos de habla 
introducidos 21 es posible con ello una transmisión alternativa o paralela de una muestra de habla recibida para la 
evaluación de contenido o el análisis de voz alternativos o paralelos. 

Un perfil de voz calculado de forma exitosa por la unidad de cálculo de perfiles de voz 25 es conducido a una unidad 30 
de comparación de perfiles de voz 27, donde es sometido a una comparación con un perfil de voz previamente 
almacenado del mismo usuario, que es cargado para ello desde una unidad de memoria para perfiles de voz 29. Un 
direccionamiento correspondiente de la unidad de memoria para perfiles de voz 29 es provocado mediante la señal 
de salida de la unidad de reconocimiento de números de móvil 15, que suministra el punto de partida relevante para 
la identidad del usuario. Si en la comparación de los perfiles de voz en la unidad de comparación de perfiles de voz 35 
27 resulta una coincidencia con suficiente fiabilidad, ésta emite una señal de confirmación correspondiente hacia una 
primera entrada de una etapa lógica “Ó” 31. 

La unidad de reconocimiento de voz 23 obtiene a partir de la misma u otra muestra de habla una información de 
usuario relevante (véase para ello más abajo, teniendo en cuenta las figuras 2A hasta 2E) y conduce ésta hacia la 
etapa de procesamiento de datos de usuario 19. Aquélla esta conformada para un procesamiento comparativo de 40 
datos de usuario recibidos por esta ruta o directamente desde la unidad de reconocimiento de números de móvil 15 
con los datos de comparación almacenados en la unidad de memoria para datos de usuario 33 y puede (junto a otras 
funciones, que están omitidas en la funcionalidad representada aquí simplificadamente) emitir como resultado de la 
comparación una señal de confirmación hacia una segunda salida o etapa lógica “Ó” 31. 

Además, datos introducidos de usuario (por ejemplo una dirección de acceso deseada, introducida explícitamente por 45 
voz, de una zona de memoria, la denominación de un servicio solicitado por el usuario o una cantidad a cargar de 
una tarjeta de prepago) procesados mediante reconocimiento de voz en la unidad de reconocimiento de voz 23 
pueden llegar a la entrada de una etapa de transferencia de datos introducidos de usuario 35. La etapa de 
transferencia de datos introducidos de usuario 35 está conectada a través de una entrada de control a la salida de la 
etapa lógica “Ó” 31 y es puesta por ésta en un estado de transferencia de datos introducidos de usuario, tan pronto 50 
como en al menos una de sus entradas haya una señal de confirmación positiva, que caracteriza la autenticación 
exitosa del usuario a través de su perfil de voz o a través de otros datos introducidos (es decir en un procedimiento 
de autenticación sustitutivo). En este caso, los datos introducidos de usuario que hay por el lado de entrada llegan a 
la interfaz de emisión de señales de control 13 y llevan finalmente al desbloqueo de acceso en la base de datos 7 a 
través del servidor de gestión de datos 5 (o a la realización de un proceso comparable, tal como por ejemplo la 55 
puesta a disposición de un servicio deseado o la realización de una transacción financiera deseada sobre la base de 
datos de transacción almacenados en la base de datos 7. 
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Al mismo tiempo es enviada una señal de control, que señaliza la transferencia de los datos introducidos de usuario, 
hacia la unidad de guía de usuario 17 y desde ésta es emitida una información de confirmación correspondiente para 
la visualización/emisión en el teléfono móvil 3. 

Detalles de los flujos de proceso especiales para escenarios de aplicación concretos pueden ser derivados por el 
experto en la técnica sin más a partir de la anterior descripción, de modo que una explicación de un ejemplo 5 
individual es suficiente, tal como se da a continuación. A partir de esta descripción siguiente resulta también que el 
cálculo de perfiles de voz y el reconocimiento de voz, representados en la figura 1 simplificadamente como 
procesamiento en paralelo, pueden estar ligados condicionalmente con el fin de una autenticación sustitutiva de 
modo que la obtención de la señal de confirmación para el acceso del usuario a la base de datos se intenta 
primeramente sobre la base de un perfil de voz y sólo en caso de fallo de este intento de autenticación se inicia un 10 
procedimiento sustitutivo. Los enlaces por señales entre las distintas unidades de procesamiento, la etapa de 
transferencia de datos introducidos de usuario y la unidad de guía de usuario son en una realización así por supuesto 
correspondientemente más complejos y dependientes del tiempo. 

En las figuras 2A hasta 2E está representado el curso del procedimiento o flujo de llamadas en un caso de aplicación 
del procedimiento conforme a la invención, y a saber para la autenticación de un llamante en el contexto de la carga 15 
de una tarjeta de prepago de radiotelefonía móvil por llamada al proveedor. El diagrama de flujo es esencialmente 
autoexplicativo, de modo que puede renunciarse aquí a una descripción adicional detallada. A continuación se hace 
referencia por ello simplemente a algunos aspectos fundamentales de este procedimiento así como a 
relaciones/flujos que no quedan claros sin más a partir del diagrama de flujo. 

Con relación a la parte mostrada en la figura 2A hay que indicar primeramente que el curso de procedimiento a modo 20 
de ejemplo se basa en que en el proveedor está almacenado un conjunto de datos de usuario, que entre otras cosas 
comprende datos de transacción de una cuenta de tarjeta de crédito del usuario así como una denominada 
“respuesta de seguridad” (un código o palabra clave). Hay que indicar además que el proceso “Colgar” se aplica 
como abreviatura para una terminación de la conexión por parte del proveedor llamado, cuya terminación en la 
práctica estará ligada seguramente a una indicación apropiada para el usuario que llama. 25 

Esta indicación puede contener convenientemente una referencia al motivo de la rotura de la conexión. 

En las figuras 2B hasta 2D están representados algunos datos de salida de una guía de usuario, que por supuesto en 
caso de una guía de procedimiento divergente (por ejemplo sin la opción de seleccionar diferentes cantidades a 
cargar) son distintos o dado el caso desaparecen. 

Las figuras 2B y 2C representan dos variantes de un flujo de conversación, en que en la primera variante (figura 2B) 30 
aún no existe ningún perfil de voz almacenado del usuario y se pretende un registro (inscripción), mientras que en la 
segunda variante (figura 2C) se pretende una verificación (autenticación) con ayuda de un perfil de voz almacenado 
ya anteriormente. Como puede deducirse en detalle a partir del diagrama de la figura 2C, están aquí previstos sin 
embargo también pasos para el caso en el que un intento anterior de inscripción no haya sido exitoso. Comparando 
ambas variantes de conversación queda también claro que está previsto el empleo adicional de una palabra clave 35 
(aquí: nombre de la madre) en el sentido de una autenticación sustitutiva en diversas fases. 

La representación esquemática del proceso de carga fuera de línea en la figura 2E debe entenderse como 
representación complementaria, ya que es independiente del procedimiento de autenticación. 

En la figura 3 está representada una variante de la disposición según la figura 1, que se diferencia de aquélla por otro 
tipo de datos introducidos y por el procesamiento de señales en el marco del procedimiento de autenticación 40 
sustitutivo. En amplia medida, la estructura de la disposición 1' según la figura 3 coincide sin embargo con la de la 
disposición 1 de la figura 1; los componentes coincidentes están designados con los mismos números de referencia y 
no son explicados aquí otra vez. 

La diferencia esencial consiste en que los datos de habla introducidos se emplean aquí exclusivamente para la 
autenticación, basada en perfil de voz, del usuario y por ello pueden ser conducidos (por la ruta de señales b) 45 
directamente hacia la unidad de cálculo de perfiles de voz 25. Por la ruta de señales a llegan tanto conjuntos de 
datos generados automáticamente por el teléfono móvil 3 (tales como el número MSISDN) como conjuntos de datos 
derivados de introducciones realizadas mediante el teclado del teléfono por el usuario (por ejemplo un PIN o una 
palabra clave, etc.) a una etapa de clasificación de datos digitales introducidos 20. Ésta transmite automáticamente 
conjuntos de datos generados en el teléfono por una primera ruta de señales parcial a1 hacia la etapa de 50 
reconocimiento de números de móvil 15, mientras que datos introducidos digitalmente por el usuario son conducidos 
por una segunda ruta de señales parcial a2 directamente a la etapa de procesamiento de datos de usuario 19 y 
paralelamente a la etapa de transferencia de datos introducidos de usuario 35. El procesamiento que tiene lugar en 
estos componentes corresponde nuevamente al de la primera forma de realización. 

La realización de la invención no está limitada al dispositivo a modo de ejemplo anteriormente representado y 55 
descrito ni al procedimiento a modo de ejemplo anteriormente descrito, sino que es posible igualmente en una 
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multiplicidad de variantes, en el marco de acciones conforme a la técnica. Se hace referencia en la parte de 
descripción general a otras aplicaciones esenciales así como a variantes. 
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REIVINDICACIONES 

1. Procedimiento digital para la autenticación de un usuario de una red de telecomunicaciones o de datos para un 
acceso a datos protegidos o a un servicio reservado a un círculo de usuarios definido o para el empleo de datos 
introducidos actualmente por el usuario, en que una muestra de habla introducida actualmente en un intento de 
acceso por el usuario en un terminal de telecomunicaciones o VoIP es conducida a una disposición de análisis de voz 5 
y aquí se calcula un perfil de voz actual y éste es comparado con un perfil de voz inicial previamente almacenado en 
una unidad de comparación de perfiles de voz y en respuesta a un resultado positivo de la comparación el usuario es 
autenticado y es generada una primera señal de control que desbloquea el acceso, pero en respuesta a un resultado 
negativo de la comparación es generada una segunda señal de control que activa un procedimiento de autenticación 
sustitutivo, en que desde una unidad de conmutación de datos de habla introducidos (21) los datos de habla 10 
introducidos recibidos llegan por un lado a una unidad de reconocimiento de voz (23) para la evaluación del 
contenido de los datos de habla introducidos y por otro lado a una unidad de cálculo de perfiles de voz (25), 

caracterizado porque 

el cálculo del perfil de voz está ligado condicionalmente al reconocimiento de voz para la activación de la 
autenticación sustitutiva de tal modo que se intenta la obtención de la primera señal de control primeramente sobre la 15 
base del perfil de voz y sólo en caso de fallo de este intento de autenticación debido a una calidad insuficiente o en 
caso de una fiabilidad insuficiente de la evaluación del perfil de voz se inicia el procedimiento de autenticación 
sustitutivo, en que 

el procedimiento de autenticación sustitutivo comprende la introducción de un PIN o de un código mediante un 
teclado de teléfono y la comparación con un PIN o con un código previamente almacenados, en que en respuesta a 20 
un resultado positivo de la comparación es generada la primera señal de control, 

y en caso de un primer intento de acceso la primera señal de control es generada de forma simplificada en respuesta 
a la introducción del PIN o del código y el resultado positivo de la comparación con un PIN o un código previamente 
almacenados así como la introducción de una primera muestra de habla o al almacenamiento del perfil de voz inicial 
calculado a partir de una primera muestra de habla introducida. 25 

2. Procedimiento según la reivindicación 1, 

caracterizado porque 

como terminal de telecomunicaciones se utiliza un terminal de radiotelefonía de prepago y el acceso a datos de 
transacción almacenados para un proceso de pago se refiere a la carga de un saldo de prepago. 

3. Procedimiento según la reivindicación 2, 30 

caracterizado porque 

mediante el desbloqueo del acceso es activado también un proceso de pago sobre la base de los datos de 
transacción almacenados. 

4. Procedimiento según la reivindicación 1, 

caracterizado porque 35 

a través del terminal de telecomunicaciones o VoIP son introducidos datos de transacción y por desbloqueo del 
acceso es controlada su utilización para activar un proceso de pago. 

5. Procedimiento según una de las reivindicaciones precedentes, 

caracterizado porque 

el acceso se refiere a datos, relevantes para transacciones, de una cuenta de banco o de tarjeta de crédito o de otro 40 
tipo de saldo. 

6. Procedimiento según una de las reivindicaciones 1 a 4, 

caracterizado porque 

el acceso se refiere a una cuenta de correo electrónico o a un portal de Internet personalizado. 

7. Procedimiento según una de las reivindicaciones 1 a 4, 45 

caracterizado porque 
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el acceso se refiere a una zona de memoria protegida de una base de datos, en la que están almacenados 
documentos personales del usuario. 

8. Procedimiento según una de las reivindicaciones precedentes, 

caracterizado porque 

el procesamiento de autenticación se produce en un servidor de autenticación, que envía a través de una conexión 5 
de señales de control protegida la primera o la segunda señal de control a un servidor de gestión de datos separado. 

9. Procedimiento según una de las reivindicaciones precedentes, 

caracterizado porque 

por el lado de entrada de la disposición de análisis de voz se lleva a cabo un preprocesamiento digital de muestras 
de habla adaptado al canal para la eliminación de perturbaciones de perfil de voz incorporadas en el canal de 10 
transmisión entre el terminal de telecomunicaciones o VoIP y una interfaz de introducción de muestras de habla. 

10. Procedimiento según la reivindicación 9, 

caracterizado porque 

en el preprocesamiento de muestras de habla se utilizan parámetros de filtro, que han sido hallados previamente a 
partir de parámetros de canal, en particular parámetros de codec, del estándar de red utilizado por el terminal de 15 
telecomunicaciones o VoIP. 

11. Procedimiento según una de las reivindicaciones precedentes, 

caracterizado porque 

en el marco de un guiado de usuario se le presenta al usuario la o cada muestra de habla a introducir y se solicita 
opcionalmente al usuario la introducción de un PIN o de un código o similar. 20 

12. Procedimiento según una de las reivindicaciones precedentes, 

caracterizado por 

la realización automatizada en tiempo casi real. 

13. Disposición para llevar a cabo el procedimiento según una de las reivindicaciones precedentes, con un servidor 
de sistema para llevar a cabo el procedimiento de autenticación, en que el servidor de sistema lleva asociada una 25 
interfaz de introducción de muestras de habla para la recepción de muestras de habla y tiene una disposición de 
análisis de voz conectada a ella, una unidad de memoria para perfiles de voz y una unidad de comparación de 
perfiles de voz, conectada a la disposición de análisis de voz y a la unidad de memoria para perfiles de voz, para la 
comparación de un perfil de voz inicial previamente almacenado con un perfil de voz captado actualmente y para la 
emisión de la primera o la segunda señal de control en función del resultado de la comparación, en que 30 

el servidor de sistema tiene una interfaz de introducción de palabras clave para la recepción de un PIN o de un 
código introducidos por el usuario en su terminal, una unidad de memoria para palabras clave para el 
almacenamiento de un PIN o un código registrados y una unidad de comparación de palabras clave para la 
comparación de un PIN actualmente introducido con uno registrado o de un código actualmente introducido con un 
código registrado y para la emisión de la primera o la segunda señal de control en función del resultado de la 35 
comparación, 

caracterizada porque 

está prevista una unidad de conmutación de datos de habla introducidos (21) para la transmisión alternativa de los 
datos de habla introducidos recibidos hacia una unidad de reconocimiento de voz (23) o hacia una unidad de cálculo 
de perfiles de voz (25), en que 40 

está previsto un medio para ligar condicionalmente un cálculo del perfil de voz con un reconocimiento de voz para 
una activación de una autenticación sustitutiva, cuyo medio lleva a cabo a modo de intento una obtención de la 
primera señal de control sobre la base del perfil de voz y en caso de fallo del intento de autenticación a través del 
perfil de voz inicia el procedimiento de autenticación sustitutivo para la introducción de un PIN o de una palabra clave 
introducidos mediante un teclado de teléfono, y 45 

está previsto un controlador operativo, mediante el cual en caso de un primer intento de acceso la primera señal de 
control es generada de forma simplificada en respuesta a la introducción del PIN o del código y el resultado positivo 
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de la comparación con un PIN o un código previamente almacenados así como la introducción de una primera 
muestra de habla o al almacenamiento del perfil de voz inicial calculado a partir de una primera muestra de habla 
introducida. 

14. Disposición según la reivindicación 13, 

caracterizada porque 5 

el sistema de servidor tiene una disposición de guía de usuario para la realización de un guiado óptico y/o acústico de 
usuario, en particular para la reclamación de una muestra de habla o para una solicitud de introducción de un PIN o 
de un código, etc. en el terminal del usuario. 

15. Disposición según la reivindicación 13 ó 14, 

caracterizada porque 10 

la interfaz de introducción de muestras de habla del servidor de sistema tiene una conexión telefónica o VoIP y 
durante el procedimiento de autenticación existe una conexión con un terminal de telecomunicaciones o VoIP de un 
usuario a autenticar. 

16. Disposición según una de las reivindicaciones 13 a 15, 

caracterizada porque 15 

el servidor de sistema, durante y/o inmediatamente después de la finalización del procedimiento de autenticación, 
está en conexión protegida con una entrada de control de un servidor de gestión de datos, en el que están 
depositados datos o documentos protegidos, o con una entrada de control de un servidor de servicios, a través del 
que son accesibles o generables servicios reservados a un círculo de usuarios definido. 

17. Disposición según una de las reivindicaciones 13 a 16, 20 

caracterizada porque 

el servidor de sistema tiene una interfaz de introducción de datos para la recepción de datos introducidos por el 
usuario en su terminal, una unidad de memoria para datos conectada a la interfaz de introducción de datos para el 
almacenamiento al menos temporal de los datos recibidos y una unidad de control de transmisión de datos, 
conectada en función de señales de control a la unidad de comparación de perfiles de voz, para la transmisión de 25 
datos almacenados en reacción a la emisión de la primera señal de control por la unidad de comparación de perfiles 
de voz. 
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