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DESCRIPCION

Proceso y esquema para autenticar a un usuario de unas instalaciones, un servicio, una base de datos o una red de
datos.

Esta invencion se refiere a un proceso y un esquema para autenticar a un usuario de unas instalaciones, un servicio,
una base de datos o una red de datos.

En los sistemas convencionales de control de acceso, aplicados a las redes de datos, los medios de identificacion o
de autenticacion, respectivamente, del tipo basado en el conocimiento se estan usando para cumplir con los
requisitos de seguridad. Particularmente, durante décadas los esquemas de identificacidon/autenticacion basados en
contrasefia o basados en el PIN se conocen y se usan generalmente. Mas especificamente, en aplicaciones
sensibles a espias o al fraude, tales como las aplicaciones de banco en casa, las medidas de seguridad adicionales,
como la provision y el uso obligatorio de los cddigos de transaccién individuales o TAN, respectivamente, se
conocen y se usan ampliamente. Incluso tales esquemas complementarios de refuerzo de la seguridad se basan en
el conocimiento y presentan, por lo tanto, las desventajas tipicas de todos los esquemas basados en el
conocimiento, es decir, por un lado los problemas relacionados con la pérdida de la informacion relevante por parte
del usuario autorizado, y por otro lado los riesgos derivados del acceso a dicha informacion por parte de un usuario
no autorizado.

Por lo tanto, en afios recientes se han realizado esfuerzos considerables para incluir otros tipos de esquemas de
identificacion/autenticacion en los mecanismos de seguridad de las redes de datos. Particularmente, se han
intentado enfoques para adicionar esquemas "basados en la posesién" (tokens) y/o "basados en la persona"
(basados en la biometria) a los bien conocidos esquemas basados en el conocimiento, o incluso para sustituir los
ultimos esquemas con dichos nuevos esquemas. Por ejemplo, en los cajeros automaticos se han propuesto
esquemas biométricos de autenticacion basados en el reconocimiento de huellas digitales o de retina,
respectivamente, para controlar el acceso a las cuentas bancarias. Ademas, por su parte los bien establecidos
medios de control de acceso basados en la huella digital de los ordenadores portatiles y otras computadoras
personales se deben mencionar como un tipo de medio para controlar el acceso a las redes de datos.

Mas recientemente, las soluciones de autenticacion basadas en la voz, como un tipo especifico de
identificaciones/autenticaciones basadas en la biometria, se han introducido ampliamente por las empresas para
complementar sus esquemas internos de control de acceso basados en el conocimiento.

En los servicios y actividades basados en Internet y en los mdviles, particularmente en los sitios de mercado de
Internet como eBay o los sistemas de transacciones financieras de Internet como PayPal, con la base de usuarios
en rapido crecimiento en todo el mundo, el nimero de ataques fraudulentos aumenta significativamente. La
probabilidad de un ataque exitoso en las cuentas de un servicio basado en Internet en todo el mundo con millones
de usuarios es mucho mayor que con los ataques de phishing en los bancos locales.

Asi, la autenticacion basada en la voz también se esta discutiendo como un esquema de seguridad para los
servicios basados en Internet y en la red de madviles y los sistemas de acceso a datos.

Frente a este tipo de aplicacion sofisticada a gran escala, las soluciones biométricas de voz tienen que hacer frente
a varios desafios tecnoldgicos y tienen que alcanzar un alto nivel de aceptacion de los usuarios. Los desafios
especificos estan relacionados con el proceso de inscripcion, problemas del multi-canal, requisitos de seguridad,
demandas de flexibilidad y escalabilidad.

Para el proceso de inscripcidn, se requiere el ID unico de usuario para identificar al usuario. Sin embargo, no existe
una forma universal de ID de usuario para identificar a los usuarios de los sistemas biométricos de voz. El formato
varia de empresa a empresa. En el mercado de las empresas, el nimero personal de los empleados se usa
frecuentemente para la identificacion, mientras que en el mercado de los consumidores el nombre de una persona o
cualquier otro sustituto para el nombre (nombre de usuario, direccidon de correo electrénico, nimero del teléfono
movil) se usan o se pueden usar para identificar al usuario, al menos con un cierto grado de fiabilidad.

Actualmente, para esta etapa, se usa el reconocimiento automatico del habla (ASR). Sin embargo, basicamente la
integraciéon del ASR en una solucion de verificacion de la voz esta limitando su escalabilidad. Las soluciones de ASR
no estan disponibles en todos los idiomas o presentan varios problemas en una serie de idiomas. Esto significa que:
Aunque una solucién de verificacion de la voz podria, en principio, ofrecerse a los clientes en estos paises
especificos, la solucion como se ofrece actualmente (incluyendo un reconocimiento del habla y una parte de
verificacion de la voz) no se puede proporcionar a los clientes en estos paises debido al componente de ASR
faltante o sub-6ptimo.

La eliminacion del componente de ASR haria al sistema mas facil de usar y mas facil de escalar, pero hasta el
momento no existe ninguna solucién para evitar la integracion del componente de reconocimiento del habla en un
sistema de autenticacion basado en un perfil de voz.
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Ademas, la seguridad es un gran problema para los clientes. Hasta el momento, la mayoria de las soluciones de
seguridad biométrica de voz dependen exclusivamente de la autenticacion de la voz como la Unica capa de
seguridad real ademas del ID de usuario (comprobados con el reconocimiento de la voz). Sin embargo, esto significa
que el umbral de la capa de seguridad de autenticacién de la voz tiene que establecerse alto para asegurar un nivel
de seguridad resultante alto. Esto puede resultar en limitaciones durante el uso del sistema.

El uso de diferentes tipos de teléfonos (de linea fija (cableado), de linea fija (DECT), teléfono mévil, VolP) da lugar a
problemas en el uso de las soluciones biométricas de voz. Debido a que el ancho de banda de los diferentes canales
de telefonia esta en el intervalo de 8 kbit/s (VolP) a 64 kbit/s (RDSI) e incluso mucho mas, la calidad de la muestra
de voz es diferente. Un usuario inscrito con un teléfono VolP puede tener problemas para verificar con un teléfono
de linea fija cableado, ya que la muestra de voz proporcionada con el teléfono de linea fija se diferencia de la
muestra de voz proporcionada durante la inscripcion con el teléfono VolP. Una solucién para este problema seria
disminuir el umbral que determina la sensibilidad del sistema.

Combinado con los requisitos de seguridad, los problemas del multi-canal pueden dar lugar a un factor de
incomodidad en el uso de los productos de autenticacion de la voz, relacionado con mayores tasas de falso rechazo
(FRR) y problemas durante la inscripcién y el uso de la solucion.

Como ya se ha mencionado anteriormente, para usar un sistema biométrico de voz cada usuario tiene que
registrarse en el sistema, almacenando su impresién de voz en la base de datos. Soélo después de que el usuario se
ha inscrito en el sistema él/ella puede usar el sistema. Un problema relacionado con el proceso de inscripcién es que
la mayoria de los sistemas biométricos de voz tratan de alcanzar un nivel de inscripciéon de un 100% de los usuarios
en el periodo inicial de la implementacion del sistema. Esto resulta en una alta carga en los canales de voz en las
primeras semanas/meses después de la instalacién. Se necesita un mayor nimero de canales de voz para manejar
el gran nimero de usuarios a inscribir. Si un sistema solo se usa con el nimero de puertos de voz que se necesitan
para garantizar un uso diario conveniente después de la fase de inscripcidn, algunos de los usuarios, que desean
inscribirse, pueden no atenderse debido a que los puertos de voz estan bloqueados.

La US-A-2007/061590 o la US-A-2002/239512 o la US-A-2005/165700 o la US-A-2003/163739 cada una describe
esquemas de autenticacion de usuario, basados en datos biométricos. Mas especificamente, al menos la US-A-
2007/061590 describe un proceso para autenticar a un usuario, para controlar su acceso remoto a un servicio, base
de datos o red de datos, en donde:

. en una etapa de inscripcién se analiza una muestra de voz inicial proporcionada por el usuario para obtener
un perfil de voz inicial especifico del usuario
. en una etapa de verificacién posterior, se analiza una muestra de voz actual proporcionada por el usuario

para obtener un perfil de voz actual que se compara con el perfil de voz inicial para generar una sefal de control de
acceso en respuesta al resultado de la etapa de comparacion

. y en donde los medios de autenticacion adicionales especializados en el usuario se generan en un periodo
de pre-inscripcion, usandose los medios de autenticacion adicional para autenticar al usuario en la etapa de
inscripcion y/o en una etapa de control de acceso antes de, e independiente de la etapa de inscripcién, en un
procedimiento de autenticacion provisional o complementario.

Es un objetivo de la invencion proporcionar un proceso mejorado y un aparato para controlar el acceso de un usuario
a un servicio proporcionado en una red de datos que es, particularmente, relativamente facil de implementar y usar,
asi como aceptable con relacion a los aspectos de costo.

Este objetivo, con relacion a los aspectos del proceso, se resuelve mediante un proceso de acuerdo con la
reivindicacion 1y, con relacion a los aspectos del dispositivo, se resuelve mediante un esquema de acuerdo con la
reivindicacion 8. Las modalidades preferidas de la invencién son objeto de las reivindicaciones dependientes.

La invencidn tiene la intencion de mejorar un proceso para autenticar a un usuario, para controlar su acceso remoto
a un servicio, base de datos o red de datos, en donde, en una etapa de inscripcion, se analiza una muestra de voz
inicial proporcionada por el usuario para obtener un perfil de voz inicial especifico del usuario y, en una etapa de
verificacion posterior, se analiza una muestra de voz actual proporcionada por el usuario para obtener un perfil de
voz actual que se compara con el perfil de voz inicial para generar una sefial de control de acceso en respuesta al
resultado de la etapa de comparacién. La mejora incluye la idea de proporcionar los medios de autenticacion
adicional especializados en el usuario que se generan en un periodo de pre-inscripcién, usandose los medios de
autenticacion adicional para autenticar al usuario en la etapa de inscripcién y/o en una etapa de control de acceso
antes e independiente de la etapa de inscripcion, en un procedimiento de autenticacién provisional o
complementario.

Correspondientemente, con relacién a los aspectos del aparato, la invencion tiene la intencidon de mejorar un
esquema para llevar a cabo este proceso y para este propdsito comprende un servidor de autenticacién en la
medida que el servidor de autenticacion comprende los medios de generacion de los perfiles de voz, los medios de
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almacenamiento de los perfiles de voz y los medios de comparacion de los perfiles de voz para obtener una primera
salida de autenticacién basada en la muestra de voz entrada por el usuario; y los medios de procesamiento de los
datos de usuario, los medios de almacenamiento de los datos de usuario y los medios de comparacién de los datos
de usuario para obtener una segunda salida de autenticacion a partir de los datos entrados por el usuario; y los
medios de generacion de la sefial de control de acceso para generar una sefial de control de acceso en respuesta a
las salidas de autenticacion primera y segunda.

Una diferencia clave con respecto a las soluciones biométricas de voz existentes es que el procedimiento de
autenticacion del 2.° factor propuesto no se basa en la biometria de la voz como la Unica capa de seguridad, sino
que combina, en una solucion de seguridad, una capa de seguridad adicional fuera de banda con la autenticacion de
la voz.

Esto hace que sea posible aceptar una disminucion en el umbral de la parte de verificacion de la voz, debido a que
la integracion de la 2.% capa de seguridad puede compensar esta disminucion en la FAR de la autenticacion de la
voz e incluso elevar el nivel de seguridad. La informacion relevante (o los medios de autenticacion de hardware) de
la 2.% capa se vincula con un Gnico usuario. Por lo tanto, la misma sélo se puede usar por este usuario especifico. En
el caso de la pérdida de un componente de hardware (tarjeta de ID), ningln otro usuario puede acceder al sistema,
debido a que el nivel de autenticaciéon de la voz-seguridad aun esta presente. Se puede otorgar y usar una nueva
tarjeta sin ningun problema, ya que la muestra de voz inscrita sigue siendo la misma y sélo tiene que reemplazarse
la segunda capa de seguridad. No es necesario repetir la inscripcion y el usuario puede usar el sistema
inmediatamente después de obtener la nueva tarjeta.

El objetivo final de un sistema biométrico de voz no debe ser un nivel de inscripcion del 100%, pero si un nivel de
automatizacién del 100%. Los usuarios soélo se inscriben en el sistema una vez que tienen la necesidad de un
servicio. La inscripcion y la obtencién de la prestacion del servicio se incluiran preferentemente en un Unico proceso.
Esto resulta en una menor carga en los canales de voz debido a que el nUmero de usuarios, que se inscriben en el
sistema basicamente al mismo tiempo, se puede reducir considerablemente. La llamada "Inscripcién-Bajo-Demanda”
resuelve muchos de los problemas existentes: los usuarios no tienen que inscribirse en el sistema dentro de un
periodo de tiempo determinado. El numero de puertos no tiene que extenderse solamente para servir el mayor
numero de usuarios a inscribirse, y los procedimientos de inscripcién y de primeros servicios se pueden combinar en
un Unico proceso, aumentando asi la aceptacién del usuario.

Las ventajas y los aspectos adicionales de la invencién resultan de la siguiente descripcion de las modalidades
preferidas con referencia a las figuras. De estas:

La Fig. 1muestra una representacion esquematica de un primer ejemplo del esquema de acuerdo con la invencion
como un diagrama de bloques funcional,

Las Figs. 2A y 2B muestran las dos superficies de una tarjeta de ID de usuario a usarse en una modalidad de la
presente invencion,

La Fig. 3muestra un procedimiento de inscripcion ilustrativo sobre la base de la tarjeta de ID de usuario de la Fig. 2,
La Fig. 4 muestra un procedimiento de verificacion ilustrativo, sobre la base de la tarjeta de ID de usuario de la Fig. 2,
La Fig. 5muestra un procedimiento de inscripcion de acuerdo con una segunda modalidad de la invencion, y

Las Figs. 6A y 6B muestran las dos superficies de una tarjeta de ID ilustrativa a usarse en una modalidad adicional
de la presente invencion.

La Fig. 1 muestra esquematicamente la estructura de una modalidad del esquema de acuerdo con la invencion, con
un servidor del sistema 1 (que, ilustrando verbalmente su funcién principal, se puede referir ademas como un
servidor de autenticacion) como un elemento de vinculo entre un teléfono mévil 3 de un usuario y un servidor de
gestion de datos 5 de una base de datos 7. El servidor de gestién de datos 5 no se especifica en absoluto mas
abajo; aqui, generalmente, es sindbnimo de cualquier tipo de funcionalidad con la cual el acceso a los datos o
servicios gestionados internamente en el sistema se puede activar para el usuario de un teléfono mévil. Con
respecto a las conexiones de sefiales mostradas, la ilustracion se basa en la suposicion de que el servidor del
sistema esta en el modo de autenticacion.

El servidor del sistema 1 tiene una interfaz de salida de indicaciones al usuario 9, una interfaz de entrada del usuario
11 (que actua simultdneamente como una interfaz de entrada de la muestra de voz) para la conexién temporal con el
teléfono movil 3 del usuario, y una interfaz de salida de la sefial de control 13 para la conexion con el servidor de
gestidon de datos 5 para la salida de las sefales de control al mismo.

De acuerdo con la estructura funcional (mostrada en una forma simplificada en la figura para mayor claridad) del
servidor del sistema 1, la interfaz de entrada del usuario 11 se disefa simultdneamente como una bifurcacién de la
sefal de entrada que permite la alimentacion de las sefales de entrada (por ejemplo, el MSISDN) transmitidas
automaticamente por el teléfono mévil 3 hasta las unidades de procesamiento posteriores sobre una primera
trayectoria de sefal a y la alimentacion de las entradas de voz del usuario hasta los componentes posteriores a
través de una segunda trayectoria de sefial b. En la primera trayectoria de sefial a se proporciona una etapa de
clasificacion de la entrada digital 20 para encaminar los registros generados automaticamente en el teléfono movil a
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lo largo de una primera trayectoria de sefial parcial a1 hacia una etapa de reconocimiento del niumero de movil 15,
mientras que los datos introducidos digitalmente por el usuario se encaminan a través de una trayectoria de sefal
parcial a2 hacia una etapa de procesamiento de los datos del usuario 19 y en paralelo hacia una etapa de
conmutacion de la entrada del usuario 35.

La unidad de reconocimiento del nimero de moévil 15 emite una sefial de control a una unidad de indicacion al
usuario 17 en respuesta a la adquisicion del nimero de teléfono del mévil del usuario. Esta unidad 17 realiza toda la
indicacion al usuario durante los procesos de inscripcidon o de autenticacion ejecutados con el sistema presentado y
emite los elementos correspondientes de indicacion al usuario a través de la interfaz de salida de indicaciones al
usuario 9. EI MSISDN adquirido se suministra por la unidad de reconocimiento del nimero de moévil 15 a una etapa
de procesamiento de los datos de usuario 19 que, en total, se disefia para el procesamiento del extremo de entrada
de todo tipo de datos de usuario. Alli, los datos se almacenan inicialmente en la memoria intermedia para su
posterior procesamiento.

En respuesta a la salida de un indicador de usuario que proporciona una guia a través del procedimiento adicional
por parte de la unidad de indicacion al usuario 17 (con detalles que se describen posteriormente), el usuario hablara
una parte de la muestra de voz. Las muestras de voz se encaminan a través de la trayectoria de sefal b hacia una
unidad de calculo del perfil de voz 25, para obtener un perfil de voz actual del usuario.

Un perfil de voz calculado con éxito por la unidad de calculo del perfil de voz 25 se encamina hacia una unidad de
comparacién del perfil de voz 27, donde el mismo se somete a una comparacion con un perfil de voz del mismo
usuario almacenado previamente, que se carga para este propésito fuera de una unidad de almacenamiento del
perfil de voz 29. El direccionamiento correspondiente de la unidad de almacenamiento del perfil de voz 29 se
asegura a través de la sefial de salida de la unidad de reconocimiento del numero de maévil 15, que suministra el
indicador relevante para la identidad del usuario. Si la conformidad deduce a partir de la comparacién de los perfiles
de voz en la unidad de comparacion 27 a un nivel adecuado de fiabilidad, esta unidad emite una sefal de
confirmacion correspondiente a una primera entrada de una etapa OR 31.

La etapa de procesamiento de los datos del usuario 19 adquiere la informacién de usuario relevante a partir de un
flujo de datos recibidos a través de la interfaz de entrada del usuario 11 y aisla los datos de autenticacion relevantes
para autenticar el usuario independiente de su perfil de voz. La etapa 19 compara estos datos con los datos de
comparacién correspondientes almacenados en la unidad de almacenamiento de datos del usuario 33 y puede
(ademas de ofras funciones que se han omitido en la funcionalidad simplificada presentada aqui) emitir una sefial de
confirmacion hacia una segunda entrada de la etapa OR 31 como resultado de la comparacion.

Otras entradas del usuario encaminadas a través de la bifurcacion 20 (por ejemplo, una direccién de acceso
requerida de un area de memoria, la designacion de un servicio recuperado por el usuario o una cantidad de recarga
para una tarjeta de prepago) se pueden encaminar hacia la entrada de una etapa de conmutaciéon de la entrada del
usuario 35. La etapa de conmutacién de la entrada del usuario 35 se conecta a través de una entrada de control a la
salida de la etapa OR 31, que establece la etapa 35 en un estado de conmutacion de la entrada del usuario siempre
que una sefial de confirmacion positiva esté presente en al menos una de sus entradas que identifica una
autenticacion exitosa del usuario a través de su perfil de voz o a través de otras entradas (es decir, en un
procedimiento de autenticacidn sustituto). En este caso, la entrada del usuario presente en el extremo de entrada se
encamina hacia la interfaz de salida de la sefial de control 13 y en ultima instancia conduce a habilitar el acceso a la
base de datos 7 a través del servidor de gestion de datos 5 (o a la ejecucion de una operacién comparable, por
ejemplo, la provision de un servicio requerido o la ejecucién de una transaccion requerida debido a los datos de
transaccién almacenados en la base de datos 7).

Al mismo tiempo, una sefial de control que indica la conmutacién de las entradas del usuario se envia a la unidad de
indicacion al usuario 17, que emite las salidas correspondientes a la informaciéon de confirmacion para visualizar/
mostrar datos en el teléfono movil 3.

Un experto en la materia puede derivar facilmente detalles de los procesos especiales para los escenarios de
aplicaciones especificas a partir de la descripcién anterior y por lo tanto sera suficiente una explicacion de un unico
ejemplo como se proporciona mas abajo. Se deduce ademas de la siguiente descripcion que el célculo del perfil de
voz y el reconocimiento de la voz para el propdsito de la autenticacion del 2.° factor, mostrada como un
procesamiento paralelo en una forma simplificada en la Fig. 1, se pueden combinar condicionalmente de manera
que la adquisicion de una sefial de confirmacion para el acceso del usuario a la base de datos se intenta
primeramente sobre la base de su perfil de voz y sélo se indica un procedimiento del 2.° factor si este intento de
autenticacion falla. Naturalmente, en tal modalidad, las combinaciones de senales entre las unidades de
procesamiento individuales, la etapa de conmutacién de la entrada del usuario y la unidad de indicacién al usuario
son correspondientemente mas complejas y dependientes del tiempo.

A continuacion, se describen modalidades ilustrativas de los procedimientos de inscripcion y de verificacion de
acuerdo con la invencién, cuyas modalidades incluyen la integracion de una capa de seguridad adicional a la capa
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de seguridad basada en la autenticacion de la voz y la eliminacion de un reconocimiento automatico del habla de la
capa de seguridad de autenticacion de la voz.

Las Figuras 2A y 2B muestran un ejemplo de una tarjeta de ID de usuario que se adapta al proceso propuesto, en
una primera modalidad del mismo y que se puede entender como un medio de autenticacion de hardware o "token
rudimentario".

Cada usuario de la solucién biométrica de voz recibira una tarjeta de ID fisica. El sélo podra activar la tarjeta con un
codigo PIN, el cual se enviara al usuario en una forma diferente a la tarjeta de ID y que se usa posteriormente para
verificar su identidad durante la etapa de inscripcion.

Opcionalmente, el usuario puede usar el cédigo PIN recibido para obtener su tarjeta de ID en linea, introduciendo el
cadigo PIN en un sitio web especifico. Después de introducir algunas credenciales como el cédigo PIN, el usuario
puede descargar en su computadora e imprimir la tarjeta de voz virtual en formato pdf o cualquier archivo de datos
no modificable.

Como otra opcion, el usuario puede usar el cédigo PIN recibido para obtener su tarjeta de ID a través de un teléfono
movil, accediendo a una "pagina movil" especifica del proveedor del sistema. Después de introducir algunas
credenciales como el codigo PIN, el usuario puede descargar la tarjeta como un bean de Java o cualquier otro
archivo que se puede ejecutar en un teléfono movil. A continuacion, una tabla secreta que aparece en la tarjeta en la
Fig. 2B se puede ejecutar en el teléfono movil.

Esta tarjeta de ID incluye un ID de usuario, que estad vinculado con una persona y un cédigo de VT, que esta
vinculado con la empresa de la persona para identificar al usuario. Ademas de estos dos codigos, la tarjeta de ID de
usuario incluye una matriz N x N con numeros vinculados univocamente con el propietario de la tarjeta. Estos
numeros o la tabla secreta, respectivamente, se usan como la segunda capa de autenticacion. Opcionalmente, los
numeros de la matriz se pueden ocultar con una capa protectora, que se tiene que raspar para usar los niumeros, en
este caso estos nimeros serian PIN para un uso Unico, temporal, que se vuelven invalidos después de usarlos una
vez.

Inscripcion

1. El usuario llama al sistema para la inscripcion. A diferencia del caso de una solucion de ASR, donde el usuario
tiene que decir su ID de usuario, en el caso de una inscripcion basada en una tarjeta de ID de usuario, el usuario
tiene que teclear su ID de usuario y su codigo de VT en la pantalla tactil, usando la funcionalidad de DTMF del
teléfono.

Con la eliminacién del ASR, se asegura que

a) la solucién biométrica de voz permanezca flexible y escalable incluso en los paises donde las soluciones de ASR
no estan disponibles en los idiomas respectivos y

b) se reduzca el factor de incomodidad, que resulta de la potencial falta de reconocimiento del ID de usuario. El
usuario tiene que introducir el ID en la pantalla tactil del teléfono o en el teclado de la computadora y se cometen
muy poCcos errores.

2. El sistema le pide al usuario que introduzca los nimeros especificos de la tabla secreta en la parte posterior de la
tarjeta de ID que, opcionalmente, el usuario tiene que raspar antes de poderlos ver. Por ejemplo, en el ejemplo
mostrado en la Fig. 2B: Por favor ingrese D2 — El usuario tiene que leer 69, Por favor lea C5 — EI usuario tiene que
leer 12. En dependencia de la necesidad de seguridad, se usan una o mas secuencias de desafio-respuesta.

3. Para garantizar que sélo se inscriban los usuarios reales, se proporciona un PIN al usuario de una manera
separada. Este PIN se usa para verificar al usuario durante la inscripcion.

4. En una siguiente etapa, el usuario tiene que pronunciar los nimeros entregados por el sistema. Por ejemplo, el
sistema podria pedir al usuario que cuente desde cero hasta nueve o le pide al usuario que repita cuatro nimeros en
una fila dos veces. Este procedimiento se basa en la autenticacion de la voz independiente del texto, ya que el
usuario se puede inscribir con otros numeros diferentes a los usados para la verificacion. Por ejemplo, el usuario se
inscribe con una cola de digitos de 1-2-3-4 y verifica con una cola de digitos de 4-3-2-1.

5. Después de recoger suficientes datos para crear el perfil de voz de la persona que habla, el usuario queda inscrito
de manera exitosa en el sistema.
Verificacion

1. El usuario llama al sistema para la verificacion. El sistema le pide al usuario que introduzca su ID de usuario y el
cédigo de VT en una pantalla tactil.

2. El sistema le pide al usuario que introduzca los niumeros especificos de la tabla secreta en la parte posterior de su
tarjeta de ID, que opcionalmente, el usuario tiene que raspar antes de poderlos ver. Por ejemplo, en el ejemplo
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anterior: Por favor ingrese D2— EIl usuario tiene que leer 69, Por favor lea C5 — El usuario tiene que leer 12. En
dependencia del estandar de seguridad requerido, se usan una o mas secuencias de desafio-respuesta.

3. En una siguiente etapa, el usuario tiene que repetir (hablar) los nimeros dados por el sistema. A diferencia del
procedimiento de inscripcion, se requieren menos datos para verificar al usuario. Por ejemplo, el sistema le pide que
repita cuatro nimeros en una fila dos veces. Este procedimiento se basa en la verificacion de la voz independiente
del texto, ya que el usuario se puede inscribir con otros numeros diferentes a los usados para la verificacion.

No se le informara al usuario sobre el resultado de las unicas etapas de autenticacion. Por ejemplo, si la primera
autenticacion falla, el usuario todavia tiene que pasar por la segunda autenticacion y solo se le informara sobre el
resultado después de las dos etapas de autenticacién. Esto asegura que los posibles atacantes del sistema sélo
obtengan una realimentacion limitada sobre el éxito y el fallo de las diferentes capas de autenticacion.

Una alternativa a la autenticacion del 2.° factor descrita anteriormente basada en un componente de hardware
similar a un token es la implementacién de un segundo factor basado en secretos compartidos. Al igual que en el
escenario explicado anteriormente ya no se necesita el ASR. El proceso de inscripcion y de autenticacion se basa en
la tecnologia de DTMF y de verificacion de la voz. El siguiente escenario ejemplifica un entorno bancario:

Inscripcion

1. El usuario llama al sistema para usar el servicio e inscribirse en el sistema. Para la identificacidn, el usuario tiene
que teclear su numero de cuenta bancaria o cualquier otra identificacion Unica del usuario, seguido por el PIN usado
o cualquier otra autenticacién unica del usuario. Estos dos factores se usan para la identificacion inicial y la
autenticacion del usuario.

2. El usuario tiene que hacer una inscripcion de voz. En un procedimiento de desafio-respuesta el usuario tiene que
responder ciertas preguntas de desafio. Estos desafios son, por ejemplo, el nombre del usuario o los secretos
compartidos. Por ejemplo el usuario tiene que repetir su nombre y decir como un secreto compartido el apellido de
soltera de su madre o la fecha/lugar de nacimiento.

3. Después de recoger suficientes datos para crear un modelo de la persona que habla, el usuario queda inscrito de
manera exitosa en el sistema.

4. Después de pasar la etapa de inscripcion de voz el usuario puede usar inmediatamente el servicio en la misma
llamada de servicio. Por ejemplo, el usuario puede cambiar inmediatamente una contrasefia o instruir alguna
transaccion financiera, etc. sin tener que llamar al sistema por segunda vez.

Verificacion

1. El usuario llama al sistema para usar el servicio. Para la identificacion, el usuario tiene que teclear su nimero de
cuenta bancaria o cualquier otra identificacion unica del usuario. Como el usuario ya esta inscrito en el sistema, ya
no se necesita un PIN.

2. En la siguiente etapa, el usuario tiene que hacer una verificacion de voz basada en la informacién proporcionada
en la etapa de inscripciéon (nombre de usuario + secretos compartidos).

3. Después que el usuario se autentica de manera satisfactoria, él/ella puede usar el servicio.

La combinacién de biometria de voz con secretos compartidos aumenta el nivel de comodidad y todavia garantiza
un cierto nivel de seguridad ya que el usuario tiene que pasar por una etapa de autenticacion y tiene que conocer los
secretos compartidos. El sistema comprueba de esta manera algo que el usuario es y algo que el usuario conoce.

Un desarrollo adicional de los procedimientos de autenticacion del 2.° factor como se explicé anteriormente es una
extension al escenario del secreto compartido. La modalidad explicada anteriormente demanda una autenticacion
segura del usuario en la fase de inscripcion. Si el sistema no puede identificar y autenticar al usuario en la
inscripcion, un posible intruso podria, en principio, inscribirse en el sistema sin estar autorizado para hacerlo. En el
ejemplo, esto se comprobd preguntando el numero de cuenta bancaria y el PIN. En otros escenarios, la
autenticacion segura del usuario basada en una cadena de confianza existente es mas dificil. En estos casos, el
siguiente escenario, como se ilustra en la Fig. 5, es adecuado, ya que resuelve el problema mencionado en la
primera etapa de inscripcion de voz mediante la adicion de una pre-registro basado en la web.

Inscripcion (Parte 1)

1. La autoridad pertinente informa al usuario de la introducciéon de un sistema de biometria de voz. A diferencia de
los esquemas actuales, el usuario no tiene que pasar por todo el procedimiento de inscripcién de la autenticaciéon de
voz al inicio. El usuario soélo tiene que ejecutar una primera etapa de la registro por web. La inscripcion de voz, que
se necesita para autenticar al usuario para cualquier transaccion futura, se hara mas adelante.
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2. El usuario tiene que acceder a un sitio web interno, autenticandose con su nombre de usuario existente y el
PIN/contrasefia o un PIN de registro adicional. Después de la identificacion y la autenticacion exitosa del usuario, se
le pedira a él/ella que proporcione las respuestas a una lista de preguntas secretas. Estas respuestas se
almacenaran en el sistema y se usardn posteriormente para autenticar al usuario para una inscripcién de voz y un
proceso de cambio de contrasefa.

Opcidn 1: Las respuestas secretas se tienen que teclear.

Opciodn 2: Las respuestas secretas se tienen que escoger de entre una seleccion de respuestas ofrecidas al usuario
por el sistema (como se ejemplifica en la Fig. 5). No se necesita el ASR para la inscripciéon de voz; el usuario tiene
que teclear el numero correcto de la respuesta usando el teclado o la pantalla tactil del teléfono.

3. Después de que el usuario ha proporcionado la informacioén solicitada, se completa la primera etapa de registro.
Ahora el usuario puede llamar, por ejemplo, al servicio en cualquier momento que él/ella tenga la necesidad de este
y completar el procedimiento de inscripcion con las etapas de inscripcion de la voz.

Inscripcion (Parte 2)

4. Si el usuario tiene la necesidad de una nueva contrasefia o desea usar cualquier otro servicio basado en la
autenticacion de la voz, él/ella llama a un numero de teléfono determinado y se identifica con su ID de usuario o con
cualquier otra identidad unica proporcionada.

5. Basandose en la informacion proporcionada en la primera etapa del registro se le preguntara al usuario, ya sea
que responda (Opcién 1) o que teclee (Opcion 2) las respuestas a una pregunta de desafio pre-registrada. En la
opcidn 1, las respuestas orales se usan para ejecutar la evaluacién del perfil de voz y crear un modelo de voz actual
de la persona que habla, mientras que, si la opcién 2 es valida, el sistema solicitara al usuario que diga algunas
partes de texto predefinidas (nimeros, nombres, etc), como se explicé con mas detalle anteriormente en la primera
modalidad. En este ultimo caso, el procedimiento se demora un poco mas de tiempo y requiere una mayor actividad
por parte del usuario de manera que la opcion 1 debe, al menos en principio, preferirse desde el punto de vista de la
aceptacion del usuario.

6. Después de recoger suficientes datos para crear un modelo de la persona que habla, el usuario queda inscrito de
manera exitosa en el sistema.

7. Después de la inscripcion de voz exitosa, el usuario puede usar inmediatamente el servicio de cambio de
contrasefia u otro servicio basado en la autenticacién de la voz y no tiene que llamar de nuevo, todo se gestiona en
una sola llamada.

Siguiendo este dialogo de desafio-respuesta con una combinacién de secretos compartidos y la biometria de voz, el
sistema garantiza un alto nivel de comodidad y seguridad. Por un lado, se comprueba la exactitud de las respuestas
dadas, por otro lado se genera un modelo de voz para que él/ella reutilicen el servicio.

Verificacion

1. Para cada accién adicional, el usuario llama al sistema para usar un servicio de voz. Para la identificacion, el
usuario tiene que teclear su nimero de cuenta bancaria o cualquier otra identificacion Unica del usuario usando
DTMF.

2. En la siguiente etapa, el usuario tiene que hacer una verificacién de voz basada en la informacién proporcionada
en las etapas de inscripcién (nombre de usuario + secretos compartidos). Como el usuario ya esta inscrito en el
sistema ya no tiene que elegir entre las diferentes respuestas opcionales en el procedimiento de desafio - respuesta.
El sélo tiene que proporcionar la respuesta correcta a la pregunta formulada por el sistema.

Ahora se explicara una modalidad adicional de la invencion, haciendo referencia a las Figuras 6A y 6B donde se
ilustra una "tarjeta de voz". Se discutira el caso de un empleado de una empresa, quien estara autorizado a usar un
sistema de autenticacion basado en el perfil de voz para tener éxito en el sistema de base de datos de una empresa,
incluso después de haber olvidado una contrasefia personal. La "tarjeta de voz" se distribuye a todos los empleados
usando el sistema de autenticacion. El uso de la tarjeta se basa en el principio Bajo Demanda; la tarjeta se tiene que
activar antes de que se pueda usar.

En la superficie frontal de la tarjeta (Fig. 6A) existe un nimero de "tarjeta de voz", vinculado con un usuario
especifico en la base de datos del sistema antes de que la tarjeta se distribuya entre los usuarios. No existe una pre-
vinculacién de cualquier tarjeta con cualquier usuario antes de que la misma se envie al operador del servicio. Las
tarjetas se enviaran como tarjetas en blanco. Después de recibir las tarjetas, los ID de usuario existentes (ID
numéricos, alfanuméricos, o incluso de multiples usuarios) se pueden vincular con un cierto nimero de "tarjeta de
voz" en la base de datos.
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En la superficie posterior de la "tarjeta de voz" (Fig. 6B) existe una instruccién de como el usuario debe usar esta
tarjeta para activarla, inscribirse en el sistema y autenticarse a si mismo si fuera necesario.

Una ventaja importante consiste en que el usuario no tiene que tener en mente su ID de usuario ya que el mismo
esta vinculado en la base de datos con el nimero mostrado ("ID especifico del sistema") en la tarjeta. Especialmente
en empresas donde existen varios ID de usuario se hace dificil para los empleados tener en mente sus ID de
usuario. En comparacion con las soluciones existentes, existen muchas otras ventajas: en primer lugar, incluso sin
acceso a una computadora (que no esta disponible en la mayoria de las situaciones en las que un usuario ha
olvidado su contrasefia) un usuario puede cambiar su contrasefa, incluso sin haber registrado su perfil de voz
anteriormente. En las soluciones anteriores, un cédigo PIN se envia por correo electrénico al usuario, etapa que es
necesaria para la inscripcién de voz. Habiendo bloqueado el sistema, el usuario no puede usar el servicio de cambio
de contrasefa si él/ella no ha completado la inscripcién de voz. El problema que enfrentan muchas soluciones
biométricas de voz es que es dificil convencer a un usuario de hacer una inscripciéon de voz antes de que él/ella
necesite realmente el sistema. Esto se puede resolver mediante el procedimiento de inscripcion bajo demanda en el
cual se basa la "tarjeta de voz".

Ademas, en el caso de la "tarjeta de voz" no existe una vinculacién visible con un usuario y no existen datos
especificos del usuario en la tarjeta. Si la tarjeta se pierde o es robada en el camino, un posible usuario fraudulento
no puede inscribirse en el sistema ya que la tarjeta sélo se puede activar por el usuario que recibié la tarjeta. La
activacion se basara en una cadena de confianza existente. Esto significa que la tarjeta sélo se puede activar
después de que el usuario ha accedido a un servicio determinado o sistema para el cual se necesitan los datos
confidenciales del usuario.

A continuacion se describiran unas etapas importantes al usar la "tarjeta de voz".
1. Pre-vinculacion de la tarjeta con los datos del usuario

Antes de que la tarjeta se distribuya entre los usuarios, cada tarjeta (es decir, el ID especifico del sistema mostrado
en la tarjeta de voz) se vinculara con los detalles de los usuarios (por ejemplo, ID de usuario) en la base de datos.
Por ejemplo, esto significa que el numero de tarjeta 000000000000001 se puede corresponder con el ID de usuario
aaa0001. Puede existir también una vinculaciéon con ID de mudltiples usuarios. Sin embargo, esta vinculacion sélo
existira en la base de datos, no existe una vinculacion visible de un cierto numero de "tarjeta de voz" con un usuario
especifico.

2. Activacion de la "tarjeta de voz"

Después que la tarjeta se ha entregado a un usuario, él/ella tiene que activarla para asegurarse de que el usuario
correcto recibid la tarjeta correcta. Este procedimiento de activacién se basa en una cadena de confianza existente.
Por ejemplo, después de que el usuario inicie sesion en su computadora se le pedira a él/ella que active su tarjeta
de voz. Por ejemplo, "Usted ha recibido su tarjeta de voz para realizar cambios de contrasefias automatizados en el
futuro basados en la autenticacién de la voz”. Su numero de tarjeta es: 000000000000001. Si esto es correcto, por
favor presione."OK" para activar su tarjeta. "Para este propoésito, mediante el sistema de autenticacion se
proporciona un registro especifico del usuario en un esquema, es decir, un esquema que se determina para un
usuario especifico y accesible sélo por este usuario previamente, sobre la base de los datos que estan pre-
almacenados en una base de datos del sistema.

Una vez que el usuario ha activado su tarjeta, él/ella puede usar la tarjeta para la inscripcién y verificacion de
cualquier cambio de contrasefia u otros servicios. Si la tarjeta se pierde en el camino o un usuario equivocado ha
recibido un niumero equivocado, no se iniciara ni se llevara a cabo la activacion y por lo tanto no sera posible la
inscripcion de voz ni el cambio de contrasefia para un usuario especifico.

3. 1.°" uso de tiempo: inscripcion de voz

Después de haber activado la "tarjeta de voz", el usuario puede hacer la inscripcion de voz y el cambio de
contrasefia en cualquier momento que él/ella desee. Después de llamar a un numero especializado, se le pedira al
usuario que introduzca su numero de "tarjeta de voz" mediante DTMF, opcionalmente mediante el reconocimiento de
la voz. En la base de datos, el ID especifico del sistema se hara corresponder con el ID de usuario. Si el usuario no
ha inscrito su voz hasta el momento, se le pedira a él/ella que realice un procedimiento de desafio/respuesta para la
inscripcion de voz. En una primera etapa, el usuario tendra que decir su nombre, respectivamente repetir su nombre
un par de veces. Esta etapa sirve como un secreto compartido, ya que el nombre no es visible en ningun lugar de la
tarjeta de voz y no es directamente vinculable para los estafadores. Esto significa que existe una autenticacion de
tres factores una vez que el usuario esta inscrito.

Opcionalmente, el numero de "tarjeta de voz" (ID especifico del sistema) se hara corresponder con el ID de usuario
en la base de datos. El ID de usuario o cualquier otra informacion especifica del usuario se solicitara por teléfono y el
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usuario tendra que repetirla un par de veces para el uso futuro. Esto significa que existe una autenticacion de dos
factores una vez que el usuario esta inscrito.

Para una inscripcion de voz adicional, al usuario se le pedira que repita una palabra o secuencia de numeros varias
veces hasta que exista un material de voz suficiente para crear un modelo de voz.

Después que se ha almacenado el perfil de voz en el servidor y se ha vinculado al usuario, el usuario puede cambiar
inmediatamente una contrasefia para un sistema objetivo elegido o puede usar cualquier otro servicio.

4. Uso normal

Para un uso normal, el procedimiento no es diferente a la etapa de inscripcién de voz, excepto por el hecho de que
las muestras de voz no se tienen que repetir un par de veces para crear una impresién de voz. En primer lugar, el
usuario tiene que teclear su nimero de ID especifico del sistema usando DTMF o mediante el reconocimiento de la
voz. Como una siguiente etapa, el usuario tiene que, o bien responder a una pregunta de un secreto compartido (por
ejemplo, su nombre), o repetir inmediatamente la informacién solicitada (por ejemplo, el ID de usuario). En las
siguientes etapas, el usuario tiene que realizar un procedimiento de desafio/respuesta para verificar su voz. Después
de la verificacion de voz exitosa, el usuario puede cambiar la contrasefia para un sistema objetivo elegido o puede
usar cualquier otro servicio.
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REIVINDICACIONES

1. Proceso para autenticar a un usuario, para controlar su acceso remoto a un servicio, base de datos o red de
datos, en donde, en una etapa de inscripcion, se analiza una muestra de voz inicial proporcionada por el usuario
para obtener un perfil de voz inicial especifico del usuario y, en una etapa de verificacion posterior, se analiza una
muestra de voz actual proporcionada por el usuario para obtener un perfil de voz actual que se compara con el perfil
de voz inicial para generar una sefal de control de acceso en respuesta al resultado de la etapa de comparacion,
en donde los medios de autenticacién adicional especializados en el usuario se generan en un periodo de pre-
inscripcion, usandose los medios de autenticacion adicional para autenticar al usuario en la etapa de inscripcion y/o
en una etapa de control de acceso antes de, e independiente de la etapa de inscripcidon, en un procedimiento de
autenticacion provisional o complementario,

en donde los medios de autenticaciéon adicional comprenden un PIN o un cddigo similar y una tarjeta de ID de
usuario, en donde la tarjeta de ID de usuario se transmite al usuario a través de una red de datos a peticiéon y en
respuesta a una identificacion preliminar mediante el PIN o el cédigo en donde la tarjeta de ID de usuario es una
tarjeta de ID especifica del sistema que visualiza un PIN Unico especifico de sistema o un codigo similar, en donde el
PIN o el cédigo se vincula internamente en el sistema con un usuario especifico y con los datos correspondientes de
este usuario, incluyendo opcionalmente un ID de usuario y/o un conjunto de elementos de informacion especifico del
usuario y enviandose la tarjeta de ID especifica del sistema como un tarjeta en blanco y activandose a peticién del
usuario y en respuesta a una entrada del PIN especifico del sistema o el cddigo similar en un terminal de datos o de
telecomunicaciones del usuario.

2. Proceso de acuerdo con la reivindicacion 1 en donde en la etapa de inscripcion, asi como en la etapa de
verificacion, se solicitan al menos unos elementos de datos de los medios de autenticaciéon adicional como una
muestra de voz y lo hablado por el usuario que seran objeto del analisis de su muestra de voz inicial, sin implicar una
etapa de reconocimiento del habla.

3. Procedimiento de acuerdo con una de las reivindicaciones precedentes, en donde en la etapa de inscripcion y/o
en una etapa de control de acceso antes de la etapa de inscripcion, al usuario se le solicita que ingrese el PIN o un
cadigo similar, opcionalmente junto con un elemento de informacion adicional especifico del usuario, hablandolo o
por medio de un teclado del terminal de datos o de telecomunicaciones, para identificar y autenticar
provisionalmente al usuario para obtener el acceso a la etapa respectiva.

4. Proceso de acuerdo con una de las reivindicaciones precedentes, en donde el periodo de pre-inscripcion y la
etapa de inscripcion son adyacentes en el tiempo entre si y, particularmente, los medios de autenticaciéon adicional
se generan inmediatamente antes de la etapa de inscripcion.

5. Procedimiento de acuerdo con una de las reivindicaciones precedentes, en donde el procedimiento de
autenticacion complementario se conecta a la etapa de inscripcion o la etapa de verificacion, respectivamente, de
manera que se crea un procedimiento de autenticaciéon combinado con una validez mejorada.

6. Procedimiento de acuerdo con una de las reivindicaciones precedentes, en donde las muestras de voz y datos
entrados por el usuario se transmiten a un servidor de autenticacién a través de un red de telecomunicaciones,
particularmente basada en la telecomunicacion moévil o el protocolo VolP.

7. Esquema para autenticar a un usuario y controlar su acceso remoto a un servicio, base de datos o red de datos,
comprendiendo el esquema un terminal de datos y de telecomunicaciones del usuario que comprende los medios de
entrada de datos, tal como un teclado o pantalla tactil, y los medios de entrada de voz para introducir la muestra de
voz del usuario, un servidor de autenticacion para el procesamiento de los datos y las muestras de voz entrados por
el usuario y

una conexioén de red al menos temporal del terminal de usuario al servidor de autenticacion,

en donde el servidor de autenticacién comprende los medios de calculo del perfil de la voz para analizar las
muestras de voz del usuario para obtener un perfil de voz respectivo especifico del usuario,

los medios de almacenamiento de los perfiles de voz para almacenar las muestras de voz del usuario procesadas y
medios de comparacioén de los perfiles de voz para comparar un perfil de voz actual evaluado a partir de la muestra
de voz actual del usuario con un perfil de voz inicial almacenado en los medios de almacenamiento de los perfiles de
voz, y para obtener una primera salida de autenticaciéon basada en la muestra de voz entrada por el usuario; y los
medios de procesamiento de los datos de usuario, los medios de almacenamiento de los datos de usuario y los
medios de comparacion de los datos de usuario para obtener una segunda salida de autenticacion a partir de los
datos entrados por el usuario; y

los medios de generacion de la tarjeta de ID para generar una tarjeta de ID fisica especifica del sistema que
comprende un ID especifico del sistema o un cédigo similar que se asigna inequivocamente a un conjunto de
elementos de informacion especificos del usuario, incluyendo opcionalmente el conjunto un ID de usuario, y

los medios de almacenamiento de ID para almacenar el ID especifico del sistema o un cdédigo similar en una
asignacion inequivoca al conjunto de elementos de informacion especifico del usuario, en donde los medios de
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almacenamiento de ID actuan como los medios de almacenamiento de los datos de usuario y se conectan a una
entrada de los medios de comparacion de los datos de usuario.

8. Esquema de acuerdo con la reivindicacién 7, que comprende ademas:

los medios de instruccion de la entrada de la muestra de voz para indicarle al usuario que entre un PIN o un cédigo
similar o unos elementos de informacion predeterminados como una muestra de voz mediante los medios de
entrada de voz, y

los medios de almacenamiento de muestras de texto para almacenar muestras de texto que estan sujetas a la
muestra de voz entrada por el usuario, en respuesta a la instrucciéon obtenida del servidor de autenticacién, en
donde los medios de almacenamiento de las muestras de texto se conectan a los medios de procesamiento de la
voz para habilitar el procesamiento de la muestra de voz del usuario sin una etapa de reconocimiento automatico del
habla,

en donde, particularmente, los medios de instruccion de la entrada de la muestra de voz se adaptan para emitir las
instrucciones al usuario en funciéon de una tarjeta de ID de usuario o una tarjeta de ID especifica del sistema que
comprende las muestras de texto almacenadas en la memoria de muestras de texto o identificadores unicos de las
muestras de texto.

9. Esquema de acuerdo con la reivindicacion 8, en donde los medios de instruccion de la entrada de la muestra de
voz se adaptan para emitir las instrucciones al usuario en el contexto de un dialogo sistema-usuario través de una
red de telecomunicaciones o de datos.

10. Esquema de acuerdo con una de las reivindicaciones 7 a 9, que comprende los medios de activacion de la
tarjeta de ID del usuario para activar una tarjeta de ID especifica del sistema generada y distribuida previamente en
respuesta a la entrada del ID especifico del sistema o un cédigo similar a través un terminal de datos o de
telecomunicaciones.

12
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FIG 2A

-

AN

Tarjeta de Voz Virtual

CONFIANZA EN LA VOZ

ID de usuario: 123456

Codigo de VT: 123

I Fecha de vencimiento: OQIQQI /

FIG
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1.
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3.
4.

Instrucciones:

Llame al 12345

. Teclee su ID de usuario

Teclee su cddigo de VT
Teclee el nimero
solicitado de la tabla
secreta

. Repita algunos numeros

dados por el sistema

. Gracias por usar el

sistema
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Inscripcion
Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:
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Sistema:

Persona que llama:

Sistema:
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Sistema:
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Sistema:

Sistema:
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Sistema:
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Sistema:
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Sistema:

Persona que llama:

Sistema:
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Sistema:

Sistema:

Persona que llama:

Sistema:

FIG 3
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"Bienvenido al servicio de voz virtual para cambio de contrasefia. Para
comenzar, por favor entre su ID de usuario.”

"1-2-3-4-5-6-7"

"A continuacién, por favor entre su codigo de VT.”

"1-2-3"

"A continuacion por favor entre los valores de su tabla secreta” Al

14

B5

56

c4

56

D2

69

E5

45
"Correcto, para inscribirlo al sistema, le preguntaré alguna informacién que usaré
para aprender su voz y crear su impresion uinica de voz. Entonces cada vez que llame
de nuevo podré verificar su identidad usando su voz.”
"A continuacion, por razones de seguridad por favor entre su PIN”

thok_d_%_ sk
"A continuacion, por favor cuente desde cero hasta nueve asi: '0-1-2-3-4-5-6-7-8-9'.
Por favor comience a contar ahora."

"0-1-2-3-4-5-6-7-8-9"
"La tltima etapa consiste en que adquiera practica repitiendo algunos digitos
aleatorios, Ya que asi su voz se verificara cuando llame de nuevo. Aqui vamos. Por
favor diga éstos cuatro digitos aleatorios,: cero dos tres cuatro”

"0-2-3-4"
Por favor repita “cero dos tres cuatro”

"0-2-3-4"
"Correcto, usted se ha inscrito correctamente en el Sistema. ;Presione cualquier tecla
para cambiar su contrasena?”
"
"Por favor tenga en cuenta, puede demorar hasta 15 minutos antes que pueda

Iniciar sesion con su nueva contrasena.”
"Su nueva contrasefia es cookie noventa y uno, se deletrea C-O-O-K-I-E nueve uno.
(Por favor presione cualquier tecla para escucharlo de nuevo?"
"no_entrada”
"Gracias por llamar.jAdios!”
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Verificacion
Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Persona que llama:

Sistema:

Sistema:

Persona que llama:

Sistema:

FIG 4
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"Bienvenido al servicio de voz virtual para cambio de contrasena. Para
comenzar, por favor entre su ID de usuario.”

"A continuacion, por favor entre su codigo de VT.”
Yll _2_% "
"A continuacién por favor entre los valores de su tabla secreta” Al
14
BS
56
c4
56
D2
69
ES
45
"A continuacion usted necesitara repetir algunos digitos aleatorios. Aqui vamos. Por
favor diga: nueve seis siete cuatro”
H'9_6_‘7_4 "
or favor repita " nueve seis siete cuatro
Por £ ta " t tro”
ll9_6_7_4 "
"Se ha verificado su identidad. ;Ahora, presione cualquier tecla para cambiar su
contrasefa?”
et
"Por favor tenga en cuenta que puede demorar hasta 15 minutos antes que pueda
iniciar sesion con su nueva contraseiia. "
"Su nueva contrasefia es cookie noventa y uno, se deletrea C-O-O-K-I-E nueve uno.
(Por favor presione cualquier tecla para escucharlo de nuevo?"
"No_entrada”
"Gracias por llamar.jAdids!”
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FIG BA

Tarjeta de Voz

=

1234 123456 12345
S J

FIG 6B

Instrucciones \

Activacion:
—> Active se tarjeta de voz: Luego de iniciar sesion en su
computadora, por favor compruebe cuidadosamente su
numero de tarjeta de voz y active su tarjeta.

Cambio de Contrasefa:
—> Llame al bur¢ de atencion #12345
—> Entre el numero de su tarjeta de voz
—> Siga las instrucciones del sistema para completar el registro
en el sistema o para verificar su voz despues del registro
—> Gracias por usar el sistema
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