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                                                                          DESCRIPCIÓN

Procedimiento y sistema de comunicaciones para el control bajo autorización de una instalación de interfase sin 
contacto

La invención se refiere a un procedimiento, así como un sistema de comunicaciones, para el control bajo 
autorización de una instalación de interfase sin contacto de una instalación de comunicación, como por ejemplo una 5
tarjeta de chips, o bien un sistema móvil de comunicaciones. 

Especialmente tras la introducción del pasaporte electrónico sobre la base de una tarjeta con chip, ha aparecido la 
discusión sobre la protección de datos personales en documentos electrónicos de identidad. Las dudas respecto a la 
seguridad existen especialmente en tarjetas con chip con interfases sin contacto, como por ejemplo chips RFID 
(RFID por Radio Frequency Identification). En este caso existe el peligro de que personas no autorizadas tengan 10
permanentemente la posibilidad de leer datos a través de la interfase sin contacto. La preocupación de que personas 
no autorizadas lean datos de instalaciones electrónicas con interfases sin contacto existe no sólo en el caso de 
tarjetas personales, tarjetas nacionales de identidad, los futuros carnets de identidad, sino también en los sistemas 
de comunicación que están implementados, por ejemplo, en los vehículos. Las características según el preámbulo 
de las reivindicaciones independientes son conocidas de los documentos US 200810029608 A1 y US 15
200610113381 A1.   

La presente invención se plantea el objetivo de conseguir un procedimiento y un sistema de comunicaciones que 
incrementen la seguridad de los datos en la utilización de instalaciones de comunicación con interfase sin contacto.  

Una idea fundamental de la invención es ver de tomar una medida con la que un usuario pueda controlar, de forma 
sencilla pero fiable, el acceso a una instalación de comunicación a través de una instalación de interfase sin 20
contacto.  

Esto puede lograrse al impedir a una instalación de comunicación, especialmente una tarjeta con chip de lectura a 
distancia, la emisión de datos a través de una instalación de interfase sin contacto cuando un usuario autorizado ha 
desactivado voluntariamente la instalación de interfase sin contacto a través de una manipulación activa. Se ha 
implementado por ello una especie de funcionalidad “inhibitoria” en la instalación de comunicación, la cual evita una 25
lectura automática no deseada de datos. Por otra parte, la instalación de comunicación puede emitir datos a través 
de la instalación de interfase sin contacto cuando el usuario autorizado la haya activado previamente 
voluntariamente a través de una manipulación activa de la instalación de interfase sin contacto.  

El problema técnico citado anteriormente se resuelve a través de las fases del procedimiento de la reivindicación 1. 

Según ello se pone a disposición un procedimiento para el control bajo autorización de una instalación de interfase 30
sin contacto de una instalación de comunicación. En primer lugar, un usuario se autentifica respecto a la instalación 
de comunicación, por ejemplo bajo la utilización de un procedimiento convencional de autentificación. Para  la 
verificación de una correspondiente autorización, el usuario puede ser requerido a introducir una palabra clave en la 
instalación de comunicación. Tras la autentificación efectiva se desactiva la instalación de interfase sin contacto, a 
fin de impedir una transmisión de datos a través de la instalación de interfase sin contacto. Con el procedimiento se 35
pone a disposición un control bajo autorización de una interfase, en el cual la utilización de la interfase sólo es 
posibilitada cuando la interfase es liberada para su utilización por el usuario autorizado a través de una manipulación 
selectiva y activa.  

En el caso de la instalación de comunicación, puede tratarse de un medio de identificación, como por ejemplo una 
tarjeta con chip con una funcionalidad RFID. 40

Según la invención, la instalación de interfase sin contacto se desactiva lógicamente, al poner en marcha la fase de 
desactivación una función de filtrado. La función de filtrado  activada se encarga de que finalmente sea aceptada 
una orden para activar la instalación de interfase sin contacto. Todas las demás órdenes, como por ejemplo para 
leer datos de la instalación de comunicación, son rechazados. 

En este punto se advierte que con la expresión „desactivar la instalación de interfase sin contacto“ debe 45
comprenderse cada medida que evite que puedan ser leídos por personas no autorizadas los datos procedentes de 
la instalación de comunicación a través de la instalación de interfase sin contacto, la cual puede comprender también 
una antena. 

Según otra forma de ejecución, instalación de interfase sin contacto presenta una antena que es desactivada 
durante la fase de desactivación. Puede ser accionada por ejemplo, a través de una correspondiente señal  de 50
desactivación, una instalación de conmutación que desconecte la antena de la instalación de comunicación, o bien 
de una fuente de alimentación de energía, de forma que no se puedan enviar ni recibir datos a través de la antena. 
En ese caso se habla también de una separación física controlada de la instalación de interfase sin contacto. La 
conexión hacia la antena puede interrumpirse o cerrarse también mediante software. 
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En este punto se advierte que la correspondiente señal de desactivación para activar la función de filtrado, y/o para 
desactivar la antena puede ser puesta a disposición por la misma instalación de comunicación, o bien por una 
instalación externa.

A fin de poder volver a activar la instalación de interfase sin contacto ya desactivada, el usuario se autentifica 
nuevamente respecto a la instalación de comunicación. Además, de pone a disposición una señal de activación. Con 5
el accionamiento de la señal de activación se desactiva la función de filtrado, es decir, se desconecta, y/o se activa 
la antena. 

Después de una desactivación de la función de filtrado pueden procesarse nuevamente órdenes para la lectura de 
datos de la instalación de comunicación. Para la activación de la antena puede conectarse nuevamente a través de 
la citada instalación de conmutación, por ejemplo, la antena con la instalación de comunicación o bien con la fuente 10
de alimentación de energía, de forma que puedan ser recibidos y transmitidos los datos. La señal de activación 
puede ser generada tanto por la propia instalación de comunicación como por una instalación externa. Si la antena 
está desactivada, la señal de activación generada externamente se transmite a la instalación de comunicación a 
través de una instalación de interfase con contacto. En este caso, las señales necesarias para la autentificación 
pueden ser transmitidas también a través de la instalación de interfase con contacto.  15

En el caso de la instalación externa, puede tratarse de un aparato de captación o de lectura que controle la función 
de la activación y desactivación. A través de ese aparato de captación o de lectura, el usuario puede activar o 
desactivar la interfase, debiendo identificarse correspondientemente para ello, de forma ventajosa, en el aparato. La 
instalación externa puede ser también un medio que el usuario lleve consigo. Por ejemplo, es imaginable conectar 
un microconmutador mediante un imán colocado directamente sobre la instalación de comunicación. 20

Para el caso de que finalmente sea bloqueada la lectura de datos de la instalación de comunicación a través de la 
función de filtrado, la señal puesta a disposición externamente puede ser captada también a través de la instalación 
de interfase sin contacto de la instalación de comunicación, ya que la antena está activa como anteriormente. 

La fase de autentificación puede basarse en mecanismos usuales de identificación, los cuales comprenden, por 
ejemplo, la evaluación de una palabra clave, la evaluación de señales de voz y/o la evaluación de datos biométricos. 25

El problema técnico citado anteriormente se resuelve asimismo a través de las características de la reivindicación 7. 

Según ello, se proporciona un sistema de comunicaciones para el control bajo autorización de una instalación de 
interfase sin contacto de una instalación de comunicación. La instalación de comunicación presenta una instalación 
de interfase, una instalación para autentificar a un usuario, así como una instalación de control. La  instalación de 
control está configurada de tal forma que, tras la realización de una autentificación, controla la desactivación de la 30
instalación de interfase sin contacto, a fin de evitar una transmisión de datos a través de la instalación de interfase 
sin contacto.

Para la desactivación de la instalación de interfase sin contacto, la instalación de control, según un ejemplo de 
ejecución, puede activar un programa que ejecute, por ejemplo, una función de filtrado, la cual acepta solamente una 
orden para activar la instalación de interfase sin contacto. Todas las demás órdenes, especialmente órdenes para la 35
lectura de datos de la instalación de comunicación, son rechazadas. 

Si la instalación de interfase sin contacto presenta una antena, la desactivación puede ser realizada también al 
controlar la instalación de control la desactivación de la antena.

La instalación de comunicación puede presentar una instalación de interfase con contacto para captar señales de 
autentificación y/o una orden de activación. La instalación de control puede estar configurada en este caso de tal 40
forma que genere una señal de control para activar la antena al reaccionar a una orden de activación recibida a 
través de una instalación de interfase con contacto. Además, la instalación de control puede estar configurada de tal 
manera que al reaccionar a una orden de activación recibida a través de una instalación de interfase con contacto, 
emita una señal de control para desconectar la función de filtrado.

En la se trata preferentemente de un soporte de datos portátil, como por ejemplo una tarjeta con chip.45

La invención se describe más detalladamente a continuación según un ejemplo de ejecución, conjuntamente con un 
dibujo.

La figura muestra una instalación de comunicación  100, la cual es, por ejemplo una credencial electrónica en forma 
de una tarjeta con chip de interfase dual. La instalación de comunicación  100 presenta una memoria 40 en la que 
pueden estar almacenados datos personales. Para la comunicación sin cables, la instalación de comunicación  100 50
presenta una instalación de interfase sin contacto, la cual presenta un bloque de funciones denominado como 
interfase 20 sin contacto, y una antena 25. La interfase 20 sin contacto puede contener, por ejemplo, el protocolo de 
comunicaciones para la comunicación sin cable de datos, y una función de filtrado que se explicará más adelante. 

Opcionalmente, la instalación de comunicación  100 puede presentar una instalación de interfase 10 con contacto 
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para la transmisión de datos con contacto. Para que un usuario pueda identificarse frente a la instalación de 
comunicación 100, la propia instalación de comunicación 100 puede presentar instalaciones para la introducción de 
una palabra clave, un micrófono para la introducción de señales de voz, y/o un sensor biométrico 50 para poder 
identificar huellas digitales.  No obstante, las señales requeridas para la identificación pueden ser transmitidas 
también a la instalación de comunicación 100 desde el exterior, por ejemplo mediante un terminal (no representado). 5
El terminal puede estar configurado como aparato de captación o de lectura.

El control de la instalación de comunicación 100 tiene lugar mediante un microprocesador programable 30, el cual 
está conectado con los componentes descritos. Para el caso de que señales de voz sean introducidas en la 
instalación de comunicación 100 a través de un micrófono, la instalación de comunicación 100 presenta un 
analizador de voz, el cual compara las señales de voz introducidas con muestras de voz almacenadas.  No obstante, 10
es imaginable también que la autentificación sea introducida en un terminal en el cual puede ser integrada la 
instalación de comunicación 100. Los datos requeridos para la autentificación pueden ser transmitidos a la 
instalación de comunicación 100 bien a través de la instalación de interfase 10 con contacto, o a través de la 
interfase 20 sin contacto.  

La forma de funcionamiento de la instalación de comunicación 100 se explica más detalladamente, por ejemplo, 15
mediante una credencial electrónica. 

El usuario de la credencial electrónica 100 desearía evitar que las personas no autorizadas puedan leer datos de la 
memoria 40 a través de la interfase 20 sin contacto y de la antena 25.  Para ello, el usuario puede utilizar un 
terminal, no representado, en el que puede ser introducida la credencial electrónica. El terminal está configurado de 
tal manera que un usuario puede introducir la orden de „desactivación de la instalación de interfase sin contacto”. 20
Tras la introducción de la orden, el usuario es requerido por el terminal para proporcionar una prueba de su 
autorización. Para ello, el usuario puede introducir por ejemplo su palabra clave en el teclado del terminal. La 
palabra clave puede ser transmitida a la instalación de comunicación 100 a través de la instalación de interfase 20, 
25 sin contacto, o bien a través de  la instalación de interfase 10 con contacto. El microprocesador 30 compara la 
palabra clave introducida con una palabra clave almacenada. Según una forma de ejecución a título de ejemplo, el 25
microprocesador 30 genera, en el caso de que la prueba sea correcta, una señal de desactivación, la cual desactiva 
la  interfase 20 sin contacto y/o la antena 25. El microprocesador puede ser encargado también alternativamente de 
generar una señal de desactivación mediante una orden de desactivación introducida en el terminal.

En la instalación de comunicación 100 puede estar almacenado un programa, por ejemplo, como un sistema 
operativo propio. En este caso, la interfase 20 sin contacto puede desactivarse también al ser llamada una función 30
de filtrado mediante la señal de desactivación  suministrado por el microprocesador 30.  La función de filtrado 
activada tiene el cometido de rechazar todas la órdenes, con excepción de la orden „activación de la instalación de 
interfase sin contacto”.  De esta forma se asegura que, por ejemplo, una orden de “leer datos“, recibida en la 
interfase 20 sin contacto, no sea aceptada. Se advierte que la función de filtrado puede ser componente de  la 
interfase 20 sin contacto.35

A fin de desactivar la antena 25, la señal de desactivación proporcionada por el microprocesador 30 puede controlar 
a un elemento de conmutación, no representado, por ejemplo un conmutador semiconductor.  El elemento de 
conmutación puede estar situado entre la antena 25 y la interfase 20 sin contacto. También es imaginable que la 
antena 25 esté conectada a través del elemento de conmutación con una instalación de alimentación de energía (no 
representada). Si se abre el elemento de conmutación, se desconecta o bien la interfase 20 sin contacto de la 40
antena 25, o bien la antena 25 de la instalación de alimentación de energía. En ambos casos no se pueden 
transmitir más datos a través de la interfase 20 sin contacto.  

El usuario decide con ello por sí mismo, a través de una manipulación selectiva, si permite un acceso a su credencial 
electrónica 100, y cuando lo permite. 

Tomemos en consideración el caso de que el usuario desease autorizar el acceso a la instalación de comunicación 45
100 mediante la instalación de interfase sin contacto.

Para ello, el usuario puede buscar nuevamente un terminal en el que introduce la instalación de comunicación 100. 
Supongamos que la antena 25 de la instalación de interfase sin contacto está desactivada, de forma que el terminal 
solamente puede comunicar con la instalación de comunicación 100 a través de la instalación de interfase 10 con 
contacto.  50

Según una forma ejemplar de ejecución, se pone en marcha ahora el siguiente proceso:

En primer lugar, el usuario llama a la acción „activación de la interfase sin contacto“. A continuación, el usuario es 
requerido a identificarse. Para la autentificación, el usuario puede introducir, por ejemplo, una palabra clave en el 
terminal, o bien dejar generar una huella dactilar mediante un sensor biométrico. Los datos necesarios para la 
autentificación se transmiten a continuación al microprocesador 30 a través de la interfase 10 con contacto. El 55
microprocesador 30 realiza una autentificación mediante la consulta a los datos de autentificación recibidos. Tras la 
autentificación con éxito, el usuario da la orden de „activar la interfase sin contacto“. Tras la consulta a la orden de 
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activación, el microprocesador 30 genera una señal de control que cierra el elemento de conmutación, de forma que 
la antena 25 es alimentada nuevamente con energía. A partir de ese momento, la interfase sin contacto está 
activada. 

Si adicionalmente, o bien alternativamente, se conectó la función de filtrado, el microprocesador 30 genera, tras la 
consulta a la orden de activación, una señal de control que desconecta la función de filtrado, y con ello libera a la 5
interfase sin contacto.

Se hace constar que el microprocesador 30 también puede provocar la activación de la antena 25 y/o la desconexión 
de la función de filtrado de forma directa, es decir, sin la introducción de una orden de activación separada.  

Si la instalación de interfase sin contacto no se ha desactivado mediante la antena 25, sino solamente de forma 
lógica a través de la función de filtrado, la orden para la activación puede ser captada también a través de la 10
instalación de interfase sin contacto. Puesto que la orden „activación de la instalación de interfase sin contacto“ es 
aceptada por la función de filtrado. 

De esta forma se asegura que la instalación de comunicación 100 solamente puede contestar a una orden de lectura 
cuando previamente la instalación de interfase sin contacto se ha activado voluntariamente por el usuario autorizado 
a través de una manipulación activa.15

La instalación de comunicación 100 mostrada en la figura podría ser utilizada también en el campo del automóvil. 
Así, en los sistemas Carto-Car de comunicación, que se encuentran hoy en día en desarrollo, y en los cuales el 
vehículo comunica con distintas instalaciones electrónicas, se han implementado instalaciones de interfase sin 
contacto. También aquí desearía el usuario, en dependencia de distintas situaciones, activar solamente una o varias 
interfases determinadas. Con la ayuda de una interfase sin contacto controlada por autorización, como la que se 20
utiliza en la instalación de comunicación 100, podría asegurarse el usuario, por ejemplo, que los sistemas de 
comunicación interiores y externos solamente pueden comunicar con el vehículo cuando el conductor lo ha 
autorizado voluntariamente a través de una manipulación activa.  De esta forma, el usuario puede evitar que por 
ejemplo durante el desplazamiento se lean y se evalúen datos.

Se hace constar que, a través de un concepto correspondiente de autentificación, distintos usuarios pueden recibir la 25
autorización para la utilización de la instalación de interfase sin contacto de una instalación de comunicación. 
Gracias al procedimiento descrito, y al sistema de comunicación descrito, la instalación de interfase sin contacto de 
la instalación de comunicación 100 puede ser utilizada solamente cuando se comprueba una correspondiente 
autorización para la activación de esa interfase. El usuario tiene que aceptar una utilización de la interfase a través 
de una manipulación activa controlada voluntariamente, a saber, a través de la activación de la interfase sin 30
contacto. Esto quiere decir que, en el caso de una interfase controlada por autorización, la instalación de 
comunicación 100 solamente responde cuando la interfase ha sido activada previamente a propósito por un usuario 
autorizado, a través de una manipulación activa. Mediante esa medida se mejora notablemente la seguridad de la 
lectura de datos. Además, permanece prohibido a los no autorizados leer datos de la instalación de comunicación 
100 . 35

Como consecuencia de ello, en la instalación de comunicación se ha implementado una funcionalidad inhibitoria, 
que puede ser llamada activamente por el usuario, bloqueando una inhibición activada, es decir, conectada, la 
posibilidad de la lectura a distancia, y con ello la función de respuesta de la instalación de comunicación. 
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                                                                             REIVINDICACIONES

1.    Procedimiento para el control bajo autorización de una instalación de interfase sin contacto (20, 25) de una 
instalación de comunicación (100), con las siguientes fases del procedimiento:

autentificación de un usuario frente a la instalación de comunicación (100); y tras el éxito en la 5
autentificación, desactivación de la instalación de interfase sin contacto (100), a fin de evitar una 
transmisión de datos a través de la instalación de interfase sin contacto, caracterizado porque la fase de la 
desactivación pone en marcha una función de filtrado, la cual acepta solamente una orden para la 
activación de la instalación de interfase sin contacto (20). 

2.  Procedimiento según la reivindicación 1, caracterizado porque la instalación de interfase sin contacto contiene 10
una antena (25), y que la fase de desactivación desactiva también a la antena (25).

3.   Procedimiento según la reivindicación 2, caracterizado por las siguientes fases: 

nueva autentificación del usuario frente a la instalación de comunicación (100); preparación de una señal de 
activación; y desactivación de la función de filtrado y/o activación de la antena (25), como respuesta a la 
señal de activación.  15

4. Procedimiento según la reivindicación 3, caracterizado porque las señales de activación para la 
autentificación del usuario y/o la señal de activación son transmitidas a la instalación de comunicación a través 
de una instalación de interfase sin contacto. 

5.   Procedimiento según una de las reivindicaciones precedentes, caracterizado porque la fase de autentificación 
comprende la evaluación de una palabra clave, señales de voz, y/o datos biométricos.20

6.   Sistema de comunicación para el control bajo autorización de una instalación de interfase sin contacto de una 
instalación de comunicación, que presenta las características siguientes: 

una instalación de interfase sin contacto (20, 25), una instalación (50) para la autentificación de un usuario; 
y una instalación de control (30) que, tras una autentificación con éxito, controla la desactivación de la 
instalación de interfase sin contacto (20, 25) a fin de evitar una transmisión de datos  a través de la 25
instalación de interfase sin contacto, caracterizado porque la instalación de control (30) para la 
desactivación de la instalación de interfase sin contacto (20, 25) pone en marcha una función de filtrado que 
acepta solamente una orden para la activación de la instalación de interfase sin contacto (20, 25).   

7.   Sistema de comunicación según la reivindicación 6, caracterizado porque la instalación de interfase sin 
contacto contiene una antena (25), desactivando la instalación de control (30) para la desactivación de la  30
instalación de interfase sin contacto, también a la antena (25). 

8.  Sistema de comunicación según la reivindicación 6 o 7, caracterizado porque la instalación de comunicación 
(100) presenta una instalación de interfase 10 con contacto para la recepción de señales de autentificación y/o 
una orden de activación, y que la instalación de control (30) controla  o bien la desactivación de la función de 
filtrado, o bien la activación de la antena (25),  respondiendo a una orden de activación recibida a través de la 35
instalación de interfase sin contacto (20, 25).

9. Sistema de comunicación según una de las reivindicaciones 6 a 8, caracterizado porque la instalación de 
comunicación (100) es un soporte portátil de datos, especialmente una tarjeta con chip.
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MEMORIA

                                    

            
             ANTENA

INTERFASE  SIN
CONTACTO

INTERFASE  CON
CONTACTO

SENSOR
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