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DESCRIPCION
Sistema de causar baja de forma segura un UAV

Campo técnico

La presente invencion se refiere al campo de los vehiculos no tripulados, como por ejemplo los vehiculos aéreos no
tripulados (UAV) y, mas concretamente, a un procedimiento y a un sistema para hacer posible que un vehiculo no
tripulado cause baja de una manera segura y rentable.

Antecedentes técnicos

Los vehiculos aéreos no tripulados (UAV) a menudo estan condicionados a operar en un espacio aéreo vacio donde
no existe el riesgo de colisiones en pleno aire con aeronaves tripuladas, y en areas geograficas en las que un
posible aterrizaje violento no provoque ningun tipo de lesiones a las personas y ocasione dafios minimos
infraestructurales y medioambientales. Las restricciones del area operativa se establecen normalmente mediante
requisitos, reglamentaciones y leyes fronterizas, gubernamentales o internacionales.

Cuando un UAV sale de o esta a punto de salirse de su area operativa permitida debido a un funcionamiento
incorrecto de los sistemas, o tras la deteccion de unas condiciones carentes de seguridad dentro del area operativa
permitida, es de gran importancia que el UAV pueda ser dado de baja a distancia, por ejemplo, mediante el
apagado del motor del UAV. Aunque opera mas o menos de forma auténoma, un UAV esta tipicamente conectado a
una estacion de control del UAV (UCS) desde la cual un operador puede causar baja a distancia del UAV mediante
la anulacion de su sistema de control auténomo.

Los requisitos de su sistema de causar baja que permiten que un operador cause baja a distancia un UAV son
rigurosos. El sistema de causar la baja debe estar disefiado para evitar que se cause la baja del UAV sin una causa
pertinente pero, lo que reviste maxima importancia, es que debe ser extremadamente fiable, de tal manera que la
baja del UAV sea siempre posible cuando surja la necesidad.

Asi mismo, es importante reducir al minimo el peso y el tamafio de los componentes que constituyen el sistema para
causar baja. Ello es particularmente importante por lo que se refiere a la parte del sistema de deteccidon que esta
situado en el UAV dado que un incremento del tamarfio y del peso del UAV tipicamente incrementa el peso del
combustible y / o deteriora la capacidad de vuelo del UAV. Asi mismo, es de gran importancia que el sistema de
causar baja esté equipado para soportar tomas de control hostiles para impedir que terceras partes transmitan
comandos que provoquen que el UAV con fines dolosos.

Los sistemas para causar baja convencionales se conocen a partir de los documentos FR 2 912 022 y EP 1 462 898
A2. Asi mismo, un controlador a distancia convencional que transmite informacion codificada y no codificada se
conoce a partir del documento US 2007/0279184 A1 mientras que un sistema antirrobo convencional que emite
sefales de acciodn residual se conoce a partir del documento US 2002/0163418 A1.

Sumario

Constituye un objetivo de la presente invencién proporcionar un sistema para causar baja que permita que un
vehiculo no tripulado cause baja a distancia de una manera segura y rentable.

Este objetivo se consigue mediante un sistema para causar baja mediante un sistema para causar baja a distancia
de un vehiculo no tripulado conectado de forma comunicativa con una estacién de control del vehiculo no tripulado a
través de una interfaz aérea. El sistema para causar baja comprende dos partes; una porcion de estacion de control
que esta situada en la estacion de control y una porcion de vehiculo que esta situada en el vehiculo no tripulado. La
porcion de la estacion de control del sistema para causar baja comprende:

- una computadora de la estacién de control que comprende un medio adaptado para generar, de forma ciclica
diferentes valores de contador;

- undispositivo de causar baja adaptado para generar, en cada ciclo, un cddigo de estacion de control [cédigo de
CS ] mediante la ejecucién de un valor de contador por medio de un algoritmo de causar baja;

- un medio de transmisién adaptado para transmitir, en cada ciclo, el valor de contador y el cédigo de CS
generado desde ese valor de contador hasta el vehiculo no tripulado bajo la forma de un par valor de contador /
cédigo de CS por medio de dicha interfaz aérea; y

- un accionador para causar baja el cual, cuando es accionado, esta adaptado para impedir que los pares valor de
contador / codigo de CS los cuales el codigo de CS ha sido generado a partir del valor de contador sean
transmitidos hasta el vehiculo no tripulado, mientras que la porcién del vehiculo del sistema para causar baja
comprende:
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- un medio de recepcion adaptado para recibir el par valor de contador / cédigo de CS transmitido desde la
estacion de control en cada ciclo;

- una computadora del vehiculo no tripulado conectada a dicho medio de recepcién y adaptada para:

generar un cédigo de vehiculo no tripulado [codigo UV] mediante la ejecucion del valor de contador del
par valor de contador / cédigo de CS recibido mediante un algoritmo de causar baja correspondiente al
algoritmo utilizado para generar el codigo de CS en la estacion de control, y

comparar el codigo de CS del par valor de contador / codigo de CS recibido con dicho cédigo UV
generado para establecer si difieren entre si, en cuyo caso se ha producido un episodio de causar baja
del tipo del episodio de causar baja de codigo, y

- un medio de decision de causar bajar para decidir si causar baja del vehiculo no tripulado en base a la aparicién
de cualquier episodio de causar baja, en el que el medio de decisidon de causar baja esta adaptado para efectuar
la causar baja del vehiculo no tripulado si no ha sido recibido ninguin par valor de contador / cédigo de CS por
el medio de recepcion en uno o en una pluralidad de ciclos consecutivos.

La presente invencion, por tanto, proporciona un sistema para causar baja en base al principio de transmitir, sobre
una base ciclica, desde una estacion de control hasta un vehiculo no tripulado, unos pares de valores de cédigo y de
contador dependientes entre si cuya dependencia se determina por un algoritmo de causar baja. El vehiculo tiene
conocimiento del algoritmo y puede, por tanto, revalidar un par codigo / contador recibido utilizando el mismo
algoritmo. Si el par cédigo / contador recibido es invalido, el vehiculo puede decidir causarse baja de forma
auténoma. El accionador para causar baja hace posible que el vehiculo cause baja de manera segura a partir de la
estacion de control mediante invalidacién, cuando es accionado por un operador, de los pares codigo / contador que
son transmitidos al vehiculo.

La transmision de los pares codigo / contador validos pueden, por tanto, ser considerados como comandos de
transmision de no causar baja hasta el vehiculo no tripulado, dando instrucciones al vehiculo para que no cause
baja de forma autébnoma.

Una ventaja causar baja del vehiculo no tripulado mediante la evitacion de comandos de no causar baja que sean
transmitidos al vehiculo por oposicion a la transmisiéon de manera activa de un comando de causar baja que instruya
al vehiculo para que cause baja de forma auténoma, consiste en que el vehiculo no tripulado causara baja, de forma
autéonoma, asi mismo, en el supuesto de que sea transmitida una funcién incorrecta de la estacién de control que
impida la sefial transmitida al vehiculo. De esta manera, un funcionamiento incorrecto de la estaciéon de control no
supondra una situacion en la cual el vehiculo no tripulado no pueda ser objeto de causar baja, haciendo posible
potencialmente que el vehiculo escape de su area operativa permitida. Ello es ventajoso en el sentido de que un
escenario en el que un vehiculo no tripulado escape de su area operativa no permitida es mucho peor, desde el
punto de vista de la seguridad, que un escenario en el que un vehiculo no tripulado cause baja dentro de su area
operativa permitida.

Una ventaja de la utilizacion de comandos de no causar baja en la forma de unos valores de codigo y contador
dependientes entre si es que es altamente improbable que la estacién de control, debido a un fallo del software o del
hardware sera capaz de impedir que el vehiculo cause baja mediante el envio de manera inadvertida de los pares de
contador / codigo validos hasta el vehiculo.

De modo preferente, la computadora del vehiculo no tripulado esta, asi mismo, adaptada para almacenar, al menos
de forma temporal, cualquier parametro entre el parametro valor de contador, el parametro cédigo de CS o el
parametro codigo de UV, y para comparar cualquiera de dichos parametros con al menos un parametro de dicho
tipo, almacenado durante al menos un ciclo previo, para ver si difieren entre si. Si no difieren entre si, esto es, si el
valor del parametro permanece sin modificar entre los ciclos, se ha producido un episodio de causar baja del tipo
“episodio de causar baja de parametro constante” que indica que el sistema para causar de baja no esta
funcionando de manera adecuada. En este caso, el medio de decision de causar baja del vehiculo no tripulado
decide si el vehiculo causa o no baja no solo en base a la aparicién de episodios de causar baja de cédigo sino, asi
mismo, en base a la aparicion de episodios de causar baja de parametro constante.

Esta caracteristica distintiva es ventajosa en el sentido de que hace que el sistema para causar baja sea menos
propenso a los bucles infinitos. Asi mismo, sin esta caracteristica distintiva, un tercero que sea capaz de apoderarse
de un par valor de contador / cédigo de CS valido, por ejemplo llevando a cabo una escucha entre la estacion de
control y el vehiculo, puede ser capaz de prohibir que el vehiculo cause baja desde la estacion de control mediante
la transmision de manera repetida de este Unico par valor de contador / codigo de CS hasta el vehiculo. De esta
manera, esta caracteristica distintiva hace que el sistema para causar baja sea menos vulnerable a las tentativas de
control del vehiculo por parte de terceros.

De acuerdo con una forma de realizacion de la invencion, la porcién del vehiculo del sistema para causas baja
comprende asi mismo un dispositivo para causas baja el vehiculo (VTD) el cual es una unidad autbnoma conectada
por fuera de la computadora del vehiculo. En esta forma de realizacién, la computadora del vehiculo esta, asi
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mismo, adaptada para, si no se produce ningun episodio de causar baja o de causar baja de un parametro
constante durante un ciclo, generar un comando de no causar baja bajo la forma de una o varias sefiales que
presenten unas caracteristicas predeterminadas o lleven a cabo un contenido de informacién predeterminado, y
transmitir las sefiales hasta el VTD. Las caracteristicas o el contenido de la informacion de las sefiales deben ser
suficientemente complejas para conseguir que sea improbable que un proceso aleatorio en la computadora del
vehiculo genere dichas sefiales por casualidad. EI VTD esta, a su vez, adaptado para analizar las sefiales recibidas
para apreciar si cumplen ciertas condiciones determinadas de antemano, lo que hacen si tienen las caracteristicas
determinadas de antemano o incorpora el contenido de informacién determinado de antemano. Si no son recibidas
por el VTD las sefiales que cumplan las condiciones de un ciclo, se produce un episodio de causar baja designado
“episodio de causar baja de prueba de la TF”. En este caso, el medio de decision de causar baja del vehiculo no
tripulado decide si causar baja al vehiculo o no, en base a la aparicion de los episodios de causar baja de la prueba
dela TF.

El causar baja efectiva del vehiculo no tripulado se efectia mediante un dispositivo de ejecucién de causar baja
(TED) no inteligente que esta adaptado para establecer un componente del sistema del vehiculo, como por ejemplo
una valvula de combustible o la ignicion del motor, en un estado en el que la propulsién del vehiculo se hace
imposible, por ejemplo deteniendo el suministro de combustible hacia el motor del vehiculo o desactivando la
ignicion del motor. Cuando no se utiliza un VTD, la computadora del vehiculo debe enviar un comando de causar
baja hacia el TED dando instrucciones para que el vehiculo pase causa tras la deteccion de uno o de varios
episodios de causar baja. Ello esta asociado con una situacion de seguridad - riesgo por cuanto el episodio del
funcionamiento incorrecto de la computadora del vehiculo podria hacer imposible la transmisiéon de un comando de
causar baja hacia el TED, convirtiendo en imposible que el vehiculo causara baja.

Sin embargo, mediante la utilizacion de un VTD que interconecte la computadora del vehiculo y el TED no
inteligente, y adaptando el VTD para enviar un comando de causar baja hasta el TED cuando no se reciben
comandos de no causar baja desde la computadora del vehiculo este problema queda resuelto. De esta manera, el
VTD incrementa la seguridad del sistema para causar baja asegurando que el vehiculo pueda causar baja, asi
mismo, si la computadora del vehiculo comienza a funcionar de manera incorrecta.

Otra ventaja obtenida por la solucidn con el VTD descrita con anterioridad es que la computadora del vehiculo tiene
que estar construida incorporando componentes de software y hardware de seguridad critica, dado que el vehiculo
puede causar baja incluso si la computadora se estrella contra el suelo. De esta manera en el sistema para causar
baja que utiliza un VTD, tanto la computadora de la estacion de control como la computadora del vehiculo no
tripulado, pueden ser computadoras convencionales disponibles en almacén que ejecuten un software comercial
disponible en almacén (COTS), reduciendo con ello en gran medida el coste del sistema para causar baja en
comparacion con los sistemas de causar baja que utilizan sistemas en los cuales los componentes de hardware y
software deben ser clasificados en un nivel de criticidad elevado.

Otras formas de realizacion ventajas del sistema para causar baja se describiran a continuacion en la descripcion
detallada de la invencion.

La invencion se refiere, asi mismo, a una estacion de control de un vehiculo no tripulado que comprende una porcion
de la estacion de control del sistema para causar baja descrito con anterioridad, y un vehiculo no tripulado que
comprende una porcién del vehiculo del sistema para causar baja del sistema descrito con anterioridad.

Constituye otro objetivo de la invencion proporcionar un procedimiento para causar baja a distancia de un vehiculo
no tripulado, como por ejemplo un vehiculo no tripulado (UAV).

Este objetivo se consigue mediante un procedimiento para causar baja a distancia de un vehiculo no tripulado que
esta conectado de manera comunicante con una estaciéon de control del vehiculo no tripulado por medio de una
interfaz aérea. El procedimiento incluye la generacion de unos valores de cédigo y de contador dependientes entre
si mediante la realizacién, de forma ciclica mediante, las siguientes etapas de una estacion de control:

- la generacioén de un valor de contador;

- la generacion de un cédigo de estacion de control [cddigo de CS ] mediante la ejecucion de dicho valor de
contador por medio de un algoritmo de causar baja;

- la transmision, sobre la interfaz (9) aérea de dicho valor de contador y dicho cédigo de CS hacia el vehiculo no
tripulado;

y la realizacion, para cada ciclo, de las siguientes etapas del vehiculo (5) no tripulado:
- larecepcion de dicho valor de contador y de dicho cédigo de CS;

- la generacién de un cédigo de vehiculo no tripulado [cddigo UV] mediante la ejecucion de dicho valor de contador
recibido mediante un algoritmo de causar baja correspondiente al algoritmo de causar baja utilizado para generar
cédigo de CS en la estacion de control;
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- la comparacioén de dicho cédigo de CS recibido con dicho cédigo UV generado para establecer si difieren entre
si, en cuyo caso se ha producido un episodio de causar baja del tipo del episodio de causar baja de cadigo;

- la decision acerca de si causar baja o no respecto del vehiculo no tripulado en base a la produccion de cualquier
episodio de causar baja;

-y, comprendiendo la etapa de causar baja del vehiculo no tripulado que si ninguin par valor de contador / cédigo
de CS haya sido recibido en el vehiculo no tripulado en uno o en una pluralidad de ciclos consecutivos.

El procedimiento expuesto asegura que el vehiculo no tripulado pueda decidir causar baja por si mismo en el caso
de que los pares de valor de contador / coédigo de CS validos no se reciban de la estacion de control. El
procedimiento, por tanto, hace posible que un vehiculo no tripulado cause baja a distancia de una manera segura 'y
rentable impidiendo de manera intencionada que los pares valor de contador / cédigo de CS validos sean
transmitidos al vehiculo, asegurando al mismo tiempo que el vehiculo cause baja por si mismo en el caso de un
funcionamiento incorrecto de la estacion de control.

La invencion, asi mismo, se refiere a un procedimiento para la generacion de un cédigo y de un valor de contador
dependientes entre si en una estacion de control de vehiculo no tripulado, y de un procedimiento para decidir si un
vehiculo no tripulado que esta de forma comunicativa conectado a una estacién de control de un vehiculo no
tripulado a través de una interfaz aérea debe causar baja o no en base a la informacién recibida por el vehiculo a
través de la interfaz aérea.

Breve descripcion de los dibujos y las tablas

La presente invencion se comprendera de forma mas acabada a partir de la descripcion detallada ofrecida en las
lineas que siguen y en los dibujos que se acompafan, en las cuales las mismas referencias numerales en los
diferentes dibujos se refieren a los mismos componentes, en los cuales:

La Fig. 1 ilustra una primera forma de realizacion de un sistema para causar baja de un UAV para causar
baja a distancia de Vehiculos Aéreos No Tripulados (UAV) de acuerdo con la invencion.

La Fig. 2 muestra un diagrama de flujo de un procedimiento de acuerdo con la invencion para la
determinacion acerca de si un UAV debe causar baja o no.

La Fig. 3 muestra un diagrama de flujo que ilustra un procedimiento perfeccionado de acuerdo con la
invencion para la determinacion acerca de si un UAV puede causar baja o no.

La Fig. 4 ilustra una segunda forma de realizacioén de un sistema para causar baja de un UAV para causar
baja a distancia de UAV de acuerdo con la invencion.

La Fig. 5 muestra un diagrama de flujo que ilustra un procedimiento perfeccionado adicional de acuerdo con
la invencion para la determinacion acerca de si un UAV debe o no causar baja.

La Fig. 6 ilustra una tercera forma de realizacion de un sistema para causar baja de un UAV para causar
baja a distancia de UAV de acuerdo con la invencion.

La Fig. 7 muestra un diagrama de secuencia que ilustra la secuencia de acciones llevadas a cabo en un
UAV que recibe un par valor de contador / cédigo de CS desde una estacion de control UAV (UCS) en el
sistema para causar baja ilustrado en la Fig. 6.

Acroénimos y abreviaturas

Acrénimo Definicion

APIC Controlador de Interrupciones Programable Avanzado
COTS Software Software comercial disponible en almacén

CSs Estacion de Control

FPGA Matriz de Puertas Programable sobre el Terreno

IMR Registro de Enmascaramiento de Interrupcion

PIC Controlador de Interrupcién Programable

TED Dispositivo de Ejecucion de Causar Baja

TF Funcion para Causar Baja
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TSU cycle Ciclo de Actualizacion del Sistema para Causar Baja
UAV Vehiculo Aéreo No Tripulado

CTF UAV Funcion para Causar Baja de la Computadora del UAV
uUCs Estacion de Control del UAV

UTD Dispositivo para Causar Baja de la UCS

uv Vehiculo No Tripulado

VCS Sistema de Control del Vehiculo

VTD Dispositivo de Causar Baja del Vehiculo

Descripcion detallada

La Fig. 1 ilustra una forma de realizacion de un sistema 1 para causar baja para causar baja a distancia de vehiculos
no tripulados de acuerdo con la invencidon. Aunque el sistema 1 para causar baja puede ser utilizado para causar
baja de cualquier tipo de vehiculos no tripulados, a continuacion se describira en el contexto de un vehiculo aéreo no
tripulado (UAV).

El sistema 1 para causar baja comprende dos partes: una porcién de estacion de control que esta situada en una
Estacion 3 de Control UAV (UCS), y una porcion del vehiculo que esta situada en un UAV 5. La UCS 3 esta
tipicamente situada en tierra pero puede, asi mismo, estar situada en, por ejemplo, una aeronave o en una
embarcacion que escolte el UAV 5 a distancia. La UCS 3 comprende una o varias computadoras 7 interconectadas a
través de las cuales uno o varios operadores a distancia pueden vigilar y / o controlar la operacion del UAV 5 con el
cual la UCS 3 esta asociada. La computadora 7 de la UCS es tipicamente una computadora convencional disponible
en almaceén.

La computadora 7 de UCS esta conectada de forma comunicativa con el UAV 5 por medio de una interfaz aérea,
ilustrada en la presente memoria mediante una linea 9 de puntos que separa los componentes de la UCS 3 de los
componentes del UAV 5. La interfaz 9 aérea es tipicamente, pero no necesariamente, un enlace de comunicacion
por radio.

La computadora 7 de la UCS esta, asi mismo, conectada a un dispositivo de causar baja UCS (UTD) 11 para hacer
posible que un operador inutilice a distancia el UAV 5 mediante la activacion de un accionador de causar baja, como
por ejemplo un boton 13 pulsador.

El UAV 5 incluye al menos una computadora 15 de a bordo que comprende una funcionalidad para controlar la
operacion del UAV en base a unas instrucciones preprogramadas y / 0 a unas instrucciones recibidas procedentes
de la UCS 3 a través de la interfaz aérea 9. La computadora 15 del UAV comprende un medio 17 de procesamiento,
como por ejemplo un microprocesador, para ejecutar las diversas aplicaciones / funciones relacionadas con la
operacion del UAV 5. Una de las funciones esenciales de maxima seguridad de la computadora 15 de a bordo es la
funcién de causar baja que posibilite que un operador cause baja al UAV 5 desde la UCS 3 remota. La funcion /
aplicacion de causar baja se ilustra como un mdédulo funcional designado mediante la referencia numeral 19 en el
dibujo. Esta funcion sera descrita con mayor detalle mas adelante. La computadora 15 del UAV comprende asi
mismo otra funcionalidad, ilustrada en la presente memoria mediante un modulo funcional designado con la
referencia numeral 21. Tipicamente, este mdédulo 21 funcional comprende al menos una funcién de control del UAV
para el control de vuelo, y un sensor y una funcién de control de carga util para el control de los sensores de a
bordo y de la carga dtil.

A continuacion se describiran con mayor detalle los componentes del sistema 1 para causar baja del UAV y su
respectiva funcionalidad durante su uso normal. El término “uso normal” debe interpretarse en el presente contexto
como el uso del sistema 1 para causar baja del UAV cuando no se ha iniciado ningin episodio de causar baja
intencionado del UAV y cuando el sistema 1 opera con precision.

La computadora 7 de la UCS comprende un contador 23 el cual, a intervalos de tiempo determinados, genera unos
valores de contador los cuales son transmitidos al UTD 11. El UTD 11, a su vez, comprende un medio 25 de
procesamiento, como por ejemplo un microprocesador adaptado para ejecutar un algoritmo 27 de causar baja cada
vez que un valor de contador es recibido desde la computadora 7 de la UCS. Cada vez que es ejecutado, el
algoritmo 27 de causar baja utiliza el valor de contador definido como un parametro de entrada y genera un cédigo
cuyo valor depende del algoritmo concreto utilizado y del valor de contador producido. Este cédigo, que en lo
sucesivo sera designado como cédigo de estacion de control (CS), es a continuacion devuelto a la computadora 7
de la UCS. De modo preferente, el algoritmo 27 de causar baja se escoge de manera que cada valor de contador
Unico utilizado como parametro de entrada al algoritmo se traduzca en un cédigo Unico. Asi mismo, el algoritmo 27
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de causar baja es, de modo preferente, lo suficientemente complejo como para hacer imposible que cualquier
tercero intercepte el valor de contador y su correspondiente cddigo para averiguar qué algoritmo se utiliza.

Cuando la computadora 7 de la UCS recibe el codigo de CS , tanto el codigo de CS como el valor de contador
utilizado para calcular ese cédigo de CS concreto son transmitidos a la circuiteria del transceptor (no mostrada) de
la UCS para su ulterior transmision al UAV a través de la interfaz 9 aérea, tipicamente por medio de sefiales de radio
moduladas.

Cuando un par valor de contador / cédigo DE CS es recibido por la circuiteria (no mostrada) del transceptor del UAV,
es suministrado a la funcion 19 de causar baja existente en la computadora 15 del UAV. La funcién 19 de causar
baja incluye un algoritmo 27b de causar baja correspondiente al algoritmo 27A de causar baja existente en el UTD
11 de la UCS, y una funcién 29 de verificacion de cédigo. El valor de contador recibido desde la UCS 3 se
proporciona como un parametro de entrada al algoritmo 27B de causar baja mientras que el cadigo recibido desde la
UCS 3, esto es, cada codigo de CS, se suministra a la funcion 29 de verificacion de cédigo. De acuerdo con el
algoritmo 27A de causar baja descrito con anterioridad existente en el UTD 11 de la UCS, el algoritmo 27B de
causar baja genera un cédigo cuyo valor depende del algoritmo matematico concreto utilizado y del valor de
contador de entrada. Los cdédigos generados por los algoritmos 27B de causar baja existentes en el UAV seran
designados a continuacion como cédigos de vehiculo no tripulado (UV). Después de ser generado por el algoritmo
27B de causar baja, el codigo de UV se proporciona a la funcion 29 de verificacion de codigo.

La funcién 29 de verificacion de cédigo esta adaptada para comparar el cédigo de CS con el cédigo UV para
establecer si son iguales entre si. Dado que el algoritmo 27A de causar baja existente en el UTD 11 de la UCS y que
el algoritmo 27B de causar baja existente en el UAV son los mismos y, dado que se utiliza el mismo valor de
contador con parametros de entrada tanto para los algoritmos 27A, 27B, los cédigos CS y UV deben, en el uso
normal del sistema 1 de causar baja del UAV ser iguales entre si.

La deteccidn de una no igualdad entre un cédigo de CS y un cédigo UV es un ejemplo de un episodio que en este
documento sera designado como episodio de causar baja. Un episodio de causar baja debe, en este contexto, ser
interpretado como un episodio que, cuando se produce en el sistema 1 para causar baja indica, o bien que el
sistema 1 para causar baja no esta funcionando adecuadamente, o bien que el operador de la UCS ha accionado el
dispositivo 13 para causar baja del UTD 11. El tipo particular de episodio de causar baja correspondiente a una falta
de correspondencia entre un cadigo UCS y un cédigo UV se denomina en la presente memoria episodio de causar
baja de cddigo.

La accion de causar baja del UAV 5 se efectia mediante el envio de un comando de causar baja hasta un
dispositivo de ejecucion de causar baja (TED) 31 existente en el sistema del UAV tras la deteccion de un suceso o
de unos sucesos repetidos de un episodio de causar baja, como por ejemplo un episodio de causar baja de cédigo.
ElI TED 31 es un dispositivo no inteligente adaptado para que el UAV cause baja tras la recepcion de dicho comando
de causar baja, tipicamente simplemente apagando el vehiculo. Tipicamente el TED 31 esta conectado a un relé
para desactivar la ignicion del motor UAV, una valvula de tope para detener el suministro del combustible hacia el
motor del UAV, o cualquier otro componente del sistema del vehiculo que pueda establecerse en un estado en el
que la propulsion del vehiculo resulte imposible. Esto es, el causar baja el UAV 5 es, por tanto, tipicamente
ejecutado por el TED 31 mediante la desconexiéon de la ignicion del motor del UAV o mediante la detencion del
suministro de combustible del motor del UAV. En la forma de realizacion del sistema 1 para causar baja ilustrado en
la Fig. 1, la funcién 29 de verificacion de codigo esta adaptada para enviar un comando de causar baja hacia el TED
31 si los cédigos de la CS y del UV difieren entre si en una o en una pluralidad de comparaciones consecutivas, y el
TED 31 esta adaptado para que cause baja el UAV 5 tras la recepcion del comando de causar baja.

De acuerdo con lo mencionado con anterioridad, el contador 23 de la computadora 7 de la UCS esta dispuesto para
generar los valores de contador a intervalos de tiempo determinados. Por ejemplo, el contador 23 puede estar
adaptado para generar diez valores de contador por segundo. Esto proporciona al sistema 1 para causar baja del
UAV una frecuencia de actualizacion de 10 Hz, lo que significa que el entero ciclo de actualizaciéon del sistema de
causar baja que se inicia con la generacion del codigo contador en la computadora 7 de la UCS y que finaliza con la
decision respecto de si UAV debe causar baja o no se repite diez veces cada segundo. En esta forma de realizacion,
la funcién 29 de verificacion de cédigo esta tipicamente adaptada para enviar un comando de causar baja hacia el
TED 31 no solo tras la deteccion del par valor de contador / cédigo de CS invalido sino, asi mismo, cuando no se
reciba ningun par valor de contador / cédigo de CS por parte del UAV 5 en uno o en una pluralidad de ciclos TSU
consecutivos, indicando que la conexion entre la UCS 3 y el UAV 5 se ha perdido.

A continuacion, se describira con mayor detalle la funcion del sistema 1 de causar baja del UAV tras el causar baja
manual del UAV.

El accionador 13 de causar baja del UTD 11 esta adaptado, cuando es accionado por un operador situado en la
zona de la UCS, para impedir la transmision de pares cddigo de CS / contador validos hacia el UAV 5. Tal y como
se ilustra en la Fig. 1, esto se puede conseguir desconectando fisicamente el UTD 11 de la computadora 7 de la
UCS al activar el accionador 13 de causar baja. La desconexién entre el UTD 11 y la computadora 7 de la UCS es,
en esta forma de realizacién ejemplar, llevada a cabo por medio de un conmutador 28 el cual es desconectado al
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apretar el botéon 13 pulsador. La desconexion del conmutador 28 impide que los cédigos CS calculados puedan
volver en algin momento a la computadora 7 de la UCS. Esto tiene el efecto de que, dependiendo del cédigo de
programa existente en la computadora 7 de la UCS, o bien el cédigo de CS que presenta un valor NULL o bien un
codigo de CS que tenga un valor aleatorio sea transmitido al UAV 5, lo cual, a su vez, tiene el efecto de que el
codigo UV que es a continuacion generado por la funcién 19 de causar baja del UAV diferira del cédigo de CS . De
esta manera, la activacion del accionador 13 de causar baja del UTD 11 provoca que se produzca un episodio de
causar baja de codigo en el sistema 1 para causar baja, el episodio de causar baja de cédigo que se producira en
cada ciclo de TSU hasta que el accionador 13 de causar baja sea desactivado. En esta forma de realizacion, los
episodios de causar baja inducidos de la manera expuesta provocaran que la funcién 29 de verificacion de codigo
envie un comando de causar baja al TED 31, lo cual, a su vez, provoca que el TED 31 inutilice el UAV 5. De modo
preferente, el UTD 11 es una unidad independiente que esta externamente conectada a la computadora 7 de la
UCS. Esto tiene la ventaja de que se impide que los valores de contador y / o de cédigos de CS sean enviados entre
el UTD 11 y la computadora 7 incluso si el boton 13 pulsador o el conmutador 28 se atasca o funciona de manera
incorrecta, por ejemplo tirando del enchufe o incluso cortando el ( los) cables que los conectan.

El conmutador 28 puede, asi mismo, estar situado en la trayectoria de sefializacion a través de la cual se transmite
el valor de contador al UTD. Asi mismo, aunque se ilustra en dos trayectorias de sefializacién separadas en el
dibujo, los valores de contador y de los codigos pueden ser transmitidos entre la computadora 7 de la UCS y el UTD
11 por medio de una trayectoria de sefializacion Unica en la cual el conmutador 28 pueda estar dispuesto para
interrumpir el intercambio de los valores de contador / de cédigos entre la computadora 7 de la UCS y el UTD 11
tras la activacion del accionador 13 de causar baja. La persona experta en la materia comprendera que la
desconexion entre el UTD 11 y la computadora 7 de la UCS se puede efectuar de otras muchas maneras que por
medio de un conmutador eléctrico, por ejemplo simplemente desenchufando los cables entre las dos unidades 7, 11.
Cualquiera que sea la forma en que se implemente la posibilidad de desconexién del UTD 11 respecto de la UCS 7
en el sistema 1 para causar baja del UAV, la desconexion debe hacer imposible que la computadora 7 de la UCS
obtenga un caédigo valido para un valor de contador concreto, impidiendo de esta manera que un par codigo de CS /
de contador valido sea transmitido desde la UCS 3 hasta el UAV 5.

Una persona experta en la materia comprendera, asi mismo, que los valores utilizados como parametros de entrada
a los algoritmos 27A, 27B de causar baja no tienen necesariamente que ser valores generados por el contador. El
contador 23 existente en la computadora 7 de la UCS puede ser cambiado por, por ejemplo, un nimero aleatorio o
un generador de cadena de texto el cual periddicamente genere valores aleatorios los cuales pueden ser utilizados
como valores de entrada al algoritmo de la misma manera que los valores generados por el contador son utilizados
en la descripcion anterior del sistema 1 para causar baja del UAV. Aunque, el término “valor de contador “ sera
utilizado, asi mismo, a continuacion, debe por tanto ser interpretado como que cubre cualquier informacion
apropiada para su uso en los parametros de entrada a los algoritmos 27A y 27B de causar baja, incluyendo, por
ejemplo, los valores numéricos aleatorios y los valores de cadena de texto aleatorios.

Una ventaja del sistema 1 para causar baja del UAV es que la situacion en la cual es imposible que el UAV 5 cause
baja es muy improbable que se produzca convirtiendo con ello en altamente improbable que un operador del UCS
sea incapaz de impedir que el UAV 5 escape de su area operativa permitida incluso en el caso de un
funcionamiento incorrecto del sistema.

Esto se debe al hecho de que el sistema 1 de causar baja del UAV esta disefiado de tal manera que cualquier
funcionamiento incorrecto de un componente del software o del hardware de la UCS que sea vital para la posibilidad
de causar baja manualmente en el UAV 5 provocara un propio causar baja automatico del UAV 5. Si, por ejemplo, el
UTD 11, la computadora 7 de la UCS o la circuiteria del transceptor de radio de la UCS comienza a funcionar de
manera errénea, los pares de contador / de codigo validos no seran transmitidos a la computadora 15 del UAV lo
que provocara que se produzcan episodios de causar baja y, por tanto, provocaran que el TED 31 cause la baja del
UAV 5. Debe, asi mismo, ser destacado que es altamente improbable que la UCS 3, debido a un fallo del software o
del hardware, sea capaz de impedir que cause baja el UAV mediante el envio de forma inadvertida de pares
contador / codigo correctos al UAV 5. Esto es, la presente invencion proporciona un sistema 1 para causar baja el
UAV provocando que el control de funcién automatica del UAV cause baja por si mismo en el caso de un
funcionamiento incorrecto de la UCS.

La Fig. 2 muestra un diagrama de flujo que ilustra un procedimiento de acuerdo con la invencion para la
determinacion acerca de si un UAV debe causar baja o no. El diagrama de flujo ilustra las etapas del procedimiento
llevadas a cabo durante cada ciclo de TSU.

En una primera etapa S1, un valor de contador es generado por una computadora 7 de la UCS. El valor de contador
es a continuacion enviado a un UTD 11 de la UCS 3, tras lo cual el procedimiento avanza hasta la etapa S2.

En la etapa S2, el UTD 11 genera un primer cédigo (el cédigo de CS) mediante la ejecucion del valor de contador
recibido de la computadora 7 de la UCS por medio de un algoritmo 27A de causar baja. El cédigo de CS generado
es enviado de nuevo a la computadora 15 de la UCS tras lo cual el procedimiento avanza hasta la etapa S3.
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En la etapa S3, el valor de contador y el codigo de CS generados a partir del valor de contador son transmitidos
desde la computadora 7 de la UCS hasta el UAV 5 a través de una interfaz 9 aérea, tras lo cual el procedimiento
avanza hasta la etapa S4.

En la etapa S4, la funcion 19 de causar baja de la computadora del UAV genera un segundo codigo (el codigo UV)
mediante la ejecucion del valor de contador recibido de la computadora 7 de la UCS por medio de un algoritmo 27B
de causar baja del UAV correspondiente al algoritmo 27A de la UCS. El procedimiento, a continuacion, avanza hasta
la etapa S5.

En la etapa S5, la funcién 19 de causar baja de la computadora del UAV compara el cédigo de CS procedente de la
computadora 7 de la UCS y el codigo UV generado por el algoritmo 27B de causar baja del UAV, tras lo cual el
procedimiento avanza hasta la etapa S6.

En la etapa S6, la funciéon 19 de causar baja de la computadora del UAV establece si el cédigo de CS recibido de la
computadora 7 de la UCS vy, por tanto, generado por el algoritmo 27A de causar baja de la UCS en la etapa S2,
iguala al codigo UV generado por el algoritmo 27B de causar baja del UAV en la etapa S4. Si los cédigos CS y UV
son los mismos, el procedimiento finaliza en la etapa S7. Si, no obstante, los cédigos CS y UV difieren entre si, o si
ningun valor de contador y ningun cédigo de CS ha sido recibido de la UCS 3 durante el ciclo TSU, un episodio de
causar baja se produce y el procedimiento avanza hasta la etapa S8.

La etapa S8 es una etapa que permite que el sistema 1 de causar baja se ajuste a los distintos grados de
sensibilidad. Tipicamente no se desea que el UAV 5 cause baja por si mismo tras la aparicion de un episodio de
causa de baja unico, como por ejemplo una falta de adaptacion entre los coédigos CS y UV en un uUnico ciclo de
TSU. Para impedir que el UAV 5 cause baja debido, por ejemplo, a una interrupcién temporal de la comunicacion
entre la UCS 3 y el UAV 5, una perturbacion transitoria que de modo temporal afecte a la comunicacion entre la
computadora 7 del UAV y el TED 31, etc., una o varias condiciones de causar baja deben ser cumplimentadas en la
etapa S8 con el fin de que el UAV 5 cause baja. Un ejemplo de condicion de causar baja que tiene que ser
cumplimentada con el fin de que el UAV 5 cause baja por si mismo, puede ser que un episodio de causar baja o el
mismo episodio para causar baja, debe haberse producido durante un cierto nimero de ciclos de TSU consecutivos.
Esta funcionalidad puede ser implementada mediante la adaptacién o bien de la computadora 15 del UAV o del TED
31 para calcular el nimero de episodios de causar baja que se producen en ciclos de TSU consecutivos, y disefiar
el sistema 1 de causar baja de tal manera que el UAV 5 no cause baja hasta que dicho nimero sobrepase un valor
de umbral determinado de antemano. Por ejemplo, la funcion 29 de verificacion de cédigo puede ser adaptada para
enviar un comando de causar baja al TED 31 tan pronto como se produzca un episodio de causar baja, en cuyo
caso, el TED puede ser adaptado para contar el nimero de ciclos de TSU consecutivos en los cuales se ha recibido
un comando de causar baja procedente de la computadora 15 de la UAV, y para causar la baja del UAV 5 cuando
dicho numero sobrepase el valor de umbral. Si bien, la funcion 29 de verificacion de cédigo puede ser adaptada para
contar el numero de ciclos de TSU consecutivos en los cuales se produzca un episodio de causar baja y enviar un
comando de causar baja al TED 31 cuando dicho nimero sobrepasa el valor de umbral, en cuyo caso el TED 31
puede estar adaptado para causar la baja del UAV 5 inmediatamente tras la recepcion de un comando de causar
baja. Por ejemplo, el valor de umbral puede establecerse en 50, correspondiendo a un periodo de tiempo de 5
segundos si la frecuencia de actualizacion del sistema para causar baja puede ser reducido / incrementado con
facilidad. Un ejemplo de otra condicion de sola o en combinacion con la condicion anterior tiene que ser
cumplimentada con el fin de que el UAV 5 cause baje por si mismo puede ser que el UAV 5 tiene que ser situado
préximo a la frontera de su area operativa permitida. En este caso, por supuesto, la computadora 15 del UAV debe
tener conocimiento no solo de la extensién geografica de su area geografica permitida, sino, asi mismo, de su propia
posicion. Si la (s) condicion (es) de la causar baja es (son) cumplimentada(s) en la etapa S8 el procedimiento
avanza hasta la etapa S9. En otro caso, vuelve a la etapa S7 en la cual finaliza.

En la etapa S9, el TED 31 causa la baja del UAV 5 mediante, por ejemplo, suprimiendo la igniciéon del motor del UAV
o deteniendo el suministro del combustible al motor del UAV.

El procedimiento descrito con anterioridad para la toma de decision de que el UAV cause baja asegura que el UAV 5
causa baja cuando un operador activa manualmente el botén 13 de causar baja, o cuando cualquier componente 7,
11 de la UCS 3, los cuales son vitales para la posibilidad de que el UAV 5 cause baja de forma manual comiencen
funcionando de manera incorrecta, traduciéndose ambos escenarios en la incapacidad de que la UCS 3 proporcione
al UAV 5 un par valor de contador / cédigo de CS valido en la etapa S3.

De modo preferente, con el fin de afiadir un primer nivel de seguridad suplementario al sistema 1 para causar la baja
del UAV, la funcién 19 para causar la baja del UAV puede, asi mismo, estar adaptada para asegurar que el UAV
esta dado de baja a menos que haya un cambio continuo en los valores de contador y / o en los cédigos de CS
recibidos desde la computadora 7 de la UCS. Esto es ventajoso en el sentido de que permite que el sistema 1 sea
menos propenso a los bucles infinitos y a las tentativas de terceros por tomar el control del UAV. Si la funcion 19
para causar baja del UAV debe quedar adherida en un bucle infinito que proporcione los mismos codigos de CS y
UV como parametros de entrada en la funcién 19 de verificacion de cédigos, una y otra vez existe el riesgo de que el
causar baja manual del UAV 5 a partir de la UCS 3 no seria posible. Asi mismo, si un tercero efectda una escucha
no autorizada en el enlace de comunicacion entre la UCS 3 y el UAV 5 con intencion dolosa fuera capaz de
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apoderarse de un par valor de contador / cédigo de CS valido, el tercero puede ser capaz de prohibir que el UAV 5
cause baja respecto de la UCS 3 mediante la transmision repetida de este Unico par valor de contador / codigo de
CS hacia el UAV 5. Esta funcionalidad puede ser implementada mediante, al menos de forma temporal, el
almacenamiento de los valores de contador existentes en una memoria de la memoria 15 del UAV, y adaptar la
funcién 29 de verificacion de cadigo para, después de haber establecido que el cédigo de CS actualmente recibido
es igual al cédigo UV generado a partir del codigo de contador actualmente recibido, comparar el valor de contador
actualmente recibido con el valor o los valores de contador anteriormente recibidos. Dado que un valor de contador
concreto siempre debe traducirse en el mismo coédigo cuando se ejecuta mediante los algoritmos 27A, 27B de
causar baja de la UCS y el UAV, un cambio en, o bien el parametro de valor de contador o bien el parametro de
coédigo de CS de un par valor de contador / codigo de CS recibido implica que hay un cambio de ambos
parametros si el sistema 1 opera de forma correcta. Si hay un cambio en uno solo de los parametros entre dos pares
valor de contador / cddigo de CS recibidos de manera consecutiva, al menos uno de los pares es invalido y
provocara que el UAV cause baja tal y como se describié con anterioridad. De esta manera, al implementar esta
funcionalidad, es suficiente adaptar la funcion 19 de causar baja el UAV para verificar si hay un cambio continuo en,
o bien los valores de contador o bien en los cédigos CS recibidos, (o en los cédigos UV generados).

La Fig. 3 muestra un diagrama de flujo que ilustra un procedimiento perfeccionado de acuerdo con la invencién para
determinar si se debe o no causar baja de un UAV. El procedimiento ilustrado en la Fig. 3 difiere del ilustrado en la
Fig. 2 solo en que se afiade una etapa S6A suplementaria después de la etapa S6, etapa suplementaria que
proporciona el primer nivel de seguridad suplementario descrito con anterioridad.

Si en la etapa S6, la funcion 19 de causar baja el UAV establece que el cédigo de CS recibido generado a partir de
un valor de contador concreto es igual a un cédigo UV generado a partir del mismo valor de contador, el
procedimiento avanza hasta la misma etapa S6A. Si el cédigo de CS difiere del cédigo UV, el valor de contador /
cédigo de CS recibido es considerado invalido y el procedimiento avanza hasta la etapa S8 de acuerdo con lo
descrito con anterioridad.

En la etapa S6A, la funcion 19 de causar baja el UAV compara cualquier parametro de valor de contador, el
parametro de codigo de CS , o el parametro de cédigo UV con varios parametros recibidos del mismo tipo para
asegurar que hay un cambio continuo en el valor del parametro. Si hay un cambio en el valor del parametro, el
procedimiento termina en la etapa S7. Si no hay ningin cambio en el valor del parametro, esto es, si el parametro
aparece no modificado entre los ciclos, el sistema 1 para causar baja del UAV no funciona correctamente y el
procedimiento avanza hasta la etapa S8 para ver si el episodio en el causar baja detectado actualmente de un valor
de parametro no modificado debe o no traducirse en que el UAV 5 cause baja de acuerdo con la (s) condicion (es)
de causar baja. El tipo de episodio de causar baja correspondiente a una no modificacion en el parametro del valor
de contador, en el parametro de cédigo de CS, o en el parametro de cédigo UV entre los ciclos de TSU consecutivos
se denomina en la presente memoria episodio de causar baja de parametro constante. Tal y como se menciond con
anterioridad, este primer nivel de seguridad suplementario puede ser implementado almacenando, al menos de
manera temporal, los valores de contador recibidos en una memoria de la computadora del UAV. Cuando un par
valor de contador / de cddigo de CS subsecuente es recibido, el valor de contador recibido con anterioridad es vuelto
a recordar a partir de la memoria y comparado con el valor de contador recibido con posterioridad.

La Fig. 4 ilustra una forma de realizacion de un sistema 1A de causar baja el UAV para que los UAVs causen baja a
distancia de acuerdo con la invencion, en la cual el UAV 5 comprende un medio para afadir un segundo nivel de
seguridad suplementario al sistema 1A para causar baja el UAV.

El sistema 1A de causar baja el UAV de la Fig. 4 difiere del ilustrado en la Fig. 1 en el sentido de que el UAV 5
comprende un dispositivo para causar baja el vehiculo (VTD) 33 y en el que la funcién 19 de causar baja el UAV
ademas del algoritmo 27B de causar baja y de la funcién 29 de verificacion de cédigo, incluye asi mismo una funcién
35 de prueba de la funcién de causar baja (TF). EI VTD 33 es una unidad auténoma, exterior a la computadora 15
del UAV que interconecta la computadora 15 del UAV y la TF 31. Son el VTD 33 y la funcion 35 de prueba de la TF
los que conjuntamente proporcionan el segundo nivel de seguridad suplementario de un sistema 1A para causar
baja del UAV.

La funcion 35 de prueba de la TF es ejecutada cada vez que la funcion 29 de verificacion de cédigo ha verificado
que el par valor de contador / cédigo de CS es valido, esto es que un codigo de CS y un cédigo UV generado a
partir del mismo valor de contador son iguales y, asi mismo, que se produce un cambio en los valores de contador y
/ o de cdédigo en comparacion con los valores de contador y de cédigo recibidos / generados con anterioridad.
Cuando se ejecuta la funcion 35 de prueba de la TF, esta adaptada para generar dos sefiales de onda cuadrada
sincronas que tienen la misma frecuencia pero desplazada para situarse en un angulo de 180 grados fuera de fase
entre si, y transmitir las dos ondas cuadradas al VTD 33 por medio de dos trayectorias 37A, 37B de sefalizacion
separadas e independientes. El VTD 33 estd, a su vez, adaptado para comparar las ondas cuadradas recibidas y
determinar si cumplen ciertas condiciones de prueba de la funcién de causar baja (TF). En esta forma de realizacion
ejemplar, las condiciones de prueba de la TF son que las sefales recibidas a lo largo de las dos trayectorias 37A,
37B de senalizacion seran dos ondas cuadradas recibidas de manera simultanea que tienen la misma frecuencia
pero que estan desplazadas de fase 180 grados en relacion una y otra, anulandose de esta manera una con otra. Si
las condiciones de prueba de la TF se cumplimentan, no se adoptan medidas adicionales por el VTD 33. Si las
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condiciones de prueba de la TF no son cumplimentadas durante uno o en una pluralidad de ciclos de TSU
consecutivos, el VTD 33 envia un comando de causar baja el UAV al TED 31. Que las condiciones de prueba de la
TF no son cumplimentadas durante un clico de TSU indica que no se ha transmitido ninguna sefial o se han
transmitido sefales erréneas desde la funcién 35 de funcién de prueba de la TF hacia el VTD 33 durante ese ciclo,
lo cual a su vez indica que o bien la funcion 19 de causar baja no recibié ningun par valor de contador / cédigo de
CS de la UCS 3 durante ese ciclo, o bien que la funciéon 19 de causar baja funciona de manera incorrecta. Las
sefiales validas, sefiales que cumplimentan las condiciones de prueba de la TF, generadas por la funcion 35 de la
TF y transmitidas desde la computadora 15 del UAV hacia el VTD 33, de cada ciclo del TSU sirven como “comando
de no causar baja” lo que impide que el VTD 33 envie comandos de causar baja al TD 31.

Una ventaja de la segunda capa de seguridad suplementaria suministrada por la funcion 35 de la prueba de la TF y
por el VTD 33 es que el UAV 5 causa baja, asi mismo, en el caso de un comportamiento erréneo de la computadora
del UAV. Si la computadora 15 del UAV o al menos la funcién 19 de causar baja de la computadora del UAV
comienza el funcionamiento incorrecto, el VTD 33 no recibira las sefales de prueba que cumplimentan la TF
provocando que el UAV cause baja automaticamente. De esta manera, la segunda capa de seguridad suplementaria
asegura que no hay riesgo de que un operador del UAV finalice en una situacion en la cual el causar baja manual
del UAV 5 es imposible debido al funcionamiento incorrecto de la computadora del UAV.

Se debe entender que la generacion de dos sefiales de onda cuadrada sincronas es meramente un ejemplo de un
resultado apropiado de la ejecucion de la funcion 35 de prueba de la TF. La funcion 35 de prueba de la TF puede,
tras su ejecucion, ser adaptada para generar cualquier sefial o sefiales cuyas caracteristicas o contenido de
informacioén no sea trivial y verificable por el VTD 33. No “trivial” significa aqui que la(s) sefial(es) debe(n) presentar
caracteristicas o acarrear informacién que sea suficientemente compleja como para que sea extremadamente
improbable que un proceso aleatorio en la computadora 15 del UAV genere dicha sefial o sefiales por casualidad.
De esta forma, una sefial que cumplimenta las condiciones de prueba de la TF, en la VTD 33 es realmente indicativa
de que al menos la funcién 35 de prueba de la TF de la funcion 19 de causar baja ha sido satisfactoriamente
ejecutada por la computadora 15 del UAV.

Otra ventaja obtenida mediante la introduccion del VTD 33 es que ningdn componente del sistema 1A de causar
baja del propio VTD 33 necesita ser clasificado en un nivel de criticalidad muy alto. Al desarrollar un software de
equipamientos de sistemas aerotransportados es habitual practicar un estandar conocido como RTCA / DO - 178B.
El estandar requiere que los sistemas sean clasificados respecto de un nivel de criticalidad. El estandar requiere que
un sistema que pueda provocar o contribuir a un funcionamiento incorrecto de un cierto grado de seriedad debe ser
desarrollado de acuerdo con determinadas reglas. El software se clasifica en cinco niveles, A a E, donde A se
corresponde con el mas critico, y E el nivel menos critico. El software debe ser desarrollado de acuerdo con la clase
A si un error de software puede producir un aterrizaje violento con bajas, de acuerdo con la clase B si el error puede
conducir a lesiones personales extensas o niveles de seguridad practicamente reducidos, y los niveles ulteriores C,
D, E se corresponden con efectos menos severos de un error. El software clasificado como tipo A, B o C es costoso
de desarrollar y no se autoriza en principio que quede integrado o ejecutado en una computadora comercial que
utilice un software comercial disponible en almacén (software COTS), como por ejemplo los sistemas operativos
Windows o Linux. Dado que el escenario de un UAV tratandose de sus areas operativas permitidas (escenario de
“escape UAV”) puede conducir a un aterrizaje violento con bajas y / o a lesiones personales extensas, todos los
componentes software dentro de una cadena de informaciéon que permiten que un UAV cause baja a distancia han
tradicionalmente sido desarrollados para la clase A o la B. Otro estandar denominado RTCA / DO - 254 requiere que
unos circuitos electronicos complejos sean clasificados en cuanto a su nivel de criticalidad de una manera similar.
Lo mismo que el RTCA / DO - 178B, el RTCA / DO - 254 utiliza 5 niveles, A a E, donde A se corresponde con el
nivel mas critico, y E con el nivel menos critico. Como es el caso con componentes de software, los componentes de
circuito electronico en sistemas de seguridad critica, dichos sistemas para evitar escenarios de escape del UAV, han
sido desarrollados tradicionalmente con los niveles de criticalidad mas elevados, determinando con ello que dichos
sistemas sean extremadamente costosos de desarrollar en cuanto hay una clara correspondencia entre un nivel de
criticalidad de un circuito electrénico y su coste. La solucion propuesta, sin embargo, solo requiere unos
componentes de software y / o de circuito electrénico de VCD 33 que sean clasificados con los niveles de criticalidad
mas elevados dado que es solo el funcionamiento incorrecto del VCD 33 lo que conduciria a una situaciéon en la que
el UAV 5 no puede causar baja. El disefio del sistema de causar baja propuesto hace posible, por tanto, que tanto la
computadora 7 de la UCS como la computadora 15 del UAV sean computadoras tradicionales disponibles en
almacén que ejecutan el software COTS reduciendo en gran medida el coste del sistema 1A de causar baja.

El VTD 33 puede ser implementado en hardware, software o cualquier combinacion de estos. Por ejemplo el VTD 33
puede ser realizado como una matriz de puertas programable sobre el terreno (FPGA), un microprocesador que
ejecute el software desarrollado de acuerdo con un nivel de criticalidad muy alto o mediante la utilizacion de
sistemas electronicos discretos.

La Fig. 5 muestra un diagrama de flujo que ilustra un procedimiento perfeccionado adicional de acuerdo con la
invencion para determinar si un UAV debe causar baja o no. El procedimiento ilustrado en la Fig. 5 difiere del
ilustrado en la Fig. 3 en el sentido de que dos etapas S6B y S6C suplementarias son afiadidas después de la etapa
S6A, etapas suplementarias que proporcionan el segundo nivel de seguridad implementado descrito con
anterioridad.
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Si en la etapa S6, la funcion 19 de causar baja el UAV establece que un cédigo de CS recibido generado a partir de
un valor de contador concreto es igual a un cédigo UV generado a partir del mismo valor de contador, el
procedimiento avanza, ya sea directamente o bien, de manera opcional, a través de la etapa S6A anteriormente
descrita en las lineas anteriores con referencia a la Fig. 3, hasta la etapa S6B si el codigo de CS difiere del cédigo
UV, un episodio de causar baja de cédigo se ha producido tras lo cual el procedimiento avanza hasta la etapa S8.

En la etapa S6B, una funcién 35 de prueba de la TF de la computadora 15 del UAV genera una o varias sefiales las
cuales son transmitidas hasta el VTD 33 del UAV, el cual, a su vez, analiza las sefales recibidas para ver si cumplen
una o varias de prueba de la TF no triviales predefinidas. De acuerdo con lo mencionado con anterioridad, un
ejemplo de condiciones de prueba de la TF no triviales las cuales deben ser cumplimentadas por la funcién 35 de
prueba de la TF puede ser generar dos ondas cuadradas sincronas que tengan la misma frecuencia pero
desplazada en 180 grados fuera de fase, y transmitir las dos ondas cuadradas hasta el UTV 33 por medio de dos
trayectorias 37A, 37B de sefializacion separadas e independientes. Otro ejemplo de condiciones de prueba de la TF
no ftriviales para la funciéon 35 de prueba de la TF para cumplimentar podria ser generar una sefial de ondas
sinusoidal, una sefal triangular y una sefial cuadrada que tenga ciertas frecuencias y las transmita al VTD 33 a
través de una o varias trayectorias de sefal. Si el VTD 33 puede establecer que las condiciones de prueba de la TF
son cumplimentadas por la funcién 35 de prueba de la TF, el procedimiento termina en la etapa S7. Si las
condiciones de prueba de la TF no se cumplimentan debido a un incorrecto funcionamiento del sistema de causar
baja o por el causar baja del UAV iniciado por el operador, un episodio de causar baja se ha producido y el
procedimiento avanza hasta la etapa S8. El tipo de procedimiento de causar baja que se produce cuando el VTD 33
no ha recibido la (s) sefal (es) que cumplimenta(n) las condiciones de prueba de la TF durante un ciclo TSU se
denomina en la presente memoria un episodio de causar baja de la prueba de la TF.

De acuerdo con el diagrama de flujo mostrado en la Fig. 2, la etapa S8 es una etapa que permite que el sistema 1A
de causar baja sea ajustado a diversos grados de sensibilidad estableciendo una o varias condiciones de causar
baja que deben ser satisfechas antes de permitir que el UAV 5 cause baja por si mismo. Un ejemplo tipico de dicha
condicidon puede ser que un episodio de causar baja o que el mismo episodio de causar baja se deba producir
durante al menos un cierto nimero de ciclos de TSU consecutivos. De esta manera se evita que el UAV 5 cause
baja debido a, por ejemplo, una interrupcién temporal entre la comunicacion entre la UCS 3 y el UAV 5, o una
perturbacion transitoria que interrumpa de forma temporal la comunicacion entre la computadora 15 del UAV vy el
VTD 33, o entre el VTD 33 y el TED 31. Esta funcionalidad puede, en esta forma de realizacion, ser implementada
mediante la adaptaciéon del VTD 33 para calcular el numero de ciclos de TSU consecutivos en el cual se ha
producido un episodio de causar baja de prueba de la TF (esto es, ciclos en los cuales el VTD no recibe sefiales que
cumplimentan las condiciones de prueba de la TF procedentes de la computadora 15 del UAV), y para enviar un
comando de causar baja al TED 31 cuando dicho nimero sobrepasa un valor de umbral determinado de antemano.
Otra forma de implementar la misma funcionalidad es adaptar el VTD 33 para enviar un comando de causar baja
hacia el TED 31 cada vez que se produce un episodio de causar baja con la TF y para adaptar el TED 31 para
contar el nimero de ciclos de TSU consecutivos los cuales ha recibido un comando de causar baja desde el VTD, y
para que el UAV 5 cause baja cuando dicho nimero sobrepasa el valor de umbral.

Se debe destacar que en la forma de realizacién del sistema 1A de causar baja ilustrado en la Fig. 4, no se envia
ningun comando de causar baja al TED 31 tras la deteccidon de un episodio de causar baja de un parametro
constante o de un cédigo. Por el contrario, la aparicion de cualquier episodio de causar baja del tipo indicado se
traducira en que no se ejecute la funcién 35 de prueba de la TF y, por tanto, no se genera ninguna sefal que
cumplimente las condiciones de prueba de la TF en el VTD 31. Esto es, cualquier suceso de un episodio de
terminacion de un parametro constante o de codigo se traducira en un episodio de causar baja de la prueba de la
TF, lo que, a su vez, se puede traducir en la transmision de un comando de causar baja hacia el TED 31 en el caso
de que se cumplimenten las condiciones de causar baja.

La Fig. 6 ilustra una forma de realizacion de un sistema 1B de causar baja del UAV para que los UAVs causen baja
a distancia de acuerdo con la invencion, en el que el UAV 5 comprende un medio para afadir un tercer nivel de
seguridad suplementario al sistema 1B de causar baja el UAV.

El sistema 1B de causar baja el UAV de la Fig. 6 difiere del ilustrado en la Fig. 4 en el sentido de que la funcién 19
de causar baja de la computadora 15 del UAV, ademas del algoritmo 27B de causar baja, la funcion 29 de
verificacion de cédigo y de la funciéon 35 de prueba de la TF incluye, asi mismo, una funcién 39 de evitacion de la
interrupcion, una funcion 41 de control de la ejecucion completa y una funcion 43 de integridad de los datos.

La funcion 39 de evitacion de las interrupciones, la funcién 41 de control de la ejecucion completa y la funcion 43 de
integridad de los datos se describiran a continuacion con referencia a la Fig. 7, la cual muestra un diagrama en
secuencia que ilustra la secuencia de las acciones llevadas a cabo en el UAV 5 cada ciclo de TSU.

Cuando la funcion 19 de causar baja en la computadora 15 del UAV recibe un par valor de contador / codigo de CS
como parametros de entrada procedentes de la UCS 3, se ejecuta la funcion 39 de evitacién de las interrupciones.
Esto se produce en la etapa S71. La funcién 39 de evitacidon de las interrupciones sirve para establecer el
procesador 17 de la computadora 15 del UAV en un modo en el que ignora las llamadas entrantes, esto es las
solicitudes de interrupcion, hasta que ha provocado que la funciéon 19 de causar baja lleve a cabo todas las etapas
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S72 a S79. De esta manera, se impide que el procesador interrumpa la funcién 19 de causar baja hasta que esté
completamente ejecutada, evitando de esta manera que el UAV 5 cause baja de manera accidental debido a la
interrupcién del establecimiento de datos. Incluso es mas importante que se impida que otros procesos de software
interrumpa la funcién de causa de causar baja y, de esta manera, impidan potencialmente que el UAV 5 cause baja
si se solicita desde la UCS 3. Como el experto en la materia comprendera, la funciéon 39 de evitaciéon de las
interrupciones puede, por ejemplo, ser implementada como un codigo de programa que dé instrucciones a una
mascara de interrupciones interna del procesador 17 o a un registro de enmascaramiento de interrupcion (IMR) o de
un controlador de interrupciones programable (PIC) o un controlador de interrupciones programable avanzado
(APIC) para ignorar todas las solicitudes de interrupcién entrantes, haciendo con ello que la ejecucion de la funcion
19 de causar baja un modo de operacion protegido.

En la etapa S72, la funcién 41 de control de la ejecucion completa se conecta con una ejecucion de funcion de
causar baja registran que esa entrada dentro de la funcién 19 de causar baja ha sido efectuada a través del correcto
punto de entrada de esta funcién. La secuencia, a continuacién, avanza hasta la etapa S73.

Las etapas S73, S74, S75 y S76 se corresponden con las etapas S4, S5, S6, S6A de las Figs. 2, 3y 5y no
necesitan ser descritas de nuevo. Si no se ha producido ningun causar baja manual del UAV ni tampoco un
funcionamiento erréneo del sistema, la funcion 29 de verificacion de cddigo de la funcion 19 de causar baja
establecera, en estas etapas, que el cddigo UV generado a partir del valor de contador recibido iguala el codigo de
CS recibido y, asi mismo que hay un cambio del valor de cédigo o de contador en comparacion con los bucles
anteriores, tras lo cual el proceso avanzara hasta la etapa S77.

En la etapa S77, la funcién 41 de control de ejecucion completa vuelve al registro de ejecucion para ver si hay un
registro de ejecucion que indique que se ha efectuado la entrada en la funcion 19 de causar baja a través del punto
de entrada correcto, esto es, si la etapa S72 ha sido o no llevada a cabo. Si no se ha encontrado ningun registro
diario que indique que esa entrada se ha efectuado en la funcién de causar baja a través del punto de entrada
correcto, un episodio de causar baja del tipo denominado en la presente memoria episodio de causar baja de
entrada de la TF, y la secuencia continua a la etapa S82 (correspondiente a la etapa S8 en las figuras 2,3 y 5) si, por
otra parte, un registro diario que indique que se ha encontrado que la entrada en la funcion de causar baja se ha
llevado a cabo a través del punto de entrada correcto, la secuencia avanza hasta la etapa S78. El hecho de que se
encuentre un registro en diario, indica que la funcién de causar baja ha sido adecuadamente ejecutada desde el
principio y, por tanto, el par valor de contador / cédigo de CS recibido desde la UCS 3 ha sido validada
satisfactoriamente por la funcion 29 de verificacion de cédigo mediante las etapas S73 a S76. El que no se haya
encontrado ningun registro en diario indica que la funcién 19 de causar baja no ha sido ejecutada desde el principio
y que existe un riesgo de que parte o todas las etapas criticas anteriores a la etapa S77 no han sido llevadas a cabo.

En la etapa S78, la funcion 43 de integridad de los datos lleva a cabo una verificacién de redundancia de las
variables de los datos utilizadas por la funcién 19 de causar baja con el fin de establecer si los datos han sido
sometidos a una modificacién inadvertida. Tipicamente, la verificacién de redundancia se lleva a cabo utilizando una
suma de control la cual es una forma sobradamente conocida y simple de proteger la integridad de los datos.
Cuando es implementada la funcion 43 de integridad de los datos como una funcién de suma de control, la suma de
control de las variables de los datos utilizada por la funcién 19 de causar baja es, para cada ciclo de TSU,
computada de acuerdo con el algoritmo de suma de control, y almacenada, al menos de manera temporal, en un
almacenamiento de datos. Para cada ciclo de TSU, la funcidon 43 de integridad de los datos compara la suma de
control computada actualmente con la suma de control almacenada que fue computada durante el anterior ciclo de
TSU para ver si los datos procesados actualmente han sido modificados de manera inadvertida por otro proceso en
la computadora 15 del UAV. Si la verificacion de redundancia es satisfactoria, lo que significa que la suma de control
computada en el ciclo actual de TSU se corresponde con la suma de control computada en el ciclo de TSU anterior,
se supone que los datos no han sido mistificados y la secuencia avanza hasta la etapa S79. Si la verificacion de
redundancia no es satisfactoria, lo que significa que las sumas de control difieren entre si, se ha producido un
episodio de un tipo denominado en la presente memoria como episodio de causar baja por mistificacion de datos, y
la secuencia avanza hasta la etapa S82. Debe ser destacado que el tipo de verificacién de la redundancia utilizado
por la funcion 43 de integridad de los datos puede ser cualquier verificacion de redundancia de los datos conocido
en la técnica. Por ejemplo, puede ser una suma de control de Fletcher, una verificacion de redundancia ciclica o un
Adler - 32, que son todos ejemplos de verificaciones de redundancia que estan perfectamente indicadas para la
deteccion de modificaciones accidentales de datos. Sin embargo, puede tratarse, asi mismo de un tipo mas
avanzado de verificacion de la redundancia, como por ejemplo una verificacion de la redundancia que lee una
funcién hash criptografica, para obtener seguridad, asi mismo, contra tentativas dolosas mas sofisticadas para
utilizar los datos mas utilizados de la funcion 19 de causar baja. Como alternativa, puede ser utilizada una funcién de
correccion de errores, la cual permita que la funcién de causar baja restaure cualquier dato mistificado, en cuyo caso
el causar baja del UAV se utiliza solo como ultimo recurso si resulta que la restauracion de los datos es imposible.

Las etapas S79 a S83 se corresponden con las etapas S6B, S6C, S7, S8 y S9 de las Figs. 2, 3 y 5 y no necesitan de
nuevo ser descritas.

La interrupcion de la funcion 39 de evitacion, la funcion 41 de control de ejecucion completa y la funcion 43 de
integridad de los datos proporciona asi un tercer nivel de seguridad suplementario al sistema 1B de causar baja del
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UAV lo cual asegura que la funcion 19 de causar baja no se interrumpe durante la ejecucion, que la funcion 19 de
causar baja siempre se ejecuta en su totalidad, y que la integridad de los datos utilizados por la funcion 19 de causar
baja esta protegida de una mistificacion no detectada. Una sefal generada por la funciéon de prueba de la TF en la
etapa 79 y detectada para cumplimentar las condiciones de prueba de la TF en la etapa S80 es, por tanto, realmente
indicativa de que la entera funcién 19 de causar baja ha sido completa y satisfactoriamente ejecutada por la
computadora 15 del UAV. La funcion 39 de evitacion de las interrupciones, la funciéon 41 de control de ejecucion
completa y la funcién 43 de integridad de los datos sirven para conseguir que la funciéon 19 de causar baja sea un
moédulo de software facilmente realizable y dividido con seguridad, ahorrando de esta manera un coste en
comparacion con la realizacién de la funcidon 19 de causar baja en un software y un hardware de seguridad critica.

Aunque la funcién 39 de evitacion de las interrupciones, la funcién 41 de control de ejecucién completa y la funcién
43 de integridad de los datos han sido descritas como un grupo de funciones que proporcionan la funcionalidad
designada en la presente memoria como el tercer nivel de seguridad suplementario, se debe entender que las
diferentes funciones 39, 41, 43 pueden ser utilizadas por separado o en cualquier combinaciéon con el fin de
incrementar la seguridad de los sistemas 1, 1A de causar baja ilustrados en las Figs. 1y 4.

Asi mismo, se debe destacar que la funcionalidad que incorporan los primero, segundo y tercer niveles de seguridad
suplementarios descritos con anterioridad pueden ser combinados de cualquier manera. Por ejemplo, las formas de
realizacion ilustradas en la Fig. 1 y en la Fig. 6 pueden ser combinadas de tal manera que un sistema de causar baja
del UAV de acuerdo con la presente invencion comprenda una funcion 19 de causar baja la cual incluya una funcién
39 de evitacién de interrupcion y una funcion 43 de integridad de los datos, pero no la funcién 35 o de prueba de la
TF o el VTD 33.
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REIVINDICACIONES

1.- Un sistema (1; 1A; 1B) de causar baja a distancia de un vehiculo (5) no tripulado conectado de manera
comunicativa con una estacion (3) de control de un vehiculo no tripulado a través de una interfaz (9) aérea, dicho
sistema de causar baja comprende una porcion de estacion de control situada en dicha estacion (3) de control y una
porcion de vehiculo situada en dicho vehiculo (5) no tripulado, comprendiendo la porcion de la estacion (3) de control
del sistema de causar baja:

- una computadora (7) de la estacion de control que comprende un medio (23) adaptado para generar,
sobre una base ciclica unos valores de contador diferentes;

- un dispositivo (11) de causar baja adaptado para generar, en cada ciclo, un cédigo de estacion de control
[codigo de CS ] utilizando un valor de control por medio de un algoritmo (27A) de causar baja;

- un medio de transmision adaptado para transmitir, en cada ciclo, el valor de contador y el cédigo de CS
generado desde ese valor de contador hasta el vehiculo (5) no tripulado bajo la forma de un par valor de
contador / cédigo de CS , por medio de dicha interfaz (9) aérea; y

- un accionador (13) de causar baja el cual, cuando es accionado, esta adaptado para impedir que los pares
de valor de contador / cédigo de CS en los cuales el codigo de CS ha sido generado a partir del valor de
contador sean transmitidos hasta el vehiculo (5) no tripulado,

mientras que la porcion de vehiculo del sistema de causar baja comprende:

- un medio de recepcién adaptado para recibir el par valor de contador / codigo de CS transmitido desde
la etapa (3) de control en cada ciclo; y

- una computadora (15) del vehiculo no tripulado conectada a dicho medio de recepcién y adaptada para:

generar un cédigo del vehiculo no tripulado [codigo de UV] mediante la ejecucion del valor de
contador en el par valor de contador / cédigo de CS por medio de un algoritmo (27B) de causar
baja correspondiente al algoritmo (27A) utilizado para generar el cédigo de CS en la estacion (3)
de control, y

comparar el codigo de CS existente en el par valor de contador / codigo de CS recibido con dicho
codigo de UV generado para establecer que son diferentes entre si, en cuyo caso se ha producido
un episodio de causar baja del tipo de episodio de causar baja de cddigo, y

- un medio (15; 15, 33) de decision de causar baja para que cause baja el vehiculo (5) no tripulado en
base a la aparicion de cualquier episodio de causar baja, en el que el medio de decision de causar baja
esta, asi mismo, adaptado para que cause baja el vehiculo no tripulado si ningun par valor de contador /
cédigo de CS ha sido recibido por el medio de recepcién en uno o en una pluralidad de ciclos.

2.- Un sistema (1; 1A; 1B) de causar baja de acuerdo con la reivindicacion 1, en el que el dispositivo (11) de causar
baja es una unidad auténoma conectada exteriormente con la computadora (7) de la estacion de control, estando
dicho dispositivo de causar baja adaptado para recibir los valores de contador procedentes de la computadora de la
estacion de control, ejecutarlos por medio de algoritmo (27A) de causar baja, y devolver un cédigo de CS para cada
valor de contador a la computadora de la estacion de control, estando dicho accionador (13) de causar baja
adaptado para, cuando es accionado, desconectar el dispositivo (11) de causar baja de la computadora (7) de la
estacion de control, de tal manera que los valores de contador no pueden ser recibidos por el dispositivo (11) de
causar baja y / o los cédigos de CS no puedan ser devueltos a la computadora (7) de la estacion de control del
dispositivo (11) de causar baja, impidiendo con ello que los pares valor de contador / cédigo de CS los cuales el
cédigo de CS ha sido generado a partir del valor de contador sean transmitidos al vehiculo (5) no tripulado.

3.- Un sistema (1; 1A; 1B) de causar baja de acuerdo con las reivindicaciones 1 o 2, en el que la computadora (15)
del vehiculo no tripulado esta asi mismo adaptada para, en cada ciclo:

almacenar, al menos de manera temporal, cualquiera de los parametros entre el parametro de valor de
contador, el parametro de codigo de CS, o el parametro de codigo de CS, o el parametro de codigo de UV;

y

comparar cualquiera de dichos parametros con al menos un parametro del mismo tipo, almacenado durante
al menos un ciclo anterior, para ver si el parametro permanece sin modificar entre los ciclos, en cuyo caso
se ha producido un episodio de causar baja del episodio de causar baja del parametro constante.

4.- Un sistema (1; 1A; 1B) de causar baja de acuerdo con cualquiera de las reivindicaciones precedentes, en el que
la porcién de vehiculo del sistema para causar baja comprende asi mismo un dispositivo para causar baja del [VTD]
(33) que esta exteriormente conectado con la computadora (15) del vehiculo no tripulado, estando asi mismo dicha
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computadora (15) del vehiculo no tripulado adaptada para, en cada ciclo en el cual se ha producido el episodio de
causar baja:

generar un comando de no causar baja bajo la forma de una o varias sefiales que presenten unas
caracteristicas predeterminadas o que incorporen un contenido de informacién predeterminado,
caracteristicas o contenido de informacion que sean complejos con el fin de conseguir que sea improbable
que un proceso aleatorio en la computadora (15) del UAV genere dicha sefial o sefiales por casualidad, y

transmitir dicha(s) sefial(es) hacia dicho UVT (33),
estando, a su vez, el VTD (33) adaptado para, en cada ciclo:

establecer si ha recibido o no la(s) sefial(es) procedente(s) de la computadora (15) del vehiculo no tripulado
que presente dichas caracteristicas predeterminadas o incorpore dicho contenido de informacién
predeterminado, en cuyo caso se ha producido un episodio de causar baja del tipo del episodio de causar
baja de la prueba de la TF.

5.- Un sistema (1; 1A; 1B) de causar baja de acuerdo con cualquiera de las reivindicaciones precedentes, en el que
la secuencia de cualquiera de las acciones a realizar por la computadora (15) del vehiculo no tripulado se lleva a
cabo mediante la ejecucion de una funcion (19) de causar baja, incluyendo dicha funcién (19) de causar baja:

una funcion (39) de evitacién de las interrupciones, adaptada para establecer la responsabilidad del
procesador (17) de la computadora para la ejecucion de la funcion (19) de causar baja en un modo en el
que ignora las solicitudes de interrupcion entrantes procedentes de otro software / hardware mientras se
ejecuta la funcion (19) de causar baja;

una funcioén (41) de control de ejecucion completa adaptada para detectar si la entrada en la funcién (19) de
causar baja no ha sido llevada a cabo a través del punto de entrada correcto, en cuyo caso se ha producido
un episodio de causar baja del tipo del episodio de causar baja de entrada de la TF, y

una funcioén (43) de integridad de los datos adaptada para detectar si los datos procesados por la funcion
(19) de causar baja ha sido modificada de manera inadvertida por cualquier otro proceso en la computadora
(15) del UAV, en cuyo caso un episodio de causar baja del tipo del episodio de causar baja de mistificacion
de los datos se ha producido.

6.- Un sistema (1; 1A; 1B) de causar baja de acuerdo con cualquiera de las reivindicaciones precedentes, en el que
dicho medio (15; 15, 33) de decisidon de causar baja esta adaptado para determinar el nimero de ciclos consecutivos
en los cuales cualquier tipo de episodio de causar baja se ha producido y, si dicho numero excede un valor de
umbral predeterminado, dar instrucciones a un dispositivo [TED] (31) de ejecucion de causar baja del vehiculo (5) no
tripulado para que el vehiculo cause baja, por ejemplo, apagando el encendido del vehiculo (5) o deteniendo el
suministro de combustible hacia el motor del vehiculo.

7.- Una estacion (3) de control de un vehiculo no tripulado a partir de la cual se puede causar baja a distancia de un
vehiculo (5) no tripulado conectado de manera comunicativa con dicha estacion (3) de control a través de una
interfaz (9) aérea, comprendiendo dicha estacion (3) de control:

- una computadora (7) de la estacion de control que comprende un medio (23) adaptado para generar, de
forma ciclica, diferentes valores de contador;

- un dispositivo (11) de causar baja adaptado para generar, en cada ciclo, un cédigo de estacion de control
[codigo de CS] mediante la ejecucion de un valor de contador por medio de un algoritmo (27A) de causar
baja;

- un medio de transmision adaptado para transmitir, en cada ciclo, el valor de contador y el cédigo de CS
generado desde ese valor de contador hasta el vehiculo (5) no tripulado bajo la forma de un par valor de
contador / codigo de CS, por medio de dicha interfaz (9) aérea, y

- un accionador (13) de causar baja el cual, cuando es accionado, esta adaptado para impedir que los pares
valor de contador / cddigo de CS en los cuales el cédigo de CS ha sido generado a partir del valor de
contador sean transmitidos hasta el vehiculo (5) no tripulado,

en la que el vehiculo no tripulado esta adaptado para causar baja de forma autbnoma si ningun par valor
de contador / cédigo de CS valido es recibido en uno o en una pluralidad de ciclos consecutivos, y la
transmision ciclica de los pares valor de contador / codigo de CS por la estacion (3) de control sirve como
transmision de comandos de no causar baja hacia el vehiculo no tripulado, dando instrucciones al vehiculo
no tripulado para que cause baja por si mismo.
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8.- Un vehiculo (5) no tripulado conectado de manera comunicativa con una estacion (3) de control del vehiculo no
tripulado por medio de una interfaz (9) aérea a partir de la cual se puede causar baja a distancia del vehiculo,
comprendiendo dicho vehiculo (5) no tripulado:

- un medio de recepciéon adaptado para recibir unos valores de contador y unos coédigos de estacion de
control [codigos CS] transmitidos de manera ciclica bajo la forma de pares valor de contador / codigo de CS
a partir de dicha estacion (3) de control, siendo el cédigo de CS de cada par generado mediante la
ejecucion del valor de contador en ese par a través de un algoritmo (27A) de causar baja; y

- una computadora (15) de un vehiculo no tripulado conectada a dicho medio de recepcion y conectada
para, en cada ciclo:

generar un codigo de vehiculo no tripulado [codigo de UV] mediante la ejecucion del valor de
contador por medio de un algoritmo (27B) de causar baja correspondiente al algoritmo (27A) de
causar baja a través del cual el valor de contador fue ejecutado para generar el codigo de CS ;

comparar dicho cédigo de CS con dicho cédigo de UV generado para establecer si difieren entre
si, en cuyo caso se ha producido un episodio de causar baja del tipo de episodio de causar baja de
cédigo, y

- un medio (15; 15, 33) de decision de causar baja para decidir si causar la baja o no del vehiculo (5) no
tripulado en base a la aparicion de cualquier episodio de causar baja, en el que el medio de decision de
causar baja esta asi mismo adaptado para causar la baja del vehiculo no tripulado si ningun par valor de
contador / codigo de CS ha sido recibido por el medio de recepcién en uno o en una pluralidad de ciclos
consecutivos.

9.- Un procedimiento de causar baja a distancia de un vehiculo (5) no tripulado que esta conectado de manera
comunicativa con una estacion (3) de control de vehiculo por medio de una interfaz (9) aérea, incluyendo el
procedimiento la generacion de un codigo y de unos valores de contador dependientes entre si mediante la
realizacion, de forma ciclica, de las siguientes etapas en la estacion de control:

- la generacion (S1) de un valor de contador;

- la generacion (S2) de un cédigo de estacion de control [codigo de CS] mediante la ejecucion de dicho
valor de contador por medio de un algoritmo (27A) de causar baja; y

- la transmision (S3), a través de la interfaz (9) aérea, de dicho valor de contador y de dicho cédigo de CS
hasta el vehiculo (5) no tripulado;

y la realizacion, en cada ciclo, de las siguientes etapas, en el vehiculo (5) no tripulado:
-la recepcion de dicho valor de contador y de dicho cédigo de CS;

- la generacion (S4; S73) de un cédigo de vehiculo no tripulado [cédigo de UV] mediante la ejecucion de
dicho valor de contador recibido por medio de un algoritmo (27B) de causar baja correspondiente del
algoritmo (27A) de causar baja utilizado para generar el cédigo de CS en la estacion de control;

- la comparacion (S5; S74) de dicho cédigo de CS recibido con dicho cédigo de UV generado para
establecer (S6; S75) si difieren entre si, en cuyo caso, se ha producido un episodio de causar baja del tipo
de causar baja de cédigo;

- la decision (S7 - S9; S81 - S83) acerca de si causar baja o no al vehiculo (5) no tripulado en base a la
aparicion de cualquier episodio de causar baja,

y comprendiendo, asi mismo, la etapa de causar baja el vehiculo no tripulado si no se ha recibido ningun par valor
de contador / codigo de CS en el vehiculo (5) no tripulado en uno o una pluralidad de ciclos consecutivos.

10.- Un procedimiento de acuerdo con la reivindicacién 9, en el que el procedimiento incluye asi mismo la
realizacion, para cada ciclo de las siguientes etapas en el vehiculo (5) no tripulado:

- el almacenamiento, al menos de manera temporal, de cualquier parametro entre el parametro de valor de
contador, el parametro de cédigo de CS o el parametro de cédigo UV;

- la comparacién de cualquiera de dichos parametros con al menos un parametro del mismo tipo,
almacenado durante al menos un ciclo previo, para establecer (S6A; S76) si no difieren entre si, en cuyo
caso, se ha producido un episodio del tipo del episodio de causar baja de un parametro constante.

11.- Un procedimiento de acuerdo con las reivindicaciones 9 o 10, en el que todas las etapas llevadas a cabo en el
vehiculo (5) no tripulado con excepcion de la etapa de decisidon se llevan a cabo en una computadora (15) del
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vehiculo no tripulado, y en el que el procedimiento incluye asi mismo, la realizacion, para cada ciclo en el que se ha
producido el episodio de no causar baja, la etapa siguiente en dicha computadora (15):

- la generacion (S6B; S79) de un comando de no causar baja bajo la forma de una o varias sefiales que
presentan unas caracteristicas predeterminadas, caracteristicas o contenido de informaciéon que son
complejas con el fin de hacer improbable que un proceso aleatorio en la computadora (15) del UAV genere
dicha sefal o sefiales por casualidad;

- la transmision de dicha(s) sefial(es) a un dispositivo de causar baja de un vehiculo [VTD] (33) conectado
exteriormente a la computadora (15) del vehiculo no tripulado,

el procedimiento incluye asi mismo, la realizacién, para cada ciclo, de la siguiente etapa en dicho VTD (33);

- el establecimiento (S6C; S80) de si dicho VTD (33) no ha recibido la(s) sefial(es) procedentes de la
computadora (15) del vehiculo no tripulado que presenta dichas caracteristicas predeterminadas o que
incorpora dicho contenido de informacion predeterminado, en cuyo caso se ha producido un episodio de
causar baja del tipo de episodio de causar baja de prueba de la TF.

12.- Un procedimiento de acuerdo con cualquiera de las reivindicaciones 9 a 11, en el que el procedimiento incluye
la etapa de:

- si es accionado un accionador (13) de causar baja activado de manera manual en la estacion (3) de
control, la evitacion de que los pares valor de contador / cédigo de CS los cuales el codigo de CS ha sido
generado a partir del valor de contador sean transmitidos hasta el vehiculo (5) no tripulado, ocasionando
con ello de manera intencionada que se produzcan uno o varios episodios de causar baja.

13.- Un procedimiento de acuerdo con cualquiera de las reivindicaciones 9 a 12, en el que la etapa de decidir (S8;
S82) si causar baja o no el vehiculo (5) no tripulado en base a la aparicién de cualquier episodio de causar baja
implica las etapas de:

- la determinacion del niumero de ciclos consecutivos en los cuales se ha producido cualquier episodio de
causar baja; y

- la decision de causar baja (S9; S83) del vehiculo (5) no tripulado si dicho nimero excede un valor de
umbral predeterminado.
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