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ES 2417479 T3

DESCRIPCION
Procedimiento de autenticacién de usuario y sistema de autenticacion de usuario.
ANTECEDENTES

_Lapresente invencion se refiere a un procedimiento de verificacion de usuario y a un sistema de verificacion de
usuario para llevarlo a cabo.

En los ultimos afios, se han generalizado diversos aparatos informaticos, de los cuales los ordenadores son un
ejemplo representativo. En particular, los teléfonos méviles provistos de funciones de correo electrénico y funciones de
conexién a Internet se han extendido de forma extremadamente rapida y se han convertido en dispositivos informaticos
necesarios para las personas.

A medida que avanza esta sociedad de la informacion, el acceso ilegitimo a los sistemas y otros problemas de
seguridad se han vuelto extremadamente importantes. Tradicionalmente, para impedir el acceso ilegitimo a los
sistemas, un procedimiento comin es el de usar una identidad y contrasefia de usuario registradas con anterioridad
para llevar a cabo la verificacion del usuario. Sin embargo, para responder a una necesidad de niveles de seguridad aun
mas altos, se han realizado propuestas de diversos procedimientos de verificacion de usuario adaptados a distintos
entornos de uso y objetivos.

Uno de ellos es el sistema de verificacion de usuario que limita los dispositivos terminales que pueden acceder
a un sistema. Este procedimiento se basa en la premisa de que la persona que posee el dispositivo terminal es la misma
persona que lo usa. Por ejemplo, cuando se accede desde un teléfono mévil a un sistema determinado, se puede usar
un namero de identificacién por unidad, que se asigna a dicho teléfono mévil para lograr una verificacion de usuario mas
segura.

Ademas, también se conoce la verificacion de usuario en la que se usa una tabla de nimeros aleatorios. En
esta verificacion de usuario en la que se usa una tabla de nimeros aleatorios, se adjudican previamente a cada usuario
tarjetas de tablas de niumeros aleatorios con tablas de nimeros aleatorios escritas, y cada vez que se lleva a cabo la
verificacion de usuario, el sistema designa un caracter en una posicion escogida libremente de la tabla de nameros
aleatorios y solicita al usuario que lo introduzca. Por tanto, debido a que el caracter introducido cambia cada vez, este
procedimiento resulta eficaz contra las «escuchas ocultas».

En la verificaciéon de usuario llevada a cabo en el sistema, si se filtra (cescuchas ocultas») la contrasefia que se
estd usando alli, se originardn gravisimos problemas de seguridad. Por lo tanto, la gestion que haga el usuario de la
contrasefia resulta extremadamente importante y es fundamental que cada usuario se responsabilice de sus propias
acciones cuando se consideran los problemas de seguridad del sistema.

En general, para cada sistema se requieren diferentes contrasefias usadas para la verificacion de usuario y
existen diversos formatos. Asi, los usuarios que usan muchos sistemas deben gestionar muchas contrasefias y la
gestidn de las contrasefias se convierte en un engorro para el usuario. Debido a las caracteristicas de las contrasefias,
el usuario deberia tratar de conservar la contrasefia en la memoria, pero cuando se gestionan muchas contrasefias, no
es raro que se anoten en un cuaderno o similar. Ademas, los usuarios a los que les resulta dificil gestionar sus
contrasefas han escogido contrasefias con caracteres faciles de recordar o han escogido los mismos caracteres para la
contrasefia de cada sistema para gestionarlas de manera integrada.

Sin embargo, dichas acciones del usuario en relacion con la gestion de contrasefias conllevan que el sistema
se vea expuesto a riesgos de seguridad. Mientras el usuario actie de este modo, la verificacion de usuario con
contrasefia prevista originalmente presentara problemas de seguridad fundamentales.

Ademas, aunque el usuario preste mucha atencion a la hora de gestionar la contrasefia, seguira habiendo
problemas de seguridad, como, por ejemplo, cuando la contrasefia que se introduce en un terminal de una tienda es
observado de manera ilegitima o cuando en el propio terminal se incorpora un mecanismo de «escucha oculta», de
manera que la contrasefia se filtre a un tercero.

Ademas, incluso en una verificacion de usuario como la descrita, en la que los teléfonos moéviles que pueden
acceder al sistema estan restringidos, cuando un usuario pierde un teléfono mévil, o se lo roban o pasa a manos de un
tercero, solo se logra un nivel de seguridad equivalente al que se obtiene al llevar a cabo una verificacion de usuario
tradicional y, por tanto, este tipo de verificacion de usuario presentaba dificultades a la hora de impedir de manera eficaz
el acceso llegitimo al sistema. Era similar incluso al de una verificacion de usuario en la que se usan las tablas de
nameros aleatorios.

Ademas de lo expuesto anteriormente, se observé que en los documentos WO 01/63545 A1y US 5 742 035 se
revelaban conceptos afines. Las respectivas memorias descriptivas se referian a la verificacién de usuarios autorizados
y dispositivos mnemotécnicos para numeros pin de tarjetas de crédito.

RESUMEN

Por lo tanto, para resolver los problemas mencionados anteriormente, la invencion tiene por objeto proporcionar
un nuevo procedimiento de verificacion de usuario y un sistema para llevarlo a cabo que eviten de manera eficaz el
acceso ilegitimo a un sistema por parte de un tercero.

Ademas, otro objeto de la presente invencion consiste en proporcionar dicho procedimiento de verificacion de

usuario y dicho sistema para llevarlo a cabo, que utilicen al maximo la infraestructura existente del sistema, de manera
gue no suponga un coste excesivo.
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Ademas, otro objeto de la presente invencidn consiste en proporcionar un procedimiento de verificaciéon de
usuario y un sistema para poder llevarlo a cabo que impidan de manera eficaz el acceso ilegitimo al sistema, al tiempo
gue se consiga que la gestion de contrasefias que realiza el usuario sea sencilla y su uso resulte practico para todos los
usuarios. Por extension, la presente invencion tiene por objeto eliminar los problemas de seguridad fundamentales
ocasionados por las acciones de los usuarios.

Ademas, otro objeto de la presente invencion consiste en proporcionar un procedimiento de registro y una
interfaz de usuario para llevar a cabo dicho procedimiento de registro, para registrar una «contrasefia» que se use en
los procedimientos de verificacion descritos anteriormente y en los sistemas para llevar a cabo los procedimientos de
verificacion de usuario.

) Los problemas citados anteriormente se resuelven por medio de los conceptos definidos en las reivindicaciones
independientes. Las formas de realizacién preferidas se definen en las reivindicaciones dependientes.

La presente invencion es un procedimiento de verificacion de usuario y un sistema de verificacién de usuario,
en los que se registra previamente un patrén de obtencion de contrasefia para cada usuario en un servidor de
verificacion, y después, cuando el usuario va a utilizar un sistema de destino usado, el servidor de verificacion genera un
patron presentado y lo presenta al usuario. Después, el usuario introduce una cadena de caracteres correspondiente al
propio patron de obtencion de contrasefia del usuario para el patron presentado. A continuacion, el servidor de
verificacion efectlia una confirmacién de la cadena de caracteres introducida basandose en el patron presentado y el
patron de obtencion de contrasefa del propio usuario, y después se notifica el resultado de la confirmacion al sistema
de destino utilizado.

El «patrén de obtencion de contrasefia» se refiere a un elemento (grupo) especifico que el usuario selecciona
libremente entre un grupo de elementos que constituyen un patrén global. Mas concretamente, el patrén de obtencion
de contrasefia es un patrén matricial o regla matricial que muestra qué grupo de elementos se seleccion6 a partir de una
matriz que constituye el patrén global. Cabe sefalar aqui que el patron de obtencién de contrasefia no se refiere a los
valores especificos de elementos especificos en el patron global, sino que, en udltimo término, se limita a indicar la
informacioén acerca de qué elemento fue seleccionado.

Mas concretamente, de acuerdo con un primer aspecto, la presente invencién es un procedimiento de
verificacion de usuario que comprende las siguientes etapas: una etapa de registro en la que se registra un patrén de
obtenciéon de contrasefa basandose en un elemento especifico seleccionado entre un grupo de elementos que
constituyen un patrén predeterminado; una etapa de recepcion en la que se recibe informacion de identificacion del
sistema asignada a un sistema de destino de uso, que se envia desde un terminal informético de un usuario; una etapa
de generacion en la que se genera un patrén presentado en el que se asigna un caracter predeterminado a cada
elemento del grupo de elementos que constituye el patrén predeterminado cuando se recibe la informacion de
identificacion del sistema procedente del terminal informatico; una etapa de introduccion en la que se presenta en el
terminal informatico una pantalla predeterminada que contiene el patréon presentado generado, y se solicita al usuario
que introduzca un caracter asignado a un elemento especifico correspondiente al patrén de obtencion de contrasefia;
una etapa de toma de decision en la que se recibe el caracter introducido procedente del sistema de destino de uso, y
se decide si el caracter recibido es legitimo o no en funcion del patrén presentado y el patron de obtencién de
contrasefia del usuario; y una etapa de notificacion en la que se notifica al sistema de destino de uso el resultado de la
toma de decision.

Ademas, de acuerdo con un segundo aspecto, la presente invencidon consiste en un procedimiento de
verificacion de usuario que comprende las etapas de registro de un patron de obtencion de contrasefia, basandose en
un elemento especifico seleccionado entre un grupo de elementos que forman un patrén predeterminado; recepcion de
informacién de identificacién del sistema asignada a un sistema de destino de uso, que se envia desde un terminal
informéatico del usuario; generacién de un patron presentado en el que se asigna un caracter predeterminado a cada
elemento del grupo de elementos que forma el patron predeterminado, cuando se recibe la informacion de identificacion
predeterminada procedente del terminal informatico; presentacion, en el terminal informatico, de una pantalla
predeterminada que contiene el patrén presentado generado, en la que se solicita al usuario que introduzca el caracter
asignado a un elemento especifico correspondiente al patron de obtencion de contrasefia; recepcion del caracter
introducido desde el terminal informatico, y toma de decisién acerca de si el caracter recibido es legitimo o no, basada
en el patron presentado y el patron de obtencion de contrasefia del usuario; y notificacion del resultado de la toma de
decision al sistema de destino de uso.

El procedimiento de la invenciébn mencionado anteriormente se puede entender como una invencién de un
dispositivo. Ademas, estas invenciones se pueden llevar a la practica en forma de programas y medios de
almacenamiento en los que se almacenen dichos programas que, junto con un hardware predeterminado, logren llevar a
cabo funciones predeterminadas al ser ejecutados en un ordenador.

Notese que, en la presente memoria descriptiva, el término «medios» no se refiere a medios meramente
fisicos, sino que también se incluyen los casos en los que el software lleva a cabo una funcién de los medios. Ademas,
una funcion de un medio la pueden llevar a cabo dos o mas medios fisicos, y funciones de dos 0 mas medios las puede
llevar a cabo un medio fisico.

DESCRIPCION DE LOS DIBUJOS

~ Lafig. 1 es un diagrama resumen que explica un esquema global de un procedimiento de verificacion de
usuario de acuerdo con una forma de realizacion de la presente invencién;

~lafig. 2 es un diagrama que explica un patrén de obtencion de contrasefia de acuerdo con una forma de
realizacion de la presente invencion;
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la fig. 3 es un diagrama que muestra un ejemplo de una pantalla de registro de un patron de obtencion de
contrasefia, mostrada en un ordenador personal, de acuerdo con una forma de realizacién de la presente invencién;

la fig. 4 es un diagrama que muestra un ejemplo de una pantalla de confirmacion de configuracion mostrada en
el ordenador personal de acuerdo con una forma de realizacién de la presente invencion;

~lafig. 5 es un diagrama que muestra un ejemplo de una estructura de datos de una base de datos de
verificacion, de acuerdo con una forma de realizacion de la presente invencion;

) la fig. 6 es un diagrama que muestra un ejemplo de una pantalla de recepcién mostrada en un sistema de
destino de uso, de acuerdo con una forma de realizacién de la presente invencion;

la fig. 7 es un diagrama que muestra un ejemplo de una pantalla de mend mostrada en un teléfono movil, de
acuerdo con una forma de realizacion de la presente invencion;

la fig. 8 es un diagrama que muestra un ejemplo de una pantalla de inicio del procedimiento de verificacion
mostrada en el teléfono movil, de acuerdo con una forma de realizacion de la presente invencion;

la fig. 9 es un diagrama de flujo que explica el flujo del proceso en un servidor de verificacion, de acuerdo con
una forma de realizacion de la presente invencion;

la fig. 10 es un diagrama que explica un ejemplo de una tabla de espera de solicitud de verificacion de usuario
de acuerdo con una forma de realizacion de la presente invencion;

~la fig. 11 es un diagrama que muestra un ejemplo de una pantalla de visualizacion de la tabla de ndmeros
aleatorios, que se muestra en el teléfono movil, de acuerdo con una forma de realizacion de la presente invencion;

lafig. 12 es un diagrama que muestra un ejemplo de una pantalla de recepcion que se muestra en el sistema
de destino de uso de acuerdo con una forma de realizacién de la presente invencion;

la fig. 13 es un diagrama que muestra un ejemplo de una pantalla de introduccion de contrasefia que se
muestra en el sistema de destino de uso de acuerdo con una forma de realizacion de la presente invencion;

la fig. 14 es un diagrama de flujo que explica el flujo del proceso en un servidor de verificacion de acuerdo con
una forma de realizacion de la presente invencion;

~ la fig. 15 es un diagrama resumen que explica un esquema global de un procedimiento de verificacion de
usuario de acuerdo con una forma de realizacion de la presente invencion;

la fig. 16 es un diagrama que muestra un ejemplo de una pantalla de registro del patron de obtencion de
contrasefia, mostrada en un teléfono movil, de acuerdo con una forma de realizacion de la presente invencién;

la fig. 17 es un diagrama que muestra un ejemplo de una pantalla de confirmacion de configuracion mostrada
en un teléfono movil, de acuerdo con una forma de realizacion de la presente invencion;

lafig. 18 es un diagrama de flujo que explica el flujo del proceso de un procedimiento de registro del patron de
obtencion de contrasefia de acuerdo con una forma de realizacion de la presente invencion;

la fig. 19 es un ejemplo de una pantalla que explica el procedimiento de registro del patron de obtencion de
contrasefia de acuerdo con una forma de realizacion de la presente invencion;

la fig. 20 es otro ejemplo de una pantalla que explica el procedimiento de registro del patron de obtencion de
contrasefia de acuerdo con una forma de realizacién de la presente invencion;

~ la fig. 21 es un diagrama resumen que explica un esquema global de un procedimiento de verificacion de
usuario de acuerdo con una forma de realizacion de la presente invencion;

la fig. 22 es un diagrama que muestra un ejemplo de una estructura de datos de una base de datos de
verificacion 14;

~ la fig. 23 es un diagrama que muestra un ejemplo de una tabla de espera de solicitud de verificacion de
usuario;

la fig. 24 es un diagrama de flujo que explica el flujo del proceso en un servidor de verificacion 12, de acuerdo
con la presente forma de realizacion;

la fig. 25 es un diagrama de flujo que explica el flujo del proceso en un servidor de verificacion 12, de acuerdo
con la presente forma de realizacion;

la fig. 26 es un diagrama de flujo que explica el flujo del proceso en un servidor de verificacion 12, de acuerdo
con la presente forma de realizacion;

la fig. 27 es un diagrama de flujo que muestra el proceso para generar la informacién de identificacién por
sistema;

la fig. 28 es un diagrama de flujo que muestra un procedimiento de verificacién de contrasefia;
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la fig. 29 es un diagrama que muestra una base de datos de cédigos de funciones que hace que el proceso
para informar a un sistema de destino de uso 11 se corresponda con un codigo de funcion que consiste en un caracter
asociado correspondiente a ese proceso; y

la fig. 30 es un diagrama resumen que explica un esquema global del procedimiento de verificacion de usuario,
de acuerdo con una forma de realizacién de la presente invencién.

DESCRIPCION DETALLADA

A continuacién se explican formas de realizacion de la presente invencion haciendo referencia a los dibujos.
Las siguientes formas de realizacion son ejemplos ilustrativos que explican la presente invencién, y con ellos no se
pretende limitar la presente invencion a las formas de realizacion. La presente invencién se puede llevar a la practica en
diversas formas de realizacion, siempre que se haga sin alejarse de la esencia de la presente invencion.

[Primera forma de realizacion]

La fig. 1 es un diagrama resumen que explica un esquema global de un procedimiento de verificacion de
usuario de acuerdo con la presente forma de realizacién. Como se muestra en la fig. 1, un sistema de destino de uso 11
estéd conectado a un servidor de verificacion 12 a través de una linea de comunicacion. Aqui se muestra un ejemplo en
el que el sistema de destino de uso 11 esté conectado al servidor de verificacion 12 a través de Internet. El sistema de
destino de uso 11 es un sistema que solicita la verificacion de usuario para permitir el uso al usuario. El sistema de
destino de uso 11, por medio del proceso de verificacion de usuario que se describe mas adelante, aprueba el uso por
parte de un usuario que se decide que es legitimo. Como ejemplo tipico de aplicacion del sistema de destino de uso 11,
se puede citar un sistema de apertura/cierre de llave de seguridad de una habitacion o dispositivo terminal de pago por
tarjetall de crédito, pero también puede tratarse de un sitio para miembros en Internet que se realice en forma de espacio
virtual.

Este tipo de sistema de destino de uso 11 almacena una identificacion Unica del sistema (informacién de
identificacion del sistema) en una memoria ROM interna. Ademas, el sistema de destino de uso 11 cuenta
preferentemente con una interfaz de usuario para proporcionar un entorno operativo dialégico a un usuario. La interfaz
de usuario, por ejemplo, esta constituida por un teclado numérico y el correspondiente dispositivo de visualizacién. El
sistema de destino de uso 11, a través de la interfaz de usuario, recibe una instruccion del usuario para «iniciar el uso» y
muestra un identificador de sistema al usuario, y también recibe una entrada de contrasefia introducida por el usuario y
muestra un resultado de verificacion de usuario.

Un dispositivo terminal inaldmbrico 13 es un terminal informético portatil con funciones de comunicacion
inalambrica, que corresponde tipicamente a un teléfono movil o PDA. Aqui se ofrece una explicacion usando un teléfono
mavil a modo de ejemplo. El teléfono moévil 13 se puede conectar desde una red de comunicaciones a través de un
portal a diversos nodos (p. €j., el servidor de verificacion 12) de Internet. Cuando se esté utilizando el sistema de destino
de uso 11, se usa el teléfono movil 13 para proporcionar al usuario informacién de referencia para obtener una
contrasefia necesaria para la verificacioén del usuario.

El servidor de verificacion 12 lleva a cabo la verificacién de un usuario que intenta establecer el sistema de
destino de uso 11 y notifica el resultado de la verificacion al sistema de destino de uso 11. El servidor de verificacion 12
cuenta con una base de datos de verificacion 14 que gestiona los datos de registro necesarios para la verificacion del
usuario, proporcionados previamente por el usuario. La base de datos de verificacion 14 gestiona, en forma de datos de
registro, informacion sobre los usuarios que pueden utilizar el sistema de destino de uso 11 e informacién sobre el tipo
de regla que ha registrado dicho usuario para la obtencion de la contrasefia. La informacion acerca de la regla de
obtencion de contrasefia consiste en un patrén de obtencién de contrasefia y una regla de conversion que se describen
mas adelante. El servidor de verificacion 12 posee una funcidon de servidor web para recibir los datos de registro
proporcionados en linea por el usuario.

El servidor de verificacion 12 y la base de datos de verificacion 14, tipicamente, se pueden obtener usando un
sistema informatico de uso general. El servidor de verificacion 12 esta conectado de manera que se pueda comunicar
con sistemas de destino de uso 11 individuales a través de lineas de comunicacion. En ese caso, es preferible
establecer comunicaciones seguras. Como en la presente forma de realizacion, cuando el sistema de destino de uso 11
y el servidor de verificacion 12 se conectan a través de Internet, se pueden aplicar comunicaciones SSL u otras técnicas
de seguridad semejantes en las comunicaciones para establecer comunicaciones seguras y practicas. Obsérvese que
también es posible conectarlos sin pasar por Internet, por medio de una linea dedicada.

Un ordenador personal 15 es un dispositivo terminal usado para que el usuario registre el patréon de obtencion
de contrasefia en la base de datos de verificacion 14. El ordenador personal 15 estd construido de manera que se
pueda conectar a Internet y posee una funcion de cliente web. Para registrar en la base de datos de verificacion 14 los
datos de registro necesarios para la confirmacion del usuario, el usuario utiliza un navegador web para acceder al
servidor de verificacion 12.

Obsérvese que, para que el usuario registre el patron de obtencion de contrasefia en la base de datos de
verificaciéon 14, también es posible usar el teléfono moévil 13 en lugar del ordenador personal 15. En la presente forma de
realizacion, el motivo principal por el que se usa el ordenador personal 15 es que, por lo general, los ordenadores
personales 15 son funcionalmente superiores a los teléfonos moéviles 13 en lo que respecta a sus interfaces de usuario.
En otra forma de realizacion, se ofrece una explicacion referida a un ejemplo en el que se usa la interfaz de usuario del
teléfono movil 13 para registrar el patrén de obtencion de contrasefia.

El «patrén de obtencion de contrasefia» indica un grupo de elementos especifico seleccionado libremente por
el usuario, entre un grupo de elementos que forman un patron global determinado. Para explicarlo de forma mas
concreta, se refiere a un patron matricial o una regla matricial que muestra qué grupo de elementos de la matriz,
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constituida por el patrén en su totalidad, fue seleccionado y cémo.

La fig. 2A y la fig. 2B son diagramas que explican el patron de obtencién de contrasefia. La fig. 2A es un
diagrama que muestra un ejemplo en el que una matriz de 4 filas y 12 columnas constituye el patrén global. En la fig. 2A
y la fig. 2B, aparece un sombreado en los elementos seleccionados, y aparecen caracteres numéricos en los elementos
de la secuencia de la seleccion. Por lo tanto, el patrén de obtencién de contrasefia en este caso se puede expresar, Si
se usa la expresion matricial, como: «(3, 2) - (0, 5) - (3, 7) - (0, 10)».

La fig. 2B es un diagrama que muestra un ejemplo en el que una matriz de 4 filas y 4 columnas constituye el
patrén global. En este caso, el patron de obtencién de contrasefia se puede expresar, si se usa la expresion matricial,
como: «(0,0) - (1,2)-(2,1) - (3, 2)».

El patron de obtencién de contrasefia se usa para llevar a cabo la verificacion de usuario con respecto al
sistema de destino de uso 11y, por tanto, el usuario deberia recordarlo. Asi, se puede decir que el patrén de obtencion
de contrasefia es un tipo de contrasefia. Se puede determinar libremente el nimero de elementos y el numero de
columnas que constituyen el patron de obtencidn de contrasefia, y se pueden establecer de manera apropiada segun el
nivel de seguridad de la verificacioén de usuario.

En un caso en el que la contrasefia es una cadena de caracteres numéricos de J digitos, el patron global es
preferentemente una matriz de K filas y L columnas, tal que satisface la siguiente condicion:

107N < (KAL) * (K*L-1) - - (K*L-J+1)

- - Formula (1)

En un procedimiento de verificacion convencional, cuando la contrasefia es una cadena de caracteres
numéricos de J digitos, existe un numero de combinaciones de contrasefias de 10 veces J. Por otra parte, de acuerdo
con el procedimiento de verificacion de la presente forma de realizacion, cuando el patron global es una matriz de K filas
y L columnas, existen (K*L) * (K*L-1) - - (K*L-J+1) combinaciones de patrones de obtencion de contrasefia. Por lo tanto,
al construir el patron global de manera que satisfaga la formula (1) mencionada anteriormente, el nimero de
combinaciones se puede aumentar mas que en el procedimiento de verificacién convencional, y se puede elevar el nivel
de seguridad. Es decir, de acuerdo con la presente forma de realizacion, el nimero de digitos de la contrasefia que se
deberia introducir en el sistema de destino de uso 11 puede elevar facilmente el nivel de seguridad por encima del
procedimiento de verificacion convencional, simplemente cambiando la estructura de la matriz, incluso en el mismo caso
del procedimiento de verificacién convencional.

~ Volviendo a la fig. 1, se ofrece una explicacion en forma de resumen acerca del flujo del proceso en el
procedimiento de verificacion de usuario de acuerdo con la presente forma de realizacion.

En primer lugar, el usuario usa el ordenador personal 15 para registrar previamente su patron de obtencion de
contrasefia para el sistema de destino de uso 11 en la base de datos de verificacion 14 ((1) en el diagrama). Cuando el
usuario trata de usar el sistema de destino de uso 11, para obtener el identificador de sistema del mismo, el usuario
utiliza la interfaz de usuario del sistema de destino de uso 11 para hacer que el sistema muestre en pantalla el
identificador del sistema ((2) en el diagrama).

A continuacién, el usuario introduce el identificador del sistema en el teléfono movil 13, y lo envia al servidor de
verificacion 12 ((3) en el diagrama). El servidor de verificacién 12 recibe el identificador del sistema, genera una tabla de
numeros aleatorios y envia esta tabla al teléfono mdvil 13 del usuario como un patrén presentado ((4) en el diagrama).
El usuario consulta el patréon presentado en el teléfono mdvil 13 e introduce la secuencia (cadena de caracteres
numeéricos) de valores de los elementos de su propio patron de obtencion de contrasefia en el sistema de destino de uso
11 como contrasefia. Asi, el sistema de destino de uso 11 envia la contrasefia al servidor de verificacion 12 ((5) en el
diagrama).

Cuando el servidor de verificacién 12 recibe la contrasefia procedente del sistema de destino de uso 11, el
servidor de verificacién 12 compara una cadena de caracteres numéricos obtenida a partir del patréon de obtencién de
contrasefia que ya ha sido registrado y el patrén de obtencion de contrasefia generado, y la contrasefia enviada desde
el sistema de destino de uso 11, y decide si coinciden o no. El servidor de verificacion 12 envia una notificacion de
verificacion satisfactoria cuando coinciden, y una notificacion de verificacion fallida cuando no coinciden, al sistema de
destino de uso 11 indicado por el identificador del sistema ((6) en el diagrama). Cuando el sistema de destino de uso 11
recibe la notificacion de verificacion satisfactoria procedente del servidor de verificacion 12, el sistema de destino de uso
11 permite el uso por parte de dicho usuario.

De este modo, la contrasefia que el usuario deberia introducir es una contrasefia temporal que se determina a
partir de la tabla de numeros aleatorios generada cada vez que se lleva a cabo la verificacién de usuario, de acuerdo
con el patron de obtencion de contrasefa registrado de antemano. Por lo tanto, aunque la contrasefia introducida se
filtrase a un tercero, la contrasefia de por si careceria por completo de sentido en la siguiente ocasion en que se llevase
a cabo la confirmacion de usuario, y de este modo se evitara de manera eficaz el acceso ilegitimo. Ademas, este tipo de
patrén de obtencidn de contrasefia que el usuario debe recordar no consiste en los «caracteres numéricos especificos»
convencionales, sino en un patron que es «conceptual y esquematico», y, por lo tanto, posee la cualidad de ser facil de
recordar y dificil de olvidar para el usuario, por lo cual resulta adecuado para la gestién de contrasefias.

A continuacion, se ofrece una explicacion al respecto de los datos de registro que se usan en la verificacién de
usuario. Para que el usuario utilice el sistema de destino de uso 11, antes del uso, el usuario debe obtener una cuenta
de usuario (nombre de usuario) para el sistema de destino de uso 11, y también debe registrar un patrén de obtencion
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de contrasefia para ese nombre de usuario. Por lo tanto, la base de datos de verificacion 14 gestiona, a modo de datos
de registro, qué sistema de destino de uso 11 ha otorgado derechos de uso a qué tipo de usuario, y qué tipo de
patrones de obtencién de contrasefia han sido registrados por cada uno de los usuarios individuales a los que se han
otorgado derechos de uso.

El registro de la cuenta de usuario para el sistema de destino de uso 11 se puede concebir, tipicamente, en una
forma en la que el gestor del sistema de destino de uso 11 recibe una solicitud por parte del usuario y la lleva a cabo, o
en la que la lleva a cabo el propio usuario o usuaria. Se puede escoger adecuadamente el modo de registrar la cuenta
de usuario de acuerdo con la politica de funcionamiento del sistema de destino de uso 11. Para lograrlo, se pueden
aplicar diversas técnicas existentes. Mas adelante, en referencia a la cuenta de usuario para el sistema de destino de
uso 11, se supone que el gestor registro la cuenta de usuario en la base de datos de verificacion 14 y se ofrece una
explicacion al respecto de los procedimientos para que el usuario registre el patrén de obtencién de contrasefia.

La fig. 3 muestra un ejemplo de una pantalla de registro del patron de obtencién de contrasefia que se muestra
en el ordenador personal 15. Esta pantalla de registro esta constituida por datos de pagina descritos mediante HTML u
otro lenguaje equivalente de creacion de paginas. El usuario maneja un navegador web para acceder al servidor de
verificacion 12, con el fin de que se muestre esta pantalla de registro en el ordenador personal 15. Por ejemplo, se
puede usar un procedimiento en el que, en el momento en el que se registro la cuenta de usuario del sistema de destino
de uso 11, el gestor enviaba por correo electronico un texto que contenia una URL de datos de pagina que constituyen
la pantalla de registro, a la direccién de correo de dicho usuario, y el usuario que los recibié selecciona la URL en el
texto del correo, con lo cual se proporciona al usuario la pantalla de registro.

En el mismo diagrama, un campo de entrada de nombre de usuario 31 consiste en un campo para introducir el
nombre usuario (cuenta de usuario) que utiliza el sistema de destino de uso 11. Como la cuenta de usuario ya esta
registrada con el gestor, se puede usar una construccién en la que el usuario no tenga que introducir de nuevo la cuenta
de usuario, y la cuenta de usuario ya aparezca de antemano en el campo de entrada de nombre de usuario 31.

Un campo de entrada de nombre de grupo 32 es un campo para introducir un nombre de un grupo al que
pertenece el usuario. No obstante, para simplificar las explicaciones, en la presente forma de realizacién no es
necesario introducir el nombre del grupo.

Un campo de entrada de numero de teléfono mévil 33 es un campo para introducir informacién de identificacion
individual para identificar el teléfono mévil 13 que se usara en la verificacion de usuario cuando se utilice el sistema de
destino de uso 11. De acuerdo con la presente forma de realizacidn, se usa un nimero de teléfono mévil, que ha sido
asignado al teléfono mévil 13 perteneciente al usuario. Obsérvese que es posible usar una construccion en la que el
namero de teléfono moévil 13 también esté previamente registrado con el gestor y ya aparezca de antemano en el campo
de entrada de namero de teléfono mévil 33.

Un patrén global 34 estd formado por un objeto de botén, en el que un grupo de 48 elementos estan alineados
en forma de matriz de 4 filas y 12 columnas. Cada uno de los elementos recibe un ndmero de serie del 1 al 48 como
nombre de elemento, para distinguir los elementos individuales.

Un campo de entrada de designacion de posicion 35 es un campo para designar e introducir uno o mas
elementos especificos seleccionados entre la totalidad del patron 34 usando sus nombres de elemento. En el presente
ejemplo, se han introducido los elementos «1», «17», «33» y «48». En el caso en que se introduzcan una pluralidad de
elementos, los elementos individuales se separan mediante un delimitador (p. ej., una coma). Ademas, se pueden
introducir los mismos elementos. Aqui, la secuencia de elementos introducidos es el patrén de obtencion de contrasefia.
La secuencia de elementos puede incluir un caracter ficticio «*». En el caso en que el usuario introduzca el caracter
ficticio «*», se trata como una solicitud para establecer un caracter opcional. Aqui, junto con la regla de conversion que
se muestra mas adelante, este caracter ficticio impide que una tercera parte extrapole el patrén de obtencion de
contrasefia. Es decir, debido a que el patrén de obtencién de contrasefia tiende a ser un patrén que resulta facil de
recordar para el usuario, se puede insertar un caracter sin sentido entre los caracteres que forman la contrasefia
propiamente dicha, a fin de evitar la extrapolacion. Por ejemplo, en una secuencia de 8 elementos en la que los
primeros 4 elementos son caracteres ficticios, el usuario puede introducir caracteres numéricos sin sentido para los
primeros cuatro digitos. Obsérvese que, cuando el usuario solo introduce «F» en el campo de entrada de designacion
de posicién 35, se trata como una solicitud para establecer una contrasefia fija, y en este caso se introducen un namero
predeterminado de digitos de caracteres numéricos en un campo de entrada de contrasefia fija 37.

Un campo de entrada de regla de conversion 36 es un campo en el que, cuando el usuario consulta el patron
presentado para proceder a introducir la contrasefia, si se desea afadir otra regla de conversion mas para los valores
de elemento obtenidos a partir del patrén de obtencién de contrasefia, esta regla de conversién se introduce aqui. Es
decir, los valores de elemento obtenidos a partir del patron de obtencidon de contrasefia se someten a otra regla de
conversion afadida, y el resultado pasa a ser la auténtica contrasefia que se debe introducir. En la regla de conversion,
por ejemplo, se define una operacion computacional de regla del 4 que se aplicara a los valores de elemento obtenidos
a partir del patron de obtencién de contrasefia. Mas concretamente, cuando solo se introduce «+1» en el campo de
entrada de regla de conversion 36, se suma «1» a cada uno de los valores de elemento obtenidos a partir del patron de
obtencion de contrasefia, y el resultado pasa a ser la auténtica contrasefia que el usuario deberia introducir. Ademas,
cuando se usan comas, al igual que cuando se introduce «+1, +2, +3, +4» en el campo de entrada de regla de
conversion 36, introduciéndose asi la formula computacional de forma que corresponda a la secuencia de elementos
introducidos en el campo de entrada de designacion de posicion 35, se aplica cada formula computacional a cada uno
de los valores de elemento obtenidos a partir del patron de obtencién de contrasefia, y su resultado pasa a ser la
auténtica contrasefia que el usuario debe introducir.

Obsérvese que, dependiendo de la formula computacional introducida, el resultado producido por la aplicacion
del célculo a los valores de los elementos puede aumentar (o disminuir). En esos casos, si se hace que una definicion
use la primera posicién, entonces se puede hacer que el nimero de digitos (el nimero de caracteres) de la contrasefia
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puede tenga una longitud fija y sin fluctuaciones. Ademas, también es posible establecer una definicién tal que el
resultado producido al aplicar los calculos a los valores de los elementos se utilice tal como esta, para permitir
contrasefias de longitud variable.

En este tipo de pantalla de registro, el usuario puede utilizar un teclado para introducir directamente los
elementos (nombres de elemento) en secuencia usando comas para separarlos, pero también se puede usar una
interfaz de usuario grafica de tipo convencional para introducir la informacién de manera similar. Cuando se usa la
interfaz gréafica, el usuario sitla el cursor sobre los elementos deseados y los selecciona (haciendo clic) y en ese
momento se muestran en pantalla estos elementos en el campo de entrada de designacion de posicion 35 separados
por delimitadores. Los elementos seleccionados, por ejemplo, se muestran preferentemente separados visualmente.

Obsérvese que hay un botén de candidato 38 para generar de manera automatica la secuencia de elementos
que se debe seleccionar. Es decir, cuando el usuario sitla el cursor sobre el botén de candidato 38 y lo selecciona, por
ejemplo, se introduce de forma aleatoria en el campo de entrada de designacién de posicion 35 una secuencia de
elementos registrados previamente y se muestra en pantalla. Esto se debe a que, en el caso de que el usuario
establezca el patron de obtencion de contrasefia, el usuario tenderd a seleccionar botones contiguos y, al ser faciles de
extr_rT\_poIar, se deben evitar situaciones de este tipo, y, por tanto, el botén de candidato 38 se proporciona a modo
auxiliar.

Después de que el usuario introduzca la informacién necesaria en los campos de entrada predeterminados, el
usuario selecciona un botén de confirmacion de configuracién 39 y, en ese momento, un navegador web envia al
servidor de verificacion 12 una solicitud de registro que contiene la informacién introducida. Basandose en la solicitud
de registro recibida, el servidor de verificacién 12 registra temporalmente el patron de obtenciéon de contrasefia del
usuario como datos de registro y muestra una pantalla de confirmacion de configuracién en el navegador web.

La pantalla de confirmacion de configuracién es una pantalla que sirve para que el usuario pueda introducir la
contrasefia de acuerdo con el patron de obtencién de contrasefia establecido por el usuario, con el fin de confirmar el
patron de obtencidn de contrasefia. En la fig. 4 se muestra un ejemplo de la pantalla de confirmacion de configuracion
gue se muestra en el ordenador personal 15. No obstante, en lugar de mostrarla en el ordenador personal 15, también
es posible mostrar la pantalla de confirmacion de configuracion en el teléfono moévil 13 del usuario y que el usuario
confirme la configuracion desde el teléfono moévil 13. En este caso, cuando el usuario desea usar el sistema de destino
de uso 11, también es posible confirmar el teléfono movil 13 utilizado por el usuario.

Como se muestra en la fig. 4, en la pantalla de confirmacién de configuracion se presenta un patrén
presentado 41, en el que se asocian caracteres numéricos aleatorios a cada grupo de elementos del patron global 34
generado por el servidor de verificacion 12. Como contrasefia, el usuario introduce en un campo de entrada de
contrasefia 42 los caracteres numéricos (valores de elemento) del patron global 34 que se han asociado a los elementos
que corresponden al patron de obtencion de contrasefia establecido previamente. Después de que el usuario introduzca
la contrasefia en el campo de entrada de contrasefia 42, el usuario selecciona un boton de «Ir» 43, momento en el que
el navegador web envia al servidor de verificacion 12 la solicitud de verificacion que contiene la contrasefa introducida.
A continuacion, el servidor de verificacién 12 decide si la contrasefia contenida en la solicitud de confirmacién recibida
coincide con la cadena de caracteres numéricos obtenida a partir del patrén presentado que se ha generado y del
patron de obtencion de contrasefia que se registr6 poco antes de manera temporal, y cuando coinciden, registra
formalmente el patron de obtencion de contrasefia del usuario en la base de datos de verificacion 14 como datos de
registro.

Obsérvese que, cuando este procedimiento de registro de patrones de obtencidn de contrasefia se lleva a cabo
usando el ordenador personal 15, a fin de confirmar el teléfono movil 13 perteneciente al usuario, el servidor de
verificacion 12 envia preferentemente un mensaje predeterminado al nimero de teléfono mévil recibido y se solicita la
respuesta del usuario al mensaje.

La fig. 5 es un diagrama que muestra un ejemplo de estructuras de datos de la base de datos de verificacion
14. Como se muestra en el diagrama, una entrada de la base de datos de verificacion 14 esta constituida por un campo
de identificador de sistema 51, un campo de cuenta de usuario 52, un campo de identificador de usuario 53, un campo
de patron de obtencién de contrasefia 54 y un campo de regla de conversion 55. En el presente ejemplo, un usuario,
«0ogawa», se registra como un usuario que puede utilizar los sistemas de destino de uso 11 indicados por los
identificadores de sistema «36578979» y «3657980». Ademas, al teléfono mévil 13 utilizado por el usuario «ogawax»
para la verificacion de usuario se le asigna el teléfono mévil 13 indicado por un identificador de usuario «090xxxx1234».
Ademas, al patron de obtencion de contrasefia para el usuario «ogawa» que se ha registrado con el sistema de destino
de uso 11 indicado por el identificador de sistema «36578979» se le asigna la secuencia «1, 17, 33, 48» y, a la regla de
conversion, se le asigna «+1».

A continuacidn, se ofrece una explicacion detallada del flujo de proceso de un procedimiento de verificacion de usuario
para cuando el usuario intenta trata de utilizar el sistema de destino de uso 11. Cuando el usuario intenta utilizar el
sistema de destino de uso 11, para obtener el identificador del sistema, el usuario emplea el sistema de destino de uso
11 para que se muestre en pantalla el identificador del sistema. Por ejemplo, cuando la interfaz de usuario del sistema
de destino de uso 11 esta provista de un botdn de «inicio de uso», en el momento en el que el usuario pulsa el botén de
«inicio de uso», el sistema de destino de uso 11 muestra en la interfaz del usuario una pantalla de recepcion como la
que aparece en la fig. 6 y muestra el identificador del sistema al usuario y solicita al usuario que introduzca el
identificador de usuario.

El usuario acciona el teléfono movil 13, designa una URL que ha sido registrada como un (asi denominado)
marcador, accede al servidor de verificacion 12, se muestra una pantalla de mend como la de la fig. 7 y después
selecciona el inicio del procedimiento de verificacion, y se muestra una pantalla de inicio del procedimiento de
verificacion tal como la de la fig. 8. El usuario introduce un identificador de sistema en la pantalla de inicio del
procedimiento de verificacion y selecciona el botén de «OK». Obsérvese que se puede usar una construccion en la que,
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cuando se use un identificador de sistema fijo, como en la presente forma de realizacion, el identificador de sistema
introducido se puede registrar en el teléfono mévil 13.

Por consiguiente, el teléfono movil 13 envia al servidor de verificacion 12 un mensaje de inicio del
procedimiento de verificacion que contiene el identificador del sistema como parametro. En ese momento, el teléfono
movil 13 envia al servidor de verificacién 12 el identificador de usuario, que constituye un ejemplo de informacién de
identificacion para identificar al usuario. El identificador de usuario puede ser informacion que identifique, por ejemplo, el
teléfono mévil o similar perteneciente al usuario o utilizado por él. En la presente forma de realizacion, el teléfono movil
13 envia el numero de teléfono movil, que constituye un ejemplo de la informacion para identificar el teléfono mévil 13, al
servidor de verificacion 12 como identificador de usuario. El identificador de usuario se puede incluir en el mensaje de
inicio del procedimiento de verificacion como parametro, o bien se puede enviar a nivel del sistema.

La fig. 9 y la fig. 14 son diagramas de flujo que explican el flujo del proceso en el servidor de verificacion 12 de
acuerdo con la presente forma de realizacion. En los siguientes diagramas de flujo, los flujos del proceso se explican
secuencialmente, pero esto no es necesario. Por lo tanto, siempre que no se generen errores de coherencia en las
operaciones o efectos de proceso, las secuencias del proceso se pueden dar la vuelta o realizarse en paralelo.

Como se muestra en la figura 9, el servidor de verificacion 12 recibe el mensaje de inicio del procedimiento de
verificacion enviado por el teléfono mévil 13 y después extrae a partir del mismo el identificador del sistema y el
identificador de usuario (etapa 901). A continuacién, debido a que el servidor de verificacion 12 estd esperando a la
solicitud de verificacion de usuario procedente del sistema de destino de uso 11 indicado por el identificador de sistema
extraido, el servidor de verificacién 12 emite un identificador de evento, registra el identificador de sistema extraido y el
identificador de usuario en una tabla de espera de solicitud de verificacion de usuario como la que se muestra en la fig.
10 y carga un proceso para ejecutar el proceso que se muestra en la fig. 14 (etapa 902). La tabla de espera de solicitud
de verificacién de usuario se registra, por ejemplo, en la base de datos de verificacion 14.

A continuacion, el servidor de verificacibn 12 invoca una funcién generatriz de numeros aleatorios
predeterminada, que emite caracteres numéricos aleatorios para generar el patron presentado (etapa 903).
Considerando los riesgos de seguridad, el patrén presentado es preferentemente una tabla de nimeros aleatorios cuyos
valores de elemento cambian cada vez que se lleva a cabo la verificacion de usuario, pero también se puede usar un
patron presentado con valores de elemento fijos, y, por tanto, no debe ser excluido. Cuando el servidor de verificacion
12 genera el patron presentado, el patron presentado se registra en la tabla de espera de solicitud de verificacion de
usuario mencionada anteriormente (etapa 904), y se envia junto con el identificador de usuario al teléfono moévil 13
(etapa 905). En consecuencia, el teléfono mdvil 13 muestra una pantalla de visualizacion de tablas de nimeros
aleatorios como la que se muestra en la fig. 11.

Cuando se muestra la pantalla de visualizacion de tablas de nimeros aleatorios en el teléfono movil 13, el
usuario introduce el identificador de usuario en la pantalla de recepciéon del sistema de destino de uso 11 que se
muestra en la fig. 6. La fig. 12 muestra la pantalla de recepcion en un estado en el que se ha introducido el identificador
de usuario. Cuando el usuario pulse la tecla Intro, el sistema de destino de uso 11 muestra la pantalla de entrada de
contrasefia, tal como se observa en la fig. 13. Como respuesta, el usuario introduce la contrasefia obtenida a partir del
patron de obtencidn de contrasefia que ya ha sido registrado. Por ejemplo, el patrén de obtencion de contrasefia del
usuario puede ser el patrén de obtencion de contrasefia que se registrd en la pantalla de registro de patrén de obtencion
de contrasefia que se muestra en la fig. 3. En dicho caso, de acuerdo con la pantalla de visualizacion de tablas de
nameros aleatorios que se muestra en la fig. 11, se obtiene «5910», que después se somete a la aplicacion de la regla
de conversién «+1», mediante la cual se obtiene «6021». El usuario introduce entonces la contrasefia asi obtenida y
pulsa la tecla Intro, momento en el cual el sistema de destino de uso 11 envia al servidor de verificacion 12 como
solicitud de verificacion la contrasefia que se introdujo (en lo sucesivo, «contrasefia introducida») junto con su propio
identificador de sistema.

La contrasefia que se envia al sistema de destino de uso 11 la utiliza el servidor de verificacién 12 en la
verificacion de usuario, de acuerdo con el diagrama de flujo que se muestra en la fig. 14. Es decir, cuando el servidor de
verificacion 12 que espera la solicitud de verificacion de usuario recibe la solicitud de verificacién de usuario procedente
del sistema de destino de uso 11 (Si en la etapa 1401), el servidor de verificacion 12 consulta la tabla de espera de
solicitud de verificacion de usuario que se muestra en la fig. 10, y especifica el identificador de usuario (etapa 1402).
Debido a que el registro en la tabla de espera de solicitud de verificacién de usuario requiere el mensaje de inicio del
procedimiento de verificacion procedente del teléfono movil 13, se puede excluir la solicitud de verificacién de usuario
procedente de un sistema de destino de uso 11 no registrado, por ser ilegitima. Cuando el servidor de verificacion 12
identifica el identificador de usuario, el servidor de verificacion 12 consulta la base de datos de verificacion 14 e
identifica el patron de obtencion de contrasefia y la regla de conversién para ese identificador de usuario (etapa 1403).
Posteriormente, el servidor de verificacion 12, basandose en el patron de obtencién de contrasefia y la regla de
conversion identificados, obtiene la contrasefia (en lo sucesivo «contrasefia interna del sistema»), a partir del patrén
presentado registrado en la tabla de espera de solicitud de verificacion de usuario (etapa 1404). Especificamente, para
el grupo de elementos que constituye el patron presentado, el servidor de verificacion 12 obtiene los valores de
elemento correspondientes a la secuencia de elementos que constituye el patrén de obtencion de contrasefia, y
ademas, si se ha definido la regla de conversion, aplica la regla de conversion a los valores de elemento y, de este
modo, obtiene la contrasefia interna del sistema. A continuacion, el servidor de verificacion 12 decide si la contrasefia
introducida que fue enviada y la contrasefia interna del sistema coinciden o no (etapa 1405). Entonces, cuando se
decide que coinciden entre si, el servidor de verificacion 12 notifica el resultado positivo de la verificacion al sistema de
destino de uso 11 indicado por el identificador del sistema (etapa 1406). Por otra parte, si no coinciden, el servidor de
verificaciéon 12 natifica el resultado negativo de la verificacion (etapa 1407). El sistema de destino de uso 11 lleva a cabo
el proceso basandose en el resultado notificado por el servidor de verificacion 12.

Tal como se describe anteriormente, la presente forma de realizacion proporciona las siguientes ventajas. En
concreto, la contrasefia que se debe introducir cuando el usuario se dispone a utilizar el sistema de destino de uso 11 se
determina temporalmente a partir del patron presentado que se genera de forma aleatoria cada vez que se lleva a cabo
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la verificacion de usuario, de acuerdo con el patrén de obtencion de contrasefia que se ha registrado de antemano. Por
lo tanto, aunque la contrasefia introducida por el usuario se filtre a un tercero, la propia contrasefia carecera totalmente
de sentido la proxima vez que se lleve a cabo la verificacion de usuario y, de este modo, se puede evitar de manera
eficaz el acceso ilegitimo. En este caso, ya que el usuario no recuerda los «caracteres numéricos especificos» como en
la técnica convencional, sino el patrén de obtencion de contrasefia «conceptual y esquematico» como «contrasefia», la
contrasefia resulta facil de recordar y dificil de olvidar, con lo cual la gestion de las contrasefias resulta sencilla.

Ademas, ya que el usuario puede dar la regla de conversion para este patron de obtencion de contrasefia, se
puede optar a un mayor nivel de seguridad.

Ademas, el servidor de verificacion 12 recibe el mensaje de inicio de procedimiento de verificacion procedente
del teléfono mévil 13 del usuario, y, de ese modo, recibe la solicitud de verificacion de usuario procedente del sistema
de destino de uso 11 designado en la misma, y, de ese modo, se puede impedir el acceso ilegitimo desde la unidad del
sistema de destino de uso 11.

Obsérvese que la presente forma de realizacion se construye de tal manera que el sistema de destino de uso
11 muestra la pantalla de recepcion (fig. 6) en la interfaz de usuario y pide al usuario que introduzca el identificador de
usuario, pero esta construccion no es particularmente necesaria. Por ejemplo, también es posible una construccion en la
que el sistema de destino de uso 11 obtenga informacion de una lista de usuarios capaces de utilizar el servidor de
ye];rificaci_c';n 12 y después la muestre en pantalla al usuario en forma de menu desplegable y le solicite que introduzca la
informacion.

Ademas, en la presente forma de realizacion, el identificador del sistema es un identificador de sistema que es
exclusivo para el sistema de destino de uso 11 (un identificador de sistema Unico), pero el identificador de sistema
también puede ser un identificador de sistema compartido que sea comin a una pluralidad de sistemas de destino de
uso 11. Es decir, una pluralidad de sistemas de destino de uso 11 pueden tener el mismo identificador de sistema. Por
consiguiente, el sistema de destino de uso 11, en lugar de registrar en la base de datos de verificacion 14 que se
describe mas adelante el identificador de sistema Unico de un sistema de destino de uso 11 dado, puede usar el
identificador compartido para dirigir la solicitud de verificacion al servidor de verificacién 12, de manera que el sistema
de verificacién de usuario se pueda usar con facilidad.

En el caso de que el sistema de destino de uso 11 utilice el identificador de sistema compartido para realizar la
solicitud de verificacion, el servidor de verificacion 12 también puede proporcionar a ese sistema de destino de uso 11
un servicio diferente al servicio proporcionado al sistema de destino de uso 11 que posee el identificador de sistema
unico. De este modo, el servidor de verificacion 12 puede enviar informacion personal del usuario al sistema de destino
de uso 11 que utiliz6 el identificador de sistema Unico para realizar la solicitud de verificacion, a la vez que deja de
enviar informacién personal del usuario al sistema de destino de uso 11 que utilizé el identificador de sistema
compartido para realizar la solicitud de verificacion, o de otras formas similares puede establecer diferencias entre los
servicios proporcionados al sistema de destino de uso 11 que utiliza el identificador de sistema Unico y al sistema de
destino de uso 11 que utiliza el identificador de sistema compartido.

[Segunda forma de realizacion]

La presente forma de realizacion es una variacion de la primera forma de realizacion. En lugar del sistema de
destino de uso 11, la contrasefia se introduce desde el teléfono movil 13. Ademas, en la presente forma de realizacion,
en lugar del identificador de sistema fijo, se ofrece una explicacidn acerca de un ejemplo que utiliza un identificador de
uso nuevo que se genera cada vez que se utiliza el sistema de destino de uso 11.

La fig. 15 es un esquema resumen que explica un sistema global del procedimiento de verificacion de usuario
de acuerdo con la presente forma de realizacion.

En primer lugar, el usuario utiliza el ordenador personal 15 para registrar de antemano su propio patrén de
obtencién de contrasefia o el sistema de destino de uso 11 en la base de datos de verificacion 14 ((1) en el esquema).
Cuando el usuario intenta utilizar el sistema de destino de uso 11, para obtener el identificador de usuario, el usuario
acciona la interfaz de usuario del sistema de destino de uso 11 para que se muestre el identificador de uso ((2) en el
esquema). El sistema de destino de uso 11, por ejemplo, obtiene informacién del momento en el que se llevaron a cabo
las operaciones, para ello da una funcion de generacién de numeros aleatorios, genera de manera aleatoria el
identificador de uso y muestra el identificador en pantalla. En este momento, el sistema de destino de uso 11 envia el
identificador de uso generado junto con su propio identificador de sistema al servidor de verificacion 12 ((3) en el
esquema).

A continuacion, el usuario introduce el identificador de uso en el teléfono mévil 13 y lo envia al servidor de
verificacion 12 ((4) en el esquema). El servidor de verificacion 12 recibe el identificador de uso, y después especifica el
sistema de destino de uso 11 y también genera una tabla de nimeros aleatorios, que se envia después al teléfono movil
13 del usuario ((5) en el esquema) como patrén presentado. El usuario consulta el patréon presentado que se presenta
en el teléfono movil 13 e introduce la secuencia de valores de elemento (la cadena de caracteres numéricos) asignados
al patrén de obtencién de contrasefia propio del usuario. De este modo, se envia la contrasefia desde el teléfono movil
13 al servidor de verificacion 12 ((6) en el esquema).

El servidor de verificacion 12 recibe esta transmisién y compara después la cadena de caracteres numéricos
obtenida a partir del patron de obtencion de contrasefia del usuario que se habia registrado y el patron presentado
generado, y la cadena de caracteres numéricos que se envié desde el teléfono moévil 13, y decide si estas cadenas de
caracteres numéricos coinciden entre si 0 no. Después, el servidor de verificacién 12 notifica el resultado positivo de la
verificacién si se decide que coinciden, o notifica el resultado negativo de la verificacion en caso contrario, al sistema de
destino de uso 11 que se especificod ((7) en el esquema). El sistema de destino de uso 11 da su aprobacion al acceso
por parte del usuario cuando se recibe la notificacion del resultado positivo de la verificacion procedente del servidor de
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verificacion 12.

Como se describe anteriormente, la presente forma de realizaciéon proporciona ventajas similares a las de la
primera forma de realizacién, y ademas proporciona las siguientes ventajas. Es decir, ya que no es necesario introducir
la contrasefia desde el sistema de destino de uso 11, la interfaz de usuario del sistema de destino de uso 11 se puede
realizar con una construccién simple. Ademas, ya que el nuevo identificador de uso se crea cada vez que se usa el
sistema de destino de uso 11, aunque se filtre el identificador de uso, no supondra problema alguno, lo cual permite
optar a un mayor nivel de seguridad.

[Tercera forma de realizacion]

La presente forma de realizacion se refiere a un procedimiento de registro de patron de obtencion de
contrasefia mediante el uso del teléfono mévil 13, en el que el servidor de verificacion 12 presenta un candidato a patrén
de obtencion de contrasefia en el teléfono mévil 13, y el usuario selecciona entre los candidatos a patron de obtencion
de contrasefia presentados.

La fig. 16 muestra un ejemplo de pantalla de registro de patrén de obtencién de contrasefia que se muestra en
el teléfono movil 13. De forma similar a las formas de realizacion mencionadas anteriormente, por ejemplo en el
momento en el que se registra la cuenta de usuario para el sistema de destino de uso 11, el servidor de verificacion 12
usa un correo electrénico para enviar al teléfono movil 13 del usuario un correo que contenga una URL de datos de
pagina que constituyen esta pantalla de registro. Después de haber recibido esta transmision, el usuario selecciona la
URL contenida en el correo y mostrada en la pantalla del teléfono mdvil 13, por lo que la pantalla de registro se
proporciona al teléfono mévil 13 del usuario.

Es decir, cuando el servidor de verificacion 12 recibe una solicitud de registro de patrén de obtencion de
contrasefia desde el teléfono movil 13 del usuario, el servidor de verificacién 12 selecciona un patron de obtencion de
contrasefia como candidato de registro entre un grupo de patrones de obtencién de contrasefia que han sido registrados
previamente, y después lo envia al teléfono mévil 13. Por consiguiente, la pantalla de registro que contiene el candidato
a patron de obtencion de contrasefia, como se muestra en la fig. 16A, se presenta en el teléfono mévil 13 del usuario.
Cuando el usuario desee registrar el candidato a patron de obtencién de contrasefia que se muestra en la pantalla de
registro como su propio patron de obtencion de contrasefia, el usuario selecciona un boton de «Registro» 161. Por otra
parte, cuando el usuario desee ver otro candidato a patron de obtencién de contrasefia, el usuario seleccionara un botén
de «Siguiente» 162. Cuando el usuario selecciona el botén de «Siguiente» 162, el servidor de verificacion 12 envia otro
candidato al teléfono movil 13 y se presenta en el teléfono movil 13 otra pantalla de registro que contiene el otro patron
de obtencién de contrasefia, como se muestra en la fig. 16B. Si existe un candidato previo a patron de obtencion de
contrasefia, cuando el usuario desee visualizarlo, seleccionara un botén de «Atras» 163.

Por ejemplo, en la pantalla de registro que se muestra en la fig. 16B, cuando el usuario selecciona el boton de
«Registro» 161, el teléfono movil 13 envia la solicitud de registro al servidor de verificacion 12. El servidor de verificacion
12, basandose en la solicitud de registro recibida, registra temporalmente el patron de obtencién de contrasefia del
usuario en la base de datos de verificacién 14 a modo de datos de registro y envia la pantalla de confirmacion de
configuracioén al teléfono movil 13. La fig. 17 es un esquema que muestra un ejemplo de la pantalla de confirmacién de
configuraciobn en este momento. En un campo de entrada de contrasefia 171 de la pantalla de confirmacién de
configuracién, el usuario introduce los caracteres numéricos (valores de elemento) que han sido asignados a los
elementos correspondientes al patrén de obtencion de contrasefia que se establecid, y después selecciona un botén de
«OK» 172. Al hacerlo, el teléfono mévil 13 envia al servidor de verificacion 12 una solicitud de confirmacién que contiene
la contrasefia introducida. El servidor de verificacion 12 decide entonces si la contrasefia contenida en la solicitud de
confirmacion recibida coincide o no con la cadena de caracteres numéricos que se obtiene a partir del patron
presentado generado y el patrébn de obtencién de contrasefia que se ha registrado temporalmente. Cuando la
contrasefia coincide, el patron de obtencion de contrasefia del usuario se registra formalmente en la base de datos de
verifilca_lgién 14 a modo de datos de registro, y se envia al teléfono mévil 13 una indicacién de que el registro ha
concluido.

Como se describe anteriormente, de acuerdo con la presente forma de realizacion, debido a que el patrén de
obtencién de contrasefia deseado se selecciona entre los candidatos a patron de obtencion de contrasefia presentados
por el servidor de verificacion 12, aunque la interfaz de usuario resulte insuficiente, como cuando se usa el teléfono
movil 13, el patrén de obtencion de contrasefia se puede registrar con una enorme facilidad. Ademas, como el servidor
de verificacion 12 muestra en pantalla el patrén de obtencién de contrasefia, es posible evitar la situacion en la que el
usuario registra como su patrén de obtencién de contrasefia un patron de obtencién de contrasefia que se puede
extrapolar facilmente, como cuando se seleccionan elementos contiguos.

[Cuarta forma de realizacion]

La presente forma de realizacion se refiere a un procedimiento de registro de patron de obtencion de
contrasefia usando el teléfono movil 13, en el que se repiten las entradas de los valores de elemento correspondientes
al patrén de obtencién de contrasefia previsto por el usuario, con lo cual se especifica el patron de obtencion de
contrasefia.

La fig. 18 es un diagrama de flujo que explica el flujo de proceso del procedimiento de registro del patrén de
obtenciéon de contrasefia de acuerdo con la presente forma de realizacion. Este proceso se logra mediante unos
programas correspondientes en un modelo cliente/servidor usando el teléfono mévil 13 y el servidor de verificacion 12.
En la presente forma de realizacion, se envian datos que contienen un programa especifico para lograr este tipo de
proceso desde el servidor de verificacion 12 al teléfono mévil 13, y este programa se ejecuta en el teléfono movil 13
para llevar a cabo la invencion.

De forma similar a las formas de realizacidn mencionadas anteriormente, por ejemplo en el momento en el que
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se registra la cuenta de usuario para el sistema de destino de uso 11, el servidor de verificacion 12 usa el correo
electronico para enviar al teléfono mévil 13 del usuario un correo que contiene una URL de datos de pagina que
constituyen la pantalla de registro. Tras haber recibido esta transmision, el usuario selecciona la URL entre el contenido
del correo que se muestra en el teléfono movil 13. En consecuencia, el servidor de verificacién 12 envia al teléfono movil
13 datos de pagina que contienen el programa predeterminado.

Tras haber recibido los datos de pagina, el teléfono movil 13 interpreta los datos de pagina, ejecuta el proceso
gue se muestra en la fig. 18 de acuerdo con el programa predeterminado que contienen y muestra la pantalla de
registro. Es decir, el teléfono mavil 13, en primer lugar, para el grupo de elementos de la totalidad del patrén 34, asigna
ndmeros aleatorios generados usando la funciébn de generacion de numeros aleatorios para generar el patréon
presentado, y lo muestra en pantalla como un patrén de obtencion de contrasefia combinado con otros elementos de
pantalla, y pide al usuario que introduzca la informacion (etapa 1801). En la pantalla de registro, el usuario introduce
caracteres numeéricos asignados a los elementos del patrén de obtencion de contrasefia que el usuario esta tratando de
registrar. Cuando el teléfono mavil 13 recibe del usuario la secuencia de elementos (etapa 1802), los elementos que
poseen los valores de elemento introducidos se extraen del patron presentado, a modo de valores de elemento, y se
mantiene su cantidad (etapa 1803). A continuacién, el teléfono mévil 13 decide si el nimero de elementos extraidos y el
namero de elementos introducidos es el mismo o no (etapa 1804). Si se decide que no son el mismo, para reducir la
lista de elementos, los nimeros aleatorios se asignan Unicamente a los elementos extraidos del patrén global 34 para
generar el patron presentado y, de forma similar, este patron presentado se presenta como pantalla de registro y se pide
al usuario que introduzca informacion (etapa 1805). Por otra parte, cuando se decide que el nimero de elementos
extraidos y el niumero de elementos introducidos son iguales, se considera que se ha reducido la lista de elementos, de
manera que el teléfono mévil muestra una pantalla de confirmacion de registro y pide al usuario su confirmacion (etapa
1806). Entonces, cuando el usuario pulsa un boton de «OK», por ejemplo (Si en la etapa 1806), el teléfono mévil 13,
para registrar la secuencia de elementos como patrén de obtenciéon de contrasefia, envia una solicitud de registro al
servidor de verificacion 12 (etapa 1806), con lo cual concluye el proceso.

De este modo, al repetir la introduccion de valores de elemento correspondientes al patrén de obtencion de
contrasefia que el usuario desea registrar, se reduce el nimero de elementos del patron presentado y se concreta el
patron de obtencion de contrasefia previsto por el usuario.

La fig. 19 y la fig. 20 son ejemplos de pantallas que explican el procedimiento de registro del patron de
obtencion de contrasefia. En primer lugar, se supone que la pantalla que aparece en la fig. 19A se muestra en el
teléfono movil 13. Aqui, cuando el usuario introduce «9893» en la pantalla, el teléfono movil 13 genera un nuevo patrén
presentado basandose en la secuencia de elementos introducidos. Es decir, el teléfono movil 13 extrae los elementos
cuyos valores eran «9», «8» 0 «3» de los elementos del anterior patron presentado, como elementos dados. No
obstante, en este caso, el nimero de los elementos extraidos dados no se ha reducido hasta llegar al nimero de
elementos introducidos, de forma que el teléfono mévil 13 genera el nuevo patron presentado con los nimeros
aleatorios asignados a los elementos extraidos y muestra una pantalla de registro como la que aparece en la fig. 19B.

En esta pantalla, el usuario vuelve a introducir los caracteres numéricos aleatorios para los elementos del
patron de obtencidén de contrasefia que el usuario esté intentando registrar, y de este modo lleva a cabo la tarea de
reducir el numero de elementos extraidos. En este caso, los caracteres numeéricos que debe introducir el usuario son
«6541». Si el numero de elementos extraidos dados no se puede reducir, el teléfono maévil 13 generard un nuevo patron
de obtencién de contrasefia y después mostrara una pantalla de registro como la que aparece en la fig. 19C y solicitara
al usuario que introduzca informacién. Aqui, en esta pantalla, el usuario introduce los caracteres numéricos «8501» que
han sido asignados a los elementos del patron de obtencion de contrasefia que el usuario esta intentando registrar.

Debido a que estas entradas reducen el numero de elementos extraidos, el teléfono mévil 13 muestra una
pantalla de confirmacion de registro como la que aparece en la fig. 20 y solicita al usuario su confirmacién (etapa 1806).
Cuando el usuario selecciona un botdon de «OK» 201 en esta pantalla, el teléfono moévil 13 envia la secuencia de
elementos al servidor de verificacion 12 a modo de patron de obtencién de contrasefia. Por otra parte, cuando el usuario
selecciona un boton de «Rehacer» 202, el teléfono mévil 13 vuelve a efectuar el proceso de registro del patron de
obtencion de contrasefia desde el principio.

Como se describe anteriormente, de acuerdo con la presente forma de realizacion, la presentacion del patrén
presentado y la introduccion de los valores de elemento correspondientes al patrén de obtencion de contrasefia que el
usuario esta intentando registrar se repiten para reducir el nUmero de elementos del patron presentado. Asi, se puede
concretar el patron de obtencion de contrasefia previsto por el usuario. Por lo tanto, incluso en el caso de que la interfaz
de usuario sea insuficiente, como en el caso del teléfono moévil 13, el patrén de obtencion de contrasefia se puede
registrar de forma extremadamente sencilla.

Ademas, en la presente forma de realizacion, las operaciones para registrar el patron de obtencion de
contrasefia se llevan a cabo en la misma secuencia que las operaciones de entrada de la auténtica contrasefia, de
manera que el usuario también pueda practicar cémo introducir la informacion y pueda aprenderse rapidamente el
patron de obtencion de contrasefia sin fallos.

Obsérvese que, en la presente invencidn, el patron presentado se genera de forma aleatoria para reducir el
nimero de elementos previstos por el usuario. Asi, dependiendo de la combinacién de patrones presentados que se
generan, existen casos en los que la tarea de reduccion requiere tres aplicaciones 0 mas. Para evitar esta situacion,
también es posible usar una combinacion fija de patrones presentados mediante la cual la tarea de reduccién quedara
concluida con dos aplicaciones.

[Quinta forma de realizacion]

_En la presente forma de realizacion, en lugar del identificador de usuario fijo para la verificacion de usuario, se
genera informacion de identificacion temporal para identificar temporalmente al usuario.
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La fig. 21 es un diagrama resumen que explica un esquema global de un procedimiento de verificacion de
usuario de acuerdo con la presente forma de realizacién. En primer lugar, el usuario utiliza el ordenador personal 15
para registrar de antemano su propio patron de obtencién de contrasefia para el sistema de destino de uso 11 en la
base de datos de verificacion 14 ((1) en el diagrama). Cuando el usuario se dispone a usar el sistema de destino de uso
11, con el fin de obtener el identificador de sistema, el usuario emplea la interfaz de usuario del sistema de destino de
uso 11 para mostrar en pantalla el identificador del sistema ((2) en el diagrama).

A continuacion, el usuario introduce el identificador de sistema en el teléfono mévil 13 y lo envia al servidor de
verificacién 12 ((3) en el diagrama). El servidor de verificacion 12 recibe la transmisién, genera la tabla de nameros
aleatorios (que, en la presente forma de realizacién, es una informacién numérica aleatoria en forma de matriz de 4 filas
por 4 columnas o de 4 filas por 12 columnas) y envia esta tabla al teléfono moévil 13 del usuario a modo de patron
presentado, y también genera informacién temporal que sirve para identificar temporalmente al usuario y esta asociada
al identificador de usuario, y envia esta informacion al teléfono mévil 13 ((4) en el diagrama) del usuario. El usuario
consulta la informacién temporal y el patron presentado que se presentan en el teléfono movil 13 e introduce en el
sistema de destino de uso 11 la informacién temporal y, como contrasefia, la secuencia de elementos (cadena de
caracteres numéricos) que ha sido asignada al patron de obtencién de contrasefia del propio usuario. En consecuencia,
8! sistema de destino de uso 11 envia la informacion temporal y la contrasefia al servidor de verificacion 12 ((5) en el

iagrama.

El servidor de verificacion 12 recibe la informacion temporal y la contrasefia enviada por el sistema de destino
de uso 11 y después identifica al usuario a partir de la informacién temporal y compara la cadena de caracteres
numéricos obtenida a partir del patron de obtencion de contrasefia de usuario que ya ha sido registrado y el patron
presentado generado, y la contrasefia enviada por el sistema de destino de uso 11 para decidir si coinciden. Entonces,
el servidor de verificacion 12 notifica el resultado positivo de la verificacion y la informacion de identificacion de usuario
por cada sistema, que se describe més adelante, cuando se decide que coinciden, y notifica el resultado negativo de la
verificacion cuando se decide que no coinciden, al sistema de destino de uso 11 indicado por el identificador de sistema
((6) en el diagrama). El sistema de destino de uso 11 da su aprobacién para el uso de ese sistema de destino de uso 11
a dicho usuario cuando se recibe la notificacion del resultado positivo de la verificacion procedente del servidor de
verificacion 12.

La fig. 22 es un diagrama que muestra un ejemplo de estructuras de datos de la base de datos de verificacion
14. Como se muestra en la fig. 22, una entrada de la base de datos de verificacion 14 incluye un campo de identificador
de sistema 51, un campo de cuenta de usuario 52, un campo de identificador de usuario 53, un campo de patron de
obtencion de contrasefa 54, un campo de informacion de identificacién temporal 56 y un campo de informacién de
identificacion de usuario por cada sistema 57. En el presente ejemplo, un usuario «ogawa» se registra como un usuario
que puede utilizar los sistemas de destino de uso 11 indicados por los identificadores de sistema «36578979»,
«3657980» y «36578981». Ademas, se establece que el teléfono moévil 13 que utiliza el usuario «ogawa» para la
verificacion de usuario corresponda al teléfono movil 13 indicado por un identificador de usuario «090xxxx1234».
Ademas, se establece que el patron de obtencion de contrasefia para el usuario «ogawa» que se ha registrado con el
sistema de destino de uso 11 indicado por el identificador de sistema «36578979» corresponda a «1, 17, 33, 48».

La fig. 23 es un diagrama que muestra un ejemplo de una tabla de espera de solicitud de verificacion de
usuario (compérese con la primera forma de realizacién). En la presente forma de realizacién, la tabla de espera de
solicitud de verificacion de usuario incluye un campo de identificador de evento 100, un campo de identificador de
sistema 101, un campo de identificador de usuario 102, un campo de patrén presentado 103 y un campo de informacién
de identificacion temporal 104.

Las figs. 24 a 26 son diagramas de flujo que explican el flujo del proceso en el servidor de verificacion 12 de
acuerdo con la presente forma de realizacion. En los siguientes diagramas de flujo, los flujos de proceso se explican
secuencialmente, pero no se establecen restricciones en este flujo de proceso. Por lo tanto, el flujo de proceso se puede
construir con las secuencias de proceso cambiadas de orden o realizadas en paralelo.

Como se muestra en la fig. 24, el servidor de verificacion 12 recibe el mensaje de inicio del procedimiento de
verificacion enviado por el teléfono movil 13 y después extrae de ahi el identificador de sistema y el identificador de
usuario (etapa 2000). A continuacion, ya que el servidor de verificacion 12 estd esperando a la solicitud de verificacion
de usuario procedente del sistema de destino de uso 11 indicado por el identificador de sistema extraido, el servidor de
verificacién 12 emite un identificador de evento y registra el identificador de sistema extraido y el identificador de usuario
en una tabla de espera de solicitud de verificacion de usuario como la que se muestra en la fig. 23.

A continuacion, el servidor de verificacién 12 decide si la informacién de identificacion temporal es necesaria o
no para que el usuario utilice el sistema de destino de uso 11 (etapa 2002). El servidor de verificacion 12 decide
preferentemente si genera o no la informacién de identificacion temporal basandose en una solicitud del usuario. Por
ejemplo, el servidor de verificacion 12 puede notificar el teléfono movil 13 del usuario a fin de solicitar informacion
acerca de si el usuario utilizard o no la informacién de identificacion temporal en el sistema de destino de uso 11.
Después, el servidor de verificacion 12 decide si genera o no la informacién de identificacién temporal basandose en la
informacion recibida a través del teléfono moévil 13 procedente del usuario.

Ademas, el servidor de verificacion 12 puede registrar de antemano informaciéon que muestre si la informacion
de identificacion temporal sera utilizada o no para el sistema de destino de uso 11 que utilizara el usuario. En dicho
caso, el servidor de verificacion 12 decide si genera o no la informacion de identificacién temporal basandose en la
informacion registrada de antemano, el identificador de sistema y el identificador de usuario. La informacion que muestra
si la informacion de identificacion temporal sera utilizada o no se puede registrar previamente, por ejemplo, cuando se
registra el usuario o en cualquier momento posterior al registro del usuario.

En el caso de que el servidor de verificacion 12 decida que la informacién de identificacion temporal no es
necesaria para el sistema de destino de uso 11 («No» en la etapa 2002), el servidor de verificacion 12 invocara una
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funcién de generacion de numeros aleatorios predeterminada, y genera nimeros aleatorios para generar el patron
presentado (etapa 2012). Cuando el servidor de verificacion 12 genera el patron presentado, el patron presentado se
registra en la tabla de espera de solicitud de verificacion de usuario que se describe anteriormente (etapa 2014). A
continuacion, el servidor de verificacion 12 envia el patron presentado al teléfono mévil 13 del usuario (etapa 2018).

Cuando el servidor de verificaciéon 12 decide que la informacion temporal es necesaria para el sistema de
destino de uso 11 («Si» en la etapa 2002), el servidor de verificacion 12 decide entonces si la informaciéon de
identificacion temporal esta ya registrada o no para el sistema de destino de uso 11 (etapa 2004). Entonces, cuando el
servidor de verificacion 12 decide que la informacién de identificacion temporal no ha sido registrada («No» en la etapa
2004), se genera una nueva informacion de identificacion temporal (etapa 2010). La informaciéon de identificacion
temporal es preferentemente informacién generada, por ejemplo, mediante una funcién de nimeros aleatorios, que no
tiene relacion alguna con el identificador de usuario.

Cuando el servidor de verificacion 12 decide que la informacion de identificacion temporal ya ha sido registrada
(«Si» en la etapa 2004), basandose en factores como la cantidad de tiempo transcurrido desde que se genero la
informacion de identificacion temporal y el nimero de veces que se ha recibido la informacion de identificacion temporal
en el servidor 12, el servidor de verificacion 12 decide si la informacion de identificacion temporal es vélida o no (etapa
2006). Entonces, cuando el servidor de verificacién 12 decide que la informacion de identificacion temporal no es valida
(«No» en la etapa 2006), se elimina la informacion de identificacién temporal (etapa 2008) y se genera una nueva
informacion de identificacion temporal (etapa 2010). Entonces, el servidor de verificacion 12 registra en la base de datos
de verificacion 14 y en la tabla de espera de solicitud de verificacion la nueva informacion de identificacion temporal
generada (etapa 2011). En la presente forma de realizacion, el servidor de verificacion 12 genera «6584» como
informacién de identificacion temporal correspondiente al identificador de usuario «090xxxx1234» y la registra en la base
de datos de verificacion 14 y la tabla de espera de solicitud de verificacion (véanse las figs. 22 y 23).

A continuacién, el servidor de verificacion 12 invoca la funcién predeterminada de generacion de ndmeros
aleatorios y genera caracteres numéricos aleatorios para generar el patron presentado (etapa 2012). Cuando el servidor
de verificacion 12 genera el patron presentado, el servidor de verificacion 12 registra el patron presentado en la tabla de
espera de solicitud de verificacion de usuario (etapa 2014). Entonces, el servidor de verificacion 12 envia la informacion
de identificacién temporal y el patrén presentado al teléfono mévil 13 del usuario (etapa 2016). Cuando la informacién de
identificacion temporal y el patron presentado se envian al teléfono mévil 13, el servidor de verificacion 12 espera la
solicitud de verificacion de usuario procedente del sistema de destino de uso 11.

En la presente forma de realizacion, el servidor de verificacion 12 responde al mensaje de inicio de verificacion
procedente del usuario determinando la validez de de la informacion de identificacion temporal que ya se ha registrado,
basandose en factores tales como la duracion del periodo transcurrido desde que se generd la informacion de
identificacion temporal y el nimero de veces que la informacién de identificacion temporal ha sido recibida en el servidor
12, pero el servidor de verificacion 12 también puede determinar la validez de la informacién de identificacion temporal
independientemente del flujo de proceso que se explica en los presentes diagramas.

Como se muestra en la fig. 25, cuando el servidor de verificacion 12 que estd esperando la solicitud de
verificacion de usuario recibe la solicitud de verificacion de usuario procedente del sistema de destino de uso 11 («Si»
en la etapa 2100), el servidor de verificacion 12 usa la informacion de identificacién temporal y el identificador del
sistema para consultar la tabla de espera de solicitud de verificacion de usuario que se muestra en la fig. 23 e identifica
el identificador de usuario (etapa 2102). Tras haber identificado el identificador de usuario, el servidor de verificacién 12
consulta la base de datos de verificacion 14 y, basandose en el patron de obtencion de contrasefia para ese
identificador de usuario, obtiene la contrasefia interna del sistema a partir del patrén presentado (etapa 2104). En este
caso, el servidor de verificacion 12 puede utilizar una regla de conversion predeterminada, al igual que en la primera
forma de realizacion, para obtener la contrasefia interna del sistema a partir del patrén presentado.

A continuacidn, el servidor de verificacion 12 decide si la contrasefia introducida que se envié y la contrasefia
interna del sistema coinciden entre si 0 no (etapa 2106). Entonces, en el caso de que el servidor de verificacion 12
decida que las dos contrasefias coinciden, el servidor de verificacién 12 notifica el resultado positivo de la verificacion al
sistema de destino de uso 11 indicado por el identificador de sistema (etapa 2108), pero si las dos contrasefias no
coinciden entre si, se natifica el resultado negativo de la verificacién (etapa 2110). El sistema de destino de uso 11 lleva
a cabo entonces un proceso que depende del resultado de la verificacién notificado desde el servidor de verificacién 12.

En la presente forma de realizacion, debido a que se utiliza la informacién de identificacion temporal en lugar
del identificador de usuario, aunque el identificador incluya, por ejemplo, el nimero de teléfono mévil u otra informacion
similar que pudiera identificar al usuario, se puede establecer el proceso de la verificacion de usuario sin que esta
informacion se filtre al sistema de destino de uso 11. Por consiguiente, aunque se utilice el sistema de destino de uso 11
para un cuestionario o similar en el que no sea necesario identificar al usuario, o cuando no se desea revelar
informacién personal, se puede garantizar el anonimato y se puede usar el sistema con total tranquilidad.

La fig. 26 es un diagrama de flujo que muestra el proceso en el que el servidor de verificacion 12 envia la
informacion de identificacion de usuario para cada sistema al sistema de destino de uso 11. Cuando el usuario introduce
la informacion de identificacion temporal en el sistema de destino de uso 11 y el sistema de destino de uso 11 aprueba
el uso por parte de dicho usuario, el servidor de verificacion 12 envia al sistema de destino de uso 11 la informacion de
identificacion de usuario para cada sistema que corresponde al identificador de usuario y el sistema de destino de uso
11 (identificador de sistema). En este caso, la informacion de identificacion de usuario para cada sistema es
preferentemente informacion fija que distingue a cada uno de los usuarios para cada sistema de destino 11.

El servidor de verificacion 12 recibe la solicitud de informacién de identificacion de usuario por cada sistema
procedente del sistema de destino de uso 11 (etapa 2200). Entonces, cuando la solicitud de informacion de
identificacion de usuario por sistema ha sido recibida procedente del sistema de destino de uso 11 («Si» en la etapa
2200), el servidor de verificacion 12 confirma si la informacién de identificacion de usuario por sistema para el sistema
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de destino de uso 11 se ha registrado en la base de datos de verificacion 14 (etapa 2202). Entonces, en el caso de que
la informacién de identificacién de usuario por sistema no haya sido registrada aun en la base de datos de verificacién
14, el servidor de verificacion 12 genera la informacion de identificacion de usuario por sistema para el sistema de
destino de uso 11 (etapa 2204) y la registra en la base de datos de verificacién 14 (etapa 2206). En la presente forma de
realizacion, el servidor de verificacién 12 genera «125897» como informacion de identificacion de usuario por sistema
para el sistema de destino de uso 11 (identificador de sistema «36578980») del usuario (identificador de usuario
«090xxx12345x»), y registra esta informacion en la base de datos de verificacion 14. Obsérvese que, para los
identificadores de sistema «36578979» y «36578981», se ha registrado la informacién de identificacion de usuario por
sistema «125896» y «125898» en la base de datos de verificacion 14.

A continuacion, el servidor de verificacion 12 envia la informacién de identificacién de usuario por sistema al
sistema de destino de uso 11 (etapa 2208). En este caso, cuando el servidor de verificacion 12 posee la frecuencia de
uso del sistema de destino de uso 11 del usuario, que constituye informacién del usuario para el sistema de destino de
uso 11, el servidor de verificacion 12 también puede enviar esta informaciéon. Ademas, en la presente forma de
realizacion, el servidor de verificacion 12 envia la informacion de identificacién de usuario por sistema al sistema de
destino de uso 11, pero, en lugar de ello, también es posible enviar la informacién de identificacion temporal a modo de
informacién de identificacién de usuario por sistema al sistema de destino de uso 11.

En la presente forma de realizacion, el servidor de verificacién 12 proporciona la informacién de identificacion
de usuario por sistema al sistema de destino de uso 11, con lo cual el sistema de destino de uso 11 puede especificar el
usuario que utilice el sistema de destino de uso 11. Es decir, incluso en el caso de que el usuario utilice la informacion
de identificacion temporal, el sistema de destino de uso 11 puede determinar la identidad del usuario. Por consiguiente,
el sistema de destino de uso 11 puede disponer de informacion tal como la referida a si ese usuario es un usuario que
habia utilizado previamente el sistema de destino de uso 11, o similar. Es decir, el sistema de destino de uso 11 puede
utilizar la informacioén de identificacion de usuario por sistema para construir los datos para la informacién de usuario en
el sistema de destino de uso 11, para prestar un servicio adaptado a cada usuario.

La fig. 27 es un diagrama de flujo que muestra el proceso (S2204 en la fig. 26) para generar la informacién de
identificacion de usuario por sistema. En primer lugar, el servidor de verificacion 12 genera la tabla de conversion de
ndmeros aleatorios (etapa 2300). La tabla de conversion de ndmeros aleatorios se genera preferentemente de acuerdo
con las letras, niUmeros u otros caracteres numéricos incluidos en la informacion de identificacion de usuario por sistema
que se generd. Por ejemplo, en un caso en el que la informaciéon de identificacion de usuario por sistema esta
constituida por una cadena de caracteres numéricos de M digitos (siendo M un nimero natural), la tabla de conversion
de nuimeros aleatorios puede ser una tabla de conversién de nimeros aleatorios para realizar una conversién 1 a 1 de la
cadena de caracteres numéricos de M digitos en una cadena de caracteres numéricos (de nimeros aleatorios) de M
digitos que sea diferente. En otras palabras, se trata de una tabla de nimeros aleatorios para convertir cada cadena de
caracteres numéricos de M digitos (cuyo numero es M-plex) en una cadena de caracteres numéricos de M digitos
diferente (cuyo nimero es M-plex). En la presente forma de realizacion, la informacion de identificacion de usuario por
sistema que se genera esta constituida por una cadena de caracteres numeéricos de 6 digitos, y por tanto, se genera una
tabla de numeros aleatorios que posee 1 000 000 de patrones de conversion 1 a 1. El servidor 12 utiliza
preferentemente la misma tabla de ndmeros aleatorios para cada usuario. Es decir, en el caso de que ya se haya
generado la tabla de niUmeros aleatorios, se puede omitir la presente etapa.

La informacion de identificacion de usuario por sistema también puede estar constituida por una cadena de
caracteres numeéricos que tenga el mismo nimero de digitos que el identificador de usuario, o puede estar constituida
por un numero diferente de digitos. Ademas, la tabla de conversion de nimeros aleatorios se registra preferentemente
en la base de datos de verificacion 14.

A continuacion, el servidor de verificacion 12 genera el identificador de identificacion interna por usuario para
identificar al usuario dentro del servidor de verificacion 12. El identificador de identificacion interna por usuario,
preferentemente, no se notifica al usuario y el sistema de destino de uso 11. En la presente forma de realizacion, el
identificador de identificacidn interna por usuario es una cadena de caracteres numéricos que posee el mismo nimero
de digitos que el identificador de usuario, pero también puede ser una cadena de caracteres numéricos que tenga un
nimero de digitos diferente al del identificador de usuario. El identificador de identificacion interna por usuario se
registra preferentemente en la base de datos de verificacion 14.

A continuacion, el servidor de verificacion 12 genera una tabla de conversién por sistema para cada sistema de
destino de uso 11 (etapa 2304). Las tablas de conversion por sistema, preferentemente, no se naotifican a los sistemas
de destino de uso 11. La tabla de conversion por sistema puede ser una tabla de conversiéon numérica que convierte
ndmeros predeterminados incluidos en una cadena de caracteres numéricos predeterminada en otros nimeros, o puede
ser una tabla de conversion de la posicion de los digitos que cambie un nimero predeterminado de digitos de los
ndmeros por otro nimero predeterminado de digitos de los numeros en una cadena de caracteres numéricos que tenga
un nuamero predeterminado de digitos, o puede ser una tabla de conversién de nimero de digitos que cambie el nimero
de digitos de la cadena de caracteres numéricos borrando un nimero de digitos predeterminado de los nimeros o
insertando un nuimero predeterminado de nimeros en una cadena de caracteres numéricos que tenga un namero de
digitos predeterminado. En este caso, la conversion se lleva a cabo, preferentemente, de tal modo que, al menos dentro
del mismo sistema de destino de uso 11, no exista superposicion en los resultados producidos al convertir el nUmero de
digitos. La tabla de conversién por sistema se registra preferentemente en la tabla de conversion.

A continuacion, el servidor de verificacion 12 genera, para cada sistema de destino de uso 11, un identificador
de identificacion interna por sistema para identificar el sistema de destino de uso 11 dentro del servidor de verificacion
12 (etapa 2306). El identificador de identificacion interna por sistema, preferentemente, no se notifica al usuario y al
sistema de destino de uso 11. En la presente forma de realizacion, el identificador de identificacion interna por sistema
es una cadena de caracteres numéricos que posee el mismo namero de digitos que el identificador de usuario, pero
también puede ser una cadena de caracteres numéricos que posea un nimero de digitos diferente al del identificador de
usuario. El identificador de identificaciéon interna por sistema se registra preferentemente en la base de datos de
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verificacion 14.

A continuacion, el servidor de verificacion 12 suma el identificador de identificacién interna por sistema al
identificador de identificacion interna por usuario (etapa 2308). Al sumar el identificador de identificacion interna
generado para cada usuario al identificador de identificacion interna generado para cada sistema de destino de uso 11,
se puede elevar el nivel de seguridad. En el caso de que al sumar la cifra en un digito predeterminado al identificador de
identificacion interna por sistema aumente el nimero de caracteres en los digitos predeterminados, el servidor de
verificacion 12 puede llevar a cabo el proceso para borrar los caracteres en los digitos que se han incrementado, de
manera que el nimero de digitos o caracteres después de la suma supere el numero de digitos en el identificador de
identificacion interna por usuario y el identificador de identificacion interna por sistema. Ademas, el servidor de
verificacién 12 puede sumar el identificador de identificacién interna por usuario y el identificador de identificacion
interna por sistema, con el fin de calcular una cadena de caracteres numéricos que tenga un nimero diferente de digitos
que el identificador de identificacién interna por usuario y/o el identificador de identificaciéon interna por sistema. El
servidor de verificacion 12 también puede realizar célculos del identificador de identificacion interna por usuario y el
ideéltificadlor de identificacion interna por sistema mediante restas, multiplicaciones, divisiones u otros procedimientos
tradicionales.

A continuacién, el servidor de verificacion 12 utiliza la tabla de conversion por sistema mencionada
anteriormente para convertir el resultado del célculo obtenido en la etapa 2308 (etapa 2310). En la presente forma de
realizacion, el servidor de verificacion 12 convierte el resultado de la suma obtenido en la etapa 2308, mediante el uso
de la tabla de conversién de posicién de digitos. Entonces, el servidor de verificacion 12 utiliza la tabla de conversion de
numero de digitos para convertir el resultado de la suma producido por la conversion de las posiciones de los digitos,
en la cadena de caracteres numeéricos de 6 digitos, que es el nimero de digitos contenidos en la tabla de conversion de
ndmeros aleatorios.

A continuacion, el servidor de verificacion 12 utiliza la tabla de conversion de numeros aleatorios mencionada
anteriormente para convertir el resultado de la conversion producida en la etapa 2310 (etapa 2312). En la presente
forma de realizacion, el servidor de verificacién 12 convierte el resultado de la conversion obtenido en la etapa 2310 en
una cadena de caracteres numéricos de 6 digitos (de nimeros aleatorios), que es el mismo numero de digitos que el del
resultado de la conversion. Mediante la utilizacion de la tabla de conversion de niUmeros aleatorios para llevar a cabo la
conversion, resulta dificil analizar el resultado de la conversion, lo cual permite elevar el nivel de seguridad.

A continuacion, el servidor de verificacion 12 utiliza la tabla de conversiobn por sistema mencionada
anteriormente para volver a convertir el resultado de la conversion producida en la etapa 2312 (etapa 2314). En la
presente forma de realizacion, el servidor de verificacion 12 convierte el resultado de la conversion obtenido en la etapa
2312 por medio de la tabla de conversion numérica, y de este modo obtiene la informacion de identificacion de usuario
por sistema. Por consiguiente, el nivel de seguridad se puede aumentar alin mas.

En la presente forma de realizacion, para cada usuario, y para cada sistema de destino de uso 11, se prepara
un identificador de identificacién interna y una tabla de conversion diferentes, y debido a que las conversiones se
realizan basandose en ellos, el nivel de seguridad se puede aumentar ain mas. En particular, en la presente forma de
realizacion, las conversiones se llevan a cabo baséndose en la tabla de conversion de nimeros aleatorios, de manera
que resulta extremadamente dificil usar el resultado de la conversion para obtener la informacion de lo que habia antes
de la conversion. Es decir, a partir del resultado de la conversion es extremadamente dificil identificar la informacion
personal del usuario, y por tanto, el nivel de seguridad se puede aumentar mas todavia. Ademas, debido a esto, para
cada sistema de destino de uso 11, se puede generar diferente informacion de identificacién de usuario por sistema.
Ademas, para usuarios predeterminados, la informacion de identificacion (la informacion de identificacion de usuario por
sistema) se genera para cada sistema de destino de uso 11, por lo que, en una pluralidad de sistemas de destino de uso
11, es posible evitar que se use informacion enviada desde el servidor de verificacion 12, comparar la informacion del
usuario o similar, con lo que evita el compartir informacion entre sistemas de destino de uso 11.

[Sexta forma de realizacién]

La presente forma de realizacion se refiere a un procedimiento para verificar la contrasefa introducida desde el
sistema de destino de uso 11. A continuacion, se ofrece una explicacion referente al procedimiento de verificacion de
contrasefias de acuerdo con la presente forma de realizacion, usando un ejemplo en el que la contrasefia introducida en
el sistema de destino de uso 11 coincide con una cadena de caracteres numericos que contiene un caracter numérico
predeterminado, en un digito predeterminado de la contrasefia interna del sistema.

La fig. 28 es un diagrama de flujo que muestra un procedimiento de verificacion de contrasefia. En primer lugar,
el servidor de verificacién 12 recibe la contrasefia introducida desde el sistema de destino de uso 11 («Si» en la etapa
2400), y después compara la contrasefia introducida y la contrasefia interna del sistema (etapa 2402). Cuando la
contrasefia introducida y la contrasefia interna del sistema coinciden («Si» en la etapa 2404), el servidor de verificacion
12 notifica al sistema de destino de uso 11 que la verificacion ha sido satisfactoria (etapa 2406).

Cuando la contrasefia introducida y la contrasefia interna del sistema no coinciden («No» en la etapa 2404), el
servidor de verificacion 12 compara la contrasefa introducida y la contrasefia interna del sistema (etapa 2408). En la
presente forma de realizacion, el servidor de verificacién 12 compara el nUmero de digitos de la contrasefia introducida y
el nimero de digitos de la contrasefia interna del sistema (etapa 2410). Entonces, cuando el nimero de digitos de la
contrasefia introducida y el nimero de digitos de la contrasefia interna del sistema no coinciden («No» en la etapa
2410), el servidor de verificacion 12 naotifica al sistema de destino de uso 11 que la verificacién ha arrojado un resultado
negativo (etapa 2412).

La contrasefia dada como ejemplo en la presente forma de realizacion es «45871», y la contrasefia interna del
sistema es «4587». Es decir, el servidor de verificacion 12 determina que la contrasefia introducida y la contrasefia
interna del sistema no coinciden, y también determina que poseen un nimero de digitos diferente, respectivamente.

16



10

15

20

25

30

35

40

45

50

55

60

65

ES 2417479 T3

Cuando el numero de digitos de la contrasefia introducida y el nimero de digitos de la contrasefia interna del
sistema son diferentes («Si» en la etapa 2410), el servidor de verificacion 12 borra el caracter numérico incluido en una
posicion designada, que es una posicion predeterminada, en la contrasefia introducida (etapa 2414). En la presente
forma de realizacién, la posicién predeterminada es el digito «1», que es el digito situado mas a la derecha, y el servidor
de verificacion 12 borra el caracter numérico «1» del digito «1» de la contrasefia introducida «45871», con lo que se
obtiene «4587». Es decir, a partir de la contrasefia introducida que posee cinco digitos, se borra el numero
predeterminado de caracteres numéricos, con lo que se obtiene la contrasefa de 4 digitos.

La posicién designada en la contrasefa se registra preferentemente en la base de datos de verificacién 14. La
posicion designada se puede determinar en correspondencia con cada sistema de destino de uso 11. En la presente
forma de realizacion, la posicion designada en la contrasefia se registra de antemano en el servidor de verificacion 12, y
el servidor de verificacion 12 lee el digito «1» como la posicion designada a partir de la base de datos de verificacion 14,
y se borra el caracter numérico en el digito «1» de la contrasefia introducida.

A continuacion, el servidor de verificacion 12 decide si la contrasefia introducida después de que se haya
borrado el caracter numérico predeterminado coincide o no con la contrasefia interna del sistema (etapa 2416).
Entonces, cuando se decide que no hay coincidencia («No» en la etapa 2416), el servidor de verificacién 12 notifica al
sistema de destino de uso 11 que la verificacién ha resultado negativa (etapa 2412).

Cuando el servidor de verificacion 12 ha decidido que la contrasefia introducida con el caracter numérico
predeterminado borrado coincide con la contrasefia interna del sistema («Si» en la etapa 2416), el servidor de
verificacion 12 notifica al sistema de destino de uso 11 que la verificacion ha resultado positiva y que se debe llevar a
cabo el proceso predeterminado (etapa 2418). A continuacion, se ofrece una explicacion referente a un procedimiento
mediante el cual el servidor de verificacion 12 decide el proceso que se debe notificar al sistema de destino de uso 11.

La fig. 29 es un diagrama que muestra una base de datos de cédigos de funcién en la que el proceso notificado
al sistema de destino utilizado (11) se asocia con un cédigo de funcién que corresponde a ese proceso y esti
constituida por caracteres predeterminados. De este modo, el servidor de verificacion 12 vincula, y registra de
antemano, con la base de datos de verificacién 14 un cédigo de funciéon que se debe incluir en la posicion designada de
la contrasefia introducida y el proceso que se debe notificar al sistema de destino utilizado 11. Entonces, el servidor de
verificacion 12, basdndose en los caracteres borrados incluidos en la posicion designada de la contrasefia introducida,
extrae el proceso que se debe notificar al sistema de destino utilizado 11 a partir de la base de datos de cddigos de
funcion y lo notifica al sistema de destino utilizado 11. Se puede designar una pluralidad de posiciones para una
contrasefia. Ademas, el cédigo de funcidn puede consistir en caracteres numéricos de varios digitos o un texto o texto
grafico u otros caracteres similares.

Por ejemplo, en el caso de que el caracter borrado sea «0», el servidor de verificacion 12 notifica al sistema de
destino utilizado 11 que solo se trata de una prueba para practicar. Asi, el sistema de destino utilizado 11 proporciona al
usuario un servicio de practica. Ademas, cuando el caracter borrado es «2», el servidor de verificacion 12 notifica al
sistema de destino utilizado 11 que se ha producido una situacién de emergencia. Entonces, el sistema de destino
utilizado 11, por ejemplo, informa a la policia o similar, o bloquea el identificador de usuario, la informacion de
identificacion temporal y la informacion de identificacion de usuario por sistema, o lleva a cabo otro proceso de este tipo.
Ademas, en el caso de que el sistema de destino utilizado 11 sea un sistema de gestion bancaria y ya se haya realizado
la verificacion de usuario, de manera que el usuario pueda realizar un depésito en una cuenta predeterminada, se puede
establecer una cantidad de cero yenes como depdsito en cuenta, o llevar a cabo una accion similar para crear la
apariencia de que se ha depositado una suma de dinero designada por el usuario, mostrando una pantalla ficticia en la
pantalla del sistema de destino de uso 11. Por consiguiente, aun en el caso de que, por ejemplo, un usuario sea
amenazado para usar el sistema de destino utilizado 11, el usuario puede informar al servidor de verificacion 12 y al
sistema de destino utilizado 11 de que se ha producido una situacion de emergencia, sin que la otra persona se dé
cuenta.

Ademas, en el caso de que el caracter borrado sea el 9, el servidor de verificacion 12 consulta la base de datos
de cédigos de funcion, decide que el caracter borrado es ficticio y notifica al sistema de destino utilizado 11 que la
verificacion de usuario ha resultado positiva. En este caso, el servidor de verificaciéon 12 también puede notificar al
sistema de destino utilizado 11 que el elemento ficticio se incluyé como cddigo de funcion.

En la presente forma de realizacion, la contrasefia introducida es «45871» y la contrasefia interna del sistema
es «4587». Por lo tanto, el servidor de verificacién 12 extrae el nimero «1» como caricter designado. Entonces, el
servidor de verificacién 12 consulta la base de datos de codigos de funcién incluida en la base de datos de verificacion
14 y notifica al sistema de destino utilizado 11 que la confirmacién ha resultado positiva y que es de solo lectura. Asi, el
sistema de destino utilizado 11 proporciona servicios de solo lectura al usuario. Los servicios de solo lectura consisten,
por ejemplo, en mostrar el saldo de una cuenta bancaria, visualizar foros y otros servicios de este tipo. Por consiguiente,
el usuario puede obtener una contrasefia de solo lectura que permita al usuario ver el saldo bancario, por ejemplo, y que
se genera cada vez que se lleva a cabo la verificacion de usuario, y permite que el usuario solicite a otra persona que
use la contrasefia para dejar que la otra persona vea el saldo bancario, sin que la otra persona sepa que esa contrasefia
es de solo lectura.

De acuerdo con la presente forma de realizacion, al incluir los caracteres predeterminados en la contrasefia, el
usuario puede solicitar al servidor de verificacién 12 y/o al sistema de destino utilizado 11 un proceso predeterminado,
sin que lo sepa otra persona. Ademas, al incluir el caracter predeterminado en la contrasefia, se puede solicitar,
simplemente introduciendo la contrasefia, al servidor de verificacion 12 y/o el sistema de destino utilizado 11 que lleven
a cabo mdultiple procesos. Ademas, de acuerdo con la presente forma de realizacion, al incluir los caracteres
predeterminados en la contrasefia, el numero de digitos de la contrasefia introducida aumenta y, de este modo, se
puede elevar aiin mas el nivel de seguridad de la contrasefia.

[Séptima forma de realizacion]
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~La presente forma de realizacion se refiere a un procedimiento de verificacion en el que una persona distinta al
usuario introduce la contrasefia desde el sistema de destino utilizado 11 para llevar a cabo la verificacion de usuario.

La fig. 30 es un diagrama conceptual que explica un esquema global del procedimiento de verificacion de
usuario de acuerdo con la presente forma de realizacién. En primer lugar, el usuario utiliza el ordenador personal 15y
registra previamente su patrén de obtencion de contrasefia para el sistema de destino utilizado 11, junto con la
informacién personal que sea necesaria para usar el sistema de destino utilizado 11, en la base de datos de verificacion
14 ((1) en el diagrama). El usuario obtiene entonces el identificador de sistema del sistema de destino utilizado 11 a
partir de un confirmante que intentara usar el sistema de destino utilizado 11 para confirmar la identidad del propio
usuario o usuaria ((2) en el diagrama). Por ejemplo, el usuario obtiene el identificador del confirmante para el sistema de
destino utilizado 11, a través de la television, radio, revistas u otro medio de informacion.

A continuacion, el usuario introduce ese identificador de sistema en el teléfono moévil 13 y lo envia al servidor
de verificacién 12 ((3) en el diagrama). El servidor de verificacion 12 recibe esta transmisién, genera la tabla de nimeros
aleatorios y la envia al teléfono mévil 13 del usuario como patron presentado ((4) en el diagrama). En este momento, el
servidor de verificacion 12 puede enviar la informacién temporal al teléfono movil 13 del usuario. El usuario consulta el
patron presentado que se muestra en el teléfono movil 13 y después obtiene la secuencia de valores del elemento
(contrasefia) asignada al propio patron de obtencion de contrasefia del usuario y lo notifica al confirmante ((5) en el
diagrama). Por ejemplo, el usuario puede utilizar un teléfono, correo electronico u otros medios de transmision de
informacion para notificar la contrasefia al confirmante. En este momento, el usuario también puede informar al
confirmante acerca de la informacién de identificacién temporal. El confirmante introduce la contrasefa y/o informacion
de identificacion temporal que se notificé al usuario. Por consiguiente, el sistema de destino utilizado 11 envia la
contrasefia introducida y/o la informacion de identificacion temporal al servidor de verificacion 12 ((6) en el diagrama).

El servidor de verificacion 12 recibe la contrasefia procedente del sistema de destino utilizado 11 y después
compara la cadena de caracteres numeéricos obtenida a partir del patrén de obtencién de contrasefia del usuario que ya
se ha registrado y el patron presentado que se genero, con la contrasefia que se envié desde el sistema de destino
utilizado 11, para decidir si coinciden. Después, el servidor de verificacion 12 notifica el resultado positivo de la
verificacion cuando coinciden y el resultado negativo en caso contrario, al sistema de destino utilizado 11 indicado por el
identificador de sistema ((7) en el diagrama). Entonces, en el caso de la confirmacion positiva del usuario, el confirmante
utiliza el sistema de destino utilizado 11 para obtener a partir del servidor de verificacion 12 la informacion personal
necesaria para ese usuario.

En la presente forma de realizacion, el «confirmante» es, por ejemplo, una compafiia de compras por teléfono,
un profesional hotelero que haya recibido una reserva de alojamiento, un profesional inmobiliario que haya recibido una
solicitud de alquiler, emisores de diversos tipos de documentacion de identificacion personal, una compafiia de tarjetas
de crédito que ofrezca crédito o una forma de pagar una cuenta, un médico que realice una consulta, o similares.
Ademas, la «informacién personal necesaria» consiste en, por ejemplo, la direccién del usuario, niumero de teléfono,
nimero de tarjeta de crédito, cuenta de ahorros, historial médico, documentos médicos, curriculum vitae, lugar de
trabajo u otra informacion similar relativa al usuario. El usuario puede restringir la informacion personal que se pone a
disposicion del confirmante usando el sistema de destino utilizado 11. Por ejemplo, cuando el usuario envia el
identificador de sistema desde el teléfono movil 13 al servidor de verificacién 12, el usuario puede introducir un codigo
para restringir la revelacion de la informacion personal y enviarlo al servidor de verificacion 12.

La presente invencion proporciona el nuevo procedimiento de verificacion de usuario y sistema para llevarlo a
cabo, que impide de manera eficaz el acceso ilegitimo a un sistema por parte de un tercero.

Ademas, la presente invencion puede proporcionar el procedimiento de verificacion de usuario y el sistema
para llevarlo a cabo, que utiliza al maximo la infraestructura del sistema existente, sin incurrir en gastos extra.
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REIVINDICACIONES

1. Un procedimiento de verificacion de usuario realizado en un servidor de verificacion (12), con un sistema de
destino de uso (11) conectado al servidor de verificacion (12) y un terminal informatico (13) que se puede conectar con
el servidor de verificacion (12), y dicho sistema de destino de uso (11) se comunica con el servidor de verificacion (12) a
través de un primer canal de comunicacion, y el procedimiento comprende las etapas de:

registro de un patron de obtencion de contrasefia basado en un elemento especifico seleccionado entre un
grupo de elementos que forman un patron predeterminado;

~recepcion de un mensaje de inicio del procedimiento de verificacion que incluye informacion de identificacion
del sistema asignada al sistema de destino de uso (11), en la que dicho mensaje de inicio del procedimiento de
verificacion se envia desde el dispositivo terminal informatico (13) de un usuario a traves de un segundo canal de
comunicacion;

en el que el sistema de destino de uso (11) incluye un interfaz de usuario para llevar a cabo un procedimiento
de célculo per una instruccion facilitada a través del interfaz de usuario y, como respuesta a una operacion del usuario,
muestra en pantalla la informacién de identificacion del sistema, para permitir que el usuario introduzca la informacion
de identificacion del sistema en el terminal informatico (13),

en el que el terminal informatico (13) es un dispositivo de comunicacion portatil que el usuario lleva consigo, de
tal manera que el usuario del terminal informatico (13) se comunica con otro dispositivo de comunicacion portatil,

generacion de un patrén presentado en el que se asigna un caracter predeterminado a cada elemento del
grupo de elementos que forma el patrén predeterminado, cuando se recibe la informacion de identificacion del sistema
procedente del terminal informético (13);

~ envio, a través del segundo canal de comunicacion, del patron presentado generado, desde el servidor de
verificacion (12) al terminal informatico (13), e indicacion al usuario de que introduzca un caracter asignado a un
elemento especifico correspondiente al patron de obtencion de contraseria;

recepcion del caracter introducido desde el sistema de destino de uso (11) por el servidor de verificacion (12) a
través del primer canal de comunicacion, y

_exclusion de una solicitud de verificacion de usuario procedente de un sistema de destino de uso no registrado
por ser ilegitima, basada en mensajes de inicio del procedimiento de verificacion recibidos, y toma de decision acerca de
si el caracter recibido es legitimo o no, basada en el patron presentado y el patron de obtencion de contrasefia del
usuario; y

_ notificacion del resultado de la decision al sistema de destino de uso (11) a través del primer canal de
comunicacion.

2. ~ Procedimiento de veri_ficaci()n de usuario de acuerdo con la rei\_/indicag:i()n 1, en el que, en la etapa de registro,
se registra el patron de obtencion de contrasefia asociado con informacion de identificacion del usuario que se asigna a
cada usuario.

3. Procedimiento de verificacién de usuario de acuerdo con la reivindicacion 2, en el que, en la etapa de toma de
decision, se recibe la informacion de identificacion del usuario desde el terminal informatico (13), y se especifica el
patron de obtencion de contrasefia del usuario de entre los patrones de obtencidon de contrasefia registrados,
baséndose en la informacién de identificacion de usuario recibida.

4, Procedimiento de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 1 a 3, en el
que, en la etapa de toma de decision, se especifica el caracter asignado a un elemento especifico del patréon
presentado, basandose en el patron de obtencion de contrasefia del usuario, y se compara el caracter recibido y el
caracter especificado.

5. Procedimiento de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 1 a 4, en el que
la etapa registro comprende las etapas de:

presentacion al usuario de una pantalla que contiene un patrén de registro en el que se asigna un nombre de
elemento a cada grupo de elementos, e invitacion al usuario para que introduzca su seleccién de un elemento
especifico; y

registro del patrén de obtencion de contrasefia basandose en el elemento especifico introducido selectivamente
por el usuario.

6. Procedimiento de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 1 a 5, en el que
el patron de obtencion de contrasefia es una secuencia de nombres de elementos asignados a los elementos
especificos del patrén predeterminado.

7. Procedimiento de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 1 a 6, en el que
la etapa de registro comprende las etapas de:

invitacion al usuario para que introduzca una regla de conversion predeterminada para el caracter
predeterminado asignado al elemento especifico introducido selectivamente; y

registro del patron de obtencién de contrasefia, basandose en la regla de conversion predeterminada.
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8. Procedimiento de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 1 a 7, en el
que, en la etapa de generacion, se genera el patron presentado basandose en un valor numérico aleatorio obtenido con
una funcién numérica aleatoria predeterminada.

9. Sistema de verificacion de usuario para llevar a cabo la verificacion de usuario en un servidor de verificacion
(12), con un sistema de destino de uso (11) conectado al servidor de verificacién (12) y un terminal informatico (13) que
se puede conectar con el servidor de verificacion (12), y dicho sistema de destino de uso (11) se comunica con el
servidor de verificacién (12) a través de un primer canal de comunicacién, que comprende:

~ medios de registro adaptados para registrar un patrén de obtencion de contrasefia basandose en un elemento
especifico seleccionado entre un grupo de elementos que forman un patrén predeterminado;

medios de recepcion adaptados para recibir un mensaje de inicio del procedimiento de verificacién que incluye
informacién de identificacion del sistema asignada al sistema de destino de uso (11), y dicho mensaje de inicio del
procedimiento de verificacion se envia desde el dispositivo terminal informético (13) de un usuario a través de un
segundo canal de comunicacion;

en el que el sistema de destino de uso (11) incluye un interfaz de usuario para llevar a cabo un procedimiento
de célculo per una instruccion facilitada a través del interfaz de usuario y, como respuesta a una operacion del usuario,
mostrar en pantalla la informacién de identificacion del sistema, para permitir que el usuario introduzca la informacién de
identificacion del sistema en el terminal informatico (13),

en el que el terminal informatico (13) es un dispositivo de comunicacion portatil que el usuario lleva consigo, de
tal manera que el usuario del terminal informatico (13) se comunica con otro dispositivo de comunicacion portatil,

medios de generacion adaptados para generar un patrén presentado en el que se asigna un caracter
predeterminado a cada elemento del grupo de elementos que forma el patrén predeterminado, cuando se recibe la
informacion de identificacion del sistema procedente del terminal informatico (13);

medios de envio adaptados para enviar, a través del segundo canal de comunicacion, el patron presentado
generado, desde el servidor de verificacion (12) al terminal informatico (13), y solicitar al usuario que introduzca un
caracter asignado a un elemento especifico correspondiente al patrén de obtencion de contrasefia;

otros medios de recepcion adaptados para recibir el caracter introducido desde el sistema de destino de uso
(12) por el servidor de verificacion (12) a través del primer canal de comunicacion, y

medios de toma de decisiones adaptados para excluir una solicitud de verificacion de usuario por ser ilegitima,
procedente de un sistema de destino de uso no registrado, basandose en mensajes de inicio del procedimiento de
verificacion recibidos, y para decidir si el caracter recibido es legitimo o no, basandose en el patron presentado y el
patron de obtencion de contrasefia del usuario; y

medios de notificacion adaptados para notificar el resultado de la decision al sistema de destino de uso (11) a
través del primer canal de comunicacion.

10.  Sistema de verificacion de usuario de acuerdo con la reivindicacion 9, en el que los medios de registro estan
también adaptados para registrar el patron de obtencion de contrasefia asociado con informacion de identificacion del
usuario que se asigna a cada usuario.

11. Sistema de verificacion de usuario de acuerdo con la reivindicacién 10, en el que los medios de toma de
decision estan también adaptados para recibir la informacion de identificacion del usuario desde el terminal informatico
(13), y para especificar el patrén de obtencion de contrasefia del usuario de entre los patrones de obtencion de
contrasefia registrados, basandose en la informacion de identificacion de usuario recibida.

12. Sistema de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 9 a 11, en el que los
medios de toma de decisién estan también adaptados para especificar el caracter asignado a un elemento especifico
del patrén presentado, basandose en el patron de obtencion de contrasefia del usuario, y comparar el caracter recibido
y el caracter especificado.

13. Sistema de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 9 a 12, en el que los
medios de registro estan también adaptados para:

presentar al usuario una pantalla que contiene un patrén de registro en el que se asigna un nombre de
elemento a cada grupo de elementos, y para solicitar al usuario que introduzca su seleccion de un elemento especifico;

y

registrar el patron de obtencion de contrasefia basandose en el elemento especifico introducido selectivamente
por el usuario.

14. Sistema de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 9 a 13, en el que el
patrén de obtencion de contrasefia es una secuencia de nombres de elementos asignados a los elementos especificos
del patron predeterminado.

15.  Sistema de verificacion de usuario de acuerdo con una cualquiera de las reivindicaciones 9 a 14, en el que los
medios de registro estan también adaptados para:
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) solicitar al usuario que introduzca una regla de conversion predeterminada para el caracter predeterminado
asignado al elemento especifico introducido selectivamente; y

registrar el patrén de obtencién de contrasefia, basandose en la regla de conversion predeterminada.
16. Sistema de verificacién de usuario de acuerdo con una cualquiera de las reivindicaciones 9 a 15, en el

que los medios de generacion estan también adaptados para generar el patron presentado, basandose en un valor
numeérico aleatorio obtenido con una funcién numérica aleatoria predeterminada.

21



ES 2417479 T3

501va
34 3sva

vi

Sl
T¥NOSH¥3d HOAYNIAUO

.,.. 1¥1H80d

5313n0OVd _mm
..... Ll L
=

T () Y
. .... )

P [Cmo] L
—EEE @
............. (.-_.“'l .m

NOIDVIIAINIA
30 HOoaIA¥AS

cl

[ E

0sn 3a ONILS3a
30 YW3LSIS

Ll

22



1"

ﬂl

ES 2417479 T3

BN
NN
S\\xxﬂl‘
o\
NS
NN
m\w
g\\m
BN
N

FIG.2A

23

%\\\
\
&x\\

WR
N\
N

e
///’q

N

N

0

FIG.2B



ES 2417479 T3

FIG.3
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FIG.5

14 BASE DF DATOS DE VFRIFICACION

\‘\_____ ____'_/
PATRON DE
ID DE CUENTA DE 1D DE A REGLA DE
OBTENCION DE A

SISTEMA USUARIO USUARIO CONTRASERA CONVERSION
36576979 ogawa 090xxxx1234 1,17, 33, 48 +1
36570979 taro 030xxxx567TE Fa762
36578980 ogawa 080homxx1234 16, 30, 23, 55 0

26




ES 2417479 T3

FIG.6

PANTALLA DE SISTEMA DE DESTINO DE USO
I

O O SERVICIO

EL ID DEL SISTEMA ES 36578979.
INTRODUZCA 51U 1D.

PULSE INTRO TRAS
INTRODUCIR EL ID.

FIG.7

PANTALLA DE TELEFONO MOVIL
~

SISTEMA DE VERIFICACION

x

IHIEID DELPHDEEDIIIEHTD |]E UEHIFICAEIDH _'f:

IlEFﬂSITﬂ DE CLH.'H'IESI]E HEHIFICHCIGI

HISTORIAL/ESTADO DE VERIFICACION
CANCELAR PROCEDIMIENTO DE VERIFICACION
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FIG.8

PANTALLA DE TELEFONO MOVIL

/

’

WINICIAR PROCEDIMIENTO DE VERIFICACION®

INTRODUCIR ID DEL SISTEMA:

36578979

N
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FIG.9

1r
RECIBIR MENSAJE DE INICIO DEL PROCEDIMIENT O },-ETAPA 201

DE VERIFICACION Y EXTRACCION
DE ID DE SISTEMA E 10 DE USUARIO

:

PROCESO PARA ESPERAR LA SOLICITUD | - £TAPA 902
DE VERIFICACION DE USUARIO PROCEDENTE
DEL SISTEMA DE DESTINO DE USO

Y
GENERAR EL PATRON PRESENTADO

;ETAPA 8503

REGISTRAR EL PATRON PRESENTADO IIETAPA 004

EN LA TABLA DE ESPERA DE SOLICITUD
DE VERIFICACION DE USUARIO

]
ENVIAR PATRON PRESENTADO

s ETAPA 905
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FIG.10

101 1/02 1/03
ID DE EVENTO |ID DE SISTEMA| /D DE PATRON PRESENTADO
USUARIO
99 36578979 09030001234 587981012938...

-

FIG.11

PANTALLA DE TELEFONO MOVIL

—

WPRESENTACION DE NOMERD ALEATORID B

5879 B101 2938
9328 9183 2394
2819 1624 1801
1801 8274 3850
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FIG.12

PANTALLA DEL SISTEMA DE DESTINO DE USO

O O SERVICIO

EL ID DEL SISTEMA ES 36578979
INTRODUZCA 50U 1D.

090000x 1234

PULSE INTRO TRAS
INTRODUCIR 1D.

FIG.13

PANTALLA DEL SISTEMA DE DESTINO DE USO

/

O QO SERVICIO

INTRODUZCA CONTRASENA

6021

PULSE INTRO TRAS
INTRODUCIR 1D.
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FIG.14

o

ETAPA 1401

¢ HAY AL GUNA
3 DLIEI]LIJI] DE VERIFICACIOD
DE USUARID

/ETAPA 1402

SOLICITUD DE VERIFICACION DE
SUARIO Y ESPECIFICAR 1D DE USUARIO

l

CONSULTAR BASE DE DATOS DE _ |/ ETAPA 1403
VERIFICACION ¥ ESPECIFICAR PATRON
SELECCIONADO Y REGLA DE
CONVERSION PARA ESE USUARIO

l CONSULTAR TABLA DE ESPERA DE
i

OBTENER CONTRASENA A PARTIR
DE PATRON SELECCIONADO Y
REGLA DE CONVERSION

fETAPA 1404

ZCOINCIDE LA
CONTRASENA
?

si v /ETAPA 1407

NOTIHCAR RESULTADD NEGATIVO DE
YERIACACIOM AL 51STENA DE DESTINOD DE USO

ETAPA 1406

NOTIFICAR RESULTADO POSITIVO DE
VERIFICACION AL SISTEMA DE DESTINO DE US0
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FIG.16A

PANTALLA DE TELEFONO MOVIL

)

WCONFIG URACION DE CONTRASERAN

161 162

FIG.16B

PANTALLA DE TELEFONO MOVIL

WCONFIGURACION DE CONTRASENAM

A SEEE= =

122 324 «ee-
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FIG.17

PANTALLA DE TELEFOND MOVIL

4 -

WTABLA DE GENERACION DE CONTRASENASE

5879 8101 2938
9328 9183 2394
2819 1624 1801
1901 8274 3850

INTRODUCIR CONTRASENA

9893 — 171
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FIG.18

r

GEMERAR ¥ PRESENTAR PATRON CON
NUMEROS ALEATORIOS EN TODOS LOS

/ETAPA 18017

ELEMENTOS DE TODO EL PATRON

Y

RECIBIR SECUENCIA DE VALORES
DE ELEMENTO

/ETAPA 1802

{

EXTRAER ELEMENTOS, BASANDOSE
EN SECUENCIA DE VAL ORES DEL

/E TAPA 1803

ELEMENTO INTRODUCIDA

) (ESEL
UMERQ DE ELEMENTO
EN CUESTION Y EL NUMERO DE
ELEMENTOS INTRODUCIDO
EL MISMD?

Y|

y ETAPA 1805

GENERAR Y MOSTRAR
PATRON PRESENTADO CON
NUMERO ALEATORIO SOLO

EN LOS ELEMENTOS
EN CUESTION

1

zREGISTRAR? NO

REGISTRAR SECUENCIA DE ELEMENTOS
COMO PATRON SELECCIONADD

fETAPA 1807

FIN
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PANTALLA DE TELEFONO MOVIL

/

4 Y

Y7 CONFIGURACION DE CONTRASENA -
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FIG.19B | - " -

INTRODUCIR CONTRASENA

6541
\ J
4 —
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INTRODUCIR CONTRASENA

aso01
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FIG.20

PANTALLA DE TELEFONO MOVIL

' / oy
<7 CONFIGURACION DE CONTRASENA -
PRIMERA VEZ
1--2 3.4 ----
;REGISTRAR?
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FiG.24

RECIBIR MENSAJE DE INICIO DE ¥ERIFICACIO
¥ EXTRAER 1D DE SISTEMA E ID DE USUARIO

2000
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LA INFORMACION DE IDENTIFICACION
TEMPORAL
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INFORMACION DE
IDENTIFICACION
TEMPORAL

!

REGISTRAR
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FIG.25

|

ZHAY

ALGUNA SOLICITUD DE

YERIFICACION DE USUARIO
?

21

ESPECIFICAR ID DE USUARIO A PARTIR
DE INFORMACION DE IDENTIFICACION
TEMPORAL EID DE SISTEMA

f .
OBTENER COMTRASENA INTERNA

PRESENTADO DEL USUARIO
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00

JrE‘FGE

2104
DEL SISTEMA A PARTIR DEL PﬂTRﬁI}/

NO

; COINCIDE LA CONTRASENA?

/2108
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NOTIFICAR RESULTADO POSITIVO
DE VERIFICACION Al SISTEMA
DE DESTINO DE US0

NOTIFICAR RESULTADO NEG ATIVO
DE VERIFICACION Al SISTEMA
DE DESTINO DE US0O
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FIG.26

INICIO

;i HAY
ALGUNA SOLICITUD ~
DE INFORMACION DE IDENTIFICACION
DE USUARID POR
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FIG.27

Cmicio)
Y

GENERAR TABLA DE CONVERSION DE
NUMEROS ALEATORIOS

2300

'

GENERAR ID DE IDENTIFICACION INTERNA
DE USUARIO PARA CADA USUARIO

f33ﬂ4?

'

GENERAR TABLA DE CONVERSION POR
SISTEMA PARA CADA SISTEMA DE DESTINO DE US50

fESD#

Y

GENERAR ID DE IDENTIFICACION INTERNA DEL
SITIO PARA CADA SISTEMA DE DESTINO DE D50

f2305

/2308

SUMAR ID DE IDENTIFICACION INTERNA POR
SISTEMA A 1D DE IDENTIFICACION INTERNA DE USUARIO
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: SE
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INTRODUCIDA ¥ CONTRASENA
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FIG.29

CODIGO DE -
FUNCION PROCESO PARA NOTIFICACION
0 PARA PRACTICAR
1 SOLO LECTURA
2 EMERGENCIA
8 FICTICIO
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