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DESCRIPCION
Mecanismo y método de deteccion de colision de Protocolo Ligero de Acceso a Directorios (LDAP)

RIVINDICACION DE SOLICITUD DE U.S. ANTERIORMENTE ENVIADA
Esta solicitud reclama la Solicitud de Patente Provisional de U.S. de N° de Serie 60/985.710, que fue presentada el 6
de Noviembre de 2007.

CAMPO TECNICO

La presente invencion se refiere a un mecanismo de deteccion de colision de LDAP y a un método para permitir que
un cliente de LDAP detecte y evite una colision de operacion de actualizacién en una entrada dentro de un directorio
de LDAP.

ANTECEDENTES
Se definen aqui las siguientes abreviaturas, a algunas de las cuales se hace referencia en la siguiente descripcion
de la técnica anterior y de la presente invencion.

AAA Autenticacion, Autorizacion y Contabilidad (Authentication, Authorization and Accounting, en inglés)

CAS Sistema de Administracion de Abonados (Customer Administration System, en inglés)

CDC Contador de Deteccion de Colisiones (Collision Detection Counter, en inglés)

CS Circuitos Conmutados (Circuit Switched, en inglés)

DIT Arbol de Informacién de Directorios (Directory Information Tree, en inglés)

DN Nombre Distinguido (Distinguished Name, en inglés)

FE Ordenador Frontal (Front End, en inglés)

EMA Multi Activacion de Ericsson (Ericsson Multi Activation, en inglés)

GSM Sistema Global para Comunicaciones mediante Telefonia Movil (Global System for Mobile
Communications, en inglés)

HLR Registro de Ubicacién Local (Home Location Register, en inglés)

HSS Servidor de Abonados Local (Home Subscriber Server, en inglés)

IT Tecnologia de la Informacion (Information Technology, en inglés)

LDAP Protocolo Ligero de Acceso a Directorios (Lightweight Directory Access Protocol, en inglés)

MAP Parte de Aplicacion de Méviles (Mobile Application Part, en inglés)

NDC Numero de Colisiones para ser Detectadas

PS Paquetes Conmutados (Packet Switched, en inglés)

En el campo de las comunicaciones, la arquitectura de la base de datos de abonados actual esta siendo retada por
una arquitectura que esta apareciendo de tecnologia de IT de corriente principal donde los datos del abonado se
guardan en una o mas bases de datos separadas de los nodos que proporcionan el servicio especifico. Este
planteamiento se denomina una arquitectura de multi-capa y un dibujo de ejemplo que ilustra graficamente este tipo
de arquitectura que se utiliza en el campo de las comunicaciones de telecomunicaciones inalambricas se muestra en
la FIGURA 1.

En referencia a la FIGURA 1, se ilustra una red de comunicaciones 100 que tiene una red de IMS 101 que incluye un
FE de HSS 102 y un FE de aprovisionamiento 104 y una red de nucleo 106 de CS/PS que incluye un FE de
HLR/AuC 108 y un FE de AAA 110. EI FE de HSS 102, el FE de aprovisionamiento 104, el FE de HLR/AuC 108 y el
FE de AAA 110 se comunican todos ellos con una base de datos centralizada 112, que puede estar acoplada a un
EMA 114 (por ejemplo, un dispositivo de aprovisionamiento de suscripcion), que a su vez esta acoplado a un CAS
convencional 116. La red de IMS 101 y la red de nucleo 106 de CS/PS etc... incluyen mas componentes que los
mostrados en esta memoria, pero en aras de la claridad sélo los componentes que son relevantes para la presente
explicacion se han descrito en esta memoria.

Esta arquitectura de multi-capa proporciona varias ventajas, la no menor de las cuales es la menos costosa
escalabilidad en la capa logica de servicio o la capacidad para consolidar los datos del abonado de manera que la
administracion de los abonados es mas facil y menos costosa en comparacion con las redes de comunicacion
mediante telefonia movil tradicionales. En esta arquitectura de multi-capa, los nodos monoliticos tradicionales
(incluyendo la Idgica tanto de datos como de procesamiento) tales como el HSS, el HLR y el AAA han evolucionado
para procesar ordenadores frontales (FE — Front Ends, en inglés) como el FE de HSS 102, el FE de
aprovisionamiento 104, el FE de HLR/Auc 108 y el FE de AAA 110, mientras que los datos residen ahora en la base
de datos centralizada 112 6 en una base de datos distribuida accesible para los ordenadores frontales anteriores,
102, 104, 108 y 110.

En esta arquitectura de multi-capa, el FE de HLR/AuC 108 (por ejemplo) tras recibir algin evento externo (es decir,

un mensaje de MAP) desde la red de nucleo de CS/PS 106, tiene que leer datos relativos al abonado de la base de
datos centralizada 112, procesar esos datos leidos a la vista de los datos recibidos de la red de nucleo de CS/PS
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106, y dependiendo del resultado de este procesamiento interno puede desear modificar los datos relativos al
abonado que estan actualmente almacenados dentro de la base de datos centralizada 112. Una explicacion
detallada acerca de este proceso se proporciona a continuacion con respecto a la FIGURA 2 (TECNICA ANTERIOR)
donde la base de datos centralizada 112 es un directorio de LDAP 112 y el FE de HLR/AuC 108 es un cliente de
LDAP 108.

En referencia a la FIGURA 2 (TECNICA ANTERIOR), hay un diagrama de flujo de sefial que ilustra cémo un cliente
de LDAP 108 tradicional lee datos 202 de una entrada a un directorio de LDAP 112 tradicional (o servidor de LDAP
112) y modifica a continuacion los datos 202 que estan almacenados en la entrada del directorio de LDAP 112
tradicional. Las etapas asociadas con dénde lee el cliente 108 y a continuacién modifica los datos son como sigue:

1a-1b. Lee algunos datos 202 de una entrada (o entradas) en el directorio de LDAP 112 en las que el cliente
108 esta interesado, con cualquier propdsito. Esto requiere que el cliente 108 envie una operaciéon de
Solicitud de Busqueda de LDAP al directorio de LDAP 112 (etapa 1a). El servidor de LDAP 112 envia a
continuacion una copia de los datos 202 de la entrada (o entradas) utilizando una o mas respuestas
Respuesta a Busqueda de LDAP (etapa 1b).

2. El cliente 108 puede utilizar I6gica de aplicacion para procesar los datos leidos 202 con cualquier propésito,
como por ejemplo, extraer informacion, procesar los datos leidos frente a algun otro dato internos, enviar los
datos leidos a otro nodo/proceso, imprimir algunos resultados, evaluar algunas condiciones.... En este caso,
el cliente 108 ha actualizado los datos 202’.

3a-3b. El cliente 108 desea llevar a cabo algunas actualizaciones en los datos 202 guardados en la entrada (o
entradas) leida (o leidas) previamente en el directorio de LDAP 112. Esto requiere que el cliente 108 envie
una operacion de Modificar Solicitud de LDAP con los datos actualizados 202’ al directorio de LDAP 112
(etapa 3a) (nota: una operacion de Modificar Solicitud de LDAP seria necesaria para cada entrada al
directorio cuya actualizacion se solicita). El directorio de LDAP 112 actualiza la entrada para tener los datos
202’ y envia al cliente 108 un mensaje de éxito en una operacion de Modificar Respuesta de LDAP
(Resultado éxito) (etapa 3b). Una sola operacion de Modificar de LDAP aplica solo a la entrada de objetivo,
pero puede contener tantas operaciones de modificacion (afiadir/borrar/reemplazar) como se desee en el
conjunto de tipos de atributos que se guardan en esa entrada particular.

Por desgracia, si hay mas de uno o concurrentes clientes de LDAP 102 y 108 (por ejemplo) que pueden interactuar
con el directorio de LDAP 112, entonces puede darse una situacion problematica, como se muestra en la FIGURA 3
(TECNICA ANTERIOR), en la que el cliente 102 (cliente 2) sobrescribe los datos 202 que fueron leidos previamente
por el cliente de LDAP 108 (cliente 1), pero que no fueron todavia modificados por el cliente de LDAP 108 (cliente 1).
Las etapas son como sigue:

1a. El cliente 1 solicita leer algunos datos 202 del directorio de LDAP 112. Este mensaje podria ser una
solicitud de lectura de cualquier cantidad de datos, y cualquier BUSQUEDA de LDAP estandar puede ser
aplicable y ser utilizada para solicitar los datos 202.

1b. El cliente 1 recibe estos datos 202 solicitados del directorio de LDAP 112. Esto puede ser llevado a cabo
por medio de uno o de varios mensajes de LDAP (Entrada de Resultado de Busqueda de LDAP), incluyendo
un mensaje para indicar que toda la informacion solicitada ha sido enviada (Resultado de Busqueda de LDAP
Realizada). En este momento, el cliente 1 puede tomarse algun tiempo para llevar a cabo alguna logica
interna, con cualquier propésito, como por ejemplo llevar a cabo alguna comprobacién de consistencia de los
datos leidos, conectarse a otro nodo para solicitar algun otro dato basandose en algo leido... En este caso, el
cliente ha actualizado los datos 202’.

2a. El cliente 2 solicita la lectura de algunos datos 202 del directorio de LDAP 112. Este mensaje de lectura
puede solicitar los mismos datos que antes, o parte de los datos leidos previamente, o cualquier otro dato
dentro del directorio de LDAP 112. En este ejemplo, se asume que al menos una parte de los mismos datos
202 leidos en la etapa 1b es solicitada por el cliente 2.

2b. El cliente 2 recibe los datos 202 solicitados del servidor de LDAP 112. Esto puede ser llevado a cabo por
medio de uno o de varios mensajes de LDAP (Entrada de Resultado de Busqueda de LDAP), incluyendo un
mensaje para indicar que toda la informacion solicitada ha sido enviada (Resultado de Busqueda de LDAP
Completada). A continuacion, el cliente 2 lleva a cabo cualquier procesamiento y légica, utilizando o no
utilizando los datos leidos para tal propésito. En este caso, el cliente 2 ha actualizado los datos 202”.

3a. El cliente 2 solicita la modificacion de algunos (al menos un atributo) o todos los datos 202 leidos
previamente por el cliente 1.
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3b. La solicitud de modificacion del cliente 2 tiene éxito. La modificacion fue llevada a cabo con éxito, porque
el directorio de LDAP 112 no tiene ninguna razén/informacioén para no permitir esta modificacion. Desde este
momento en adelante, los datos 202 leidos previamente por el cliente 1 se quedan obsoletos, porque al
menos una parte de esos datos han sido sobrescritos por el cliente 2.

4a. El cliente 1 solicita la modificacion de los datos 202 leidos previamente. En particular, el cliente 1 solicita
la modificacion de uno o mas de los atributos de los datos 202 leidos previamente que han sido total o
parcialmente sobrescritos por el cliente 2 durante la etapa 3b previa.

4b. La solicitud de modificacion del cliente 1 es un éxito y los datos 202’ estan ahora almacenados en el
directorio de LDAP 112. El directorio de LDAP 112 no tiene ninguna razén o informacién para no permitir esta
modificacion particular de los datos. No obstante, puede suceder que algunas modificaciones que el cliente 1
pidié, basadas en el estado de los datos en la etapa 1b, pueden no ser validas. Como resultado, pueden
aparecer algunas inconsistencias en los datos.

En este caso particular, puede verse cémo los datos leidos por el cliente 1 han sido modificados por el cliente 2
antes de que el cliente 1 proceda a actualizar estos datos. Esto no resulta deseable. Por ejemplo, si las
actualizaciones de los datos llevadas a cabo por el cliente 1 son dependientes de que un estado de servicio sea
“habilitado”, entonces puede ocurrir que el cliente 2 haya modificado este estado de servicio para que sea
“deshabilitado”, lo que significa que las actualizaciones por parte del cliente 1 no deberian ser posibles. Esto puede
finalizar en un fallo debido a actualizaciones erréneas de los datos. Asi, si el cliente de LDAP (por ejemplo, el FE de
HLR/AuC 108) lleva a cabo una Busqueda de LDAP, procesa la respuesta de LDAP y a continuaciéon envia
modificaciones (Modificacion de LDAP) al directorio de LDAP 112. Entonces, no hay manera a dia de hoy de
asegurar que una vez que se ha recibido el Modificar de LDAP, la misma condiciéon es aun valida, puesto que
algunas modificaciones podrian haber sido llevadas a cabo en el directorio de LDAP 112 por otro cliente de LDAP
(por ejemplo, el FE de HSS 102) después del momento de que la Busqueda de LDAP fue respondida en respuesta a
la solicitud del primer cliente de LDAP. Esta situacién puede provocar inconsistencias en los datos. De acuerdo con
esto, existe y ha existido la necesidad de solucionar este inconveniente particular y otros inconvenientes que se
solucionan mediante la presente invencion.

COMPENDIO

En un aspecto, la presente invencién proporciona un directorio y un método para detectar y evitar colisiones en una
entrada al directorio mediante operaciones de actualizacion de mas de un ordenador frontal de cliente (FE DE HSS,
FE DE HLR). El directorio y método llevan a cabo las etapas de: (a) recibir en el directorio una solicitud de un
ordenador frontal de cliente para que lea datos en una entrada al directorio; (b) asignar en el directorio al menos un
valor de deteccién de colision dado correspondiente al menos a un subconjunto de los datos en la entrada al
directorio; (c) enviar hacia el ordenador frontal del cliente los datos solicitados junto con el al menos un valor de
deteccion de colision dado; (d) recibir en el directorio una solicitud del ordenador frontal del cliente de modificar el al
menos un subconjunto de los datos en la entrada al directorio, donde la solicitud incluye al menos un valor de
deteccion de colision actualizado para cada uno de al menos un valor de deteccion de colision dado; (e) determinar
en el directorio si el al menos un valor de deteccion de colisién actualizado esta de acuerdo con un valor de
deteccion de colision actual correspondiente o no; (f) enviar hacia el ordenador frontal del cliente la aceptacion de la
solicitud de modificar el al menos un subconjunto de los datos en la entrada al directorio, donde el al menos un valor
de deteccion de colision actualizado esta de acuerdo con el valor de deteccion de colisién correspondiente, o si no el
rechazo de la solicitud; y (g) donde la solicitud resulte aceptable, cambiar el valor de deteccion de colision actual al
siguiente valor. Este esquema resulta deseable, puesto que evita las inconsistencias en los datos y los fallos debidos
a actualizaciones erréneas de datos.

En otro aspecto, la presente invencion proporciona un ordenador frontal de cliente y un método para detectar y evitar
colisiones en una entrada a un directorio mediante una operaciéon de actualizacién desde el ordenador frontal del
cliente (FE de HSS, FE de HLR). El ordenador frontal del cliente y el método llevan a cabo las etapas de: (a) enviar
una solicitud desde un ordenador frontal de cliente para leer datos en una entrada al directorio; (b) obtener los datos
solicitados en el ordenador frontal del cliente desde entrada al directorio, junto con al menos un valor de deteccion
de colision dado correspondiente al menos a un subconjunto de los datos; (c) procesar los datos obtenidos en el
ordenador frontal de cliente; (d) enviar una solicitud desde el ordenador frontal del cliente para modificar el al menos
un subconjunto de los datos en la entrada al directorio, donde la solicitud incluye al menos un valor de deteccion de
colisién actualizado para cada uno de los al menos un valor de detecciéon de colision dados; y (e) recibir en el
ordenador frontal del cliente una aceptacion de la solicitud para modificar el al menos un subconjunto de los datos en
la entrada al directorio, donde el al menos un valor de deteccién de colision actualizado esta de acuerdo con un valor
de deteccién de colision correspondiente en el directorio, o si no el rechazo de la solicitud. Este esquema resulta
deseable puesto que evita inconsistencias de datos y fallos debidos a actualizaciones erréneas de datos.

En otro aspecto mas, la presente invencion proporciona un sistema y método para permitir que el ordenador frontal
del cliente detecte y evite una colision de operacion de actualizacién en una entrada dentro de un directorio
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mediante: (a) enviar una solicitud de iniciar una transaccion hacia un directorio; (b) recibir una respuesta que incluye
un identificador de transaccién desde el directorio; (c) enviar una solicitud de lectura de datos en la entrada al
directorio, donde la solicitud incluye también el identificador de transaccion; (d) recibir una respuesta que incluye los
datos leidos y el identificador de transaccion desde el directorio, donde el directorio bloquea los datos dentro de la
entrada como parte de una transacciéon en curso, de manera que ningun otro cliente puede modificar los datos
bloqueados; (e) procesar los datos leidos; (f) enviar una solicitud de modificar los datos en la entrada al directorio,
donde la solicitud incluye los datos modificados y el identificador de transaccion, y donde el directorio lleva a cabo la
solicitud de modificar los datos debido a la presencia del identificador de la transaccion; y (g) enviar una solicitud de
detener la transaccion al directorio. Este esquema resulta deseable puesto que evita inconsistencias de datos y
fallos debidos a actualizaciones erroneas de datos.

Aspectos adicionales de la invencion se explicaran, en parte, en la descripcién detallada, figuras y cualquier
reivindicacion que sigue, y la parte sera deducida de la descripcion detallada, o puede ser aprendida mediante la
puesta en practica de la invencion. Resultara evidente que tanto la descripcion general anterior como la siguiente
descripcion detallada son sélo a modo de ejemplo y de explicacion y no restrictivas de la invencion tal como se
presenta.

BREVE DESCRIPCION DE LOS DIBUJOS
Una mas completa comprension de la presente invencion puede obtenerse por referencia a la siguiente descripcion
detallada cuando se toma junto con los dibujos que se acompafan:

la FIGURA 1 (TECNICA ANTERIOR) es un diagrama de una red de comunicaciones que tiene muiltiples
clientes de LDAP que se comunican con una base de datos de LDAP que se utiliza para ayudar a explicar un
problema de colisidon que se resuelve mediante la presente invencion;

la FIGURA 2 (TECNICA ANTERIOR) es un diagrama de flujo de sefial que ilustra cémo un cliente de LDAP
tradicional lee datos de una entrada a un directorio de LDAP tradicional y a continuacion modifica los datos
que estan almacenados dentro del directorio de LDAP tradicional;

la FIGURA 3(TECNICA ANTERIOR) es un diagrama de flujo de sefial que ilustra cémo ocurre un problema de
colision cuando un cliente de LDAP sobrescribe los datos que habian sido leidos previamente pero que no
habian sido modificados todavia por otro cliente de LDAP;

la FIGURA 4 es un diagrama de una red de comunicaciones que tiene multiples clientes de LDAP mejorados
que se comunican con una base de datos de LDAP mejorada que se utiliza para ayudar a explicar como es
resuelto el problema de colision mediante la presente invencion;

las FIGURAS 5-6 son diagramas de secuencia de sefial que se utilizan para ayudar a explicar como se
resuelve el problema de colisién mediante un mecanismo/método de deteccion de colision de acuerdo con
una primera realizacion de la presente invencion;

la FIGURA 7 es un diagrama de secuencia de sefal utilizado para ayudar a explicar como se resuelve el
problema de colisidn mediante un mecanismo/método de acuerdo con una segunda realizacion de la presente
invencion;

la FIGURA 8 es un diagrama de secuencia de sefal utilizado para ayudar a explicar como se resuelve el
problema de colision mediante un mecanismo/método de deteccién de colision de acuerdo con una tercera
realizacion de la presente invencion; y

la FIGURA 9 es un diagrama de secuencia de sefal utilizado para ayudar a explicar como se resuelve el
problema de colisién mediante un mecanismo/método de deteccion de colisién de acuerdo con una cuarta
realizacién de la presente invencion.

DESCRIPCION DETALLADA

En referencia a la FIGURA 4, hay un diagrama que ilustra una red de comunicaciones 400 de ejemplo que se utiliza
para ayudar a explicar como los clientes de LDAP 402, 404, 408 y 410 y una base de datos de abonados de LDAP
412 pueden ser mejorados de acuerdo con la presente invencion de manera que cualquiera de de los clientes de
LDAP 402, 404, 408 y 410 mejorados puede detectar colisiones de operaciones de actualizacion en una entrada al
directorio dentro de la base de datos de LDAP 412 (directorio de LDAP 412) mejorada. Como se muestra, la red de
comunicaciones 400 tiene una red de IMS 401 que incluye clientes de LDAP 402 y 404 mejorados respectivamente
representados como un FE de HSS 402 mejorado y un FE de aprovisionamiento 404 mejorado. La red de
comunicaciones 400 también tiene una red de nucleo de CS/PS 406 que incluye clientes de LDAP 408 y 410
mejorados respectivamente representados como un FE de HLR/AuC 408 mejorado y un FE de AAA 410 mejorado.
El FE de HSS 402 mejorado, el FE de aprovisionamiento 404 mejorado, el FE de HLR/AuC 408 mejorado y el FE de
AAA 410 mejorado se comunican con la base de datos de LDAP centralizada 412 mejorada (o con una base de
datos distribuida accesible para los ordenadores frontales 402, 404, 408 y 410 anteriores) que esta acoplada a un
EMA 414 (por ejemplo, un dispositivo de aprovisionamiento de suscripcion) que a su vez esta acoplado a un CAS
416. La red de IMS 401 y la red de nucleo de CS/PS 406 etc.... incluyen mas componentes que los mostrados en
esta memoria, pero en aras de la claridad solo los componentes que son relevantes para la presente explicacion han
sido descritos en esta memoria.
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Como se ha indicado anteriormente, la presente invencion se refiere a un mecanismo/método de deteccién de
colisién que permite que un cliente de LDAP 404 (por ejemplo) detecte una colision de operacion de actualizacion
creada por un cliente de LDAP 408 diferente (por ejemplo) en una entrada dentro de un directorio de LDAP 412. En
realidad, se describen en esta memoria cuatro realizaciones diferentes de tal mecanismo/método de deteccion de
colision, permitiendo todas ellas que un cliente de LDAP detecte una colision de operacion de actualizacion creada
por un cliente de LDAP diferente en una entrada dentro de un directorio de LDAP. La primera realizacion del
mecanismo de deteccion de colision se describe a continuacion con la ayuda de dos diagramas de flujo de sefal
mostrados en las FIGURAS 5-6.

En la primera realizacién, el mecanismo de deteccién de colisiéon se basa en definir un nuevo tipo de atributo
ENTERO de multiples valores (denominado en esta memoria el “Contador de Deteccion de Colision” (CDC —
Collision Detection Counter, en inglés) en cada entrada del directorio de LDAP 412, donde las colisiones entre los
clientes de LDAP 402, 404, 408 y 410 concurrentes desean ser detectadas. Por ejemplo, este nuevo atributo de
CDC puede definirse como:

(<OID_asignado>

NOMBRE ’cdc’
DESC ‘Contador de Deteccion de Colision’
SINTAXIS’1.3.6.1.4.1.1466.115.121.1.27
X-ORIGEN ‘Mecanismo-CDC-Mutex’)

Para detalles acerca de como pueden definirse los atributos en el primer lugar, se hace referencia al RFC 4512
titulado “Lightweight Directory Access Protocol (LDAP): Directory Information Models”, de fecha de Junio de 2006.

Este nuevo atributo de CDC puede ser declarado como un atributo “mandatorio” en la clase o clases de objeto de
estructura deseada o deseadas (es decir, la clase o clases de objeto utilizada o utilizadas para entrada o entradas al
directorio). En este caso, cada entrada al directorio perteneceria a una y soélo una de las clases de objeto de
estructura, y todos los atributos que se definen como mandatorios en la clase de objeto de estructura seleccionada
serian aprovisionados cuando se crea la respectiva entrada al directorio. Alternativamente, el nuevo atributo puede
ser definido en una nueva clase de objeto “auxiliar”. En este caso, una entrada perteneceria a cero o mas clases de
objeto auxiliares.

El CDC puede ser gestionado como un contador ciclico, asi que puede ser actualizado mediante la siguiente
expresion matematica (‘%’ representa el operador “médulo”):

CDC [n+1] = (CDC [n] + 1) % M

donde “M” es el maximo numero que este contador puede alcanzar (asi que el CDC seran las siguientes secuencias:
0—-1—-2..—>(M-2)— (M-1) >0 —1...). Enla creacion de la entrada al directorio no se requiere que el valor de
CDC sea inicializado, pero se requeriria que fuese aprovisionado en la creacién de la entrada.

Ademas, el mecanismo de deteccion de colision se basa también en definir un nuevo parametro (denominado en
esta memoria NCD “Numero de Colisiones para Detectar”) que indica el maximo numero de clientes de LDAP 402,
404, 408 y 410 concurrentes que deben ser consideradas cuando se evitan colisiones entre ellas cuando se
modifican datos en el directorio de LDAP 412.

Ademas, el mecanismo de deteccidon de colision se basa en afiadir algunas operaciones de modificacion “extra”
(para el valor de atributo de CDC) a una operacion de Solicitud de Modificar de LDAP estandar. Un aspecto clave de
esta modificacion particular implica utilizar un comportamiento de LDAP estandar, donde un mensaje de Modificar de
LDAP es rechazado en caso de que intente “afiadir” un valor a un atributo que ya existe y que tiene el mismo valor.
Esto se explica con mas detalle a continuacion.

Utilizando estas definiciones y el mensaje de Modificar de LDAP modificado, los clientes de LDAP 402, 404, 408 y
410 seguirian estas reglas:

1. Leer el valor del atributo de CDC actual que esta en los datos obtenidos (almacenados en una entrada al
directorio de LDAP 412) que habia sido preparado para la deteccion de colision. En realidad, podria leerse cualquier
otro nimero de valores de atributos de CDC, desde la misma entrada o desde cualquier otra entrada al directorio de
LDAP 412.

2. Cuando se modifica cualquier dato en la entrada que ha sido preparada para la deteccién de colision, deben
tenerse en cuenta dos cosas:
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A. El mensaje de Modificar de LDAP puede incluir la operacidon u operaciones de “afiadir’ para el atributo de
CDC, para los siguientes valores:

CDC = (Leer valorde CDC + 1) % M

CDC = (Leer valor de CDC + 2) % M

CDC = (Leer valor de CDC + NCD) % M

Nota: dependiendo del tipo de atributo de CDC puede ser necesario considerar el médulo M, en caso de que
se utilice un contador ciclico.

B. Tras la operacion u operaciones de “afiadir’, el mensaje de modificar de LDAP incluye una operacion de
“reemplazar” como sigue:

CDC = Leer valor de CDC + 1
Y, a continuacién hay un ejemplo para ayudar a explicar mejor el uso de estas reglas:

Asumase que un valor de CDC leido por un cliente de LDAP 402 (por ejemplo) es 0, para una entrada que ha sido
preparada para la deteccién de colisién, al mismo tiempo que los datos son leidos desde el directorio de LDAP 412.
Ademas, asumase que el CDC esta implementado como un contador ciclico, y que M (valor maximo) es 65536.
Entonces, el atributo de CDC puede almacenar valores de 0 a 65535 como sigue:

0—-1—->2—..—65534 -65535—>0—1

También, asumase que el numero de colisiones para ser detectadas es puesto a 4 (NCD = 4). Esto significa que
cada cliente de LDAP (por ejemplo, el cliente de LDAP 402) es capaz de “detectar” si 1, 2, 3 ¢ incluso 4 otros
clientes de LDAP (por ejemplo, los clientes de LDAP 404, 408 y 410) han actualizado la entrada “protegida” en el
tiempo desde el momento en que el CDC fue leido inicialmente y el momento en que el primer cliente de LDAP (por
ejemplo, el cliente de LDAP 402) decide solicitar alguna actualizacion para los datos en la entrada.

A continuacion, el primer cliente de LDAP (por ejemplo, el cliente de LDAP 402) envia un mensaje de Modificar de
LDAP que incluye la siguiente operacion o las siguientes operaciones de “afiadir”:

CDC =1
CDC=2
CDC=3
CDC=4

Ademas, el mensaje de Modificar de LDAP después de las operaciones de “afiadir’ tiene una operacién de
“reemplazar” como sigue:

CDC =1

Coémo responde el directorio de LDAP 412 a este mensaje de Modificar de LDAP que permite la deteccion de una
colisién en un acceso concurrente y si hay una colision entonces evitar que se lleven a cabo las actualizaciones
solicitadas se explica con detalle con respecto a dos diagramas de secuencia de ejemplo. Para completar mas, los
dos diagramas de secuencia de ejemplo incluyen también una descripcion acerca de las etapas en las que los
clientes de LDAP leen los datos, procesan los datos leidos y a continuacion envian una solicitud de modificar los
datos dentro del directorio de LDAP 412.

En referencia a la FIGURA 5, hay un diagrama de secuencia de sefial que ilustra un ejemplo de implementar el
mecanismo de deteccion de colision donde el valor de NCD seleccionado fuese igual a lo que se necesita para
detectar adecuadamente una colision de acuerdo con la presente invencion. En este ejemplo, se muestran tres
clientes de LDAP 402, 404 y 408 concurrentes (Clientes 1, 2 y 3) dado que tal NCD = 3 seria suficiente, pero mas
NDCs como NDC = 4 seria también suficiente para evitar que se lleve a cabo una actualizacion solicitada por uno de
los clientes de LDAP 402, 404 y 408 si hubiese una colisidon entre cualquiera de los clientes de LDAP 402, 404 y
408. Las etapas son como sigue:

1a. El cliente 1 envia un mensaje para leer algunos datos 502 de una entrada al directorio de LDAP 412. Este
mensaje seria una solicitud para leer cualquier cantidad de datos incluyendo el CDC, y cualquier BUSQUEDA
DE LDAP estandar puede ser utilizada para solicitar los datos 502 y el valor de CDC.
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1b1. — 1b2. El cliente 1 recibe los datos solicitados 502 y el valor de CDC desde el directorio de LDAP 412.
Esto puede ser realizado por medio de una Entrada de Resultado de Busqueda de LDAP que incluye la
informacion solicitada (DN, lista de atributos, valor de CDC) (etapa 1b1) y por medio de un Resultado de
Busqueda de LDAP Completada que indica que la busqueda fue un éxito (etapa 1b2). En este ejemplo, la
copia local del cliente 1 de los datos leidos tiene un CDC = (x). En este momento, el cliente 1 puede tomarse
un tiempo para ejecutar alguna légica interna, con cualquier propdsito, como por ejemplo realizar alguna
comprobacién de consistencia en los datos leidos, conectarse a otro nodo para solicitar algun otro dato
basandose en algo leido. En este caso, el cliente 1 ha actualizado los datos 502’.

2a. El cliente 2 envia un mensaje para leer al menos una porcién de los mismos datos en la misma entrada al
directorio de LDAP 412. Este mensaje seria una solicitud para leer cualquier cantidad de datos incluyendo el
CDC, y cualquier BUSQUEDA de LDAP estandar puede ser utilizada para solicitar los datos y el valor de
CDC.

2b1. — 2b2. El cliente 2 recibe los datos 502 solicitados y el valor de CDC desde el directorio de LDAP 412.
Esto puede ser realizado por medio de una Entrada de Resultado de Busqueda de LDAP que incluye la
informacion solicitada (DN, lista de atributos, valor de CDC) (etapa 2b1) y mediante un Resultado de
Busqueda de LDAP Completada, que indica que la busqueda fue un éxito (etapa 2b2). En este ejemplo, la
copia local del cliente 2 de los datos leidos tiene un CDC = (x). En este momento, el cliente 2 puede tomarse
un tiempo para ejecutar alguna ldgica interna, con cualquier propésito, como por ejemplo, llevar a cabo alguna
comprobacién de consistencia en los datos leidos, conectarse a otro nodo para solicitar algun otro dato
basandose en algo leido.... En este caso, el cliente 2 ha actualizado los datos 502”.

3a. El cliente 2 solicita la modificacion de los datos leidos 502, al menos una porcién de los cuales también
fue leida por el cliente 1. En particular, el cliente 2 envia una Solicitud de Modificar de LDAP que incluye: (1)
un objeto de base: entrada de DN; (2) tres operaciones de afiadir: Afiadir: CDC = (x) + 1; CDC = (x) + 2; CDC
= (x) + 3; (3) los datos actualizados 502”; y (4) una operacion de reemplazar: Reemplazar: CDC = (x) + 1.

3b. El cliente 2 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificaciéon fue un éxito. La modificacion fue correctamente llevada a cabo, porque el directorio
de LDAP 412 no tenia un atributo de CDC que tuviese el mismo valor que estaba en alguna de las tres
operaciones de “afiadir’. En particular, el directorio de LDAP 412 tenia un valor de CDC de (x) antes de las
tres operaciones de afiadir y esas operaciones de afhadir fueron para CDC = (x) + 1, CDC = (x) + 2, CDC = (x)
+ 3. RECUERDESE: el comportamiento del LDAP estandar es tal que un mensaje de Modificar de LDAP
seria rechazado si intentase “afiadir” un valor a un atributo que ya existe y que tiene el mismo valor (explicado
con detalle en la etapa 6a). En este punto, el directorio de LDAP 412 ha asociado la entrada de leer con los
datos 502” y un CDC = (x) + 1.

4a. El cliente 3 envia un mensaje para leer al menos una porcion de los mismos datos de la misma entrada al
directorio de LDAP 412. Este mensaje seria una solicitud de leer cualquier cantidad de datos incluyendo el
CDC, y cualquier BUSQUEDA de LDAP estandar puede ser utilizada para solicitar los datos y el valor de
CDC.

4b1. — 4b2. El cliente 3 recibe los datos solicitados 502" desde el directorio de LDAP 412. Esto puede ser
realizado por medio de una Entrada de Resultado de Busqueda de LDAP que incluye la informacion solicitada
(DN, lista de atributos, valor de CDC) (etapa 4b1) y por medio de un Resultado de Busqueda de LDAP
Completada que indica que la busqueda tuvo éxito (etapa 4b2). En este ejemplo, la copia local del cliente 3 de
los datos leidos tiene un CDC = (x) + 1. En este momento, el cliente 3 puede tomarse un tiempo para ejecutar
alguna ldgica interna, con cualquier propoésito, como por ejemplo, llevar a cabo algunas comprobaciones de
consistencia en los datos leidos, conectarse a otro nodo para solicitar algun otro dato basandose en algo

leido.... En este caso, el cliente 3 habia actualizado los datos 502’.

5a. El cliente 3 solicita la modificaciéon de los datos leidos, al menos una porcion de los cuales también fue
leida desde la misma entrada por los clientes 1y 2. En particular, el cliente 3 envia una Solicitud de Modificar
de LDAP que incluye: (1) un objeto de base: Entrada de DN; (2) tres operaciones de afiadir: Afadir: CDC = (x)
+ 1; CDC = (x) + 2; CDC = (x) + 3; (3) los datos modificados 502"”’; y (4) una operacion de reemplazar:
Reemplazar: CDC = (x+1) + 1.

5b. El cliente 3 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificacion tuvo éxito. La modificacion fue llevada a cabo con éxito, porque el directorio de
LDAP 412 no tenia un atributo de CDC que tuviese el mismo valor que estaba en las tres operaciones de
“afadir”. En particular, el directorio de LDAP 412 tenia un valor de CDC de (x+1) antes de las tres
operaciones de afadir y esas operaciones de afiadir eran para CDC = (x+1) + 1; CDC = (x+1) + 2; CDC =
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(x+1) + 3. RECUERDESE: el comportamiento dl LDAP estandar es tal que un mensaje de Modificar de LDAP
seria rechazado si tratase de “afiadir’” un valor a un atributo que ya existe y que tiene el mismo valor
(explicado con detalle en la etapa 6a). En este punto, el directorio de LDAP 412 ha asociado la entrada leida

con los datos 502" y un CDC = (x) + 2.

6a. El cliente 2 solicita la modificacién de los datos 502 que fueron leidos de nuevo en las etapas 1a-1b. En
particular, el cliente 1 envia una Solicitud de Modificar de LDAP que incluye: (1) un objeto de base: entrada de
DN; (2) tres operaciones de afiadir: Ahadir: CDC = (x) + 1; CDC = (x) + 2; CDC = (x) + 3; (3) datos 502’
modificados; y (4) una operacion de reemplazar: Reemplazar: CDC = (x) + 1.

6b. El cliente 2 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificacién no tuvo éxito. La modificacion no fue correctamente llevada a cabo, porque el
directorio de LDAP 412 tenia un atributo de CDC, a saber, CDC = (x) + 2 que es el mismo valor que estaba en
la segunda operacién de “afiadir’. RECUERDESE: el comportamiento del LDAP estandar es tal que un
mensaje de Modificar de LDAP seria rechazado si intentase “afiadir’ un valor a un atributo que ya existe y que
tiene ese mismo valor. Esto ocurrié en la etapa 6a, puesto que tal colisién fue detectada con éxito.

En referencia a la FIGURA 6, hay un diagrama de secuencia de sefial que se proporciona para ilustrar un problema
que puede ocurrir si el valor de NCD seleccionado es menor que el necesario, lo que hace dificil detectar
adecuadamente todas las posibles colisiones de acuerdo con la presente invencién. En este ejemplo, se muestran
tres clientes de LDAP 402, 404 y 408 (clientes 1, 2 y 3) pero el NDC = 1, lo que puede provocar problemas en la
deteccion de colisiones entre los clientes de LDAP 402, 404 y 408. Las etapas son como sigue:

1a. El cliente 1 envia un mensaje de leer algunos datos 502 de una entrada al directorio de LDAP 412. Este
mensaje seria una solicitud de leer cualquier cantidad de datos incluyendo el CDC, y cualquier BUSQUEDA
de LDAP estandar puede ser utilizada para solicitar los datos 502 y el valor de CDC.

1b1. — 1b2. El cliente 1 recibe los datos 502 solicitados y el valor de CDC del directorio de LDAP 412. Esto
puede ser realizado por medio de una Entrada de Resultado de Busqueda de LDAP que incluye la
informacion solicitada (DN, lista de atributos, valor de CDC) (etapa 1b1) y por medio de un Resultado de
Busqueda de LDAP Completada que indica que la busqueda tuvo éxito (etapa 1b2). En este ejemplo, la copia
local del cliente 1 de los datos leidos tiene un CDC = (x). En este momento, el cliente 1 puede tomarse un
tiempo para ejecutar alguna légica interna, con cualquier propdsito, como por ejemplo llevar a cabo algunas
comprobaciones de consistencia de los datos leidos, conectarse a otro nodo para solicitar algin otro dato
basandose en algo leido... En este caso, el cliente 1 ha actualizado los datos 502’

2a. El cliente 2 envia un mensaje para leer al menos una porcién de los mismos datos de la misma entrada al
directorio de LDAP 412. Este mensaje seria una solicitud de leer cualquier cantidad de datos incluyendo el
CDC, y cualquier BUSQUEDA de LDAP estandar puede ser utilizada para solicitar los datos y el valor de
CDC.

2b1 — 2b2. El cliente 2 recibe los datos 502 solicitados y el valor de CDC del directorio de LDAP 412. Esto
puede ser realizado por medio de una Entrada de Resultado de Busqueda de LDAP que incluye la
informacion solicitada (DN, lista de atributos, valor de CDC) (etapa 2b1) y por medio de un Resultado de
Busqueda de LDAP Completada, que indica que la busqueda tuvo éxito (etapa 2b2). En este ejemplo, la copia
local de los datos leidos del cliente 2 tiene un CDC = (x). En este momento, el cliente 2 se toma un tiempo
para ejecutar alguna logica interna, con cualquier propodsito, como por ejemplo realizar algunas
comprobaciones de consistencia sobre los datos leidos, conectarse a otro nodo para solicitar algun otro dato
basandose en algo leido... En este caso, el cliente 2 ha actualizado los datos 502”.

3a. El cliente 2 solicita la modificacion de los datos 502 leidos, al menos una porcién de los cuales también
fue leida por el cliente 1. En particular, el cliente 2 envia una Solicitud de Modificar de LDAP que incluye: (1)
un objeto de base: entrada de DN; (2) una operacion de afadir: Afiadir: CDC = (x) + 1; (3) datos modificados
402”; y (4) una operacion de reemplazar: Reemplazar: CDC = (x) + 1.

3b. El cliente 2 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificacion tuvo éxito. La modificacion fue llevada a cabo con éxito, porque el directorio de
LDAP 412 no tenia un atributo de CDC que tuviese el mismo valor que habia en la una operacién de “afiadir”.
En particular, el directorio de LDAP 412 tenia un valor de CDC de (x) antes de la operacion de afiadir de CDC
= (x) + 1. RECUERDESE: el comportamiento de LDAP estandar es tal que un mensaje de modificacion de
LDAP seria rechazado si intentase “afiadir’ un valor a un atributo que ya existe y que tiene el mismo valor. En
este punto, el directorio de LDAP 412 ha asociado la entrada de leer con los datos 402” y un CDC = (x) + 1.
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4a. El cliente 3 envia un mensaje de leer al menos una porcién de los mismos datos de la misma entrada al
directorio de LDAP 412. Este mensaje seria una solicitud de leer cualquier cantidad de datos incluyendo el
CDC, y cualquier BUSQUEDA de LDAP estandar puede ser utilizada para solicitar los datos y el valor de
CDC.

4b1. — 4b2. El cliente 3 recibe los datos 502” solicitados del directorio de LDAP 412. Esto puede ser realizado
por medio de una Entrada de Resultado de Busqueda de LDAP que incluye la informacion solicitada (DN, lista
de atributos, valor de CDC) (etapa 4b1) y por medio de un Resultado de Busqueda de LDAP Completada que
indica que la busqueda fue un éxito (etapa 4b2). En este ejemplo, la copia local del cliente 3 de los datos
leidos tiene un CDC = (x) + 1. En este momento, el cliente 3 puede tomarse algun tiempo para ejecutar
alguna ldgica interna, con cualquier propésito, como por ejemplo, llevar a cabo algunas comprobaciones
sobre la consistencia de los datos leidos, conectase a otro nodo para solicitar algun otro dato basandose en

algo leido... En este caso, el cliente 3 ha actualizado los datos 502.

5a. El cliente 3 solicita la modificacion de los datos leidos, al menos una porcion de los cuales también fue
leida desde la misma entrada por los clientes 1 y 2. En particular, el cliente 3 envia una Solicitud de Modificar
de LDAP que incluye: (1) un objeto de base: entrada de DN; (2) una operacion de afadir: Aiadir: CDC = (x+1)
+1; (3) los datos 502" modificados; y (4) una operacion de reemplazar: Reemplazar: CDC = (x+1) + 1.

5b. El cliente 3 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificacion tuvo éxito. La modificacion fue llevada a cabo con éxito, porque el directorio de
LDAP 412 no tenia un atributo de CDC que tuviese el mismo valor que habia en la una operacién de “afiadir”.
En particular, el directorio de LDAP 412 tenia un valor de CDC de (x+1) antes de la operacién de afiadir CDC
= (x+1) + 1. RECUERDESE: el comportamiento del LDAP estandar es tal que un mensaje de Modificar de
LDAP seria rechazado si intentase “afiadir’ un valor a un atributo que ya existe y que tiene ese mismo valor.
En este punto, el directorio de LDAP 412 ha asociado la entrada de leer con los datos 502" y un CDC = (x) +
2.

6a. El cliente 1 solicita la modificacién de los datos 502 que fueron leidos de nuevo en las etapas 1a-1b. En
particular, el cliente 1 envia una Solicitud de Modificar de LDAP que incluye: (1) un objeto de base; entrada de
DN; (2) una operacion de afadir: Ahadir: CDC = (x) + 1; (3) los datos 502’ modificados; y (4) una operacion de
reemplazar: Reemplazar: CDC = (x) + 1.

6b. El cliente 1 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificacion tuvo éxito. La modificacion fue llevada a cabo porque el directorio de LDAP 412 no
tenia ningun atributo de CDC que tuviese el mismo valor que habia en la una operacion de "afadir”. En
particular, el directorio de LDAP 412 tenia un valor de CDC de (x) + 2 antes de la operacion de afiadir CDC =
(x) + 1. Esto no resulta deseable puesto que ambos clientes 2 y 3 previamente modificaron los datos; no
obstante, el mecanismo de deteccién de colisién de la presente invencién no detectd estas colisiones porque
el valor de NCD era demasiado bajo, lo que significaba que no habia suficientes operaciones de afiadir en los
mensajes de Solicitud de Modificar de LDAP enviados por los clientes 1, 2y 3.

Este diagrama de secuencia de sefial particular muestra la necesidad de seleccionar el valor correcto para el
parametro NCD de manera que el mecanismo de deteccion de colision pueda detectar todas las posibles colisiones.
En este ejemplo, el NCD ha sido puesto en “1”, asi que no mas de dos accesos concurrentes podrian haber sido
detectados y modificaciones no deseadas de los datos no podrian haber sido evitadas. Asi, para ayudar a asegurar
la adecuada implementacion del mecanismo de deteccion de colision deben seguirse las siguientes dos
recomendaciones: (1) el valor de “NCD”: deberia seleccionarse para ser mayor o igual que el maximo ndmero de
“clientes concurrentes” (es decir, los clientes de LDAP que acceden a la misma entrada en el mismo intervalo de
tiempo) que podrian modificar esa entrada en el intervalo de tiempo después de que cualquiera de los clientes de
LDAP obtuviese los datos (obtenidos con una operacion de busqueda de LDAP, incluyendo siempre el tipo de
atributo de CDC) y el momento en que ese cliente de LDAP particular envia las actualizaciones para llevar a cabo
(solicitado con una operacion de Modificar de LDAP); y (2) seleccionar el valor de “M”: donde el “M” deberia ser
seleccionado para ser mucho mayor que el valor de NCD.

En resumen, el mecanismo de deteccién de colision asociado con la primera realizacidn de la presente invencion se
basa en parte en el comportamiento estandar asociado con la operacion de Modificar de LDAP que se describe en el
documento anteriormente mencionado RFC 4511. Primero, es comportamiento estandar en el que toda una lista de
modificaciones debe ser llevada a cabo dentro de la Solicitud de Modificar de LDAP con el fin de que estén listadas
en una sola operacion atdmica (véase la seccion 4.6 “Operacion de Modificar” en RFC 4511). De esta manera, el
mecanismo de deteccién de colisién de la presente invencién tiene una Solicitud de Modificar de LDAP en la cual la
operacion o las operaciones de “afiadir’” se presentan siempre de manera que son llevadas a cabo antes de la
operacion de “reemplazar” (véanse las etapas 3a, 5a y 6a en la FIGURA 5).
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Segundo, es comportamiento estandar el que afiadir valores que estan listados al atributo de modificacion, resulte
en la creacion del atributo si es necesario. De esta manera, en el mecanismo de deteccion de colision cuando se
lleva a cabo un “afiadir’ en un atributo de muiltiples valores, el nuevo valor solicitado es afiadido a la lista existente.
Si el valor ya existe, entonces se devuelve un cddigo 20 (“Atributo O Valor Existe”) de acuerdo con el
comportamiento estandar. Asi, el mecanismo de detecciéon de colisiéon utiliza el comportamiento estandar cuando
establece la operacion o las operaciones de afiadir de manera que si el valor que va a ser “afiadido” ya existe,
entonces la modificacion solicitada es rechazada. Este rechazo ocurre solo si algun otro cliente ha actualizado el
CDC a un nuevo valor (véase la etapa 6a en la FIGURA 5).

Tercero, es comportamiento estandar el que una operacion de reemplazar resulte en el reemplazo de todos los
valores existentes del atributo de modificacion con el nuevo valor listado, y la creacion del atributo si no existia ya.
Un reemplazo sin ningun valor borrara todo el atributo si existe, y es ignorado si el atributo no existe. En el
mecanismo de deteccion de colision, un cliente utiliza la operacion de “reemplazar” en el mensaje de Modificar de
LDAP para actualizar el atributo de CDC al siguiente valor. Entonces, cuando el siguiente cliente que desea
modificar los datos asumiendo que no se habia detectado ninguna colisién con la operacion o las operaciones de
“afiadir’, tendria la responsabilidad de actualizar el CDC al siguiente valor, asi que otro cliente podria detectar esta
modificacién como una potencial colision.

Como puede verse, debido al requisito del comportamiento estandar de atomicidad en la aplicacién de esta lista de
modificaciones en una Solicitud de Modificar de LDAP, el cliente 402, 404 y 408 puede esperar que no se lleve a
cabo ninguna modificacién del DIT en el directorio de LDAP 412 si la Respuesta a Modificar recibida indica algun
tipo de error, y que todas las modificaciones solicitadas hayan sido llevadas a cabo si la Respuesta a Modificar
indica que se ha completado con éxito la operacién de Modificar.

En el ejemplo y explicaciones anteriores, se consider6 que habia un atributo de CDC para cada entrada (en el
directorio de LDAP 412) que fue preparado para detectar colisiones. No obstante, puede suceder que la misma
entrada pudiese tener multiples atributos de CDC, para permitir una mayor granularidad en el mecanismo de
deteccion de colision; entonces, una colision podria ser detectada para un grupo de atributos dentro de una entrada.
Esto podria mejorar el mecanismo de deteccién de colision puesto que permite un acceso concurrente mas efectivo,
siempre que no sean datos de acceso dentro de la misma entrada que pertenece al mismo grupo (es decir, al mismo
CDC).

En referencia a la FIGURA 7, hay un diagrama de secuencia de sefial utilizado para ayudar a explicar otro
mecanismo de deteccion de colisién de ejemplo que puede ser utilizado para detectar una colision. Este mecanismo
de deteccién de colisidon hace uso de lo que se conoce como capacidad de transaccion en LDAP, donde se entiende
que una transaccion de LDAP esta asociada con un grupo de una o varias operaciones en el cual se especifica un
inicio y un fin para el grupo de operaciones. Ademas, cuando se envia una transaccion de LDAP a un directorio de
LDAP 412 hay una garantia de atomicidad donde bien todas las operaciones incluidas en tal transaccion o ninguna
de las operaciones son llevadas a cabo por el directorio de LDAP 412. En este sentido, puede verse desde la
perspectiva de un cliente de LDAP 402, 404, 408 y 410 como si todas las operaciones incluidas en una transaccion
de LDAP pudiesen ser consideradas como una Unica operacidon. La segunda realizacion del mecanismo de
deteccion de colision de la presente invencion utiliza la capacidad de transaccion de LDAP para ayudar con la
deteccion de colisidon y evitar la colisidon o colisiones. Como se lleva esto a cabo se describe en las etapas que
siguen:

1a. El cliente 1 inicia una transaccion en LDAP enviando una Solicitud de Iniciar Transaccion al directorio de
LDAP 412. Este podria ser un nuevo mensaje de LDAP, que puede estar vacio, cuya funcion es solicitar que
el directorio de LDAP 412 genere un identificador de transaccion.

1b. El cliente 1 recibe una respuesta (Respuesta a Iniciar Transaccion) a su solicitud previa para iniciar una
transaccion en LDAP. Esta respuesta podria ser un nuevo mensaje de LDAP que incluye, al menos, un
identificador de transaccion (Transld1). Este identificador se incluira en cualquier mensaje de LDAP que el
cliente 1 de LDAP requiere que sea procesado como parte de la misma transaccion, es decir, que se
considera parte de un grupo de mensajes, que a partir de la aplicaciéon podrian ser considerados como una
sola operacion.

2a. El cliente 1 envia una solicitud (Solicitar Busqueda de LDAP) de leer algunos datos 702 del directorio de
LDAP 412. Este mensaje de BUSQUEDA de LDAP incluye el identificador de transaccion (Transld1) que
acaba de ser generado, lo que significa que este mensaje deberia ser parte de una transaccion, es decir, de
un grupo de mensajes. Este mensaje de BUSQUEDA de LDAP podria solicitar la lectura de cualquier
cantidad de datos 702, y cualquier BUSQUEDA de LDAP estandar puede ser aplicable.

En este momento, el directorio de LDAP 412 implementa un mecanismo interno que es capaz, si es necesario, de
bloquear “leer” datos (o parte de ese “leer” datos), en el sentido de que si las siguientes operaciones son para la
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misma transaccion (es decir, incluyen el mismo Id de Transaccion) entonces estas operaciones serian llevadas a
cabo en los datos leidos en este momento. No obstante, cualquier otro mensaje que no tenga esta transaccion (es
decir, que no incluye el mismo Id de Transaccidn) no seria capaz de acceder a estos datos “bloqueados”. Estos
datos “bloqueados” se muestran en la FIGURA 7 rodeados por una caja en negrita que indica que estos datos no
pueden ser modificados/accedidos hasta que esta transaccién particular que fue iniciada por el cliente 1 ha
finalizado.

2b. El cliente 1 recibe una respuesta a leer (Entrada de Resultado de Busqueda de LDAP/Busqueda
Completada) que incluye los datos 702 solicitados del directorio de LDAP 412. En este momento, el cliente 1
puede tomarse un tiempo para ejecutar alguna ldgica interna, con cualquier propdsito, como por ejemplo
llevar a cabo alguna comprobacion de consistencia en los datos leidos, conectarse a otro nodo para solicitar
algun otro dato basandose en algo leido... En este caso, el cliente 1 ha actualizado los datos 702’

3a. El cliente 2 envia una solicitud (Solicitud de Busqueda de LDAP) de leer al menos una porcién de los
mismos datos 702 de la misma entrada al directorio de LDAP 412. Esta solicitud de leer podria ser una
transaccion que es diferente de la previa utilizada por el cliente 1(este tipo de solicitud no se muestra), o
podria ser un mensaje independiente (como se muestra); independientemente de qué solicitud se utilice
aplica todavia el mismo comportamiento.

3b. El cliente 2 recibe una respuesta a leer (Entrada de Resultado de Busqueda de LDAP/Busqueda
Completada) que incluye los datos 702 solicitados. Esto es posible puesto que el mecanismo de solicitud de
leer no es un mensaje de actualizacion. En este ejemplo, se asume que los mismos (o parte de) datos 702
“bloqueados” son leidos. A continuacion, el cliente 2 ejecuta cualquier procesamiento y logica requeridos,
utilizando o no los datos leidos para tal propésito. En este caso, el cliente 2 ha actualizado los datos 702”.

4a. El cliente 2 envia una solicitud de actualizacion (Solicitud de Modificar de LDAP) solicitando la
modificacion de los datos “bloqueados” mediante la transaccion del cliente 1. El directorio de LDAP 412
identifica que esta base de datos ha sido “bloqueada” como parte de una transaccion previa, lo que significa
que esta modificacion particular no sera permitida.

4b. El cliente 2 recibe un mensaje de error (Respuesta a Modificar de LDAP (fallida) indicando que la solicitud
de modificacion fue rechazada. En este ejemplo, la solicitud de modificacion del cliente 2 fue rechazada con
un mensaje de error. No obstante, el comportamiento especifico cuando una modificacién no esta permitida
puede variar; otra opcién puede ser poner en cola la solicitud hasta que la transaccion iniciada previa haya
terminado. De nuevo, un propésito principal de este esquema es no permitir que el cliente 2 sobrescriba
ningun dato 702 que haya sido leido por el cliente 1 y sea parte de una transaccién en curso.

5a. El cliente 1 envia una solicitud de actualizacion (Solicitud de Modificar de LDAP) solicitando la
modificacion de los datos 702 como parte de la transaccion en curso. En este ejemplo, debe asumirse que el
cliente 1 envia una solicitud para modificar uno de varios atributos de los datos 702 “bloqueados”, como parte
de la transaccion en curso, es decir, el mensaje de modificacion incluye el correspondiente Id de Transaccion
(Transld) y los datos modificados 702’. El directorio de LDAP 412 identifica que esta solicitud esta dentro de
una transaccion en curso y que por ello esta modificacion esta permitida en los datos 702 que fueron
previamente “bloqueados” como parte de la misma transaccion.

Sb. El cliente 1 recibe un mensaje de éxito de modificacion (Respuesta a Modificar de LDAP [Resultado
Exito]) del directorio de LDAP 412. Desde entonces, la modificacion fue considerada parte de la misma
transaccion, por esa razon, fue procesada con éxito en la etapa 5a.

6a. El cliente 2 envia una solicitud (Solicitud de Detener Transaccion (Transld1)) al directorio de LDAP 412
que cierra la transaccién en curso. Esta solicitud puede ser un nuevo mensaje de LDAP que incluye el Id de
transaccion de la correspondiente transaccion de LDAP que va a ser cerrada.

6b. El cliente 1 recibe un mensaje (Solicitud de Detener Transaccion (Transld1)) indicando que el directorio de
LDAP 412 cerr6 con éxito la transaccion de LDAP. Este mensaje puede ser un nuevo mensaje de LDAP que
confirma la ejecucion con éxito del cierre de la solicitud de transaccion. En realidad, esta etapa podria ser
opcional, puesto que esta confirmacion puede no ser necesaria en el lado del cliente.

Como puede verse, en este procedimiento se implementa un mecanismo de deteccién de colisién que evita que el
cliente 2 sobrescriba algunos datos que el cliente 1 no desea que se modifiquen en este momento particular. En este
esquema, los nuevos mensajes de LDAP han sido enviados en las etapas 1a, 1b, 6a y 6b asi como un nuevo campo
de control que incluye un Id de Transaccion tal como se ha explicado anteriormente en las etapas 2a y 2b. Para mas
detalles acerca de la capacidad de transaccion de LDAP que se utiliza para este mecanismo particular, se hace
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referencia a una publicacién de K. Zeilenga titulada “RFC 4528: Lightweight Directory Access Protocol (LDAP
Assertion Control” de fecha de Junio de 2006.

En referencia a la FIGURA 8, hay un diagrama de secuencia de sefial utilizado para ayudar a explicar otro
mecanismo de deteccion de colisién de ejemplo que puede ser utilizado para detectar una colision. Este mecanismo
de deteccion de colision hace uso de la capacidad de transaccion de LDAP y del parametro CDC mencionado
anteriormente (que se define en cada una de las entradas) para validar la modificacién de una de las multiples
entradas incluidas en la transaccién como se describe a continuacion:

1a & 2a. El cliente 1 envia dos solicitudes (Solicitudes de Busqueda de LDAP) para leer algunos datos 802
y 804 y la informacién de CDC de las entradas 1 y 2 en el directorio de LDAP 412. Cada uno de estos
mensajes de BUSQUEDA de LDAP estandar podria solicitar leer cualquier cantidad de datos y el valor de
CDC de las entradas 1y 2.

1b & 2b. EIl cliente 1 recibe mensajes (dos Entrada de Resultado de Busqueda de LDAP/Busqueda
Completada) del directorio de LDAP 412 incluyendo los datos 802 y 804 solicitados en las entradas 1y 2y
sus correspondientes valores de CDC. En este momento, el cliente 1 se toma un tiempo para ejecutar alguna
légica interna, con cualquier propdsito, como por ejemplo, llevar a cabo algunas comprobaciones de
consistencia sobre los datos leidos, conectarse a otro nodo para solicitar algun otro dato basandose en algo
leido... En este caso, el cliente 1 ha actualizado los datos 802’ y 804".

3a. El cliente 2 envia una solicitud (Solicitud de Busqueda de LDAP) para leer algunos datos 804 de la
entrada 2 en el directorio de LDAP 412. Esta solicitud podria ser una transaccion que sea diferente de la
previa utilizada por el cliente 2 (este tipo de solicitud no se muestra), o podria ser un mensaje independiente
(no se muestra); independientemente de qué solicitud se utilice aplica todavia el mismo comportamiento. En
este ejemplo, se asume que los mismos (o parte de) los datos “bloqueados” 804 son leidos.

3b. El cliente 2 recibe un mensaje (Entrada de Resultado de Busqueda de LDAP/Busqueda Completada) del
directorio de LDAP 412 que incluye datos solicitados en la entrada 2 y el correspondiente valor de CDC. A
continuacion, el cliente 2 ejecuta cualquier procesamiento y légica, utilizando o no los datos leidos para tal
propdsito. En este caso, el cliente 2 ha actualizado los datos 804",

4a. El cliente 2 envia un mensaje (Solicitud de Modificar de LDAP) que requiere la modificacion de los datos
en la entrada 1 del directorio de LDAP 412. Se solicita que varios atributos en la entrada 2 sean modificados,
incluyendo la modificacion del valor de CDC para la entrada 2. La modificacion del valor de CDC se realiza
utilizando el mismo proceso descrito anteriormente con respecto a la primera realizacion de la presente
invencion. No se abre ninguna transaccion en este caso, porque solo se impacta una entrada.

4b. El cliente 2 recibe un mensaje (Respuesta a Modificar de LDAP [Resultado Exito]) desde el directorio de
LDAP 412, indicando que la solicitud de modificacion fue aceptada. La modificacién solicitada en la etapa 4a
fue aceptada, y los datos modificados 804" fueron almacenados en la entrada 2 y el valor de CDC para la
entrada 2 fue actualizado.

5a. El cliente 1 envia un mensaje (Iniciar Solicitud de Transaccion) solicitando el inicio de una transaccion con
el directorio de LDAP 412. Este mensaje también solicita que el directorio de LDAP 412 genere un
identificador de transaccion.

5b. El cliente 1 recibe un mensaje (Iniciar Respuesta a Transaccion (Transld1)) en respuesta a la solicitud de
inicio de transaccion en el directorio de LDAP 412. En particular, el directorio de LDAP 412 devuelve un
identificador de transaccion (Transld1).

6a. El cliente 1 envia un mensaje (Solicitud de Modificar de LDAP (Transld1)) para solicitar una modificacion
de datos en la entrada 1 del directorio de LDAP 412. Se solicita la modificaciéon de varios atributos en la
entrada 1, incluyendo la modificacion del valor de CDC para la entrada 1. La modificacion del valor de CDC se
lleva a cabo utilizando el mismo proceso descrito anteriormente con respecto a la primera realizacion de la
presente invencion.

6b. El directorio de LDAP 412 acepta la solicitud de modificacién del cliente 1 puesto que el valor de CDC no
ha sido cambiado para la correspondiente entrada 1. Pero, la operacion de modificacion sigue pendiente de
ser ejecutada cuando la transaccion completa sea aceptada.

7a. El cliente 1 envia un mensaje (Solicitud de Modificar de LDAP (Transld1)) para solicitar una modificacion

de los datos en la entrada 2 del directorio de LDAP 412. Se solicita la modificaciéon de varios atributos de la
entrada 2, incluyendo la modificacion del valor de CDC para la entrada 2. La modificacion del valor de CDC se
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realiza utilizando el mismo proceso descrito anteriormente con respecto a la primera realizacion de la
presente invencion.

7b. El cliente 1 recibe un mensaje (Respuesta a Modificar de LDAP [Resultado Fallido]) indicando que la
solicitud de modificacién para la entrada 2 fue rechazada por el directorio de LDAP 412. El directorio de LDAP
412 rechazo esta modificacion porque en este ejemplo el valor de CDC para la entrada 2 fue modificado por
el proceso ejecutado por el cliente 2 durante la etapa 4a.

8a. El cliente 1 envia un mensaje (Solicitud de Detener Transaccion [Abortar Transld1]) para ‘abortar’ la
transaccion en curso porque una parte de ella no puede ser ejecutada. Este puede ser un nuevo mensaje de
LDAP que incluye el Id de Transaccion de la correspondiente transaccion que va a ser cerrada.

8b. El cliente 1 recibe un mensaje (Detener Respuesta a Transaccion [Transld1]) desde el directorio de LDAP
412 indicando que las transacciones han sido cerradas correctamente. Este puede ser un nuevo mensaje de
LDAP para confirmar la ejecucion con éxito de la solicitud de transaccion que se cierra. Alternativamente, éste
podria ser un mensaje opcional puesto que la confirmacién puede no ser necesaria en el lado del cliente.

En referencia a la FIGURA 9, hay un diagrama de secuencia de sefial utilizado para ayudar a explicar otro
mecanismo de deteccion de colisién de ejemplo que puede ser utilizado para detectar una colision. Este mecanismo
de deteccion de colision hace uso de Aserciones de LDAP que permiten a los clientes y en particular a los clientes
LDAPv3, especificar una condicidon que debe ser verdadera para que la operacion sea ejecutada por el directorio de
LDAP 412 o si no que la operacion solicitada sea rechazada como un conjunto. Las Aserciones de LDAP han sido
definidas en el documento RFC 4528 mencionado anteriormente y pueden encontrarse detalles acerca de clientes
de LDAPv3 en el siguiente documento: K. Zeilenga “RFC 4510: Lightweight Directory Access Protocol (LDAP):
Technical Specification Road Map”, de Junio de 2006.

En particular, las Aserciones de LDAP se utilizan para comprobar una condicién en la misma operacion en la que la
modificacion se lleva a cabo, y esto resulta en una atomicidad de la operacién puesto que tanto la condicion de
validacion como la de modificacién de datos son llevadas a cabo sin la interrupcién de ninguna otra operacion. Para
permitir esto, el RFC 4528 definié6 un nuevo control de LDAP (el “control de afirmacion”) y el documento de K.
Zeilenga “RFC 4521: Considerations for Lightweight Directory Access Protocol (LDAP) Extensions” de Junio de 2006
explica como puede este mecanismo basado en control ser extendido a las operaciones de LDAPv3. Por ejemplo,
este control puede ser incorporado a cualquier operacion de actualizacion de LDAPv3 (es decir, Afadir, Borrar,
Modificar y Modificar DN) para soportar la adicién, el borrado, la modificaciéon y el renombrado condicionales del
objeto de objetivo. Esta condicion afirmada es también evaluada como una parte integral de la operacion de LDAPv3
implicada. EI RFC 4528 también especifica que la entrada de objetivo en el DIT, es decir, a la que debe aplicarse la
comprobacion de la afirmaciéon (cuando se recibe), es siempre una Unica entrada en el DIT, que es el campo de
entrada o de objeto en la solicitud de LDAP (como simplificacion general).

Esta realizacion particular del mecanismo de deteccion de colision utiliza Imposiciones de LDAP y también define y
afiade un nuevo atributo entero de un solo valor del tipo de “Numero de Secuencia” para cada entrada que requiere
deteccion de colision. Este nuevo atributo de tipo entero de un solo valor “Numero de Secuencia” puede ser
gestionado como un contador ciclico. Este nuevo atributo entero con un solo valor puede también ser declarado
como un atributo “mandatorio” en las clases de objeto “de estructura” deseadas (es decir, las clases de objeto
utilizadas para entradas a directorio) o puede ser definido en una nueva clase de objeto “auxiliar”. Para implementar
este mecanismo de deteccion de colision y resolver el problema de la modificacion, cada cliente de LDAP 402, 404,
408 y 410 llevaria a cabo las siguientes etapas:

1. Leer una o varias entradas, incluyendo al menos una entrada que es una preparada para deteccion de
colision (es decir, incluye el tipo de atributo Numero de Secuencia).

2. Aplicar la légica comercial utilizando los datos obtenidos.

3. Solicitar que los datos sean actualizados en una entrada definida para la detecciéon de colisiéon. La solicitud
incluiria las siguientes operaciones de Solicitud de Modificar de LDAP:

3.1 Una “condicién de afirmacion” que comprueba que el atributo de tipo Numero de Secuencia no tiene el
valor que fue leido en la etapa 1.

3.2 Una operaciéon de “reemplazar”’ para incrementar el valor de deteccién de colision almacenado en el
atributo de tipo NUmero de Secuencia.
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NOTA: La afirmacion se comprueba antes de que se lleve a cabo ninguna modificacion solicitada
(afadir/borrar/reemplazar). Si la comprobacion de afirmacion falla entonces toda la operacion de Solicitud de
Modificar de LDAP es descartada.

El diagrama de flujo de sefial de la FIGURA 9 ilustra un escenario de ejemplo que utiliza este mecanismo de
deteccioén de colision particular de la presente invencion:

1a. El cliente 1 envia un mensaje (Solicitud de Busqueda de LDAP) solicitando leer datos 902 de una o varias
entradas, incluyendo al menos una entrada 1 que esta preparada para deteccion de colisién. El mensaje
también tiene una solicitud de leer el atributo de tipo Niumero de Secuencia dentro de al menos una entrada 1
del directorio de LDAP 412.

1b. El cliente recibe los datos solicitados 902 y el valor del atributo Nimero de Secuencia desde el directorio
de LDAP 412. Esto puede ser llevado a cabo por medio de una Entrada de Resultado de Busqueda de LDAP
que incluye la informacion solicitada y el Numero de Secuencia y por medio de un mensaje de Resultado de
Busqueda de LDAP Completada que indica que la busqueda tuvo éxito. En este momento el cliente 1 se toma
un tiempo para ejecutar alguna ldgica interna, con cualquier propoésito, como por ejemplo, llevar a cabo alguna
comprobacion de consistencia en los datos leidos, conectarse a otro nodo para solicitar algin dato mas
basandose en algo leido... En este caso, el cliente 1 ha actualizado los datos 902’

2a. El cliente 2 envia un mensaje (Solicitud de Busqueda de LDAP) solicitando leer los datos 902 de una o
varias entradas, incluyendo al menos una entrada 1 que esta preparada para la deteccion de colision. El
mensaje tiene también una solicitud de leer el tipo de atributo Numero de Secuencia dentro de al menos una
entrada 1 del directorio de LDAP 412. En este ejemplo, el cliente 1 y el cliente 2 estan interesados en
modificar los datos en la misma entrada (no es necesario que sea el mismo atributo, pero sélo la misma
entrada, es decir, cualquiera de los atributos para cualquiera de las Clases de Objeto para esa entrada
particular).

2b. El cliente 2 recibe los datos solicitados 902 y el valor del atributo Nimero de Secuencia del directorio de
LDAP 412. Esto puede ser realizado por medio de un mensaje de Entrada de Resultado de Busqueda de
LDAP que incluye la informacion solicitada y el Numero de Secuencia y por medio de un mensaje de
Resultado de Busqueda de LDAP Completada que indica que la busqueda tuvo éxito. En este momento, el
cliente 2 se toma un tiempo para ejecutar alguna ldgica interna, con cualquier propésito, como por ejemplo
llevar a cabo alguna comprobacion de consistencia en los datos leidos, conectarse a otro nodo para solicitar
algun dato mas basandose en algo leido... En este caso, el cliente 2 ha actualizado los datos 902”.

3a. El cliente 2 envia un mensaje (Solicitud de Modificar de LDAP) al directorio de LDAP 412 solicitando una
actualizacién de los datos en una entrada lista para la deteccion de colision, donde el nimero de secuencia
originalmente leido fue “n”. En particular, el cliente 2 envia una Solicitud de Modificar de LDAP que incluye:
(1) una operacién de afirmacion: Afirmacion: Numero de Secuencia = n, criticamente: VERDADERO; (2)
datos modificados 902”; y (3) una operacion de reemplazo: REEMPLAZAR: Numero de Secuencia = n+1
(nota: la etapa 1 debe ser verdadera antes de que las etapas 2 y 3 puedan ser llevadas a cabo).
Basicamente, el cliente 2 envia una Solicitud de Modificar de LDAP que incluye la actualizacion del atributo
numero de secuencia (incrementando su valor en 1), y al mismo tiempo, la Solicitud de Modificar de LDAP
incluye como una “afirmacion” para comprobar el niUmero de secuencia para asegurar que es el mismo que se
acababa de leer en la etapa 2b. Sélo si la evaluacion de la afirmacién es VERDADERA, entonces se lleva a
cabo la operacion de Modificar de LDAP. Y, esto sucederia sélo si el numero de secuencia no ha sido
incrementado por algun otro cliente, el cual si hubiese sido incrementado revelaria que el otro cliente ha
modificado los datos desde que fueron leidos en la etapa 2b.

3b. El cliente 2 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de modificacion tuvo éxito.

4a. El cliente 1 envia un mensaje (Solicitud de Modificacion de LDAP) al directorio de LDAP 412 solicitando
una actualizacién de los datos en una entrada preparada para la deteccién de colisiéon, donde el nimero de
secuencia originalmente leido fue “n”. En particular, el cliente 1 envia una Solicitud de Modificar de LDAP que
incluye: (1) una operacioén de afirmacion: Afirmacion: Nimero de Secuencia = n criticamente: VERDADERO;
(2) datos modificados 902’; y (3) una operacion de reemplazo: REEMPLAZAR: Numero de Secuencia n+1
(nota: la etapa 1 debe ser verdadera antes de que las etapas 2 y 3 puedan ser llevadas a cabo). En este
caso, el directorio de LDAP 412 determina que la afirmacién es evaluada como FALSO, puesto que el atributo
numero de secuencia no tiene el mismo valor que este cliente originalmente leyd durante la etapa 1b. Esto
significa que se ha evitado una colision.
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4b. El cliente 1 recibe una Respuesta a Modificar de LDAP desde el directorio de LDAP 412 indicando que la
solicitud de actualizacién no tuvo éxito. Asi, el cliente 1 sabe que otro cliente ha actualizado los datos durante
el tiempo en que estaba procesando los datos leidos.

De lo anterior, resultara evidente que se han explicado cuatro mecanismos diferentes de deteccion de colision que
permiten que un primer cliente de LDAP lleve a cabo una Busqueda de LDAP, procese la respuesta de LDAP y a
continuacién envie modificaciones (Modificar de LDAP) al directorio de LDAP 412 estando seguro de que la
modificacion solicitada no sera llevada a cabo si otro cliente de LDAP hubiese llevado a cabo previamente una
modificacion en los datos que fueron originalmente leidos por el primer cliente de LDAP. Esto resulta deseable
puesto que de esta manera no hay creaciones de inconsistencias de datos. La presente invencion tiene varias
ventajas, algunas de las cuales se listan a continuacion como sigue:

1. La deteccién de la modificacion de otro cliente en algunos datos leidos anteriormente evita la creacion de
inconsistencias de datos. Esto es, si un cliente requiere la validacién de algunos datos para llevar a cabo una
actualizacion, si los datos son modificados, entonces esas actualizaciones pueden provocar un problema si esos
datos son finalmente actualizados. En otras palabras, un cliente podria asegurarse de que las modificaciones que
dependen de ciertos valores (situados en alguna parte del DIT) son llevadas a cabo de manera consistente (es decir,
los datos relevantes no son modificados).

2. Cualquier numero de clientes de LDAP concurrentes podria ser detectado.

3. Las colisiones son detectadas (y evitadas) sin la necesidad de ningin mecanismo de bloqueo/desbloqueo con
efectos colaterales de “punto muerto” no deseables.

4. Los mecanismos de deteccion de colision basados en extender/definir nuevos mensajes de LDAP (como es el
caso para el basado en afirmacién) tienen una elevada dependencia en el lado del cliente de LDAP de la tecnologia
del directorio de LDAP final que se esta utilizando en el sistema.

5. Los mecanismos de deteccién de colisién de la presente invencién son también validos para los sistemas de
directorio X.500, puesto que proporcionan una Puerta de Enlace de Acceso de LDAP que permite la comunicacion
con los clientes de LDAP estandar.

7. Los mecanismos de deteccién de colision no estan limitados a su uso en el campo de la comunicacién, sino que
también pueden ser aplicados a cualquier aplicacion en cualquier campo que implique el uso de clientes de LDAP y
un directorio de LDAP.

8. Los mecanismos de deteccion de colision tienen las siguientes ventajas:

¢ Un cliente de LDAP estandar es capaz de detectar si ocurre una colision (es decir, los datos leidos por este
cliente pueden haber sido actualizados por otro cliente).

e Los mecanismos de CDC de la presente invencion se basan en parte en el LDAP estandar que es
soportado hoy en dia por cualquier implementacion de servidor de LDAP comercial. No requiere ningun
soporte de LDAP ampliado en el directorio de LDAP o en los clientes de LDAP.

e Los mecanismos de CDC de la presente invencion implementan un mecanismo exclusivo mutuo (mutex),
donde el recurso comun es los datos (para ser leidos y modificados) y la seccion critica es el tiempo desde el
momento en que los datos son leidos por un cliente de LDAP y el momento en que el mismo cliente de LDAP
requiere modificaciones de datos.

9. El mecanismo de deteccion de colision de Afirmacion de LDAP tiene las siguientes ventajas:
¢ Un cliente de LDPA estandar es capaz de detectar si ocurre una colision (es decir, los datos leidos por este
cliente pueden haber sido actualizados por otro cliente).
e El mecanismo de Afirmacién de LDAP de la presente invencién se basa en parte en el LDAP estandar. No
requiere ningun soporte de LDAP ampliado en ningun servidor de LDAP o en el cliente de LDAP.

Para una explicacion mas detallada acerca de los principios basicos de la tecnologia de LDAP, se hace referencia a
los siguientes documentos:

1. K. Zeilenga “RFC 4510: Lightweight Directory Access Protocol (LDAP): Technical Specification Road Map”,
Junio de 2006.

2. J. Sermersheim “RFC 4511: Lightweight Directory Access Protocol (LDAP): The Protocol”, Junio de 2006.
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3. K. Zeilenga “RFC 4521: Considerations for Lightweight Directory Access Protocol (LDAP) Extensions”,
Junio de 2006.

4. K. Zeilenga “RFC 4528: Lightweight Directory Access Protocol (LDAP) Assertion Control”, Junio de 2006.

5. Lista de Correos Electrénicos del Software OpenLDAP: Mensaje00529 (definir/uso de tipos de atributo
“bloqueo”) (descargado de http://www.openldap.org/lists/openldap-software/200301/msg00529.html).

6. K. Zeilenga “LDAP Transactions”’, 8 de Julio de 2007 (descargado de http://www.ietf.org/internet-
drafts/draft-zeilenga-ldap-txn-10.txt).

En resumen, el directorio 412 que es accesible para un nimero de clientes 402, 404, 406, 408 y 410 para leer y
actualizar datos en él esta también dispuesto para detectar y evitar una colision de operacion de actualizacion en
una entrada en él implementando los esquemas mostrados en las FIGURAS 5 y 8-9 y utilizando los siguientes
componentes (véase la FIGURA 4): un medio de lectura de entrada 418 que recibe una solicitud del cliente para leer
datos en una entrada al directorio; un medio de procesamiento 420 que asigna al menos un valor de deteccion de
colision dado correspondiente al menos a un subconjunto de los datos en la entrada al directorio; un medio de
lectura de salida 422 que presenta hacia el cliente los datos solicitados junto con el al menos un valor de deteccion
de colisién dado; un medio de actualizacién de entrada 424 que recibe una solicitud del cliente de modificar el al
menos un subconjunto de los datos en la entrada al directorio, donde la solicitud incluye al menos un valor de
deteccion de colisién actualizado para cada al menos un valor de deteccion de colisiéon dado; un detector de colisién
426 que determina si el al menos un valor de deteccidon de colisiéon actualizado estd de acuerdo con un
correspondiente valor de deteccién de colision actual o no; un medio de actualizaciéon de salida 428 que acepta y
ejecuta la solicitud de modificar el al menos un subconjunto de los datos en la entrada al directorio, donde el al
menos un valor de de deteccién de colisién actualizado esta de acuerdo con el correspondiente valor de deteccion
de colision actual, o denegando y rechazando si no la solicitud; y asignando el medio de procesamiento 420 al valor
de deteccion de colision actual un siguiente valor, donde la solicitud se encuentra aceptable.

Ademas, el ordenador frontal 408 del cliente (por ejemplo) puede acceder a un directorio 412 para leer y actualizar
datos en él de acuerdo con los esquemas mostrados en las FIGURAS 5 y 8-9, utilizando los siguientes componentes
(véase la FIGURA 4): un medio de lectura de salida 430 para enviar una solicitud de leer datos en una entrada en el
directorio; un medio de lectura de entrada 432 para obtener los datos solicitados junto con al menos un valor de
deteccion de colisién dado correspondiente al menos un subconjunto de los datos en la entrada del directorio; un
procesador 434 para procesar los datos obtenidos; un medio de actualizacion de salida 436 para enviar una solicitud
de modificar el al menos un subconjunto de los datos en la entrada al directorio, donde la solicitud incluye al menos
un valor de deteccion de colision actualizado para cada al menos un valor de deteccion de colisién dado; y un medio
de actualizacién de entrada 438 para recibir una aceptacion de la solicitud de modificar el al menos un subconjunto
de los datos en la entrada del directorio, donde el al menos un valor de deteccién de colisidon actualizado esta de
acuerdo con un correspondiente valor de deteccion de colision actual en el directorio, o si no una denegacion de la
solicitud.

Aunque se han ilustrado varias realizaciones de la presente invencién en los Dibujos que se acompafian y se han
descrito en la Descripcién Detallada anterior, debe entenderse que la invencién no esta limitada a la realizacion
explicada, sino que por el contrario también es capaz de numerosas redisposiciones, modificaciones y sustituciones
sin separarse del alcance de la invencion, tal como se explica y define mediante las reivindicaciones siguientes.
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REIVINDICACIONES

1. Un método para detectar y evitar colisiones en una entrada en un directorio con Protocolo Ligero de Acceso a
Directorios (LDAP” (Lightweight Directory Access Protocol, en inglés), mediante operaciones de actualizacion desde
el ordenador frontal de mas de un cliente (FE DE HSS, FE DE HLR), comprendiendo el citado método las etapas de:

- recibir en el directorio una solicitud del ordenador frontal de un cliente de leer datos en una entrada al
directorio;

- asignar en el directorio al menos un valor de deteccion de colision dado para al menos un subconjunto de
los datos en la entrada al directorio, donde al al menos un valor de deteccién de colision dado se le
proporciona un atributo de contador de deteccion de colision, CDC (Collision Detection Counter, en inglés),
que tiene un valor (x) en la entrada al directorio;

- enviar hacia el ordenador frontal del cliente los datos solicitados junto con el al menos un valor de deteccion
de colision dado;

- recibir en el directorio una solicitud desde el ordenador frontal de un cliente de modificar el al menos un
subconjunto de los datos en la entrada al directorio, teniendo la solicitud al menos un valor de deteccion de
colisién actualizado para cada al menos un valor de deteccién de colision dado, donde la solicitud que tiene el
al menos un valor de deteccion de colision actualizado incluye:

(i) una o mas operaciones de ANADIR como sigue ANADIR: CDC = (x) + 1, ANADIR: CDC = (x) + 2...
ANADIR: CDC = (x) + Numero de Colisiones para Detectar, NCD, donde NCD tiene un valor igual o
mayor que el nimero de clientes concurrentes que podrian posiblemente leer y modificar los datos de
la entrada al directorio;

(i) datos modificados; y

(iii) una operacion de REEMPLAZAR como sigue: REEMPLAZAR: CDC = (x) + 1; determinando en el
directorio si la solicitud incluye una operacion de ANADIR que intente operar en un atributo de CDC
actual asignado al al menos un subconjunto de datos y que tiene un valor diferente dentro de la
entrada al al menos un valor de atributo de CDC (x) dado enviado al ordenador frontal del cliente;

- si el resultado de la etapa de determinacion es negativo, enviar hacia el ordenador frontal del cliente una
aceptacion de la solicitud de modificar el al menos un subconjunto de los datos en la entrada al directorio y asignar
al valor de deteccion de colision actual en la entrada un valor siguiente (x)+1, y si no enviar la denegacion de la
solicitud hacia el ordenador frontal del cliente.

2. El método de la reivindicacién 1, en el que el ordenador frontal del cliente inicia una transaccién con el directorio
antes de enviar la solicitud de modificar los datos.

3. El método de la reivindicacion 1, en el que el atributo de CDC es un atributo mandatorio en una clase de objetos
de estructura deseados o en una nueva clase de objeto.

4. El método de la reivindicacion 1, en el que el atributo de CDC es un contador ciclico.

5. Un directorio al que acceden un nimero de clientes con un Protocolo Ligero de Acceso a Directorios “LDAP”
(Lightweight Directory Access Protocol, en inglés) para leer y actualizar los datos en él, y dispuesto para detectar y
evitar una colisién de operacion de actualizacion en una entrada al directorio, comprendiendo el directorio:

un medio de lectura de entrada que recibe una solicitud desde un ordenador frontal del cliente para leer datos
en una entrada al directorio;

un medio de procesamiento que asigna al menos un valor de deteccion de colisiéon dado a al menos un
subconjunto de los datos en la entrada al directorio, donde el al menos un valor de deteccidn de colisién dado
es un atributo de contador de deteccion de colision dado, CDC, que tiene un valor (x) en la entrada al
directorio;

un medio de lectura de salida que presenta hacia el ordenador frontal del cliente los datos solicitados junto
con el al menos un valor de deteccion de colisién dado;

un medio de actualizacién de entrada que recibe una solicitud desde el ordenador frontal del cliente para
modificar el al menos un subconjunto de los datos en la entrada al directorio, teniendo la solicitud al menos un
valor de deteccion de colision actualizado para cada al menos un valor de deteccion de colisién dado, donde
la solicitud que tiene el al menos un valor de deteccién de colision actualizado incluye:

(i) una o mas operaciones de ANADIR como sigue ANADIR: CDC = (x) + 1, ANADIR: CDC = (x) + 2...
ANADIR: CDC = (x) + Numero de Colisiones para Detectar, NCD, donde NCD tiene un valor igual o
mayor que un numero de clientes concurrentes que podrian posiblemente leer y modificar los datos
desde la entrada al directorio;

(i) datos modificados; y
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(iii) una operacion de REEMPLAZAR como sigue: REEMPLAZAR CDC = (x) + 1;

determinando un detector de colisién si la solicitud incluye una operacion de ANADIR que intenta operar
sobre un atributo de CDC actual asignado al menos a un subconjunto de datos y que tiene un valor diferente
dentro de la entrada al al menos un valor (x) de atributo de CDC dado enviado al ordenador frontal del cliente;
si el resultado de la determinacion mediante el detector de colisidn es negativo, aceptando y ejecutando un
medio de actualizacién de salida la solicitud de modificar el al menos un subconjunto de los datos en la
entrada al directorio, y asignando un medio de procesamiento al valor de deteccion de colision actual un valor
siguiente; y si no, denegando y rechazando el medio de actualizacién de salida la solicitud hacia el ordenador
frontal del cliente.

6. El directorio de la reivindicacion 5, en el que el medio de lectura de entrada esta adaptado para recibir desde el
ordenador frontal del cliente una solicitud de iniciar una transaccion antes de enviar la solicitud de modificar los
datos.

7. El directorio de la reivindicacion 5, en el que el atributo de CDC es un atributo mandatorio en una clase de objeto
de estructura deseada o en una nueva clase de objeto auxiliar.

8. El directorio de la reivindicacion 5, en el que el atributo de CDC es un contador ciclico.

9. Un ordenador frontal (FE DE HSS, FE DE HLR) de cliente para acceder a un directorio con un Protocolo Ligero de
Acceso a Directorios “LDAP” (Lightweight Directory Access Protocol, en inglés) para leer y actualizar los datos en él,
y que comprende:

un medio de lectura de salida para enviar una solicitud de leer datos en una entrada al directorio;

un medio de lectura de entrada para recibir los datos solicitados junto con al menos un valor de deteccién de
colisién dado para al menos un subconjunto de los datos en la entrada al directorio, donde el al menos un
valor de deteccién de colisién dado es un atributo de contador de deteccion de colisiéon dado, CDC, que tiene
un valor (x) en la entrada al directorio;

un procesador para procesar los datos recibidos;

un medio de actualizacion de salida para enviar una solicitud de modificar el al menos un subconjunto de los
datos en la entrada al directorio, teniendo la solicitud al menos un valor de deteccién de colisidon actualizado
para cada al menos un valor de deteccion de colision dado, donde la solicitud que tiene el al menos un valor
de deteccion de colision actualizado incluye:

(i) una o mas operaciones de ANADIR: CDC = (x) + 1, AADIR: CDC = (x) + 2... ANADIR: CDC = (x) +
Numero de Colisiones para Detectar, NCD, donde NCD tiene un valor igual o mayor que un ndmero
de clientes concurrentes que podrian posiblemente leer y modificar los datos desde la entrada al
directorio;

(i) datos modificados; y

(iii) una operacion de REEMPLAZAR como sigue: REEMPLAZAR CDC = (x) + 1;y

un medio de actualizacion de entrada para recibir la denegacion de la solicitud, si la solicitud incluye una
operacién de ANADIR que intenta operar en un atributo de CDC actual asignado al al menos un subconjunto
de datos que tienen un valor diferente dentro de la entrada que el al menos un valor de atributo de CDC (x)
dado recibido en el medio de lectura de entrada; y para recibir, si no, la aceptacion de la solicitud para
modificar el al menos un subconjunto de los datos en la entrada al directorio.

10. El ordenador frontal de cliente de la reivindicaciéon 9, en el que el medio de lectura de salida esta también
adaptado para enviar hacia el directorio una solicitud de inicio de una transaccién antes de enviar la solicitud de
modificar los datos.

11. El ordenador frontal de cliente de la reivindicacion 9, en el que el atributo de CDC es un atributo mandatorio en
una clase de objeto de estructura o en una nueva clase de objeto auxiliar.

12. El ordenador frontal de cliente de la reivindicacion 9, en el que el atributo de CDC es un contador ciclico.

13. Un método para detectar y evitar colisiones en una entrada a un directorio a la que se accede con un Protocolo
Ligero de Acceso a Directorios “LDAP” (Lightweight Directory Access Protocol, en inglés), mediante una operacion
de actualizacion desde el ordenador frontal (FE DE HSS, FE DE HLR) de un ordenador frontal de un cliente,
comprendiendo el citado método las etapas de:

enviar una solicitud desde el ordenador frontal de un cliente para leer datos en una entrada al directorio;
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recibir en el ordenador frontal del cliente los datos solicitados junto con al menos un valor de deteccion de
colision dado para al menos un subconjunto de los datos, en el que el al menos un valor de deteccion de
colisiéon dado es un atributo de contador de deteccion de colisién, CDC, que tiene un valor (x) en la entrada al
directorio;

procesar los datos obtenidos en el ordenador frontal del cliente;

enviar una solicitud desde el ordenador frontal del cliente para modificar el al menos un subconjunto de los
datos en la entrada al directorio, teniendo la solicitud al menos un valor de deteccién de colisiéon actualizado
para cada al menos un valor de deteccion de colision dado, donde la solicitud que tiene el al menos un valor
de deteccion de colision incluye:

(i) una o mas operaciones de ANADIR como sigue: ANADIR: CDC = (x) + 1, ANADIR: CDC = (x) +
2... ANADIR: CDC = (x) + Numero de Colisiones para Detectar, NCD, donde NCD tiene un valor igual
o mayor que el numero de clientes concurrentes que podrian posiblemente leer y modificar los datos
desde la entrada al directorio;

(i) datos modificados; y

(iii) una operacion de REEMPLAZAR como sigue: REEMPLAZAR CDC = (x) + 1; y

recibir en el ordenador frontal del cliente la denegacion de la solicitud, si la solicitud incluye una operacion de
ANADIR que intenta operar en un atributo de CDC actual asignado al al menos un subconjunto de datos y
que tiene un valor diferente dentro de la entrada del al menos un valor de atributo de CDC (x) dado recibido
en el ordenador frontal del cliente, y para recibir, si no, la aceptacion de la solicitud de modificar el al menos
un subconjunto de los datos en la entrada al directorio.
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