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DESCRIPCION
Método para almacenar de forma segura datos encriptados

[0001] La presente solicitud se refiere al ambito de los receptores/descodificadores de servicios con acceso condicional,
en particular a los receptores que disponen de unidad de almacenamiento tales como los discos duros.

[0002] La evolucion tecnoldgica en el ambito de las capacidades de almacenamiento y de la rapidez de los discos
magnéticos (disco duro) ha hecho que sea posible almacenar el contenido de emisién de video para que el usuario
acceda a éste en diferido.

[0003] Tales receptores son conocidos bajo la marca ReplayTV ® o Tivo ® y ofrecen almacenamientos de varias
decenas de horas de transmision digital. Sin embargo, estos receptores no estan directamente integrados en los
receptores/descodificadores de servicios con acceso condicional; en particular, el contenido se almacena sin proteccion
particular en el disco, lo que hace imposible la recogida de los derechos de autor asociados al contenido, en caso de
que el disco se duplicara después para fines de redistribucién comercial.

[0004] A la inversa, en un sistema de television digital de pago, el flujo digital transmitido hacia estos receptores se
encripta para poder controlar la utilizacion y definir las condiciones para tal utilizacion. Esta encriptacion se realiza
gracias a las palabras de control (Control Words) que se cambian a intervalos regulares (normalmente entre 5 y 30
segundos) para disuadir cualquier ataque que busque recuperar tal palabra de control.

[0005] Para que el receptor pueda desencriptar el flujo encriptado por estas palabras de control, éstas ultimas se le
envian independientemente del flujo en mensajes de control (ECM) encriptados por una clave propia del sistema de
transmision entre el centro de gestion (CAS) y el moédulo de seguridad de la unidad de usuario. De hecho, las
operaciones de seguridad se efectian en una unidad de seguridad (SC) que habitualmente tiene forma de tarjeta
inteligente, considerada inviolable. Esta unidad puede ser de tipo extraible o estar directamente integrada en el receptor.

[0006] Durante la desencriptacion de un mensaje de control (ECM), se verifica, en la unidad de seguridad (SC), que el
derecho de acceso a la transmisién en cuestion esta presente. Este derecho se puede gestionar a través de mensajes
de autorizaciéon (EMM) que cargan tal derecho en la unidad de seguridad (SC). También son posibles otras opciones
tales como el envio de claves de desencriptado.

[0007] Para el resto de la descripcion, se denominara "evento" a un contenido de video, de audio (por ejemplo MP3) o
de datos (programa de juego, por ejemplo) que es encriptado segun el método conocido por las palabras de control, es
decir con una clave que so6lo es valida para una parte del contenido.

[0008] El reconocimiento de la utilizacion de tales eventos se basa hoy en dia en el principio de la suscripcién o de la
compra unitaria. La suscripcion permite definir un derecho asociado a uno o varios canales de difusion de estos eventos
y permite al usuario obtener estos eventos en abierto si el derecho se encuentra en su unidad de seguridad.

[0009] Al mismo tiempo, es posible definir los derechos propios de un evento, tal como una pelicula o un partido de
futbol. El usuario puede adquirir este derecho (compra, por ejemplo) y este evento sera especificamente gestionado por
este derecho. Este método se conoce bajo la denominacion "pay-per-view" (PPV).

[0010] Un mensaje de control (ECM) no sélo contiene la palabra de control sino también las condiciones para que esta
palabra sea devuelta al receptor/descodificador. Durante la desencriptacion de las palabras de control, se verifica si un
derecho asociado a las condiciones de acceso enunciadas en el mensaje se encuentra en la unidad de seguridad.

[0011] La palabra de control sélo se devuelve en abierto a la unidad de usuario cuando la comparacién es positiva. Esta
palabra de control se encuentra en un mensaje de control ECM que esta encriptado por una clave de transmisién (TK).

[0012] Para que el derecho esté presente en la unidad de seguridad, debe ser cargado por un mensaje de gestion de
derecho (EMM) que, por razones de seguridad, normalmente esta encriptado por una clave diferente de la clave del
derecho (RK).

[0013] Segun una forma conocida de difusion de television de pago, los tres elementos siguientes son necesarios para
desencriptar un contenido en un momento dado:

- el evento encriptado por una pluralidad de palabras de control
- los mensajes de control ECM

- el derecho correspondiente almacenado en la unidad de seguridad
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[0014] Para el resto de la exposicion, se denominara "claves de sistemas" al conjunto de las claves e informaciones
ligadas a las claves de desencriptacion que permiten el acceso al contenido. En una configuracién conocida de
television de pago, se trata de claves de transmision para desencriptar los mensajes de control (ECM) y de claves de
derecho para desencriptar los mensajes de derecho (EMM).

[0015] Segun un esquema conocido, el contenido encriptado que se almacena en una unidad de almacenamiento tal
como un disco duro estd acompafiado de al menos mensajes de control ECM.

[0016] Dado que la desencriptacion a posteriori de los mensajes ECM puede suponer un problema, en particular debido
al cambio de la clave de transmision, se propone una primera solucién en el documento EP 0 912 052, soluciéon que
implica la desencriptaciéon de estos mensajes en la unidad de seguridad y la reencriptacion antes del almacenamiento
en el disco.

[0017] Esta solucion resuelve el problema del periodo de vida util de la clave de transmision pero carga enormemente la
unidad de seguridad en el momento de la grabacion, sin saber si el contenido grabado se utilizara algun dia. Ademas,
una de las reglas fundamentales del sistema de seguridad es devolver a la unidad de usuario las palabras de control
solo si los derechos existen. En este caso, es muy probable que estos derechos no existan si se considera una compra
por evento. El derecho sera adquirido en el momento de la compra, que se puede hacer mucho mas tarde, en el
momento en el que el usuario decida visualizar este evento.

[0018] Este documento EP 0 912 052 no resuelve el problema del acceso al derecho porque en el momento de la
compra, el mensaje de derecho EMM debe difundirse siempre para que sea cargado en la unidad de seguridad.

[0019] De este modo, la solucién descrita en este documento sélo es aplicable para eventos difundidos para los cuales
el derecho ya esta presente en la unidad de seguridad para autorizar la desencriptacion y la reencriptacién del ECM.

[0020] Por lo tanto, supone un problema no resuelto cuando se almacenan eventos sin que se disponga del derecho en
el momento del almacenamiento o cuando las condiciones de desencriptacion varian entre el momento del
almacenamiento y el momento del disfrute del evento por el usuario. Otro aspecto es la carga suplementaria requerida
por la unidad de seguridad para esta desencriptacion y reencriptacion.

[0021] El documento EP-A-0 936 774 describe un sistema para la transmisién y la grabaciéon de datos digitales
encriptados que son difundidos por un centro de difusién, de la misma manera que los mensajes de gestion ECM y
EMM. El objetivo de la invencion descrito en este documento es impedir que los datos, una vez desencriptados, se
puedan duplicar en copias piratas sin prohibir, no obstante, que un usuario legitimo grabe un contenido prepagado. Para
ello, los datos digitales son encriptados con al menos una palabra de control cifrada por una primera clave asociada a la
identidad de los datos transmitidos. Un dispositivo de grabacion graba los datos encriptados asi como los mensajes
ECM, EMM. El mensaje ECM incluye la palabra de control cifrada mientras que el mensaje EMM incluye la primera
clave cifrada por una segunda clave almacenada en un médulo de control de acceso. Gracias a esta segunda clave,
este modulo es capaz de descifrar el EMM para obtener la primera clave, y después descifrar el ECM mediante esta
primera clave para obtener la palabra de control que permite desencriptar los datos digitales grabados. El inconveniente
de este sistema reside en el hecho de que presenta un nivel de seguridad insuficiente.

[0022] El objetivo de la presente invencion es proponer un método de almacenamiento de un evento encriptado por
palabras de control (CW) que garantice el acceso a este evento en cualquier momento, aunque ciertas claves del
sistema hayan cambiado por razones de seguridad.

[0023] Este objetivo se alcanza mediante un método de almacenamiento de un evento encriptado por palabras de
control (CW) en una unidad de recepcion y de desencriptacion conectada a una unidad de seguridad (SC), estas
palabras de control (CW) y los derechos necesarios estan contenidos en mensajes de gestiéon (ECM, EMM) encriptados
por claves de sistemas (TK, RK), caracterizado por el hecho de que consiste en almacenar el evento encriptado asi
como los mensajes de control (ECM) en la unidad de almacenamiento y en almacenar en la unidad de almacenamiento
las claves de sistema encriptadas (SK) por una clave local predeterminada almacenada en la unidad de seguridad (SC).

[0024] De este modo, la unidad de almacenamiento contiene todos los elementos que permiten en un momento dado
visualizar este evento garantizando a la vez la seguridad inicialmente definida.

[0025] Segun la invencion, se utiliza una clave diferente para esta operacién de almacenamiento de las claves de
sistema, estas claves son necesarias para la desencriptacion de los mensajes de control y para su funcionamiento,
diferentes de las utilizadas en el marco habitual del sistema de recepcién. Se dice que estan predefinidas porque puede
tratarse de un conjunto de claves que se utilizan segun una indicacién de fecha, por ejemplo. De este modo, se utilizara
una clave para el mes de enero y otra para el mes de febrero; incluso una clave para los dias pares y otra para los dias
impares. Esta indicacion de fecha esta incluida en el contenido y, por lo tanto, la clave adecuada podra ser utilizada para
desencriptar el conjunto de claves encriptadas SK.
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[0026] En los sistemas conocidos de television de pago, los mensajes de gestidon estan compuestos por los mensajes de
control (ECM) y los mensajes de derecho (EMM). La o las claves de transmision (TK) que permiten desencriptar los
mensajes de control (ECM) se cambian a intervalos regulares. Ademas, segun el tipo de implantacion elegido, es
posible cambiar también la o las claves de derecho (RK) que se encargan de desencriptar los mensajes de derecho
(EMM). Se precisa aqui que, segun la implementacion elegida, es posible utilizar mas de una clave para desencriptar un
mensaje de transmision (ECM) o para desencriptar un mensaje de derecho (EMM).

[0027] En el momento de la encriptacion de las claves de sistemas, es posible crear no sélo un bloque que contiene las
claves de transmisién y las claves de derecho sino también dos bloques encriptados por la clave local, el primero
contiene las claves de transmision y el segundo contiene las claves de derecho.

[0028] De este modo, la solucién propuesta por la presente invencion es utilizar una clave particular (S1) que no se
cambiara nunca y que, por lo tanto, garantiza que afios mas tarde sea posible acceder al evento encriptado.

[0029] En una forma de realizacién, se genera una clave de sesion AS aleatoriamente y se utiliza para encriptar las
claves de sistemas. Antes de transferir las claves de sistemas, el médulo de seguridad encripta la clave de sesion por la
clave local S1 y la transfiere a la unidad de almacenamiento. Esta forma de realizacion presenta la ventaja de que se
pueden utilizar diferentes algoritmos para la encriptacion de las claves de sistemas y para la clave de sesion,
particularmente en términos de seguridad. La encriptacion de las claves de sistemas sera ejecutada por un algoritmo
simétrico y la clave de sesién podra ser encriptada por un algoritmo simétrico o asimétrico.

[0030] Segun la invencién, debido a que el cambio de las claves se puede producir durante la difusiéon del contenido
encriptado, se propone entonces almacenar todas las claves de sistema activas durante la transmision del contenido, es
decir las claves en uso y las claves siguientes preparadas para la orden de cambio de claves. La unidad de seguridad
dispone continuamente de la clave activa y de la clave futura.

[0031] Por razones evidentes de seguridad, la clave local que sirve para la encriptacion de la clave de transmision debe
conservarse en la unidad de seguridad de cada receptor/descodificador y se pondra especial atencion a los medios de
codificacién (algoritmo, longitud de clave) para encriptar las claves de sistema.

[0032] La invencion se comprendera mejor gracias a la siguiente descripcion detallada y que hace referencia a los
dibujos anexos que se aportan a modo de ejemplo, en ningun caso limitativo, a saber:

- la figura 1 ilustra un descodificador que contiene una unidad de almacenamiento,
- la figura 2 ilustra los datos que estan almacenados en la unidad de almacenamiento.

[0033] El descodificador (STB) ilustrado en la figura 1 recibe los datos de entrada de forma encriptada. Estos datos se
memorizan en la unidad de almacenamiento HD y comprenden particularmente el evento considerado EV, los mensajes
de control ECM y los mensajes de derecho EMM.

[0034] Segun la invencion, en tal operacién de almacenamiento, la unidad de seguridad SC recibe los mensajes de
control pero no los reenvia a la unidad de usuario. En cambio, esta unidad codifica las claves de sistema por una clave
secreta S1 y este conjunto de claves de sistema encriptado SK se almacena en la unidad de almacenamiento.

[0035] Esta clave secreta S1 puede ser una clave propia, de este descodificador STB, propia de un grupo de
descodificadores o una clave Unica para todos los descodificadores.

[0036] En el momento de la lectura, se implementa un mecanismo particular en la unidad de seguridad. De hecho, no es
posible reemplazar las claves existentes por las contenidas en el conjunto SK. En tal caso, el funcionamiento normal del
descodificador se alteraria.

[0037] Las claves contenidas en el conjunto formado por las claves de sistemas encriptadas SK se almacenan en una
regién particular propia de esta operacion de lectura de informaciones almacenadas.

[0038] La unidad de seguridad debe ser capaz de duplicar sus funcionalidades y de utilizar una zona de la memoria
diferente en la que se almacenaran estas claves pasadas.

[0039] Sabiendo que una u otra de estas claves de sistema puede cambiar, segun una variante de la invencion, este
conjunto de claves SK se genera a intervalos regulares y se almacena en la unidad de almacenamiento HD.

[0040] En una variante de la invencién, en especial cuando se desea evitar la encriptacion del mismo contenido (las
claves de sistema) con claves diferentes (la clave secreta S1 de cada descodificador) o hacer accesible la informacion
desde el momento del cambio de claves, se agrega una parte aleatoria (padding) a las claves de sistema antes de la
encriptacion. Gracias a esta aleatoriedad, incluso durante un periodo en el que las claves no cambian, cada conjunto
encriptado SK es diferente.
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[0041] En otra variante de la invencién, en particular cuando se quiere esconder la frecuencia de cambio de las claves
de sistema, una informacién de periodo de validez, relacionada con la codificacién de tiempo del contenido en si (por
ejemplo, del minuto 15 al minuto 18 de difusién del contenido), se afiade al registro de cada conjunto encriptado SK. De
este modo, éste ultimo sélo es valido durante el periodo de validez que se le asocia asi artificialmente y no durante el
periodo de validez de facto de las claves de sistema que oculta.

[0042] En cuanto a la clave secreta S1, estan previstas varias posibilidades en el marco de esta invencién. La
caracteristica comun es que esta clave es conocida desde el centro de gestién para poder regenerar una unidad de
seguridad SC que se hubiera perdido o destruido. De hecho, ahora la clave se convierte en el elemento basico del
acceso a los eventos almacenados y es imperativo que la destruccién de una unidad de seguridad no haga que los
datos previamente almacenados sean irremediablemente inaccesibles.

[0043] En una variante con la clave S1 propia de un usuario, esta clave se puede generar en el momento de la
personalizacion de la unidad de seguridad y almacenar en el centro de gestion junto al nimero unico de la unidad.

[0044] La descripcion de este método no se limita al ambito de la television de pago, sino que se puede aplicar también
al ambito del almacenamiento de audio en formato MP3, por ejemplo.

[0045] Otro dominio de aplicacion de la invencion se refiere al almacenamiento de programas de ordenador o de juegos.

[0046] Segun otra forma de realizacién de la invencion, el contenido encriptado se desencripta gracias a las palabras de
control que se envian desde la unidad de seguridad hacia el descodificador de forma encriptada. Esta configuracion se
describe en el documento WO 99/57901 y garantiza que estas palabras de control no podran servir para otro
descodificador.

[0047] La desencriptacion de estas palabras se hace directamente en el circuito integrado que se encarga de
desencriptar el contenido, de volverlo a encriptar después por una clave proporcionada también por la unidad de
seguridad. Por lo tanto, el contenido se almacena en la unidad de almacenamiento del descodificador y es accesible por
una sola clave.

[0048] Segun esta configuracion y en este modo de reencriptacion, los datos en abierto no salen del circuito integrado
especializado.

[0049] Por razones de seguridad, la clave utilizada para volver a encriptar el contenido se denomina clave de sesion
porque se genera de una manera pseudoaleatoria cada vez que tal operacion es necesaria.

[0050] Esta clave de sesion se encripta a continuacion de la misma manera que las claves de sistemas y se almacena
en la unidad de almacenamiento.

[0051] Con esta clave, es posible afadir condiciones de acceso a este contenido, condiciones que seran verificadas en
el momento de la presentacion de esta clave de sesion encriptada en la unidad de seguridad.
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REIVINDICACIONES

1. Método de grabacién de un contenido encriptado a través de palabras de control (CW) en una unidad de
almacenamiento de una unidad de recepcion y de desencriptacion (STB) conectada a una unidad de seguridad (SC),
estas palabras de control (CW), al igual que las condiciones necesarias para el acceso de este contenido se transmiten
en mensajes de control (ECM) encriptados cada uno por una clave de transmision (TK), los derechos adquiridos para
acceder a este contenido se transmiten en mensajes de derecho (EMM) encriptados cada uno por una clave de derecho
(RK), el contenido encriptado, al igual que los mensajes de control (ECM) encriptados y los mensajes de derecho (EMM)
encriptados, se almacenan en la unidad de almacenamiento, caracterizado por el hecho de que consiste en
almacenar en la unidad de almacenamiento las claves de transmision (TK) de forma encriptada por una clave local
predefinida (S1) contenida en la unidad de seguridad (SC) y diferente de las utilizadas en el marco habitual del sistema
de recepcion, asi como las claves de derecho (RK) de forma encriptada por dicha clave local predefinida (S1).

2. Método segun la reivindicacion 1, caracterizado por el hecho de que una clave de sesion (AS) se genera
aleatoriamente y se utiliza para encriptar las claves de transmision (TK) y de derecho (RK), esta clave de sesién es
encriptada por la clave local (S1) y almacenada con las claves de sistemas encriptadas.

3. Método segun la reivindicacion 1 o 2, caracterizado por el hecho de que la clave local (S1) se duplica en un centro
de administracién para poder generar una nueva unidad de seguridad (SC) en caso de necesidad.

4. Método segun la reivindicacion 1, caracterizado por el hecho de que las claves de transmisién (TK) y de derecho
(RK) son encriptadas por la clave local (S1) para formar un bloque de sistema encriptado.

5. Método segun la reivindicacion 1, caracterizado por el hecho de que las claves de transmision (TK) y de derecho
(RK) son encriptadas por la clave local (S1) para formar dos bloques de sistema encriptados, uno contiene la o las
claves de transmision (TK) y el otro contiene la o las claves de derecho (RK).
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