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DESCRIPCION
Método y medio para el rastreo remoto de la interaccién de un usuario con una pagina web.
Reivindicacion de prioridad

La presente solicitud reivindica prioridad de conformidad con 35 U.S.C. § 119 sobre la Solicitud Provisional
estadounidense con Nimero de Serie 61/124,392, presentada el 15 de abril de 2008.

Antecedentes de la invencion

Las presentes invenciones hacen referencia en general a sistemas y métodos para monitorizar la interaccion de un
usuario con un ordenador remoto. De manera mas especifica, las presentes invenciones hacen referencia a
sistemas y métodos para el rastreo y reproduccion de la interaccién de un usuario con un ordenador o pagina web
remotos.

Resulta deseable para las compafiias enfocadas a los negocios on-line, tal como funciona la operativa de paginas
web relacionadas con negocios a través de internet, poder observar y/o recoger y analizar la interacciéon de ciertos
usuarios con sus paginas web. Se conoce en el arte software comercial para recoger y analizar un resumen de
aspectos de la interaccién de un usuario con paginas web. Sin embargo, tales herramientas conocidas no permiten
de manera habitual la recoleccion o el analisis de detalles de las interacciones de un usuario individual con una
pagina web, tales como, por ejemplo, como un usuario individual completa un formulario en una pagina web, o con
gué partes de una pagina web un usuario interacciona mas facilmente, o como un usuario navega de un elemento
de una pagina web a otro.

Se conoce en el arte, un software para recoger y analizar de forma remota ciertos detalles adicionales de las
interacciones de un usuario individual con una pégina web. Sin embargo, tal software conocido requiere,
habitualmente, que el servidor o el proveedor del servicio recoja los detalles de la interaccion del usuario y también
proporcione la pagina web al ordenador del usuario. Tales configuraciones aumentan la carga de procesamiento en
el servidor de la pagina web y limita la habilidad de un tercer proveedor del servicio, tal como un proveedor del
servicio de andlisis de la interaccion de un usuario, de poder recoger los datos de la interaccion del usuario del
servidor principal.

Como resultado de dichas limitaciones, seria deseable proporcionar sistemas y métodos que proporcionen rastreo y
reproduccion remota de la interaccién de un usuario con una péagina web que permita el hospedaje (hosting) y el
servicio de la pagina web mediante un proveedor de servicios, y recoger y repetir/reproducir la interaccion del
usuario con la pagina web de un usuario proporcionada por un proveedor de servicios distinto, utilizando
ordenadores distintos del servicio que ofrece el hospedaje y que sirve la pagina web al usuario.

La patente US 2006/123340 Al hace referencia a la monitorizacion o rastreo de las interacciones de los usuarios en
una pagina web que incluye complementos o plug-ins procedentes de un tercero. De acuerdo con la solicitud
estadounidense, una baliza web incorporada en una pagina web se envia a un ordenador cliente para causar que el
ordenador cliente genere peticiones al servidor que recoge los datos. Informacion adicional, tal como la hora, la
fecha o alguna informacion de identificacion puede ser enviada junto con la peticion. Adicionalmente, también se
rastrean las interacciones de los usuarios en referencia a los plug-ins. Finalmente, se generan capas de informes
para proporcionar un visualizador grafico del comportamiento de un usuario con respecto al contenido proporcionado
por el plug-in.

La patente US 2008/040473 Al hace referencia al rastreo de la interaccion de un usuario con una aplicacion de web
interactiva asociada con una pagina web. El método proporciona elementos de HTML modificados para llamar a un
servidor de rastreo. El método permite el rastreo también de elementos HTML ejecutados de forma dinamica en una
aplicacion web interactiva. La determinacion de los elementos HTML a ser modificados es realizada por un
administrador, y se coloca un archivo de inclusién en una pagina web para modificar un elemento en particular en la
pagina web.

La patente US 6,877,007 B1 revela un método y un sistema para el rastreo de la interaccién de un usuario con un
recurso suministrado por un ordenador servidor. Cuando un usuario solicita una pagina web de un servidor para su
visualizacion utilizando un navegador, el usuario es redirigido a un servidor de rastreo. El servidor de rastreo envia la
pagina web solicitada, con un script incorporado al ordenador del usuario junto con un programa de aplicacion que
puede grabar la interaccion del usuario con la pagina web. A medida que el usuario interactda con la pagina web, las
entradas realizadas por el usuario, tales como movimientos del ratén, la pulsacién de los botones, el
mecanografiado, etc. son transmitidos de vuelta al servidor de rastreo por el programa de aplicacion. La sesion
grabada se recupera mas tarde desde el servidor de rastreo para su reproduccion, en base a los datos de entrada
del usuario, el recurso rastreado puede ser modificado, de tal manera que se hace mas accesible al usuario o mas
facil de navegar.

Resumen de la invencién
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Es un objeto de la presente invencion proporcionar sistemas y métodos para el rastreo remoto de la interaccion de
usuarios con una pagina web que aborda algunas de las limitaciones del arte previo.

Otro objeto de la presente invencién consiste en proporcionar sistemas y métodos para la reproducciéon de la
interaccion de un usuario con una pagina web que aborda algunas de las limitaciones del arte previo.

Es un objeto adicional de la invencién proporcionar un medio legible por un ordenador y un método implementado
por ordenador del rastreo remoto y reproduccion de la interaccion de un usuario con una pagina web, que
proporcione una transmision entre dominios de los datos de interaccién de los usuarios a un ordenador de rastreo
diferente del ordenador servidor que aloja la pagina web.

Incluso un objeto adicional de la presente invencion consisten en proporcionar un medio legible por ordenador y un
método implementado por ordenador para el rastreo remoto de la interaccion de un usuario con una pagina web u
otro recurso multimedia que proporcione una transmisién entre dominios en tiempo real de los datos de la
interaccion de un usuario a un ordenador de rastreo, y la reproduccion en tiempo real de los datos de la interaccion
de un usuario en uno o mas ordenadores en un entorno colaborativo.

De acuerdo a un modo de realizacién de la presente invencion, se proporciona un medio legible por ordenador, que
comprende instrucciones ejecutables para solicitar una pagina web de un servidor web, solicitar un script de rastreo
de un servidor de rastreo, recibir la pagina web y hacer un script de rastreo y ejecutar el script de rastreo, para
capturar, procesar y almacenar los datos de la interaccion de un usuario durante su navegacion por la pagina web, y
para transmitir periodicamente los datos de la interaccion del usuario mediante una solicitud de script dindmico o
técnicas de transmision y compresion disponibles habitualmente, y para almacenar los datos de la interaccion del
usuario en un servidor de rastreo o de reproduccion.

De acuerdo con otro modo de realizacion, se proporciona un medio legible por ordenador, que comprende
instrucciones ejecutables para identificar elementos de una pagina web, definir receptores para cada elemento,
grabar la interaccion del usuario con la pagina web como datos de interaccién de usuarios utilizando los receptores,
procesar y almacenar los datos en un almacenamiento de navegador web, paquetizar los datos y codificar los datos
paquetizados como una solicitud de script dindmico, y transmitir la solicitud de script dindmico a un servidor de
rastreo.

De acuerdo con un modo de realizacion adicional de la invencién, se proporciona un método implementado por
ordenador para reproducir la interaccion de un usuario con una pagina web, que comprende una solicitud de
reproduccion de una grabacion del rastreo de un servidor de rastreo, solicitar la pagina web de un servidor de web,
recibir la pagina web y solicitar un script de rastreo del servidor de rastreo, solicitar y recibir periddicamente los datos
de la interaccion del usuario del servidor de rastreo mediante una peticiébn de script dindmico, recrear una
visualizacion de la interaccion de los datos de interaccion del usuario, y reproducir la visualizacion de la interaccion
en la pagina web.

De acuerdo con un modo de realizacion adicional de la invencion, se proporciona un método implementado por
ordenador para reproducir la interaccion de un usuario con una pagina web, que comprende solicitar la reproduccién
de un archivo de video mediante la solicitud de un script de reproduccion del servidor, y construir el archivo de video
mediante la solicitud del script de reproduccion del servidor, recibir y ejecutar el script de reproduccioén, solicitar y
recibir periédicamente los datos de la interaccion del usuario del servidor de rastreo o reproduccién a través de
aplicaciones de transmisién y compresion de datos disponibles habitualmente, recrear una visualizacion de la
interaccion, tal como una pelicula de los datos de la interaccidon del usuario, y reproducir la visualizaciéon de la
interaccion utilizando aplicaciones de reproduccién de video disponibles habitualmente, tales como Windows Media
Player o QuickTime. Estos objetos se resuelven de una manera ventajosa basicamente aplicando las caracteristicas
establecidas en las reivindicaciones independientes 1y 7.

Ventajas adicionales de la presente invencion resultaran aparentes al considerar los dibujos en conjunto con la
descripcién detallada.

Breve descripcion de las figuras

El sistema y método de la presente invencién sera descrito a continuacion en referencia a las figuras de los dibujos
adjuntos, en los que:

La Figura 1 ilustra un entorno operativo en red a modo de ejemplo, para implementar un modo de realizacion de la
presente invencion.

La Figura 2 ilustra un ejemplo de la arquitectura del ordenador de un usuario configurado segun un modo de
realizacion de la invencion.

La Figura 3 ilustra un ejemplo de arquitectura de un ordenador servidor de web configurado segin un modo de
realizacion de la invencion.
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La figura 4 ilustra un ejemplo de la arquitectura de un ordenador servidor de rastreo configurado seguin un modo de
realizacion de la invencion.

La Figura 5 ilustra una serie de operaciones de procesamiento asociadas con un modo de realizacién de la presente
invencion.

La Figura 6 ilustra una serie de operaciones de procesamiento implementadas por el ordenador de un usuario
asociadas a un modo de realizacion de la invencion.

La Figura 7 ilustra una serie de operaciones de procesamiento asociadas con un modo de realizacién de la
reproduccion de la invencién.

Referencias numéricas similares hacen referencia a partes correspondientes por todas las diferentes vistas de los
dibujos.

Descripcion detallada de la invencion

La Figura 1 ilustra un ejemplo de entorno operativo en red en el que los modos de realizacion de la presente
invencion pueden implementarse. El entorno en red incluye un ordenador del usuario 10 conectado a una red de
comunicaciones 50, que puede incluir, por ejemplo, uno 0 mas de lo siguiente: una red de area local (LAN), red de
area amplia (WAN), World Wide Web (WWW), Internet, de tal manera que el ordenador del usuario 10 pueda
comunicarse con otros ordenadores conectados de forma similar a la red 50. Otros ordenadores conectados a la red
50 pueden incluir un servidor de web 20, un servidor de rastreo 30, y un ordenador de analisis 40, cada uno de los
cuales puede comunicarse con cualquier otro ordenador conectado a la red 50. El ordenador del usuario 10 incluye
componentes informéticos habituales conocidos en el arte, para transmitir y recibir datos a o desde otros
ordenadores conectados al ordenador del usuario 10 a través de la red 50.

De manera similar, el servidor web 20 incluye componentes informéticos habituales conocidos en el arte para servir
paginas web a otros ordenadores a través de la red 50. En particular, el servidor web 20 se conecta a un repositorio
de almacenamiento de la pagina web 22 que almacena uno o mas recursos de paginas web 24. El repositorio de
almacenamiento de la pagina web 22 puede incluir un dispositivo de almacenamiento de datos convencional, tal
como un disco duro o una memoria de estado sélido ubicada con, y conectada directamente a, el servidor de web
20, o puede incluir un equipo de almacenamiento de datos remoto conectado al servidor de web 20. La pagina web
24 puede incluir un documento Unico, tal como un documento de hipertexto escrito habitualmente en un lenguaje de
marcas, tal como HTML o XML, o puede incluir multiples documentos tales como un sitio web de paginacion
multiple, al cual puede acceder un ordenador del usuario 10 conectado al servidor de web 20 a través de la red 50.
La pagina web 24 puede también incluir uno 0 mas scripts 0 comandos para la ejecucion de operaciones expresadas
en uno o mas lenguajes de programacion, tales como por ejemplo Javascript. Tales scripts pueden inluirse en la
pagina web 24 cuando se sirve a otros ordenadores mediante el servidor de web 20.

El servidor de rastreo 30 incluye componentes informaticos habituales conocidos en el arte, para enviar y recibir
datos a y desde otros ordenadores conectados a la red 50. En particular, el servidor de rastreo 30 se encuentra
conectado a un repositorio de almacenamiento de rastreo 32. El repositorio de almacenamiento de rastreo 32 puede
constar de un dispositivo de almacenamiento de datos convencional, tal como un disco duro o una memoria de
estado sélido, ubicado con, y conectado directamente a, el servidor de rastreo 30, o0 puede constar de un servicio de
almacenamiento de datos remoto conectado al servidor de rastreo 30, tal como una base de datos.

El repositorio de almacenamiento de rastreo 32 almacena un script 34 que puede expresarse en un lenguaje de
comandos o de programacion de script conocido, tal como Javascript por ejemplo, y puede incluir instrucciones
ejecutables del ordenador para grabar y transmitir datos de interaccion relacionados con la interaccién de un usuario
con una pagina web, tal como se describe en mayor detalle en referencia a las Figuras 2-6. En algunos modos de
realizacion, el script puede incluir una llamada a una funcién de una o mas aplicaciones que puede utilizarse para
comunicar los datos de interaccion a través de la red 50. Por ejemplo, una o méas aplicaciones que se encuentran de
manera habitual, tal como Adobe Flash, puede utilizarse para comprimir y transmitir los datos (por ejemplo, en el
formato de mensaje de accion (formato “AMF”, por sus siglas en inglés)).

El repositorio de almacenamiento de rastreo 32, puede ademas almacenar uno o mas registros de rastreo 36,
incluyendo dichos datos de interaccion, que pueden recibirse desde o transmitirse a uno o mas ordenadores
conectados al servidor de rastreo 30 a través de la red 50, tal como un ordenador del usuario 10 o un ordenador de
andlisis 40, por ejemplo.

Se podra apreciar de lo expuesto anteriormente que el servidor de rastreo 30 y el almacenamiento de rastreo 32
pueden construirse de muchas maneras (no se muestran). Por ejemplo, estos recursos pueden estar construidos a
partir de plataformas multiples, fisicamente en remoto, autbnomas, con funciones que pueden distribuirse a través
de tales recursos o pueden integrarse en una o mas “plataformas Unicas” configuradas para realizar las diversas
funciones diferentes que se requieren, segun se describe en mas detalle en la presente patente (por ejemplo, a
través de una particion o de una asignacion l6gica).
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Mas aln, se entenderd ademas que el servidor 30 y el almacenamiento 32 pueden desempefiar una variedad de
funcionalidades. Por ejemplo, el servidor 30 y el almacenamiento 32 pueden recibir informacion del rastreo en
referencia a la interaccién de un usuario con una pagina web, tal como se describe en méas detalle en la presente
patente. Sin embargo, el servidor 30 y el almacenamiento 32 pueden también realizar otras funciones tales como la
reproduccion de los datos de interaccion en el almacenamiento 30 en respuesta a una peticién de reproduccion.

Por ejemplo, un analista de sistemas puede desear visualizar interacciones de los usuarios en un ordenador de
andlisis 40 en base a los datos de rastreo almacenados en el almacenamiento 32. En este caso, el servidor de
rastreo 30 puede actuar como un “servidor de reproduccion” y recoger los registros de rastreo del almacenamiento
32 y reproducirlos para su visualizacién en el ordenador de analisis 40. Por tanto, el servidor de rastreo 30 y el
almacenamiento de rastreo 32 pueden denominarse, en algunas ocasiones en la presente patente, como “servidor
de reproduccion” 30 o “almacenamiento de produccién” 32, dependiendo de la funcion que desemperien.

Adicionalmente, se debe entender que el servidor 30 y el almacenamiento 32 pueden desempeiiar funciones dobles,
desempefiando tanto la funcién de reproduccion como la de rastreo, segln sea necesario. Sin embargo, otros
pueden operar como béasicamente servidores dedicados que realizan funciones de reproduccion o de
almacenamiento (no se muestran).

De forma similar al ordenador del usuario 10, el ordenador de analisis 40 puede incluir componentes informaticos
habituales para transmitir y recibir datos a y desde otros ordenadores conectados, al ordenador de andlisis 40 a
través de la red 50.

La Figura 2 ilustra un ejemplo de arquitectura de ordenador para un ordenador del usuario 10 configurado de
acuerdo con un modo de realizaciéon de la presente invencién. De acuerdo con un modo de realizacién de la
invencién, el ordenador de analisis 40 segun se ha descrito anteriormente puede, ademas, estar configurado de
forma similar al ejemplo de arquitectura del ordenador del usuario 10, tal como se ilustra en la Figura 2. El ordenador
10 puede incluir componentes informéaticos, incluyendo una unidad de procesamiento central 102 y dispositivos de
entrada y salida de datos 104, que estan enlazados mediante un bus 108. Los dispositivos de entrada/salida 104
pueden comprender un teclado, ratén, pantalla tactil, monitor, impresora, y similares, por ejemplo. Una interfaz de
red 106 se encuentra también conectada al bus 108. La interfaz de red 106 proporciona conectividad a una red 50,
de tal manera que la red 50 a modo de ejemplo descrita anteriormente, permitiendo por tanto que el ordenador 100
opere en un entorno en red. También conectado a un bus 108, se encuentra una memoria legible por ordenador 110.
La memoria 110 almacena instrucciones ejecutables para implementar algunas o todas las funciones de la
invencién. La memoria legible por ordenador 110 puede constar de cualquier medio o dispositivo legible por
ordenador disponible al que el ordenador 100 pueda acceder.

En un modo de realizacion de la invencion, uno o mas de los siguientes médulos de programa y archivos de datos
pueden ser almacenados en la memoria 110 del ordenador 10: un médulo del sistema operativo 112, un modulo de
navegador 114 y un médulo de script de rastreo 116.

El médulo del sistema operativo 112 puede ser adecuado para controlar la operacion de un ordenador del usuario o
de andlisis en red, y en particular puede incluir instrucciones para manejar diversos servicios del sistema, tales como
servicios de ficheros o para realizar tareas dependientes de hardware. El médulo de sistema operativo 112 puede
ademas comprender instrucciones para una operacion informatica estandar, que incluyen recibir datos de entrada de
los dispositivos de entrada tales como un teclado o un ratén, y para mostrar datos de salida en un formato gréafico en
un monitor, por ejemplo.

El médulo de navegador 114 puede incluir instrucciones para navegar por las paginas web proporcionadas por un
servidor de web u otra fuente, tal como instrucciones para la solicitud y recibir una pagina web de un servidor de web
y mostrar la pagina web en un dispositivo visualizador, tal como un monitor. El médulo del navegador web 114
ademas incluye instrucciones para recibir datos de entrada de la interaccién de un usuario con una pagina web, por
ejemplo de dispositivos de entrada de datos como un teclado y un ratén por ejemplo, y para transmitir tales datos de
entrada a un servidor de web. El médulo del navegador 114 puede ademas comprender instrucciones para ejecutar
comandos de procesamiento que se encuentran comprendidos en paginas web u otros archivos tales como scripts.

El modulo de script de rastreo 116 puede incluir instrucciones para grabar la entrada de datos de interaccion por
parte de un usuario en el proceso de interactuar con una pagina web, tal como los movimientos del raton,
desplazamiento, clics y entradas del teclado, por ejemplo. En un modo de realizacion de la invencion, el médulo de
script de rastreo 116 puede incluir ademas instrucciones para el procesamiento de tales datos de interaccion, y para
transmitir los datos de interaccién procesados a un servidor de rastreo remoto 30, por ejemplo a través de la red 50.

En algunos modos de realizacion, el médulo de script de rastreo 116 puede incluir instrucciones para recibir datos de
interaccion de un servidor de reproduccion remoto 30, y para recrear y mostrar una visualizacion de interaccién de
los datos de interaccion recibidos (por ejemplo, utilizando ciertas aplicaciones multimedia conocidas, tales como
Windows Media Player, QuickTime, Adobe Flash, etc.). Tales ejemplos de instrucciones asociadas con el médulo de
script de rastreo 116 se describen en mayor detalle a continuacion en referencia a las Figuras 5-7.
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Los médulos de programa descritos anteriormente incorporan instrucciones para implementar operaciones de
procesamiento asociadas con la invencion. Diversos modos de realizacién de las operaciones de procesamiento de
los mddulos de programa descritos anteriormente se describen a continuacion en referencia a las Figuras 5-7. Los
médulos almacenados en la memoria 110 son ejemplos de médulos, y pueden incluirse médulos adicionales. Debe
sefialarse que las funciones de los presentes mddulos pueden combinarse. Ademas, una funcion de un médulo no
necesita ser realizada en una Unica maquina, en vez de ello la funcion puede distribuirse a través de una red a uno o
mas ordenadores si se desea, por ejemplo. Son las funciones de la invencion lo que es significativo, no dénde se
lleven a cabo o la manera especifica en la que se realizan.

La Figura 3 ilustra un ejemplo de arquitectura de ordenador para un servidor de web 20, tal como se ilustra en el
sistema informatico de la Figura 1, configurado de acuerdo con un modo de realizacién de la invencién. El ordenador
20, puede incluir componentes habituales conocidos en el arte, que incluyen una unidad de procesamiento central
202 y dispositivos de entrada y salida de datos 204, que se encuentran enlazados mediante un bus 208. Los
dispositivos de entrada y salida 204 pueden comprender un teclado, un ratén, pantalla tactil, monitor, impresora, y
similares, por ejemplo. Un interfaz de red 206 se encuentra también conectado al bus 208. Una interfaz de red 206
proporciona conectividad a una red 50, tal como la red 50 a modo de ejemplo descrita anteriormente, permitiendo de
ese modo que el ordenador 20 opere en un entorno de en red. El servidor de web 20 ademas comprende un
repositorio de almacenamiento de una pagina web 22 capaz de almacenar uno o mas recursos de paginas web. El
repositorio de almacenamiento de la pagina web 22 puede comprender un dispositivo de almacenamiento de datos
convencional, tal como un disco duro o una memoria de estado soélido ubicada con, y conectada a, el servidor de
web 20 por ejemplo mediante un bus 208 como se muestra en la Figura 3, o puede de manera alternativa
comprender un servicio de almacenamiento de datos remoto conectado de forma que se pueda acceder a un
servidor de web 20. También conectado al bus 208 se encuentra una memoria legible por ordenador 210. La
memoria 210 almacena instrucciones ejecutables para implementar las funciones de la invencién. La memoria
legible por ordenador 210 puede comprender cualquier medio o dispositivo legible por ordenador al que el ordenador
pueda acceder 20.

En un modo de realizacion de la invencion, uno o mas de los siguientes médulos y archivos de datos de programa
pueden ser almacenados en la memoria 210 del ordenador servidor de web 20: un médulo del sistema operativo
212, un moédulo del servidor de web 214, un médulo de cddigo de etiqueta de rastreo 216 y un modulo de
almacenamiento de la pagina web 218. Otras aplicaciones tales como un reproductor multimedia, una aplicacion de
flash player o de compresion y transmision, pueden incluirse en el sistema operativo 212 o en el médulo de servidor
web 214, o instalarse como un moédulo auténomo, si se desea (no se muestra).

De manera similar al moédulo 112 descrito anteriormente, el médulo de sistema operativo 212 puede incluir
instrucciones para gestionar diversos servicios de sistema para el ordenador servidor de web 20, tales como
servicios de ficheros o para realizar tareas dependientes de hardware. El modulo del sistema operativo 212 puede
ademas incluir instrucciones para una operacion informatica estandar, que incluye recibir datos de entrada desde
dispositivos de entrada de datos tales como un teclado o ratdon, y para mostrar la salida de datos en un formato
grafico en un monitor, por ejemplo.

El médulo de servidor web 214 incluye instrucciones para servir paginas web solicitadas por otro ordenador, tales
como instrucciones para recibir una peticion para una pagina web de un ordenador usuario, que accede a la pagina
web, y que sirve la pagina web al ordenador del usuario que la solicita, por ejemplo. EI médulo servidor de web 214
puede ademas incluir instrucciones para recibir entrada de datos de la interaccion de un usuario con una pagina
web, procesando dicha entrada de datos, y sirviendo contenido adicional de la pagina web a un ordenador del
usuario en respuesta.

En un modo de realizacion, el médulo de cédigo de etiqueta de rastreo 216 puede ser almacenado como un sub-
modulo del médulo del servidor de web 214, e incluye instrucciones para solicitar un script de rastreo desde un
servidor de rastreo 30. El médulo de cédigo de etiqueta de rastreo puede incluir ademas, instrucciones adicionales
para afiadir o adjuntar instrucciones para solicitar un script de rastreo desde el servidor de rastreo 30 a una 0 mas
paginas web antes de que se sirvan a ordenadores de usuario.

El modulo de almacenamiento de pagina web 218 incluye instrucciones para acceder al repositorio de
almacenamiento de pagina web 22, tal como por ejemplo para acceder y recuperar paginas web almacenadas y/u
otros recursos almacenados, en respuesta a solicitudes de tales paginas web y/o recursos desde ordenadores de
usuario, por ejemplo.

La Figura 4 ilustra un ejemplo de arquitectura de ordenador para un ordenador servidor de rastreo 30, tal como se
ilustra en el sistema informatico de la Figura 1, configurado de acuerdo con un modo de realizacion de la invencion.
El ordenador 30 puede incluir componentes habituales conocidos en el arte, que incluyen una unidad de
procesamiento central 302 y dispositivos de entrada/salida de datos 304, que se encuentran enlazados mediante un
bus 308. Los dispositivos de entrada/salida de datos 304 pueden incluir un teclado, un ratén, pantalla tactil, monitor,
impresora, y similares, por ejemplo. Un interfaz de red 306 se encuentra también conectado al bus 308. La interfaz
de red 306 proporciona conectividad a una red 50, tal como el ejemplo de red 50 descrita anteriormente, permitiendo
de ese modo que el ordenador 30 opere en un entorno en red. El servidor de rastreo 30 ademas comprende un



10

15

20

25

30

35

40

45

50

55

ES 2423313713

repositorio de almacenamiento de rastreo 32 capaz de almacenar uno o mas scripts de rastreo y/o recursos de
grabacion de rastreo, por ejemplo. El repositorio de almacenamiento de rastreo 32 puede incluir uno o mas
dispositivos de almacenamiento de datos convencionales, tales como un disco duro, memoria 6ptica o de estado
sélido ubicada con, y conectada directamente a, el servidor de web 30 tal como mediante un bus 308 como se
muestra en la Figura 4, o puede de manera alternativa incluir un equipo de almacenamiento de datos remoto
conectado de forma accesible al servidor de web 30. También conectado a un bus 308 se encuentra una memoria
legible por ordenador 310. La memoria 310 almacena instrucciones ejecutables para implementar funciones de la
invencién. La memoria legible por ordenador 310 puede incluir cualquier medio o dispositivo legible por ordenador
disponible al que el ordenador 30 pueda acceder.

En un modo de realizacién de la invencién, uno o mas de los siguientes médulos de programa y ficheros de datos
pueden almacenarse en la memoria 310 del ordenador servidor de rastreo 30: un médulo del sistema operativo 314,
un médulo de grabacion de rastreo 316, y un médulo de reproduccién de rastreo 318.

De forma similar al modulo 112 descrito anteriormente, el médulo del sistema operativo 312 puede incluir
instrucciones para manejar diversos servicios de sistemas para el servidor de rastreo 30, tal como servicios de
ficheros, o para realizar ciertas tareas que dependen de aplicaciones o hardware. El médulo de sistema operético
312 puede ademas incluir instrucciones para una operacion informatica estandar, que incluye recibir datos de
entrada desde dispositivos de entrada de datos tales como un teclado o raton, y para mostrar datos de salida en un
formato grafico en un monitor, por ejemplo.

El mddulo servidor de rastreo 314 incluye instrucciones para recibir una solicitud para un script de rastreo desde un
ordenador del usuario, que accede al script de rastreo, y que transmite un script de rastreo al ordenador del usuario.
En un modo de realizacion, el script de rastreo u otro cddigo de rastreo adecuado, puede ser almacenado en un
repositorio de almacenamiento de rastreo 32. De manera adicional, el modulo servidor de rastreo 314 incluye
instrucciones para acceder al repositorio de almacenamiento de rastreo 32 para recuperar el script de rastreo u otro
caédigo de rastreo adecuado.

Como se muestra en la Figura 4, el mddulo servidor de rastreo 314 puede ademas incluir el médulo servidro de
rastreo 316 como un sub-moédulo o una aplicacion integrada. El médulo de grabacion del rastreo 316 incluye
instrucciones para recibir los datos de interaccion del usuario transmitidos por un ordenador del usuario, y para
grabar tales datos como uno o mas registros de rastreo o estructuras de datos. En un modo de realizacién, tales
registros de rastreo pueden ser almacenados en el repositorio de almacenamiento de rastreo 32, por ejemplo. En
otros modos de realizacion, el médulo de grabacion de rastreo 316 puede incluir instrucciones para analizar los
datos de interaccién de usuario recibido desde un ordenador del usuario.

El mddulo servidor de rastreo 314 puede ademas también incluir un médulo de reproduccién de rastreo 318 como un
sub-mdédulo o aplicacion integrada. EI modulo de reproduccion de rastreo 318 incluye instrucciones para recibir una
solicitud para reproducir uno o mas registros de rastreo desde un ordenador de analisis, que accede a uno o mas
registros de rastreo, como por ejemplo desde el repositorio de almacenamiento de rastreo 32, y para transmitir datos
de interaccion de usuario grabados al ordenador de analisis 40. En un modo de realizacion, el médulo de
reproduccion de rastreo 318 puede incluir adicionalmente instrucciones para procesar y/o transformar datos de
interaccion del usuario recuperados de uno 0 mas registros de rastreo, previamente a transmitir los datos al
ordenador de analisis.

Por ejemplo, en algunos modos de realizacion, el moédulo de reproduccién de rastreo 318 puede incluir cédigo o
rutinas que faciliten la reproduccién de datos de interaccion capturados. Puede ademas incluir la habilidad para crear
video o “peliculas” a partir de los datos de interaccion. Por ejemplo, tales datos de interaccion pueden combinarse,
modificarse, extrapolarse o de otro modo “atados entre si” como se conoce en el arte, para generar una
representacion de video de la interaccion del usuario con la pagina web. Un video de ese tipo puede ser reproducido
posteriormente utilizando reproductores de video conocidos disponibles de manera habitual, tales como Windows
Media Player o QuickTime en un ordenador del usuario.

El moédulo de reproduccién de rastreo 318 puede ademas incluir codigo o rutinas que mejoran la calidad o la
integridad de la experiencia de reproduccién. Por ejemplo, los datos capturados por el modulo de grabacion 316
pueden encontrarse en diferentes formatos y/o pueden ser capturados con metadatos limitados o informacion de
fondo. Esto puede limitar la calidad y/o habilidad para reproducir de manera consistente o precisa los datos de la
sesion del usuario. El médulo de reproduccion de rastreo 318 puede incluir rutinas que normalizan los diferentes
formatos de datos recibidos por el modulo 316, para permitir una reproduccidon consistente o precisa, y puede
ademas incluir ciertas rutinas “proxy” para recoger informacién para facilitar y mejorar alin mas la experiencia de
reproduccion.

Tales funciones de normalizacion pueden incluir, pero no se limitan a: reescribir la URL de la imagen para sefialar la
localizacién correcta de una imagen; se eliminan o se enmascaran llamadas de escritura de documentos; las
solicitudes de AJAX se reescriben para utilizar solicitudes del tipo AJAX personalizado mas que las solicitudes de
HTTP del navegador nativo; los errores de JavaScript que se conoce causan errores se reescriben utilizando
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heuristica; los componentes de un tercero conocidos tales como JQuery se suplantan con versiones personalizadas
que funcionan mejor en el entorno de reproduccion, etc.

Las rutinas proxy pueden recuperar cierta informacién tal como, entorno, contenido, fondo, controlador u otra
informacién de la pagina web relacionada, tal como el modelo de objetos del documento “DOM” (por sus siglas en
inglés, la informacion de “caracteristicas adicionales”), no relacionada con la interaccién del usuario. Esta
informacién puede no haber sido capturada junto con la interaccion del usuario debido al tamafio de la informacion,
en base a la naturaleza relativamente estatica de la informacién, debido a la informacion ya existente en el
almacenamiento de rastreo 32, debido a la codificacién especifica del script de rastreo, o en base a otros factores.

Durante el funcionamiento, tales rutinas proxy pueden buscar informacion de las caracteristicas adicionales de
diversas fuentes tales como Internet u otras ubicaciones de red para facilitar la reproduccion de los datos de
interaccion del usuario. A esta caracteristica se le puede denominar como “proxy remoto”. En algunos modos de
realizacién, tales datos de caracteristicas adicionales pueden obtenerse automaticamente después de los datos de
interaccion del usuario asociados se transmitan al almacenamiento de rastreo 32. En otros modos de realizacion,
tales datos de caracteristicas adicionales pueden obtenerse cuando la reproduccién de los datos de interaccion de
ese usuario se solicita (0 un poco antes, en base a la reproduccion esperada para evitar una latencia excesiva del
sistema).

En algunos modos de realizacion, los datos de caracteristicas adicionales pueden haber sido capturados en el
momento en que los datos de la interaccion del usuario fueron capturados. En este caso, esta informacion puede ser
recuperada del almacenamiento de rastreo 32 cuando la reproducciéon se solicita. A esta caracteristica se le
denomina cono “proxy local”. En otros modos de realizacion, la informacién de algunas caracteristicas adicionales
puede ser capturada con los datos de la interaccién del usuario, mientras que otras no. En este caso, las rutinas
proxy en el médulo de reproduccién de rastreo 318 pueden primero consultar el almacenamiento 32 para los datos
de caracteristicas adicionales. Si no esta presente en el almacenamiento 32, la informacién puede ser solicitada
automéaticamente tal como se ha descrito anteriormente (es decir, empezando con un proxy local y continuar con un
proxy remoto, si fuera necesario (0 si se desea)).

La Figura 5 ilustra una serie de operaciones de procesamiento que pueden ser implementadas por el sistema
ilustrado en la Figura 1, y los ejemplos de ordenadores ilustrados en las Figuras 2-4, de acuerdo con una realizacion
de la invencioén. En la primera operacion de procesamiento 510 de la Figura 5, un usuario solicita una pagina web 24
de un servidor de web 20. En un modo de realizacion de la invencion, el usuario solicita la pagina web 24 utilizando
una aplicacién del navegador, que se ejecuta en el ordenador del usuario 10, tal como un mdédulo del navegador 114
en el ordenador 10, que comunica la solicitud de la pagina web 24 al servidor de web 20 mediante la red 50, de
acuerdo a métodos conocidos. En un modo de realizacién, el servidor de web 20 almacena un cédigo de etiqueta de
rastreo 216 que puede incorporarse en el codigo de marcado de la pagina web 24, como almacenado en el
repositorio de almacenamiento de la pagina web 22, o de manera alternativa puede ser almacenado en cualquier
otro sitio y es accesible para un servidor de web 20. El codigo de etiqueta de rastreo 216 incluye instrucciones
ejecutables para un navegador, tal como el mddulo navegador de la web del usuario 114, para solicitar un archivo de
un servidor de rastreo 30.

En un modo de realizacién de ese tipo, cuando el servidor de web 20 recibe la solicitud de una pagina web 24 desde
el mddulo navegador 114 en el ordenador del usuario 10, el cédigo de etiqueta de rastreo 216 puede ser incorporado
en la pagina web 24 antes de que sea enviado al ordenador del usuario 10. En un modo de realizacion en particular,
el cédigo de etiqueta de rastreo 216 puede comprender una etiqueta <script src="...... "> que incluye instrucciones
ejecutables para que un navegador solicite un fichero script de la ubicacion de una fuente en particular, tal como un
archivo de JavaScript de un localizador de recursos uniforme (URL, por sus siglas en inglés), o una direccion de
protocolo de Internet (IP, por sus siglas en inglés). Sin embargo, cualquier otro script adecuado estructura de
comando puede utilizarse, si se desea.

En la segunda operacion de procesamiento 512 de la Figura 5, el usuario recibe la pagina web 24 con un cédigo de
etiqueta de rastreo 216 desde el servidor de web 20. La operacion de procesamiento 512 puede ser implementada
utilizando el médulo de navegador del usuario 114 en el ordenador del usuario 10 para recibir la pagina web 24 que
puede servirse utilizando el médulo de servidor de web 214. La pagina web 24 puede ser transmitida entre el
servidor de web 20 y el ordenador del usuario 10 mediante la red 50, de acuerdo con métodos conocidos.

A continuacion, a la etapa de procesamiento 514, el navegador del usuario solicita el script de rastreo 34 del servidor
de rastreo 30. La operacion de procesamiento 514 puede ser implementado utilizando el médulo del navegador del
usuario 114 en el ordenador del usuario 10, que comunica la solicitud para el script de rastreo 34 del ordenador del
usuario 10 hacia el servidor de rastreo 30, de acuerdo con métodos conocidos. En un modo de realizacion, el cédigo
de etiqueta de rastreo 216 incorporado en la pagina web 24 segun se recibe desde el servidor de web 20, incluye
instrucciones ejecutables por el médulo del navegador 114 para solicitar el script de rastreo 34 desde el servidor de
rastreo 30.

En un modo de realizacion preferente, la solicitud del script de rastreo 34 desde el servidor de rastreo 30, segun la
operacion 514, se realiza de forma automatica por parte del navegador del usuario, tal como por ejemplo el médulo
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de navegador 114, y es sustancialmente transparente para la persona usuaria del ordenador usuario 10. En un
modo de realizacién alternativo, el script de rastreo 34 puede ser almacenado separado del servidor de rastreo 30,
por ejemplo en otro ordenador o repositorio del almacenamiento al que se puede acceder mediante el servidor de
rastreo 34 desde el ordenador del usuario 10. De acuerdo con un modo de realizacion adicional alternativo, el script
de rastreo 34 puede ser almacenado en un ordenador diferente, y el servidor de web 20 puede solicitar y recibir el
script de rastreo 34 del ordenador diferente en lugar del servidor de rastreo 30.

En la siguiente operacién de procesamiento 516 de la Figura 5, el navegador del usuario recibe el script de rastreo
34 del servidor de rastreo 30, y ejecuta el script de rastreo 34. La operacién de procesamiento 516 puede ser
implementada utilizando el médulo de navegador del usuario 114 que se ejecuta en el ordenador del usuario 10, el
cual puede recibir el script de rastreo 34 del servidor de rastreo 30 mediante la red 50, de acuerdo con métodos
conocidos. De manera preferente, pueden ejecutarse instrucciones ejecutables en el script de rastreo 34, segun se
reciben por parte del navegador en el ordenador del usuario 10, mediante cualquier aplicaciéon de navegador
estandar que se ejecute en el ordenador del usuario 10, tal como se representa en el médulo de navegador 114. Un
ejemplo de aplicaciones de navegador habituales pueden incluir Internet Explorer ® de Microsoft Corporation de
Redmond WA, Firefox ® de Mozilla Corporation de Mountain View, CA, Safari (™) de Apple Inc. de Cupertino, CA, y
Opera (™) de Opera Software de San Diego, CA, por ejemplo. En un modo de realizacion, las instrucciones
ejecutables incluidas en el script de rastreo 34, pueden ser implementadas mediante un sub-maddulo, tal como un
mddulo de script 116 que se ejecuta dentro del modulo de navegador 114.

En un modo de realizacion, al recibir el script de rastreo 34, el médulo de navegador 114 puede afadir el script de
rastreo 34 a la pagina web 24 anexionando las instrucciones ejecutables u otro cédigo en el script de rastreo 34 en
la parte superior del cédigo del lenguaje de marcas de la pagina web 24. El script de rastreo 34 puede también
anexarse a la pagina web 24 adjuntandolo a la pagina web 24 o referenciando el fichero script de rastreo 34 en el
cédigo de lenguaje de marcas de la pagina web 24, y entonces ejecutar el script de rastreo junto con la pagina web
24. En modos de realizacion alternos, el script de rastreo 34 puede ser almacenado de manera independiente de la
pagina web 24 mediante el médulo de navegador 114, y puede ejecutarse mediante el médulo de navegador 114, o
el sub-madulo del script de rastreo 116 independientemente de la ejecucion (o presentacion) de la pagina web 24,
aunque dicha ejecucion independiente puede tener lugar de manera simultanea.

De acuerdo con un modo de realizacion adicional de la invencion, el script de rastreo 34 incluye instrucciones
ejecutables que pueden ser ejecutadas por una aplicaciéon de navegador para capturar y procesar los datos de
interaccion del usuario generados por la interaccién del usuario con una pagina web, y para transmitir tales datos de
interaccion del usuario al servidor de rastreo 30. Detalles de las operaciones de procesamiento asociadas con tales
instrucciones ejecutables de acuerdo con un modo de realizacion se describen a continuacion en referencia a la
Figura 6.

Los ejemplos de datos de la interaccion del usuario que pueden ser capturados, procesados y transmitidos de
acuerdo con las instrucciones en el script de rastreo 34 pueden incluir, pero no se limitan a: movimientos y
selecciones de un usuario (como por ejemplo clics de ratén) de un dispositivo de sefializacion tal como un ratén o un
touchpad o panel tactil, desplazamiento, entrada de texto o seleccién de mends, botones, casillas de verificacién o
checkboxes, campos de contrasefia, campos de tablas 0 SELECCIONAR, datos relacionados con la terminacion de
formularios o recuadros de consulta que incluyen valores iniciales de campos de texto o de formulario, que pueden
incluir coordinadas de pixeles de tales campos de formularios, y navegacion (tales como desplazamiento o clics de
los enlaces) mientras que un usuario interactda con una péagina web 24, por ejemplo. De manera adicional, uno o
mas de: la direccion de red, ubicacion, URL o identidad del servidor de la pagina web 24 por la que navega el
usuario, el tipo y version de la aplicacién del navegador y el software del sistema operativo que el usuario esta
utilizando, y las dimensiones de la ventana de visualizacién del navegador del usuario, pueden también incorporarse
en los datos de interaccion del usuario que son capturados, procesados y transmitidos.

De acuerdo con un modo de realizaciéon adicional, las interacciones del usuario con elementos dinamicos que
pueden incluirse en la pagina web 24, como por ejemplo interacciones con elementos rich AJAX (que implican
DHTML y JavaScript), elementos de Adobe Flash™, u otros elementos dinamicos que pueden ser parte de la pagina
web 24 pueden ser también capturados como datos de interaccion de usuario. Tales datos pueden clasificarse como
los datos de las caracteristicas adicionales anteriores en conexién con la Figura 4.

En un modo de realizacion alternativo de la invencion, dirigido a rastrear la interaccion del usuario con video o con
aplicaciones multimedia dindmicas, tales como Adobe Flash™ y aplicaciones Adobe Flex™ o peliculas, la operacion
de procesamiento 510 puede incluir una solicitud de usuario para una aplicacién Flash™ o Flex™ o una pagina web
que comprende una aplicacion de ese tipo de un servidor de web 20. A continuacién de tal solicitud de usuario, el
usuario puede recibir una aplicacion Flash™ o Flex™ o pelicula (como por ejemplo de un archivo .swf) del servidor
web 20 que incluye una porcion de cédigo de rastreo, andlogo a un script de rastreo 34 referenciado en las
operaciones de procesamiento 512 y 514. Una porcion de codigo de rastreo de ese tipo de una aplicaciéon Flash™ o
Flex™ de la pelicula recibida por el ordenador del usuario incluye instrucciones para rastrear la interaccion de un
usuario con la aplicacién o la pelicula, tal como se describe anteriormente en referencia al script de rastreo 34, lo
gue puede ser ejecutado por el navegador del usuario, o0 una aplicacién adicional, tal como una aplicacién plug-in de
Flash™ en el ordenador del usuario, por ejemplo.
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En la siguiente operacién de procesamiento 518 de la Figura 5, el navegador captura, procesa y almacena datos de
interaccion del usuario durante la navegacion de una pagina web 24. La operacion de procesamiento 518 puede ser
implementada utilizando el médulo de navegador 114 en el ordenador del usuario 10, que puede ejecutar
instrucciones en el script de rastreo 34 para capturar, procesar y almacenar diversos tipos de datos de interaccion de
usuario, tal como los ejemplos de tipos de datos de interaccién de usuario descritos anteriormente, generados
mientras el usuario navega e interactia con la pagina web 24. La captura, el procesamiento y el almacenamiento de
los datos de interaccién de usuario generado mientras un usuario navega por la pagina web 24 puede lograrse por
cualquier método adecuado como por ejemplo los que son bien conocidos en el arte.

En un modo de realizaciéon preferente, las instrucciones en el script de rastreo 34 para capturar, procesar y
almacenar los datos de interaccién de usuario durante la navegacion de un usuario de la pagina web 24 pueden ser
ejecutadas por una aplicacién de navegador estandar, y optimizadas para utilizar caracteristicas estandar y
conjuntos de instrucciones cominmente o universalmente soportadas por aplicaciones estandar de navegador de la
industria. Ademas, los datos de interaccion de usuario procesados pueden almacenarse en la memoria caché de la
aplicacion del navegador, como por ejemplo en el médulo de navegador 114 del ordenador del usuario 10. En un
ejemplo de realizacion, el script de rastreo 34 puede comprender instrucciones utilizando JavaScript, que se
ejecutan mediante el médulo de navegador 114 para capturar, procesar y guardar en caché los datos de interaccion
de usuario mientras el usuario navega por la pagina web 24.

En algunos modos de realizacion, el proceso de captura puede implicar la captura de suficientes datos para recrear
el sitio web tal como lo ve realmente el usuario. Por ejemplo, si existiera un anuncio especial, promocion, panel
emergente u otra animacion presente en el sitio, puede resultar deseable capturar esa informacién para recrearla por
completo. Una manera de lograrlo es capturando un modelo de objetos del documento (DOM) que describe la propia
pagina web. El DOM puede serializarse (por ejemplo, convertirse en una cadena de texto) y posteriormente
transmitirse tal como se describe a continuacién en conexion con la etapa 520. En algunos modos de realizacion,
para evitar transmitir la pagina web al completo repetidamente, el DOM puede comprimirse utilizando un algoritmo
de calculo de clave o ser representado por una estructura de datos mas corta (por ejemplo, una estructura de datos
de 32 bit) y ser comparado con otros DOM que se hayan grabado previamente. En el caso en que el DOM haya sido
grabado previamente, es necesario transmitirlo de nuevo, y un indicador hacia la versién grabada previamente
puede ser utilizado en su lugar.

En un modo de realizacién alternativo de la invencion, dirigido a rastrear una interaccion de usuario con aplicaciones
multimedia dindmicas, tales como aplicaciones o peliculas de Adobe Flash™ y Adobe Flex™, la operacién de
procesamiento 518 puede comprender que el navegador del usuario o una aplicaciéon adicional (tal como una
aplicacién plug-in de Flash™), capture y procese los datos de interaccion del usuario durante la interaccion del
usuario con una aplicacion o pelicula de Flash™ o Flex™, por ejemplo.

En la operacién de procesamiento 520, el navegador del usuario transmite periédicamente datos de la interaccion
del usuario en caché al servidor de rastreo 30, mediante la solicitud del script. La operacion de procesamiento 520
puede ser implementada utilizando el mdédulo de navegador 114 en el ordenador del usuario 10, que puede
transmitir periddicamente datos de la interaccién del usuario en caché a través de la red 50 al servidor de rastreo 30
mediante una solicitud de script.

Una solicitud de transmision de ese tipo puede ser iniciada por el navegador en base a criterios predefinidos, o
puede ser lanzada por un determinado comportamiento del usuario. Por ejemplo, si el nimero de maniobras de
navegacion con una determinada pagina web excede un determinado umbral, o si el nimero de paginas web
visitadas excede un determinado nimero, las paginas web del usuario pueden ser transmitidas y grabadas. En
algunos modos de realizacion donde un evento de activacion tiene lugar, el navegador del usuario puede ser
instruido para grabar los datos de interaccion en lugar de inmediatamente transmitir los datos, de manera que
puedan recogerse posteriormente en el futuro.

En un modo de realizacion de la invencién, los datos pueden transmitirse al servidor 30 en un formato comprimido
utilizando aplicaciones de transmision y compresion disponibles habitualmente. Por ejemplo, en un modo de
realizacién, esta actuacion puede incluir el uso del software ADOBE Flash. Utilizando esta aproximacion, los datos
de interaccién almacenados pueden ser convertidos a un formato FLASH (matriz de bytes AS3 a través de
Externallnterface) y comprimidos utilizando GZIP. Esta informacion puede entonces ser transmitida al servidor de
rastreo 30 utilizando un Formato de Mensaje de Accion (AMF). Desde una capa alta, esto puede verse como
convertir los datos de interaccion del usuario en una pelicula Flash y transmitirlo como tal al servidor 30.

En otro modo de realizacion de la invencién, la transmision de los datos de interaccion del usuario almacenados
desde el médulo del navegador 114 hacia el servidor de rastreo 30, puede lograrse utilizando una solicitud de script
dinamico entre dominios (a la cual se le puede denominar también como una solicitud de programacion de script de
sitio cruzado). Esta configuracion puede ser utilizada en casos en los que la aproximacion técnica o aplicacion de
compresion y transmision descrita anteriormente no resulte factible. Utilizando la aproximacion del dominio cruzado,
las instrucciones ejecutables en el script de rastreo 34 incluyen instrucciones para solicitar periodicamente un fichero
script del ordenador de rastreo 30, durante la interaccion del usuario con la pagina web 24. Las interacciones del
usuario se envian junto con la solicitud de script. En ambos casos de la transmisién explicada anteriormente, si los
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datos no se enviaran, un indicador de error se devuelve al solicitante y los datos se enviaran nuevamente en un
instante posterior.

Mientras se ejecutan tales instrucciones, los datos de interaccion del usuario almacenados durante la operacion 518
mientras el usuario navega por la pagina web 24, pueden incorporarse periédicamente en una solicitud de script, y
transmitirse entonces al servidor de rastreo 30 como parte de una solicitud de script dindmica. De acuerdo con la
funcionalidad estandarizada soportada por aplicaciones de navegadores habituales en la industria, ejemplificados
por el médulo del navegador 114, una solicitud de script dinamica de ese tipo puede ser transmitida a través de
dominios al servidor de rastreo 30, incluso aunque el servidor de rastreo 30 puede no estar ubicado habitualmente
en el mismo dominio de red o sitio que el servidor de web 20. De tal manera, los datos de interaccion del usuario
capturados mientras se navega la pagina web 24 recibidos del servidor de web 30, ubicados en un primer dominio
en la red 50, pueden ser un dominio cruzado transmitido periédicamente al servidor de rastreo 30 que puede estar
ubicado en un segundo dominio en la red 50.

En un modo de realizacion, la pagina web 24 puede incluir contenido dinamico que puede, de manera habitual,
cambiarse periédicamente de tal manera que si la pagina web 24 fuera recibida desde el servidor de web 20 en un
instante posterior, el contenido de al menos una parte de la pagina web 24 puede cambiarse. En un modo de
realizacién de ese tipo, una 0 més partes de la pagina web 24, que contienen contenido dindmico susceptible de ser
cambiado a lo largo del tiempo, pueden también transmitirse al servidor de rastreo 30 junto con datos de interaccion
del usuario de acuerdo a una operacion de procesamiento 520. Una o mas partes del codigo de marcado de la
pagina web 24, tal como el cédigo HTML y/o XML, correspondiente a dicho contenido dinamico que cambia
periédicamente puede ser transmitido al servidor de rastreo 30, mientras que los elementos estaticos de la pagina
web 24 tales como imégenes estaticas u otros contenidos estaticos no se transmiten al servidor de rastreo 30, para
reducir la cantidad de informacion que se requiere para ser transferida por la solicitud de script dindmico. Tal
informacién puede ser obtenida por las rutinas del proxy o aplicaciones descritas en més detalle en la presente
patente.

En otro modo de realizacion, informacién adicional relacionada con el contenido y la estructura de la pagina web 24,
como por ejemplo DOM, puede ser transmitida al servidor de rastreo 30 junto con datos de interaccion del usuario en
caché como parte de la operacion 520, tales como una copia de los elementos de JavaScript de la pagina web 24,
coordenadas de pixeles de uno o mas elementos de la pagina web 24, o una lista de formularios y campos de
formularios y sus tipos y atributos, por ejemplo.

En un modo de realizacién alternativo de la invencion, dirigido a rastrear la interaccion de un usuario con
aplicaciones multimedia dinamicas, tales como aplicaciones o peliculas de Adobe Flash™ y Adobe Flex™, la
operacion de procesamiento 520 puede comprender que el navegador transmita datos de interaccion del usuario al
servidor de rastreo 30 a través de una aplicacion de navegador adicional, tal como un plu-in de Flash™, por ejemplo.
En un modo de realizacion de este tipo, los datos de interaccion pueden ser transmitidos al servidor de rastreo 30 en
tiempo real, o pueden almacenarse en el navegador o en una aplicacién adicional para su transmisién en diferido y/o
paquetizada al servidor de rastreo 30. En un modo de realizacion de ese tipo, la siguiente operacién de
procesamiento puede incluir que el servidor de rastreo 30 almacene los datos de interaccion del usuario recibidos
del navegador del usuario, sustancialmente analogo a la operacion de procesamiento 522 como se describe a
continuacion.

En la Gltima operacion de procesamiento 522 de la Figura 5, el servidor de rastreo 30 puede almacenar datos de
interaccion del usuario recibidos periddicamente del navegador del usuario. La operacion de procesamiento 522
puede ser implementada utilizando el médulo de grabacién de rastreo 316 del ordenador servidor de rastreo 30, que
puede almacenar datos de interaccion del usuario periédicamente desde el navegador del ordenador del usuario 10.
En un modo de realizacion, dichos datos de interaccion del usuario recibidos periédicamente pueden ser
almacenados de forma persistente y recuperable en un repositorio de almacenamiento de rastreo 32, como registro
de rastreo 36 (u otra estructura de datos), de acuerdo con cualquier método conocido adecuado, como por ejemplo
mediante el uso de una base de datos, en donde el registro de rastreo 36 puede ser almacenado en uno 0 mas
registros de bases de datos accesibles, por ejemplo.

Los datos de interaccion del usuario almacenados como registros de rastreo pueden, de manera alternativa, ser
almacenados en un ordenador independiente o repositorio de almacenamiento al que pueda acceder el servidor de
rastreo 30. En modos de realizacion en los que se transmite informacion adicional aparte de los datos de interaccion
de usuario, tal como contenido dinamico de la pagina web 24, u otros datos relacionados con el contenido o la
estructura de la pagina web 24, al servidor de rastreo 30, dicha informacién adicional puede también ser almacenada
por el servidor de rastreo en la operacién de procesamiento 522, y puede ser almacenada como parte de un registro
de rastreo 36 que incluye datos de interaccién del usuario, 0 de manera alternativa puede estar almacenada en un
registro independiente de tales datos de interaccion del usuario.

De acuerdo con un modo de realizacién adicional, en un caso en que un usuario finalice una sesién de navegacion o
interaccion con una pagina web 24, antes de que toda la interaccion del usuario con la pagina web 24 haya sido
capturada, procesada y transmitida al servidor de rastreo 30, el script de rastreo 34 puede comprender
adicionalmente instrucciones para guardar cualquier dato restante de interaccion del usuario en caché en una
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memoria de almacenamiento fuera de linea del navegador, y guardar la informacion que identifica la sesién de
navegacion del usuario de la que los datos de interaccion del usuario fueron capturados. Tal memoria de
almacenamiento fuera de linea del navegador puede estar comprendida en el médulo del navegador 114 del
ordenador del usuario 10, o de manera alternativa, puede estar comprendido en la memoria 110 del ordenador del
usuario 10.

En un modo de realizacion de ese tipo, el script de rastreo 34 puede comprender ademas instrucciones para
transmitir cualquier dato de interaccion del usuario restante de ese tipo guardado en el almacenamiento fuera de
linea del navegador al servidor de rastreo 30, si el usuario visita posteriormente otra pagina web, y transmitir la
informacién que identifica la sesion de navegacién del usuario guardada con otros datos de interaccion de la misma
sesion de navegacion para su almacenamiento en el servidor de rastreo 30.

En aln otro modo de realizacion, los datos de interaccion del usuario recibidos por el servidor de rastreo 30 pueden
estar sujetos al andlisis de datos y/o de procesamiento antes o después de ser almacenados como un registro de
rastreo 36. Los andlisis de datos pueden incluir el célculo de determinada analitica que puede incluir, pero no
limitarse a: calcular la distancia recorrida por el raton de un usuario en la pagina web 24, calcular el ratio de
finalizacion yl/o el tiempo empleado por el usuario en un formulario de una pagina web 24, calcular la cantidad
acumulada de tiempo que el raton de un usuario empled en diversas partes de una pagina web 24, y compilar una
representacion visual de la interaccion del usuario con la pagina web 24, por ejemplo. Esto puede incluir ademas
rastrear qué partes de la pagina web fueron visibles para un usuario en qué momentos.

El procesamiento de datos puede incluir, por ejemplo, formateando los datos de interaccion del usuario para el
almacenamiento y/o la compresion de los datos de interaccion del usuario. En dichos modos de realizacion, los
resultados de tales andlisis y/o procesamiento de datos pueden ser almacenados como parte de o en asociacién con
el registro de rastreo 36, o de manera alternativa, puede ser almacenado independiente del registro de rastreo 36.
En un modo de realizacidon en particular, una representacion visual de una gréafica en gradientes de color de la
interaccion del usuario, en donde se representa graficamente el conjunto de la interaccion de un usuario (0 multiples
usuarios) con la pagina web 24 como regiones coloreadas superpuestas en la pagina web 24, donde cada region
corresponde a las concentraciones relativas de los movimientos del raton del usuario y/o clics en las partes
subyacentes de la pagina web 24, puede compilarse a partir de los datos de interaccién del usuario recibidos por el
servidor de rastreo 30. De acuerdo con aun otro modo de realizacidon adicional, dicho analisis de datos y/o
procesamiento de datos puede ser realizado en un ordenador independiente del servidor de rastreo 30, tal como un
servidor de procesamiento, por ejemplo, que puede conectarse al servidor de rastreo 30 para enviar y recibir los
datos de interaccién del usuario, de una manera tal como mediante la red 50.

La Figura 6 ilustra una serie de operaciones de procesamiento que puede ser implementada por el médulo de
navegador 114 del ordenador del usuario 10 ilustrado en la Figura 2, de acuerdo con un modo de realizacion de la
invencion. Mas particularmente, el script de rastreo 34 que puede ser recibido por el ordenador del usuario 10 del
servidor de web 20, junto con o como parte de la pagina web 24, puede incluir instrucciones que son ejecutables por
el mddulo de navegador 114 para ejecutar las operaciones de procesamiento de la Figura 6. La operacion de
procesamiento 610 de la Figura 6 identifica los elementos de la pagina web 24 recibidos del servidor de web 20. En
un modo de realizacidn, basicamente todos los elementos de la pagina web 24 que son visibles para un usuario que
navega por una pagina web 24, pueden ser identificados como parte de la operacion 610. En otro modo de
realizacién, un sub-conjunto de elementos de la pagina web 24 puede seleccionarse para su identificacion, de
acuerdo con la operacion de procesamiento 610. Cualquier método adecuado conocido en el arte, puede ser
utilizado para identificar cualquier elemento relevante de la pagina web 24, tal como, pero no limitado a cualquier
método de DOM-crawling conocido adecuado, por ejemplo. Ejemplos de elementos del sitio web que pueden ser
identificados de acuerdo a la operacion de procesamiento 610 pueden incluir, pero no se limitan a: gréficos, texto,
hiperenlaces, campos de formularios, campos SELECCIONAR, campos de contrasefia, casillas de verificacion,
botones, tablas, objetos dinamicos y estaticos integrados, y cursor/raton u otras rutas de la posicién del puntero, por
ejemplo.

La siguiente operacion de procesamiento 612 de la Figura 6 es definir receptores u otros disparadores basados en
eventos para cada elemento de la pagina web identificado en la operacién 610 anterior. En un modo de realizacién
de la invencion, los receptores pueden implementarse de acuerdo a cualquier método conocido adecuado en el arte
de la monitorizacion de cambios en estados y/o valores de los elementos indexados de la pagina web 24 que tiene
lugar mientras un usuario se encuentra navegando por un sitio web 24. En un modo de realizacion preferente, tales
receptores se implementan de acuerdo con caracteristicas estandar y/o conjuntos de instrucciones soportadas
habitualmente por aplicaciones de navegadores habituales, tales como Internet Explorer® de Microsoft Corporation
de Redmond, WA, Firefox ® de Mozilla Corporation de Mountain View, CA, Safari™ de Apple Inc. de Cupertino, CA,
y Opera ™ de Opera Software de San Diego, CA, por ejemplo.

La siguiente operacion de procesamiento 614 de la Figura 6 graba la interaccion de un usuario con una pagina web
24, como datos de interaccion, utilizando receptores definidos en la operacién 612 anterior. En un modo de
realizacién de la invencién, a medida que un usuario interactiia con la pagina web 24, como por ejemplo navegando
o utilizando de otro modo la pagina web 24 mostrada en el ordenador del usuario 10, los datos detectados por
receptores definidos pueden ser grabados como datos de interaccién del usuario por el médulo de navegador 114.
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Los datos de interacciéon pueden ser grabados en un bufer del modulo de navegador 114. Dicho bufer puede ser
implementado como cookies, almacenamiento DOM, o cualquier otra configuracion del bufer adecuada conocida en
el arte. Cuando los datos de interaccién se transmiten al servidor 30, una respuesta puede enviarse de vuelta al
navegador, de tal manera que Unicamente la parte de los datos de interaccion confirmada como recibida por el
servidor 30 se elimina o se sobre-escribe. Si no se confirma que ciertos datos de interaccion se han recibido
apropiadamente, se enviaran nuevamente en un instante posterior. Este hecho mejora la probabilidad de que
sustancialmente todos los datos se reciben de manera adecuada en el servidor, asegurando que cualquier
reproduccion de los datos reflejara de forma precisa la experiencia del usuario.

Debera entenderse que tales datos de interaccion pueden grabarse de manera continua, a medida que la interaccion
del usuario con una pagina web 24 avanza en el tiempo, y que tales datos de interaccién pueden ser grabados en un
bufer adecuado dentro del médulo de navegador 114 de manera continua. Un bufer de un navegador adecuado
puede permitir que los datos de interaccidon sean leidos del bufer al mismo tiempo que los datos de interaccion
adicionales pueden continuar siendo grabados en el bifer, tal como se conoce bien en el arte.

En un ejemplo de realizacion, un bufer adecuado dentro del médulo de navegador 114, puede ser implementado
utilizando una matriz de JavaScript o una cadena de JavaScript, por ejemplo.

La siguiente operacion de procesamiento 616 de la Figura 6 es procesar los datos de interaccion y almacenarlos en
un almacenamiento del navegador. En un modo de realizacion preferente, los datos de interaccion grabados
previamente en un bufer en el médulo de navegador 114 durante la operacién 614, pueden ser procesados para
reducir la cantidad total de datos de interaccion retenidos mientras se mantiene una representacion basicamente
precisa de la interaccién del usuario con el sitio web 24, y los datos de interaccién retenidos resultantes pueden ser
almacenados en un caché de memoria dentro del médulo de navegador 114.

De acuerdo a un modo de realizacién, los datos de interaccién pueden ser procesados de acuerdo a cualquier
método o métodos conocidos en el arte para reducir la cantidad de datos de interaccion retenidos mientras se
mantiene una representacion sustancialmente precisa de la interaccién, incluyendo, pero sin limitarse a: eliminar
datos que hacen referencia a eventos redundantes, comprimir datos que hacen referencia a eventos
sustancialmente similares (como por ejemplo mediante codificacion de longitud de cadenas o Run Length Encoding
(RLE), u otras técnicas por ejemplo), y datos recurrentes de estrangulamiento tales como datos de localizacion de
trazado del raton/cursor/puntero a una tasa de datos seleccionada, por ejemplo. Los datos de interaccién retenidos
resultantes de un procesamiento de datos de ese tipo pueden ser almacenados en una memoria caché de un
navegador estandar utilizado para almacenar otros tipos de datos relacionados con la navegacién del usuario y tal
como se encuentran soportados por aplicaciones de navegador estandar conocidos en el arte.

La siguiente operacion de procesamiento 618 de la Figura 6 paquetiza datos de interaccion almacenados para su
transmision. Los datos de interaccién almacenados pueden ser divididos o paquetizados en uno o mas paquetes de
datos de interaccion utilizando cualquier técnica o método conocido en el arte. En un modo de realizacion, los datos
de interaccion almacenados en un caché de la memoria dentro del médulo de navegador 114 puede ser dividido o
paquetizado en uno 0 mas paquetes de datos de interaccién en basicamente el orden en que fueron grabados
durante la interaccién del usuario con la pagina web 24.

Por ejemplo, tales datos de interacciéon pueden dividirse en uno o mas paquetes de datos, cada uno de ellos de un
tamafo adecuado para su transmisién como una solicitud AMF comprimida. En algunos modos de realizacion, tales
paquetes de datos pueden estar dispuestos de tal manera que puedan ser transmitidos como un contenido de flujo
de datos. En alin otros modos de realizacion, los datos de interaccion almacenados pueden dividirse o paquetizarse
en uno o mas paquetes de datos de interaccién, cada uno de ellos de un tamafio adecuado para su transmision
como una solicitud de script dinamico mediante la aplicacién del navegador en particular que se esta ejecutando en
un ordenador del usuario 10.

A continuacion, en la etapa 619, si una o mas aplicaciones de transmision y compresion de datos disponibles
habitualmente se encuentran presentes en el ordenador 10, tales datos de interaccion pueden comprimirse en la
etapa 620 utilizando esas aplicaciones. Por ejemplo, en un modo de realizacion, éste puede incluir el uso del
software ADOBE Flash u otra aplicacion de transmision y compresion adecuada. Utilizando esta aproximacion, los
datos de interaccion almacenados y paquetizados pueden convertirse a un formato FLASH (matriz de bytes AS3 a
través de Externallnterface) y comprimidos utilizando GZIP. En la etapa 622, esta informacion puede entonces ser
transmitida al servidor de rastreo 30 utilizando un formato de mensaje AMF. En algunos modos de realizacion, el
servidor de rastreo 30 puede ser un servidor que utilice BlazeDS o AMFPHP.

En otros modos de realizacion, en los que las aplicaciones de transmision y compresién adecuadas no se
encuentran presente en el ordenador 10 en la etapa 619, tales datos de interaccion almacenados pueden ser
paquetizados en uno o mas paquetes de datos, cada uno de ellos de un tamafio sustancialmente estandar
adecuados para su transmisién como una solicitud de script dinamico por aplicaciones habituales de navegador
conocidas cominmente, tales como Internet Explorer® de Microsoft Corporation de Redmond, WA, Firefox ® de
Mozilla Corporation de Mountain View, CA, Safari™ de Apple Inc. de Cupertino, CA, y Opera ™ de Opera Software
de San Diego, CA, por ejemplo.

13



10

15

20

25

30

35

40

45

50

55

60

ES 2423313713

Con esta aproximacion alterna, la operacién de procesamiento 621 codifica un paquete de datos de interaccion
como una solicitud de script dinamico. El paquete de datos de interaccién puede ser codificado como un objeto de
script mediante cualquier medio de codificacién conocido adecuado, y un servidor de rastreo que identifica el URL 30
a medida que la ubicacién del objeto de script puede ser afiadido para definir una solicitud de script dinamico. De
esa manera, el paquete de datos de interaccion puede ser incorporado en una solicitud de script dinamico al servidor
de rastreo 30. El método de codificacién utilizado para codificar el paquete de datos de interaccion, y el formato de la
solicitud de script dinamico creado en la operacién 621, puede ser soportado de manera preferente mediante
aplicaciones de un navegador estandar, y el proceso de codificacion se implementa de manera preferente mediante
un mdédulo de navegador 114 que se ejecuta en un ordenador del usuario 10.

La ultima operacion de procesamiento 623 de la Figura 6 transmite la peticién de script dinamico al servidor de
rastreo 30. Aplicaciones de un navegador estandar pueden permitir que la peticién de script dinamico creado en la
operacion 620, y que incorpora el paquete de datos de interaccion, pueda ser transmitida al servidor de rastreo 30
incluso aunque el servidor de rastreo 30 pueda estar ubicado, habitualmente, en el mismo dominio de red que el
servidor de web 20 desde el que la pagina web 24 se sirvié al ordenador del usuario 10. Aunque la transmision de
datos mediante una aplicacién de un navegador a través de dominios podria no estar soportada de forma habitual
debido a politicas de programacion de script entre dominios (o sitios cruzados) incluidas en todas las aplicaciones de
navegador estandar conocidas en el arte, la transmision de los datos de interaccion del usuario mediante una
solicitud de script dinamico entre dominios permite la transmision de los datos de interaccion del usuario, mediante la
aplicaciéon de un navegador, a un servidor de rastreo 30 que no se encuentra ubicado en el mismo dominio de red
que el servidor de web 20.

En un modo de realizacién alternativo, un paquete de datos de interaccion puede ser codificado como una solicitud
dinamica para un archivo de imagen oculto en la operacion de procesamiento 621, mas que una solicitud de script
dinamico. En tal caso, el servidor de rastreo 30 puede ser establecido como la fuente de ubicacion o URL para el
archivo de imagen solicitado. En un modo de realizacion de ese tipo, la operacion de procesamiento 623
comprenderia entonces transmitir la solicitud de imagen dinamica al servidor de rastreo 30 como una solicitud de
imagen dinamica entre dominios.

En un modo de realizacion adicional alternativo de la invencion dirigido a rastrear la interaccion del usuario con una
pagina web 24 y reproducir la interaccion del usuario en tiempo real para mostrarla a uno 0 mas usuarios diferentes
en un entorno colaborativo, las operaciones de procesamiento 618 y 620 pueden incluir codificar los datos de la
interaccion del usuario como un flujo de datos en tiempo real para su transmision al servidor de rastreo 30 utilizando
métodos de transferencia de datos asincrona con COMET, Adobe Flash™ o solicitudes HTTP “Get”.

En un modo de realizacion tal, la operacion de procesamiento 622 puede comprender transmitir los datos de
interaccion del usuario codificados al servidor de rastreo 30 en tiempo real tales como mediante transmision de
datos utilizando métodos con comet o Adobe Flash. Al recibir los datos de interaccién transmitidos por el servidor de
rastreo 30, los datos de interaccion en tiempo real pueden ser reproducidos en tiempo real desde el servidor de
rastreo 30 a uno o mas ordenadores diferentes, de tal manera que la interaccion del usuario grabada con la pagina
web 24 se muestra en los otros ordenadores, permitiendo la colaboracion. Un modo de realizacion de ese tipo puede
ser particularmente apropiado para aplicaciones en las que uno o méas usuarios colaboradores deseen ver la
interaccion de un Gnico usuario con la pagina web 24, por ejemplo para ayudar al usuario a completar una operacion
en la pagina web 24 por ejemplo, o para aplicaciones colaboradoras en las que dos o mas usuarios desean
visualizar su interaccion mutua con una pagina web 24 de forma simultanea en tiempo real, por ejemplo para
colaborar en un juego en la pagina web 24 por ejemplo. De manera opcional, en un modo de realizacion de ese tipo,
las instrucciones ejecutables para el rastreo colaborativo y la reproduccion de la interaccién del usuario con una
pagina web, tal como se ha descrito anteriormente, pueden proporcionarse 0 exponerse como una interfaz de
programacion de aplicacion (API, por sus siglas en inglés), para su integracién en aplicaciones existentes, tales
como aplicaciones web y/o paginas web, por ejemplo, para proporcionar la grabacion, transmisién y reproduccion de
datos de interaccioén del usuario para fines de colaboracion entre dos o mas usuarios.

La Figura 7 ilustra una serie de operaciones de procesamiento que pueden ser implementadas por el sistema
ilustrado en la Figura 1, y los ejemplos de ordenadores ilustrados en las Figuras 2-4, de acuerdo con un modo de
realizacién de la invencion. En la primera operacién de procesamiento 710 de la Figura 7, la reproduccion de
solicitudes de analisis del usuario de un registro de rastreo 36 desde el servidor de reproduccién 30. En un modo de
realizacién de la invencion, la reproduccion de las solicitudes del usuario de analisis del registro de rastreo 36 desde
el servidor de reproduccion 30 utilizando una aplicacién de reproductor multimedia disponible de forma habitual, tal
como Windows Media Player que se ejecuta en un ordenador de analisis 40.

En otro modo de realizacién de la invencion, el usuario de analisis puede solicitar la reproduccién del registro de
rastreo 36 del servidor de reproduccion 30, utilizando una aplicacion de navegador disponible de manera habitual
gue se ejecuta en un ordenador de analisis 40 para acceder a una pagina web de reproduccion servida por el
servidor de reproduccién 30 y seleccionar el registro de rastreo 36 para su reproduccion.

El ordenador de andlisis 40 puede ser basicamente configurado de manera similar al ordenador del usuario 10
mostrado en la Figura 2, y la referencia al ordenador 10 puede ser sustituida por el ordenador de analisis 40 de aqui
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en adelante. Por consiguiente, el médulo de navegador 114 puede ser utilizado para implementar la operacién de
procesamiento 710, y para comunicar la solicitud para su reproduccién del registro de rastreo 36 al servidor de
rastreo 30 mediante la red 50, de acuerdo a métodos conocidos. El registro de rastreo 36 puede incluir datos de
interaccion del usuario grabados a partir de la interaccién de un usuario mientras navega por la pagina web 24, y ha
sido previamente transmitido al servidor de reproduccién 30 tal como se ha descrito anteriormente, y almacenado
como un registro de rastreo 36. El registro de rastreo 36 puede ser almacenado en cualquier medio de
almacenamiento adecuado al que pueda acceder el servidor de reproduccién 30, tal como el repositorio de
almacenamiento de rastreo 32, por ejemplo.

Si el registro de rastreo existe en un formato multimedia, ese registro puede proporcionarse al ordenador 40 y ser
reproducido como tal. Si el registro de rastreo 36 permanece como un conjunto de datos de interaccién cuando la
solicitud se realiza, esos datos pueden ser reproducidos y convertidos a un formato de archivo multimedia adecuado
en un servidor reproduccién 30, y entonces proporcionado a un ordenador de analisis 40 después de la conversion.

Por ejemplo, esto puede lograrse utilizando cualquier técnica de conversion multimedia adecuada conocida o
mediante una aplicacion de tipo “movie maker” que se encuentre configurada para reproducir el registro de rastreo
36 en un navegador integrado que se hospeda en el servidor de reproduccién 30, como se describe mas adelante en
las etapas 712-722. Pueden realizarse capturas de pantalla del navegador reproduciendo los datos de interaccion en
intervalos seleccionados o predeterminados y pueden combinarse como se conoce en el arte para crear un archivo
de video. Una vez convertido a un archivo de video, los datos de interacciébn pueden ser posteriormente
almacenados en el servidor de reproduccién 30 en dicho formato de manera que la futura conversion no se requiera.
Una vez en dicho formato de video, la interaccidn es sustancialmente independiente del servidor de reproduccion 30
y puede ser transferida libremente a dispositivos informaticos habituales para una reproduccién o un andlisis
adicional.

En el caso en que se lleva a cabo la reproduccion del navegador, la siguiente operacion de procesamiento 712 de la
Figura 7, el navegador de analisis puede ser redirigido a solicitar la pagina web original 24 del servidor de web 20 si
no se encuentra disponible del servidor de rastreo 30. En la siguiente operacion de procesamiento 714 de la Figura
7, el navegador recibe la pagina web 24 del servidor de web 30 y solicita el script de rastreo 34 del servidor de
reproduccion 30. La operacion de procesamiento 714 corresponde sustancialmente a operaciones de procesamiento
512 y 514 como se describe en mayor detalle anteriormente en referencia a la Figura 5. El ordenador de andlisis 40
puede recibir la pagina web 24 del servidor 30, y solicitar el script de rastreo 34 del servidor de rastreo 30 mediante
la red 50, de acuerdo a métodos conocidos.

En la siguiente operacién de procesamiento 716 de la Figura 7, el navegador recibe el script de rastreo 34 del
servidor de rastreo 30, y ejecuta el script de rastreo 34. La operacion de procesamiento 716 puede ser
implementada por el médulo de navegador 114 que se ejecuta en el ordenador de analisis 40. Tal como se describe
anteriormente, de manera preferente, todas las instrucciones ejecutables comprendidas en el script de rastreo 34
gue se encuentran incluidas con la pagina web 24, a medida que son recibidas por el ordenador de analisis 40
pueden ser ejecutadas por cualquier aplicacién de navegador que se ejecute en el ordenador del usuario 10, tal
como se representa por el modulo de navegador 114. Los ejemplos de aplicaciones de navegador habituales
pueden incluir Internet Explorer ® de Microsoft Corporation de Redmond WA, y Firefox ® de Mozilla Corporation de
Mountain View, CA, Safari™ de Apple Inc. de Cupertino, CA, y Opera™ de Opera Software de San Diego, CA, por
ejemplo. De acuerdo con un modo de realizacidn de la invencion, las instrucciones ejecutables comprendidas en el
script de rastreo 34 pueden ser implementadas por un sub-conjunto, tal como el médulo de script de rastreo 116,
gue se ejecuta dentro del modulo de navegador 114 en el ordenador de andlisis 40. En un modo de realizacion,
cuando el script de rastreo 34 es ejecutado por el navegador, un parametro almacenado en el navegador que indica
que la reproduccién del registro de rastreo 36 ha sido solicitada, lanza la ejecuciéon de las instrucciones de
reproduccion incluidas en el script de rastreo 34.

De acuerdo con un modo de realizacion de la invencion, el script de rastreo 34 comprende instrucciones de
reproduccion ejecutables que pueden ser ejecutadas por una aplicaciéon de navegador para: solicitar los datos de
interaccion del usuario grabados almacenados en el registro de rastreo 36 del servidor de rastreo 30, recrear una
visualizacion de interaccion de la interaccion del usuario con una péagina web a partir de los datos de interaccion
recibidos del servidor de rastreo 30, y reproducir una visualizacion de interaccion en un ordenador de analisis 40.

En la siguiente operacion de procesamiento 718 de la Figura 7, el navegador solicita y recibe periédicamente datos
de interaccion del servidor de rastreo 30 a través de la solicitud de script dindmico. La operacién de procesamiento
718 puede ser implementada utilizando el médulo de navegador 114 en el ordenador de analisis 40, que puede
solicitar y recibir periddicamente datos de interaccion del servidor de rastreo 30 mediante la solicitud de script
dinamico, y puede comunicarse con el servidor de rastreo a través de la red 50.

De acuerdo con un modo de realizacion, la solicitud de recepcion de datos de interaccion del servidor 30 por el
médulo de navegador 114 en el ordenador de analisis 40 puede lograrse utilizando la aplicacion Adobe Flash tal
como se ha descrito anteriormente o, de manera alternativa, mediante una solicitud de script dindmico entre
dominios, que puede también denominarse como solicitud de programacién de script de sitio cruzado. De acuerdo a
un modo de realizaciéon de ese tipo, las instrucciones de reproduccién ejecutables comprendidas en el script de

15



10

15

20

25

30

35

40

45

50

55

60

ES 2423313713

rastreo 34, recibidas con la pagina 24 desde el servidor 30 y ejecutadas por el médulo de navegador 114 en el
ordenador de andlisis 40, comprenden instrucciones para solicitar periédicamente un archivo de datos de interaccion
del ordenador de rastreo 30 mediante una solicitud de script dinamico, y recibir el archivo de datos de interaccién
desde el servidor de rastreo 30, que comprende una interaccion del usuario grabada previamente con la pagina web
24 que fue almacenada en el registro de rastreo 36.

De acuerdo con la funcionalidad estandarizada soportada por las aplicaciones de navegador habituales en la
industria, ejemplificadas por el médulo de navegador 114, se puede permitir que una solicitud de script dinamico tal
sea transmitida a través de dominios al servidor de rastreo 30 y los datos de interaccion resultantes recibidos del
servidor de rastreo 30 pueden, habitualmente, no estar ubicados en el mismo dominio de red o sitio que el servidor
de web 20, desde el que la pagina web 24 fue recibida por el ordenador del usuario 10.

De acuerdo con un modo de realizacion alternativo, el navegador en el ordenador de andlisis 40 puede utilizar un
dominio cruzado XMLHttpRequest (tal como el soportado para su uso en aplicaciones AJAX, por ejemplo), para
solicitar y recibir datos de interacciébn del servidor de rastreo 30, en la operacidbn de procesamiento de
implementacion 718. De manera opcional, cualquier solicitud de AJAX entre dominios puede ademas ser utilizada
para implementar la operacion de procesamiento 718.

De acuerdo a otro modo de realizacion, los datos de interaccion solicitados y recibidos del servidor de rastreo 30 de
acuerdo a la operacion de procesamiento 718, puede comprender datos de interaccién de usuario sustancialmente
como fueron recibidos transmitidos por un ordenador del usuario 10 durante la grabacién, y sustancialmente como
fueron grabados como registro de rastreo 36.

De acuerdo a un modo de realizacién alternativo preferente, los datos de interaccion solicitados y recibidos del
servidor de rastreo 30 de acuerdo con la operacién de procesamiento 718, pueden ser transformados o de otro
modo procesados por el servidor de rastreo 30 previamente a su recepcion por el navegador del ordenador de
andlisis 40. En un modo de realizacién preferente de ese tipo, el servidor de rastreo 30 puede procesar los datos de
interaccion del usuario almacenados como registro de rastreo 36 previamente a su transmision al navegador del
ordenador de analisis 40, para mejorar la calidad de la reproduccion de los datos de interaccion del usuario en el
ordenador de andlisis. Un procesamiento de ese tipo puede incluir uno o més de: conversion del formato de datos de
interaccion del usuario por ejemplo para mejorar la transmision o visualizacion de los datos de interaccion del
usuario, una interpolacién de datos de interaccion del usuario discontinuos para mejorar la continuidad, por ejemplo
utilizando diversos métodos conocidos (tales como métodos de interpolacion basados en curvas de Bézier), para
interpolar datos del movimiento del raton/cursor/puntero para mejorar la continuidad del movimiento, por ejemplo. En
un modo de realizacién de ese tipo en particular, los datos de interaccion del usuario almacenados como registro de
rastreo 36, pueden ser procesados por el servidor de rastreo 30 previamente a su recepcion por el ordenador de
andlisis 40, convirtiendo los datos de interaccion del usuario en un formato de notacion de objetos JavaScript o
JavaScript Object Notation (JSON, por sus siglas en inglés).

Debe sefialarse que de acuerdo a ain un modo de realizacion adicional de la invencion, el servidor de rastreo 30,
del que los datos de interaccién se solicitan y se reciben durante la operacion de procesamiento 718, no tiene que
ser el mismo ordenador servidor en el que los datos de interaccion se grabaron en primer lugar cuando se recibieron
del ordenador del usuario. De manera opcional, los datos de interaccion del usuario pueden ser transferidos desde
un primer ordenador de rastreo de grabacién, a un segundo servidor de rastreo de reproduccion 30, del que se
solicitan dichos datos durante la operacion de procesamiento 718.

En la siguiente operacion de procesamiento 720 de la Figura 7, el navegador recrea una visualizacion de la
interaccion de los datos de interaccion recibidos del servidor de rastreo 30. La operacion de procesamiento 720
puede ser implementado utilizando el médulo de navegador 114 en un ordenador de analisis 40, que puede recrear
una visualizacion de interaccidon a partir de los datos de interaccion de acuerdo con cualquier método o técnica
adecuada conocida. En un modo de realizacion preferente, una visualizaciéon de interaccion de ese tipo comprende
una recreacion considerablemente realista y precisa de los eventos de interaccién del usuario, sustancialmente
segun se grabaron previamente del usuario original interactuando con la pagina web 24 en el momento de la
grabacion. En un modo de realizacién, la visualizacién de interaccidon recreada puede ser temporalmente
almacenada en una memoria bufer del navegador, como por ejemplo en un médulo de navegador 114, de manera
gue una primera parte de la visualizacion de interaccion pueda ser leida del bufer al mismo tiempo que una segunda
parte de la visualizacién recreada a partir de los datos de interaccion subsiguientes recibidos periédicamente por el
navegador, pueden ser escritos en el bufer, para proporcionar un flujo de datos de visualizacion continuo recreado a
partir de las partes recibidas peridédicamente de los datos de interaccion recibidos del servidor de rastreo 30.

En la operacion de procesamiento final 722 de la Figura 7, el navegador reproduce la visualizacién de la interaccién
en la pagina web 24 recreada a partir de un DOM almacenado en el servidor de rastreo 30. La operacion de
procesamiento 722 puede ademas ser implementada utilizando el médulo de navegador 114 en el ordenador de
andlisis 40, que puede reproducir la visualizacién de interaccion en la pagina web 24 de acuerdo con un método o
técnica adecuada conocida. En un modo de realizacion preferente, la visualizacion de la interaccion se reproduce en
la pagina web 24 mostrada en el ordenador de andlisis 40, para visualizar a interaccion del usuario con la pagina
web 24 basicamente de manera exacta a como tuvo lugar en el momento de la grabacion en el ordenador del
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usuario 10. De acuerdo a un modo de realizacion, la reproduccién de la visualizacién de la interaccion del usuario en
la pagina web 24 mostrada en el ordenador de analisis 40, puede proporcionar caracteristicas tales como pausa,
rebobinado, avance rapido de la visualizacion de la interaccion, para permitir un analisis detallado de la interaccién
del usuario original durante la reproduccion en el ordenador de analisis 40. Un andlisis de ese tipo puede utilizarse
para entender la interaccion de los usuarios con la pagina web 24.

Un modo de realizacion de la presente invencion hace referencia a un producto de almacenamiento informatico con
un medio legible por ordenador que presenta un cédigo informatico en el mismo para realizar diversas operaciones
implementadas por ordenador. Los medios legibles por ordenador y el cddigo informatico pueden ser aquellos
disefiados y construidos especialmente para los propositos de la presente invencién, o pueden ser de un tipo bien
conocidos y disponibles para los expertos en el arte del software informatico. Ejemplos de medios legibles por
ordenador incluyen, pero no se limitan a: medios magnéticos tales como discos duros, disquetes, y cintas
magnéticas; medios épticos tales como unidades de CD-ROM Yy dispositivos holograficos; medios magneto-6pticos
tales como discos opticos; y dispositivos de hardware que estan especialmente configurados para almacenar y
ejecutar codigos de programa, tales como circuitos integrados de aplicacion especifica (“ASICs”, por sus siglas en
inglés), dispositivos légicos programables (“PLDs”, por sus siglas en inglés) y dispositivos ROM y RAM. Ejemplos de
cddigo informéatico incluyen cédigo de maquina, como por ejemplo el producido por un compilador, y archivos que
contienen codigo de nivel superior que se ejecutan mediante un ordenador que utiliza un intérprete. Por ejemplo, un
modo de realizacion de la presente invencion puede ser implementado utilizando XML, JavaScript, C, C++, u otros
lenguajes de script, de marcas y/o de programacion y herramientas de desarrollo. Otro modo de realizacién de la
invencion puede ser implementado en circuitos cableados en lugar de, o en combinacion con, instrucciones de
software ejecutables por maquina.

Los ejemplos de modos de realizacion descritos en la presente patente no tienen la intencion de ser exhaustivos o
limitar el alcance de la invencién a las formas precisas reveladas. Dichas formas han sido elegidas y descritas para
explicar los principios de la invencion y su aplicacion y uso préactico para permitir que otros expertos en el arte
comprendan sus contenidos.

Como resultara aparente para aquellos expertos en el arte en vista de la revelacion anterior, muchos cambios y
modificaciones resultan posibles en la practica de la presente invencion sin apartarse del alcance de la misma. Por
consiguiente, el alcance de la invencion ha de interpretarse de acuerdo con el fundamento definido por las siguientes
reivindicaciones.
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REIVINDICACIONES

1. Método implementado por ordenador para el rastreo remoto de la interaccion del usuario con una pagina web, que
comprende:

solicitar una pagina web de un servidor de web que incluye un cddigo de rastreo;

recibir la pagina web de servidor de web;

ejecutar el cadigo de rastreo para solicitar un script de rastreo de un servidor de rastreo;
recibir el script de rastreo;

afiadir el script de rastreo recibido a la pagina web y ejecutar el script de rastreo;

capturar datos de interaccion del usuario durante la navegacion por la pagina web mediante instrucciones
en el script de rastreo; y

transmitir y almacenar periédicamente los datos de interaccion del usuario al servidor de rastreo.

2. Método implementado por ordenador segun la reivindicacién 1, que es un método para reproducir la interaccion
de un usuario con una pégina web, que ademéas comprende:

solicitar la reproduccién de un registro de rastreo de un servidor de reproduccion;

recibir una pagina web y solicitar un cédigo de rastreo del servidor de reproduccion;

solicitar y recibir periédicamente datos de interaccion del usuario desde el servidor de reproduccion;

normalizar los datos recibidos de interaccion del usuario;

recrear una visualizacion de la interaccion a partir de os datos de interaccion del usuario; y

reproducir dicha visualizacion de interaccion en base los datos recibidos del servidor de reproduccion.
3. Método implementado por ordenador segun la reivindicaciébn 2, en donde recrear una visualizacion de la
interaccion se basa en un modelo de objeto del documento; y/o incluye el uso de una técnica de proxy remota o

local.

4. Método implementado por ordenador segun la reivindicacion 2, en donde los datos de interaccién del usuario se
solicitan utilizando una solicitud de script dinamico; y/o en donde recibir una pagina web y solicitar un cédigo de
rastreo incluye recibir y ejecutar un script de rastreo.

5. Método implementado por ordenador segun la reivindicacion 1, que es un método para la reproduccion de la
interaccion de un usuario con una pagina web, que comprende:

solicitar la reproduccion de los datos de interaccion del usuario de un servidor de reproduccion;
solicitar periddicamente datos de interaccién del usuario del servidor de reproduccion;

crear un archivo de video en base a los datos recibidos de interaccion del usuario del servidor de
reproduccion;

normalizar los datos de interaccion del usuario utilizados para crear el archivo de video; y reproducir el
archivo de video creado con una aplicacion de reproduccion multimedia.

6. Método implementado por ordenador segun la reivindicacion 5, en donde crear el archivo de video incluye ademas
recrear la pagina web tal como la ve el usuario; y/o en donde el archivo de video es creado en base a capturas de
pantalla adquiridas durante la reproduccion de los datos de interaccion del usuario en el servidor de reproduccion.

7. Un medio utilizable por ordenador que presenta instrucciones utilizables por ordenador almacenadas en el mismo
para el rastreo remoto de la interaccion del usuario con una pagina web, en donde dichas instrucciones cuando se
ejecutan por el procesador, generan que el procesador:

solicite una pagina web del servidor de web que incluye un cédigo de rastreo;
reciba la pagina web del servidor de web;
ejecute el codigo de rastreo para solicitar un script del servidor de rastreo;

reciba el script de rastreo;
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afiada el script de rastreo a la pagina web y ejecute el script de rastreo;

capture los datos de interaccion del usuario durante la navegacion por la pagina web mediante
instrucciones en el script de rastreo; y

transmitir y almacenar periédicamente los datos de interaccién del usuario al servidor de rastreo.

8. Medio utilizable por ordenador segun la reivindicacion 7, que ademas comprende instrucciones para transmitir
periédicamente los datos de interaccion del usuario en formato comprimido y/o en un formato AS3.

9. Medio utilizable por ordenador segun la reivindicacion 7, en donde la captura de datos de interaccién del usuario
incluye capturar informacion relacionada con la navegacion de la pagina web; y/o en donde el cédigo de rastreo
incluye un script de rastreo.

10. Medio utilizable por ordenador segln la reivindicacién 7, que ademas comprende instrucciones para:
identificar elementos de una pagina web;
definir receptores para cada uno de los elementos;
grabar los datos de interaccion del usuario con la pagina web utilizando los receptores;
procesar y almacenar los datos de interaccion en un almacenamiento de navegador web; y
transmitir los datos de interaccién como una solicitud de un script dindmico a un servidor de rastreo.

11. Medio utilizable por ordenador segun la reivindicacion 10 que ademas comprende instrucciones para paquetizar
los datos almacenados.

12. Medio utilizable por ordenador segun la reivindicacién 11, que ademas comprende instrucciones
para codificar los datos paquetizados como una solicitud de script dinamico; y/o
para recrear una visualizacion de la interaccion a partir de los datos recibidos del servidor de rastreo;

reproducir, de manera preferente, la visualizacion de la interaccién en un navegador alojado por el servidor
de reproduccion;

ylo convertir, de manera preferente, la visualizacién de la interaccién a un archivo de video.
13. Medio utilizable por ordenador segun la reivindicacién 7, que ademas comprende instrucciones para:
identificar elementos de una pagina web;
definir receptores para cada uno de los elementos;
grabar los datos de interaccion con la pagina web utilizando los receptores;
procesar y almacenar los datos de interaccion en un almacenamiento del navegador; y

transmitir los datos de interaccidn a un servidor de rastreo como un archivo de Formato de mensaje de Accién o
AMF comprimido.

14. Medio utilizable por ordenador segun la reivindicacién 13 que ademéas comprende instrucciones
Para paquetizar los datos almacenados; y/o

Para codificar los datos paquetizados como una solicitud de formato de mensaje de accion o AMF.
15. Medio utilizable por ordenador segun la reivindicacion 13, que ademas comprende instrucciones

para recrear una visualizacion de interaccion a partir de los datos de interaccion recibidos del servidor de
rastreo;

reproducir, de manera preferente, la visualizacion de la interaccién en un navegador alojado por el servidor
de reproduccion; y/o

convertir, preferentemente, la visualizacién de la interaccién a un archivo de video.

16. Medio utilizable por ordenador segun la reivindicaciéon 7, en donde dichas instrucciones cuando son ejecutadas
por el procesador, causan que el procesador:
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solicite la reproduccion de un registro de rastreo del servidor de rastreo;
solicite periédicamente los datos de interaccion del servidor de reproduccién;
cree un archivo de video en base a los datos de interaccion del servidor de reproduccion;
normalice los datos de interaccion del usuario utilizados para crear el archivo de video y
reproducir el archivo de video creado con una aplicacién de reproduccién multimedia.
17. Medio utilizable por ordenador segun la reivindicacion 16, que ademas comprende instrucciones para crear el

archivo de video en base a capturas de pantalla adquiridas durante la reproduccién de los datos de interaccion en el
servidor de reproduccion.
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El usuario solicita una pagina Web del servidor de Web i

510

Y

El usuario recibe la pagina Web con una etiqueta de rastreo del servidor Web N

512
\ 4
El navegador del usuario solicita un script de rastreo del servidor de rastreo
™ 514
4
El navegador recibe el script de rastreo del servidor de rastreo y ejecuta el script I\
516
\ 4
El navegador captura, procesa y guarda en caché los datos de interaccion
del usuario durante la navegacion 518
v
El navegador transmite periédicamente los datos de interaccion en caché N\
al servidor de rastreo a través de la solicitud de script 520

\ 4

El servidor de rastreo almacena los datos de interaccion del usuario periédicamente N\

recibidos del navegador del usuario g2

Fig. 5
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Indexar los elementos de la pagina Web
recibidos del servidor de web

l 610
Definir receptores para cada elemento de la pagina Web N\
l 612
Grabar la interaccion del usuario con la pagina Web como
datos de interaccion utilizando receptores R il
Procesar datos de interaccion y almacenarlos
en la memoria caché del navegador N\ -
Paquetizar los datos de interaccion en caché N
para su transmision 618
Si Aplicacié No
de transmision
y compresion
disponible 519
Comprimir datos odificar el paquete de datosl
/ de interaccion de interaccion como una
620 solicitud de script dinamico| ~ g21
Transmitir los datos Tr::ssr:rlit;)rtlgi:g:::iggd
de interaccion :
622 al servidor de rastreo 623

FIG. 6
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El usuario de analisis solicita la reproduccion del registro
de rastreo del servidor de rastreo PN

1 710

El navegador de analisis es redirigido para solicitar la
pagina Web original del servidor de Web R

712

4

El navegador recibe la pagina Web del servidor de Web
y solicita el script de rastreo del servidor de rastreo e

714

A 4

El navegador recibe el script de rastreo del servidor de rastreo y ejecuta el script R,
716

A 4

El navegador periédicamente solicita y recibe los datos de interaccion del \

servidor de rastreo a través de la solicitud de script dinamico 718
A
El navegador recrea la visualizacion de la interaccion de los datos de e
interaccion recibidos del servidor de rastreo 720

y

El navegador reproduce la visualizacion de la interaccion en la pagina Web el
722

FIG. 7
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