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DESCRIPCION
Un enrutador de rejilla

Campo de la invencidon

La presente invencién se refiere a enrutadores de red en general y a enrutadores de rejilla en particular.

Antecedentes de la invencion

Las redes de comunicaciones son ubicuas. La Internet esta en todas partes y los portadores estan intentando
proporcionar cada vez mas servicios sobre la misma para sus clientes.

La solicitud de patente de los Estados Unidos 11/615.977, asignada a los cesionarios comunes de la presente
invencién, describe una red de limite metropolitano que intenta concentrarse en los servicios que proporciona en
lugar de en la topologia de la red y/o la configuracién de linea. Una red ejemplar de limite metropolitano 40 se
muestra en la Fig. 1, a la cual se hace ahora referencia.

Para cada servicio, la red de limite metropolitano asigna un buzén 22 cuyo tamario y calidad del servicio (definido
por el ancho de banda, tasas de descarga, control de seguridad, etc.) puede ser una funcién de la cantidad de datos
a transferir a través de los mismos en cualquier momento determinado. Los buzones 22 actlan como memorias
intermedias, donde se pueden escribir los datos en un extremo y leerse en el otro extremo.

La definicion de los buzones se puede promover directamente desde las tablas de servicios que los portadores
mantienen de todos modos. Tales tablas existen para la facturacién, para el servicio de clientes, para la asignacion
de ancho de banda, etc. La red de limite metropolitano de la presente invencion puede acceder a tales tablas para
definir los requisitos de tamano y de la calidad de servicio (QoS) para sus buzones 22 y pueden almacenar tal
informacién en su propia tabla de servicios 30. La red de limite metropolitano 40 también puede comprender una
multiplicidad de enrutadores de rejilla 42, de los cuales se muestran tres de ejemplo (con las letras de referencia A,
B, y C) en la Fig. 1. Los enrutadores 42 se pueden conectar juntos con un anillo 41.

Cada uno de los enrutadores 42 puede comprender una unidad de interfaz externa (EIU) 44 y una unidad de
buzones (MU) 46. Cada una de las unidades de interfaces externas 44 puede proporcionar conexiones a sus
clientes asociados y al anillo 41 y cada una de las unidades de buzones 46 puede mantener y gestionar los buzones
22. Sin embargo debido a que la red de limite metropolitano 40 puede ser una red distribuida, los buzones 22 de los
clientes asociados de una unidad de interfaz externa 44 puede que no necesariamente se almacenen en la unidad
de buzones 46 del mismo enrutador 42. La localizacién de cada uno de los buzones puede ser una funcion del tipo
de servicio que se proporciona y de si necesita localizarse o no cerca del cliente o cerca del origen para un
funcionamiento eficiente. Las unidades de buzones 46 pueden comprender una multiplicidad de memorias
intermedias, para los buzones, y unidades de gestién para afiadir o borrar buzones cuando se requiera por la tabla
de servicios 30.

Para cada uno de los paquetes de datos entrantes, cada unidad de interfaz externa 44 puede determinar qué unidad
de buzones 46 puede gestionar el buzén 22 para el servicio que se transmite por el paquete de datos. Cada una de
las unidades de interfaz externa 44 puede realizar una funcién de generacion de huella digital sobre al menos parte
de la informacién en una cabecera del paquete de datos. El valor de la huella digital resultante puede ser el nimero
del buzoén dentro de la red de limite metropolitano 40 para el servicio transportado por el paquete de datos. Con el
numero del buzon, la unidad de interfaz externa 44 puede escribir directamente el paquete de datos (normalmente
usando el DMA remoto (rDMA) en el buzén indicado 22.

Por ejemplo, la Familia Smith, etiquetada como 50, puede solicitar un video a demanda desde el VOD etiquetado
como 52. La Familia Smith, etiquetada como 50, puede registrar la peticion de servicio y la red de limite
metropolitano 40 puede crear un buzon 22B, para ese servicio y puede asignar también una unidad de interfaz
externa 44, tal como EIU 44A, para el servicio. EI VOD 52 puede enviar su flujo de datos de VOD al enrutador 42A,
el enrutador mas cercano al mismo. La unidad de interfaz externa 44A puede generar la huella digital de la direccién
del destino, la de la Familia Smith, y puede determinar que el buzén para VOD 52 de la familia Smith, el buzén 22B;,
puede estar localizado en la unidad de buzones 46B. Por consiguiente, la unidad de interfaz externa 44A puede
escribir el flujo de datos en el buzén 22B; en la unidad de buzones 46B. Cuando el decodificador de televisién de la
Familia Smith se puede conectar al enrutador 42B, el enrutador mas préximo al mismo, la unidad de buzones 46B
puede enviar los paquetes almacenados en el buzén 22B+ al decodificador de television de la Familia Smith, a través
de la unidad de interfaz externa 44B.

Otro servicio es el de dos personas, por ejemplo Dana Smith y su amiga Ann, hablando sobre VolP. En este
ejemplo, el buzén de Dana Smith 22B, puede estar localizado en la unidad del buzén 46B, cerca de su casa,
mientras que el buzén de Ann 22C puede estar localizado en una unidad de buzones diferente, por ejemplo 46C.

Cuando Ann habla sobre su teléfono de VolP, su ordenador puede enviar su flujo de datos de voz al enrutador 42C,
el enrutador con el que estd asociada la unidad de interfaz externa 44C puede generar la huella digital de la
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direccion de destino, la de Dana Smith, y puede determinar que el buzén de Dana Smith para VolP, el buzdn 22B,,
puede estar localizado en la unidad de buzones 46B. Por consiguiente, la unidad de interfaz externa 44C puede
escribir el flujo de datos en el buzén 22B; en la unidad de buzones 46B y la unidad de buzones 46B puede redirigir
los paquetes al teléfono de VolP de Dana a través de la unidad de interfaz externa 44B.

El documento de Bianco A y otros, Multi-stage Switching Architectures for Software Routers - IEEE Network IEEE
Service Center, Nueva York, NY, US, LNKD, DOI: 10.1109 / MNET. 2007.386465 Volumen 21, N° 4, del 1 de julio de
2007 (01/01/2007), paginas 15 - 21, XP01111880561 ISNN: 0890 - 8044, ensefa una arquitectura basada en PC
multi-etapa que aprovecha los enrutadores basados en PC como elementos de conmutacién, para construir un
enrutador de alta velocidad, a gran escala, escalable y de software fiable.

Sumario de la presente invenciéon

En adelante se proporciona, de acuerdo con una realizacion preferida de la presente invencion, un enrutador de
rejilla incluyendo una pluralidad de unidades de interfaces externas y una segunda pluralidad de unidades de
buzones. Las unidades de interfaces externas reciben paquetes de los servicios desde un punto y proporcionan los
paquetes de los servicios a otro punto.

Las unidades de buzones almacenan y redirigen los paquetes asociados con los buzones, uno por servicio, y cada
unidad de buzones esta conectada a las unidades de interfaces externas en una red de tipo CLOS. La unidad de
interfaz externa tiene una porcion de entrada y una porcién de salida y las porciones de entrada y salida y las
unidades de buzones se escriben entre si, en un modo no sincrono.

Ademas, de acuerdo con una realizacién preferida de la presente invencion, las porciones de entrada escriben en
las unidades de buzones como la informacién en los paquetes, las unidades de buzones escriben los paquetes en
las porciones de salida asociadas con los buzones en los que se almacenan los paquetes y las porciones de salida
escriben los paquetes en la red.

Ademas, de acuerdo con la realizacion preferida de la presente invencién, cada una de las porciones y cada una de
las unidades de buzones incluyen una seccion de entrada para almacenar los paquetes y las cabeceras
relacionadas, un procesador para procesar sélo las cabeceras al menos para tomar las decisiones de
encaminamiento y una seccién de salida, que almacena en al menos un puntero para la secciéon de entrada, para
organizar los paquetes para la transferencia a la siguiente unidad.

Aun mas, de acuerdo con una realizacion preferida de la presente invencién, cada una de las secciones de entrada
de la porcion de entrada estd conectada a una pluralidad de tarjetas de interfaz de red, que escriben cada una
directamente dentro de la seccién de entrada.

Ademas, de acuerdo con una realizacion preferida de la presente invencion, cada tarjeta de interfaz de red incluye
una libreria de espacios de usuario y una unidad de DMA de dispersioén - recogida para escribir los paquetes desde
la libreria a la seccién de entrada.

Adicionalmente, de acuerdo con una realizacién preferida de la presente invencién, cada seccion de salida incluye al
menos una cola que almacena los punteros a las localizaciones en la seccion de entrada.

Ademas, de acuerdo con una realizacion preferida de la presente invencion, cada una de las secciones de salida
incluye una cola de escritura por unidad en la que se escribe.

Ademas, de acuerdo con una realizacién preferida de la presente invencidn, la unidad de buzones incluye
adicionalmente una seccién de buzones que almacena las colas de los buzones, cada una asociada con un buzén.
Cada una de las colas de buzones almacena punteros a localizaciones en su seccion de entrada cuando se
almacenan sus datos.

Auln mas, de acuerdo con una realizacion preferida de la presente invencién, el procesador de la unidad de buzones
incluye un programador para la programacién y el control de la salida de los paquetes.

Ademas de acuerdo con una realizacion preferida de la presente invenciodn, el procesador de la unidad de buzones
incluye un generador de huellas digitales, un calificador, un selector de buzones y un despachador. El generador de
huellas digitales genera la huella digital de una cabecera de un paquete para determinar a qué buzén pertenece el
paquete. El clasificador controla la entrada del buzén de acuerdo con los requisitos previamente definidos para el
buzén. El selector de buzoén, almacena los punteros a la cabecera y el paquete en una cola de buzones asociada
con el buzén determinado bajo instrucciones del clasificador. El despachador conforma un flujo de salida desde el
buzén para almacenar los punteros en una cola de escritura definida anteriormente para el buzén.

Adicionalmente, de acuerdo con una realizacion preferida de la presente invencion, el procesador de la porcién de
entrada incluye un creador de la cabecera, un generador de huellas digitales y un selector de la unidad de buzones.
El creador de la cabecera crea una nueva cabecera con un puntero a la localizaciéon de almacenamiento del
paquete. El generador de huellas digitales lee la nueva cabecera y determina en qué unidad de buzones almacenar
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el paquete. El selector de la unidad de buzones escribe punteros para la nueva cabecera y para la localizacion de
almacenamiento en una cola de escritura para la unidad de buzones determinada.

Ademas, de acuerdo con una realizacién preferida de la presente invencion, el procesador de la porcion de salida
incluye un solicitador de escritura para actualizar una cabecera de un paquete con una direccién de destino del
paquete y para escribir un puntero para el paquete dentro de una cola de transmisién.

También se proporciona, de acuerdo con una realizacion de la presente invencion, un enrutador de rejilla que incluye
una pluralidad de unidades de interfaces externas y una segunda pluralidad de unidades de buzones. Las unidades
de interfaces externas reciben paquetes de los servicios desde un punto y proporcionan los paquetes de los
servicios a otro punto. Las unidades de buzones almacenan y retransmiten los paquetes asociados con los buzones,
uno por servicio, y cada una de las unidades de buzones se conecta a cada una de las unidades de interfaces
externas. Las unidades se implementan sobre PC (ordenadores personales) que tienen controladores de memoria y
mueven los paquetes a través de la misma a la tasa de E/S (entrada/salida) de los controladores de memoria o
proxima a la misma.

Ademas, de acuerdo con una realizacién preferida de la presente invenciéon, cada uno de los ordenadores
personales incluye una seccion de entrada para almacenar los paquetes y las cabeceras relacionadas, un
procesador para procesar solo las cabeceras y al menos para tomar decisiones de encaminamiento y una seccion
de salida, que almacena al menos un puntero a la seccién de entrada para organizar los paquetes para la
transferencia al siguiente ordenador personal.

Ademas, de acuerdo con una realizacion preferida de la presente invencion, la seccion de entrada de una porcion de
entrada de cada una de las unidades de interfaces externas se conecta a una pluralidad de tarjetas de interfaz de
red, que escriben cada una directamente dentro de la seccién de entrada. El procesador de la porciéon de entrada
determina el encaminamiento de los paquetes a una de las unidades de buzones.

Aln mas, de acuerdo con una realizacion preferida de la presente invencién, el enrutador de rejilla también incluye
una unidad de colocacion de datos directa para transferir paquetes desde una unidad a otra. La unidad de
colocacion de datos directa puede ser una unidad de rDMA, un dispositivo de descarga de TCP, una tarjeta de
interfaz de red habilitada para RDMA o una tarjeta interfaz de red habilitada para DDP.

Ademas, de acuerdo con una realizacién preferida de la presente invencion, la unidad de buzones incluye
adicionalmente una seccién de buzones que almacena las colas de los buzones, asociada cada una con un buzén.
Cada una de las colas de buzén apunta a las localizaciones en su seccién de entrada donde se almacenan sus
datos.

Ademas, de acuerdo con una realizacion preferida de la presente invencion, cada una de las unidades de interfaces
externas tiene una porcion de entrada para escribir en cada una de las unidades de buzones y una porcién de salida
para recibir los paquetes de la unidad de buzones. Las porciones de entrada y salida y las unidades de buzones se
escriben entre si en un modo asincrono.

También se proporciona, de acuerdo con una realizacion preferida de la presente invencion, un procedimiento que
incluye la transferencia de paquetes y cabeceras, almacenadas y apuntados en areas de memoria separadas de un
ordenador personal en una cola de escritura del ordenador personal para separar areas de memoria de otro
ordenador personal a través de una unidad de colocacién de datos directa a una tasa de entrada/salida de los
controladores de memoria de los ordenadores o proxima a la misma.

Adicionalmente, de acuerdo con una realizacién preferida de la presente invencion, el procedimiento también incluye
el procesamiento de cada una de las cabeceras para determinar dentro de que cola de escritura se colocara un
puntero a la cabecera y su paquete asociado.

Finalmente, se proporciona, de acuerdo con una realizacion preferida adicional de la presente invencién, un
procedimiento que incluye el almacenamiento de paquetes y cabeceras de una pluralidad de buzones de una unidad
de buzones en un area de almacenamiento general, procesando cada una de las cabeceras para determinar a qué
buzén pertenece cada uno de los paquetes y su cabecera asociada, colocando punteros al paquete y su cabecera
asociada dentro de una cola de buzén para el buzén y el procesamiento de la cola del buzén para controlar la
entrada y la salida del buzén.

Breve descripcion de los dibujos

El tema objeto con respecto a la invencién se apunta particularmente y se reivindica distintivamente en la porcion de
conclusiéon de la memoria descriptiva. La invencién, sin embargo, tanto la organizacién como el procedimiento de
funcionamiento, junto con los objetos, caracteristicas y ventajas de la misma, se pueden entender del mejor modo
por referencia a la siguiente descripcién detallada cuando se lee con los dibujos adjuntos en los que:

la Fig. 1 es una ilustracién esquematica de una red de limite metropolitano;
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la Fig. 2 es una ilustracién esquematica de un enrutador de rejilla novedoso, construido y operativo de acuerdo con
una realizacién preferida de la presente invencion;

las Fig. 3A, 3B y 3C son ilustraciones esquematicas de una porcion de entrada de la unidad de interfaz externa, una
unidad de buzones y una porcion de salida de la unidad de interfaz externa, respectivamente, que forman parte del
enrutador de rejilla de la Fig. 2;

las Fig. 4A, 4B, 4C y 4E son ilustraciones esquematicas del movimiento de datos a través de los elementos de las
Fig. 3A, 3By 3C;y

la Fig. 5 es una ilustraciéon esquematica del funcionamiento de los elementos de las Fig. 3A, 3B y 3C en el registro
de un nuevo buzon.

Se apreciard que por simplicidad y claridad de la ilustracién, los elementos mostrados en las figuras no
necesariamente se han dibujado a escala. Por ejemplo, las dimensiones de algunos de los elementos pueden estar
exageradas con relacion a otros elementos por claridad. Ademas, donde se considere apropiado, las referencias
numéricas se pueden repetir entre las figuras para indicar los elementos correspondientes o analogos.

Descripcion detallada de la presente invencion

En la siguiente descripcion detallada, se muestran numerosos detalles especificos para proporcionar un
entendimiento completo de la invencion. Sin embargo se entendera por los expertos en la materia que la presente
invencién se puede poner en practica sin estos detalles especificos. En otros casos, métodos, procedimientos y
componentes bien conocidos no se han descrito con detalle de modo que no obscurezcan la presente invencion.

A menos que se establezca especificamente lo contrario, como es evidente de las siguientes discusiones, se
apreciara que a través de toda la memoria descriptiva, las exposiciones que usan términos tales como
"procesamiento”, "computacion”, "célculo”, "determinacién” o similares, se refieren a la accion y/o procedimientos de
un ordenador, sistema de computacion o dispositivo de computacién electronica similar que manipula y/o transforma
los datos representados como cantidades fisicas, tal como electrénicas dentro de los registros del sistema de
computacion y/o las memorias en otros datos representados de forma similar como cantidades fisicas dentro de las
memorias del sistema de computacién, registros u otro almacenamiento de tal informacion, dispositivos de

transmisién o de representacion.

Los solicitantes se han dado cuenta de que, para la mayoria de las implementaciones, puede ser necesario acceder
un nimero muy grande de buzones. Puede que una unidad de buzones (MU) no sea suficiente para mantenerlos a
todos.

Ahora se hace referencia a la Fig. 2, que ilustra un novedoso enrutador de rejilla 50, construido y operativo de
acuerdo con una realizacién preferida de la presente invencion, que comprende una multiplicidad de unidades de
buzones MU 54. De acuerdo con una realizacion preferida de la presente invencion, las unidades buzones MU 54 se
pueden conectar en un lado a las unidades de interfaces externas de la izquierda (EIU) 52L y en el otro lado a las
unidades de interfaces externas de la derecha EIU 52R.

De acuerdo con una realizacion preferida de la presente invencion, las unidades 52 y 54 se pueden conectar en una
red de tipo Clos, a través de la cual cada una de las unidades de buzones 54 se puede conectar con cada una de las
EIU 52. De este modo, cada unidad de buzones 54 se puede acceder por cada una de las unidades de interfaces
externas 52 al mismo tiempo.

Esto puede ayudar al enrutador 50 a operar a plena tasa y una carga equilibrada (es decir, cualquier paquete
recibido se puede colocar dentro de un buzén y cualquier paquete en un buzén se puede leer). Hay una pequeia o
ninguna congestion, al menos en parte debido al hecho de que el procedimiento de generacién de huella digital
difunde el trafico relativamente de forma uniforme entre las unidades de buzones 54 y al hecho de que las unidades
de buzones 54 son accesibles desde todas las EIU 52.

Si una red de limite metropolitano solo requiere un enrutador 50, entonces las unidades de interfaces externas EIU
52 se pueden conectar directamente a las unidades de buzones 54. Sin embargo, si la red de limite metropolitano
requiere mas de un enrutador 50, entonces, de acuerdo con una realizacién preferida de la presente invencion, el
enrutador 50 también comprende conmutadores 56 que agregan salidas desde las EIU 52 y las MU 54 sobre los
enlaces de alta velocidad 58, tal como un 10G Ethernet. Hay dos conjuntos de enlaces 58L y 58R, en los lados,
izquierdo y derecho de las unidades de buzones 54.

Por ejemplo, en la Fig. 2 hay 12 EIU a la izquierda 52L alojados en un chasis de EIU 53L, 12 unidades de buzones
54 alojados en un chasis de buzones 55, y 12 EIU a la derecha 52R alojados en un chasis de EIU a la derecha 53R.
Cada uno de los chasis de EIU 53 aloja dos conmutadores (para el chasis de EIU de la izquierda 53L, los
conmutadores 56A y 56B estan a la salida, mientras que para el chasis de EIU de la derecha 53R, los conmutadores
56G y 56H estan a la entrada). El chasis de buzones 55 aloja cuatro conmutadores, dos a la izquierda (56C y 56D) y
dos a la derecha (56E y 56F).
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El conmutador 56A agrega la salida de las EIU 52L sobre el enlace 58La que, en este ejemplo, es un enlace de 10
Gbps. El enlace 58La conecta al conmutador 56C que, a su vez conecta con todas las 12 unidades de buzones 54.
El conmutador 56E agrega la salida de las unidades de buzones 54 sobre el enlace 58R que conecta con el
conmutador 56G. El conmutador 56G conecta con todas las EIU 52R. Los conmutadores 56B, 56D, 56F y 56H
conectan con otros chasis de buzones 55 que forman parte de los otros enrutadores 50.

Cada uno de los enlaces 58 conecta entre las 12 EIU 52 y las 12 unidades de buzones 54 y de este modo,
transporta 12 x 12 = 144 conexiones. De este modo, cada una de las conexiones tiene una tasa de bits de 10 Gbps /
144 o aproximadamente 70 Mbps. En cualquier momento determinado, pueden llegar 144 paquetes en cualquiera de
los conmutadores 56 (escritos en los mismos por las unidades rDMA). Durante el tiempo en el que llegan, se pueden
conmutar 12 paquetes a su destino. De este modo, 144 - 12 = 132 paquetes pueden colisionar en cualquier
momento determinado. Este es un nimero de paquetes relativamente bajo considerando la velocidad de las
conexiones.

Con un namero tan bajo de colisiones, el enrutador de rejilla 50 puede tener pocas pérdidas de paquetes y una
perturbacién de oscilacion relativamente pequefia, y de este modo, una calidad de servicio relativamente alta. La
tasa de colisiébn minima también posibilita que los conmutadores 56 sean mucho mas simples, ya que el trafico es
relativamente equilibrado, con pocas rafagas, si las hay.

Los solicitantes se han dado cuenta ademas de que cada buzén opera de forma unidireccional. Esto es, un
proveedor de servicio envia datos a su unidad de interfaz externa, que a su vez, escribe los datos dentro del buzén
asociado con el servicio. La unidad de interfaz externa del abonado toma los datos del buzén y los envia al abonado.
La presente invencion puede ser un enrutador de rejilla no sincrono que escribe separadamente a y desde una
pluralidad de buzones, pero a una velocidad relativamente alta y con una calidad de servicio relativamente alta.

Ahora se hace referencia a las Fig. 3A, 3B y 3C, que ilustran respectivamente los elementos de un enrutador de
rejilla 50, y a las Fig. 4A, 4B, 4C y 4D que ilustran su operacién. De acuerdo con una realizacion preferida de la
presente invencién, cada unidad de interfaz externa EIU 52 tiene dos secciones, una seccion de entrada 57 y una
seccién de salida 59, que escribe separadamente a y desde las unidades de buzones 54, respectivamente.

Cada una de las unidades 54, 57 y 59 se pueden implementar sobre un hardware de PC (ordenador personal)
normalizado, en particular uno que tiene una arquitectura X86. Tal arquitectura tiene una unidad de procesamiento
central (CPU) , una RAM (memoria de acceso aleatorio), un controlador de memoria para leer y escribir los datos
desde la RAM a la CPU y una cantidad mas pequefia de memoria de operacion ("caché") facilmente disponible para
la CPU.

Cada una de las unidades 54, 57 y 59 pueden tener una seccion de datos de entrada 60, una unidad de
procesamiento central (CPU) 62 y una secciéon de datos de salida 64. Cada una de las secciones de datos de
entrada 60 puede recibir los paquetes escritos en la misma, cada una de las CPU 62 puede realizar procedimientos
relativamente simples para determinar como y dénde redirigir los paquetes y cada una de las secciones de datos de
salida 64 puede escribir los paquetes a la siguiente unidad. Esta estructura puede posibilitar a un enrutador 50
operar a la tasa de entrada/salida maxima o cerca de esta, como se define por la tasa de funcionamiento de su
controlador de memoria, ya que, como se trata mas adelante en este documento, las CPU 62 no estan involucradas
en el movimiento de datos desde una localizacién de memoria a otra.

La seccion de entrada 57 puede comprender un area de almacenamiento de datos 70 y un area de almacenamiento
de cabeceras de paquetes 72 en su seccidn de datos de entrada 60W. Ejecutandose sobre la CPU 62W puede estar
un creador de cabecera 74, un generador de huellas digitales 76 y un selector de la unidad de buzones 78 y una
seccion de datos de salida 64W puede comprender una multiplicidad de colas de escritura 80, una por unidad de
buzén 54, y una unidad de rDMA 81.

Como se muestra en la Fig. 4A, los datos se pueden escribir (flecha 82) dentro del area de almacenamiento de datos
70, normalmente dentro de una seccién de memoria disponible, tal como la seccion k. Esta operaciéon de escritura
puede ocurrir cada vez que una tarjeta de interfaz de red (NIC) (no mostrada) puede tener datos para escribir. La
(NIC) puede escribir en la seccion de memoria k usando una operacién de "dispersion recogida". La NIC se puede
modificar a través de su "libreria de espacio - usuario", para escribir la lista de dispersion recogida directamente
dentro de la siguiente localizacion disponible en el area de almacenamiento de datos 70, en una operacion de tipo
DMA. Como los datos entrantes pueden ser un paquete y como los paquetes pueden ser de longitudes variables,
cada seccién de memoria se puede identificar por la localizacién de su primer bit.

Los paquetes normalmente comprenden cabeceras y colas, con datos entre las mismas, donde las cabeceras
normalmente incluyen como minimo la direccion de los dispositivos de origen y de destino y el tipo de servicio
transportado en el paquete. El creador de la cabecera 74 puede leer (flecha 84) la cabecera en su totalidad y puede
crear una nueva cabecera, que afiade un puntero a la seccién de memoria k dentro de la cabecera original. El
creador de la cabecera 74 puede almacenar (flecha 85) la nueva cabecera en el area de almacenamiento de
cabeceras de paquetes 72, en un contenedor de ejemplo v. Cada contenedor en el area de almacenamiento 72
puede ser relativamente pequefio en comparaciéon con las secciones de memoria del area de almacenamiento de
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datos 70, y los contenedores pueden ser generalmente del mismo tamario.

El generador de huellas digitales 76 puede revisar las cabeceras almacenadas en el area de almacenamiento 72,
tomando una cada vez. Puede leer cada una de las cabeceras (flecha 86), tal como la cabecera almacenada en el

contenedor v, y puede generar un valor de huella digital Hy a partir de los datos almacenados en la misma. El valor

de la huella digital Hy puede indicar dentro de qué unidad de buzdn 54 transferir el paquete. Como se trata en la
Solicitud de Patente de los Estados Unidos 11/615.977, la entrada de la huella digital puede variar dependiendo del
tipo de servicio transportado por el paquete. Normalmente, el paquete puede incluir una indicacion del tipo de
servicio transportado en el mismo.

El selector de la unidad de buzones 78 puede actualizar la siguiente direccion de destino de la cabecera a la de la

unidad de buzones seleccionada 54, puede aradir el valor de la huella digital H{, y puede escribir (flecha 87)
punteros al paquete y a la cabecera actualizados dentro de la cola de escritura 80 para la unidad de buzones MU
indicada por el valor de la huella digital Hi. Por ejemplo, el selector de la unidad de buzones 78 puede escribir los
punteros k y v dentro de la cola de escritura 80 para la unidad de buzones MUh. Cada uno de los contenedores en
las colas 80 puede ser bastante pequefio ya que solo almacenan dos punteros, uno para el paquete y otro para la
cabecera actualizada.

Volviendo a la Fig. 4B, la unidad de rDMA 81 puede leer cada una de las colas de escritura 80 en una forma de
operacion por turnos (es decir un paquete desde una cola, otro paquete desde la cola siguiente, etc.). Para cada una
de las colas 80, la unidad de rDMA 81 puede acceder al siguiente contenedor de la cola y puede leer los dos
punteros (por ejemplo, k y v) almacenados en el mismo. La unidad de rDMA 81 puede acceder a continuacion
(flecha 88) al paquete almacenado en la direccion del paquete (por ejemplo k) y puede acceder (flecha 89) a la
cabecera almacenada en la direccién de cabecera (por ejemplo, v) y puede escribirlas, como la direccién de destino
afadida, en el siguiente paquete disponible y el almacenamiento de cabeceras en la unidad de buzones MU
asociada con la cola de escritura. Se apreciara que la unidad de rDMA 81 normalmente puede operar a medida que
los datos se hacen disponibles para la escritura, no esta sincronizado con la NIC que escribe dentro de la seccién de
datos de entrada 70.

Por ejemplo, la cola de escritura MUh puede estar asociada con la unidad de buzones MUh y de este modo, el rDMA
81 puede escribir (flecha 90) el paquete almacenado en la seccion de memoria k a la seccién de memoria, tal como
la seccion de memoria q, en el area de almacenamiento de paquetes 70M de la unidad de buzones MUh y puede
escribir (flecha 91) la cabecera almacenada en el contenedor v, en un contenedor tal como el contenedor a, en un
area de almacenamiento de cabeceras 72M de la unidad de buzones MUh. Antes de escribir la cabecera dentro de
su contenedor (por ejemplo el contenedor a), el rDMA 81 puede actualizar la cabecera para incluir la nueva seccion
de memoria (por ejemplo, q) del paquete.

La seccion de datos de entrada 60M de cada unidad de buzones 54 puede comprender el area de almacenamiento
de paquetes 70M y el area de almacenamiento de cabeceras 72M como para las secciones de entrada 57, el area
de almacenamiento de paquetes 70M puede tener un tamarfo variable de las secciones de memoria mientras que el
area de almacenamiento de cabeceras 72M puede tener contenedores de tamanio fijo.

Ejecutandose sobre una CPU 62M puede estar un generador de huellas digitales 92, un selector de buzones 94, un
clasificador 96 y un despachador 98. La seccién de datos de salida 64M puede comprender una multiplicidad de
colas de escritura 100, una por seccién de salida 59 y una unidad de rDMA 99.

Ademas, cada una de las unidades de buzones 54 puede comprender una multiplicidad de colas de buzones 102.
Estas colas 102 pueden representar buzones 22 pero, de acuerdo con una realizacién preferida de la presente
invencién, no almacenan propiamente los datos; en su lugar, almacenan los punteros a las cabeceras y los datos
almacenados en la seccién de datos de entrada 60M. Por consiguiente, cada una de las colas de buzén 102 puede
ser bastante pequefna. Se apreciara que, teniendo colas separadas 102 para cada buzén, en lugar de almacenar los
paquetes en sus buzones, posibilita que las colas sean muy pequefnas y de este modo puede ser relativamente facil
almacenarlas bien en una memoria de acceso aleatorio 0 en memoria caché para un procesamiento rapido.

El generador de huellas digitales 92 puede leer las cabeceras en orden, generando la huella digital de los datos de la
huella digital original de cada una de las cabeceras para determinar a qué cola de buzon 102 asociara los paquetes.

El generador de huellas digitales 92 puede proporcionar un valor de huella digital Ho al selector de buzones 94 que,

a su vez, puede seleccionar la cola de buzén 102 indicada por el valor de huella digital Ho. El selector de buzones 94
puede proporcionar (flecha 103) el valor de buzén, listado en este caso como B, al clasificador 96 para determinar
coémo manejar el paquete de entrada.

El clasificador 96 puede controlar el acceso a la cola de buzén 102 basandose en la calidad de servicio u otros
requisitos de canal para ese buzén. Tales requisitos pueden estar asociados con cada buzén 22 (indicado en la Fig.
4B por lineas discontinuas 101 en un extremo de la cola de buzén 102) y pueden estar disponibles para revisiéon por
el clasificador 96. Otra informacién, tal como la contabilidad abierta, la seguridad, la cadena de sesién, etc., también
puede estar asociada con cada cola de buzén 102, asi como la seccion de salida 59 a través de la cual transmitir los
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paquetes a su destino, y la direccion de destino original.

El clasificador 96 puede intentar mantener una tasa de tréafico prefijada para el buzén actual. El clasificador 96 puede
desechar cualesquiera paquetes de entrada cuando la cola de buzén actual 102 esta llena. El desecho de tales
paquetes puede permitir que protocolos tales como el TCP sincronicen sobre la tasa apropiada para ese buzén. El
tamafo maximo de buzén se puede definir bien por el nimero de paquetes, medido a través de un contador de
paquetes, o por el tamaro total de paquetes.

La cola de buzén 102 puede ser una cola ciclica y de este modo, el clasificador 96 puede determinar que la cola del
buzén 102 puede estar llena cuando un puntero a la cabeza de la cola del buzén 102 esta cerca de un puntero al
final de la cola del buzén 102. Cuando el clasificador 96 desecha un paquete, el clasificador 96 puede aumentar un
contador de 'paquetes desechados' para ese buzoén. El clasificador 96 puede proporcionar (flecha 105) sus
instrucciones de vuelta al selector de buzén 94 el cual, si no se deseché el paquete, puede escribir (flecha 107) los
punteros a la cabecera y las direcciones de los paquetes dentro del siguiente contenedor de la cola del buzén
seleccionado 102. En la realizacion de ejemplo de la Fig. 4B, estas direcciones son a y g respectivamente.

El despachador 98 puede revisar (Fig. 4C) cada una de las colas de buzén 102 para determinar la tasa a la que
extraer los paquetes desde el mismo y para conformar el flujo de salida. El despachador 98 puede utilizar un
algoritmo de conformacién tal como el algoritmo "leaky bucket" ("cubo agujereado") como se conoce en la técnica,
que extrae paquetes desde una cola mientras que cumple con el pardmetro de QOS / conformacion definido para
cada buzén. Se apreciara ademas que también se pueden usar otras formulas de conformacion en la presente
invencion.

Cuando el despachador 98 determina que un paquete puede estar listo para su liberacion desde un buzon actual, el
despachador 98 puede actualizar la cabecera con la direccién de destino de la seccidon de salida 59 asociada con la
cola de buzon actual 102. El despachador 98 puede copiar (flecha 109) la informacién del puntero almacenada en el
contenedor actualmente en la cabeza de la cola del buzon 102 a la cola de escritura 100 asociada con la cola del
buzén 102. La Fig. 4B muestra que la seccién de salida etiqguetada como 59n es la asociada con la cola de buzén de
ejemplo 102.

Volviendo a la Fig. 4D, la unidad de rDMA 99 puede leer cada cola de escritura 100 en una forma por turnos. Para
cada cola 100, la unidad de rDMA 99 puede acceder al siguiente contenedor de la cola y puede leer los dos punteros
(por ejemplo, a y q) almacenados en el mismo. La unidad de rDMA 99 puede acceder a continuacion (flecha 110) a
la cabecera almacenada en la direccién de la cabecera (por ejemplo, a) y puede acceder (flecha 111) al paquete
almacenado en la direccion del paquete (por ejemplo q) y escribirlas, como la direccion de destino actualizada,
dentro de la siguiente cabecera disponible y el almacenamiento de paquetes en la seccién de salida 59 asociada con
la cola de escritura.

Por ejemplo, la cola de escritura 59n puede estar asociada con la seccidén de salida 59n y de este modo, el rDMA
102 puede escribir (flecha 112) la cabecera almacenada en un contenedor a, en un contenedor tal como el
contenedor m, en el area de almacenamiento de cabeceras 72R de la seccion de salida 59n y puede escribir (flecha
113) el paquete almacenado en la seccion de memoria g a una seccién de memoria, tal como la seccién de memoria
s, en el area de almacenamiento de paquetes 70R de la seccion de salida 59n. Antes de escribir la cabecera dentro
de su contenedor (por ejemplo, el contenedor m), el rDMA 102 puede actualizar la cabecera para incluir la nueva
seccién de memoria (por ejemplo, s) del paquete. Se apreciarda que la unidad de rDMA 99, normalmente puede
operar a medida que los datos se hacen disponibles para su escritura; no esta sincronizada con la unidad de rDMA
81 (Fig. 4B) o cualquier otra unidad de escritura.

La secciéon del area de datos de entrada 60R de cada seccién de salida 59 puede comprender el area de
almacenamiento de paquetes 70R y el area de almacenamiento de cabeceras 72R. Como en las otras unidades, el
area de almacenamiento de paquetes 70R puede tener un tamafo variable de las secciones de memoria mientras
que el area de almacenamiento de cabeceras 72R puede tener contenedores de tamano fijo.

Ejecutdndose sobre la CPU 62R puede estar un solicitador de escritura 120. La seccion de datos de salida 64R
puede comprender una Unica cola de transmisién 122 y una unidad de DMA 124.

El solicitador de escritura 120 puede revisar (flecha 126) cada una de las nuevas cabeceras, comprobando la
direccion de destino original y puede buscar la siguiente direccion de destino para la direccion de destino original y
su copia local de la tabla de ARP, etiquetada como 130. El solicitador de escritura 120 puede actualizar la cabecera
almacenada en el paquete para incluir la direccion MAC al siguiente destino para el paquete (es decir, el destino
externo) y puede escribir (flecha 128) un puntero a la direccion del paquete dentro del siguiente contenedor
disponible de la cola de transmision 122. En la realizacién de ejemplo de la Fig. 4D, esta direccion es s.

Volviendo a la Fig. 4E, la unidad de DMA 124 puede acceder al siguiente contenedor de la cola de transmision 122 y
puede leer el puntero (por ejemplo, s) almacenado en el mismo. La unidad de DMA 124 puede acceder a
continuacion (flechas 132 y 133) al paquete almacenado en la direccién del paquete (por ejemplo, s) y puede
escribirla, como la direccién de destino actualizada, fuera hacia la red. Se apreciara que la unidad de DMA 124
normalmente puede operar a medida que los datos se hacen disponibles para la escritura; no esta sincronizada con

8



10

15

20

25

30

35

ES 2424 630 T3

la unidad de rDMA 81 o0 99.

Se apreciara que el enrutador 50 (Fig. 2) puede escribir s6lo una vez por unidad, realizando todo su procesamiento
sobre las cabeceras almacenadas separadamente de los paquetes. Ademas, rellenando las colas de transmisién y
los buzones con punteros en lugar de con los datos reales, el enrutador 50 minimiza las operaciones de lectura y
escritura. De hecho, las CPU 62 no copian los datos desde un lugar al otro en memoria, y, como resultado, procesan
los datos mucho mas rapidamente. Las CPU 62 meramente revisan las cabeceras, una cantidad relativamente
pequeria de datos que se pueden llevar a la memoria caché de trabajo y procesarse relativamente rapidamente.

Ademas, la entrada y la salida estan separadas, de modo que se puede escribir en un buzén y leerse desde el
mismo al mismo tiempo. Ademas, las operaciones de entrada y salida no tienen que estar necesariamente
sincronizadas; ocurren cada vez que hay datos disponibles en las diversas colas de escritura. A pesar de esto, el
enrutador de rejilla 50 puede mover datos a través del mismo rapidamente.

Se apreciara que el rDMA vy las unidades de DMA realizan el transporte del trafico del servicio agregado desde una
unidad del enrutador 50 a otra unidad segura. El protocolo del rDMA es un protocolo seguro con control de flujo y,
como resultado, no genera colisiones. Se apreciara ademas que la presente invencion puede usar otros protocolos
de colocacion de datos directa que soportan el acceso a memoria directo del ordenador y dan acceso al sistema
operativo a los datos recibidos desde la red sin realizar ninguna copia de memoria basada en la CPU. Ejemplos de
otros tipos de unidades de colocacion directa de datos pueden ser los dispositivos de descarga de TCP, RNIC (NIC
con RDMA habilitado), NIC con DDP habilitado, y otros dispositivos de descarga.

Se observa que el flujo anterior es operativo para los servicios existentes. Ahora haremos referencia a la Fig. 5, que
ilustra el procedimiento para un nuevo paquete. Cuando llega un nuevo paquete a una seccion de entrada 57, el
creador de cabeceras 74 puede comprobar la direccion de origen para ver si el servicio representado es conocido.
En una realizacion, el creador de cabeceras 74 puede comprobar un tabla de ARP local (procedimiento de registro
de direcciones) 141. Si existe el servicio, el creador de cabeceras 74 puede enviar a la direccion de origen una
"respuesta de ARP". Sin embargo, si el servicio no esta listado en la tabla de ARP, el creador de cabeceras 74
puede comenzar un nuevo procedimiento de registro de buzén. En primer lugar, el creador de cabeceras 74 puede
solicitar al generador de huellas digitales 76 que calcule el valor de la huella digital H{ a partir de los datos en el
paquete. Basandose en los resultados de la huella digital, el selector de la unidad de buzones 78 puede determinar
la unidad de buzones 54 para el servicio y puede enviar un comando de Registro de Buzén, que puede incluir una
referencia para la identificacion del servicio y para un identificador de la seccién de entrada 57, para la unidad de
buzones seleccionada 54.

Una nueva unidad de servicio 140 puede recibir el comando de Registro de Buzén y puede emitir una peticion a la
tabla 30 (Fig. 1) de servicios y usuarios. Con la contestacién desde la tabla 30, la nueva unidad de servicio 140
puede generar un nuevo buzén 22 que tiene los parametros del servicio recibidos desde la tabla 30 y que tiene un
valor de huella digital apropiada generada de acuerdo con la férmula para ese tipo de servicio. La nueva unidad de
servicio 140 también puede determinar la seccidén de salida 59, normalmente a partir de la huella digital de la
direccion de origen y puede almacenar esta, asi como la direccién de origen listada en el paquete, en una tabla de
ARP local 142.

La nueva unidad de servicio 140 puede enviar una confirmacion de vuelta al creador de cabeceras 74 de la seccion
de entrada 57 que, a su vez, puede enviar una contestacion de ARP a la direccion de origen.
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REIVINDICACIONES
1. Un enrutador de rejilla que comprende:

una pluralidad de unidades de interfaces externas (44) configuradas para recibir paquetes de servicios desde
un punto y para proporcionar los paquetes de los servicios a otro punto; y

una segunda pluralidad de unidades de buzones (46) configurados para almacenar y redirigir dichos paquetes
asociados con los buzones respectivos, conectada cada una de las unidades de buzones (46) a dichas
unidades de interfaces externas (44),

en el que cada una de dichas unidades de interfaces externas (44) tiene una porcién de entrada y una porcion
de salida, y

cada una de dichas porciones y cada una de las unidades de buzones, comprende:

una seccion de entrada configurada para almacenar dichos paquetes y las cabecera relacionadas;

un procesador de buzdn configurado al menos para tomar decisiones de encaminamiento; y

una seccién de salida configurada para organizar dichos paquetes para transferir a una unidad siguiente, en el
que:

dicha seccién de entrada de dicha porcién de entrada esta conectada a una pluralidad de tarjetas de
interfaz de red, y se caracteriza porque:

cada una de las tarjetas de interfaz de red esta configurada para escribir directamente en dicha
seccion de entrada,

cada una de dichas tarjetas de interfaz de red comprende una libreria de espacios de usuario, y

se asigna un buzén por servicio y porque dicha seccion de salida esta configurada ademas para
almacenar al menos un puntero a dicha seccion de entrada.

2. El enrutador de rejilla de acuerdo con la reivindicacion 1 y en el que dichas porciones de entrada comprenden
medios para escribir en dichas unidades de buzones segun la informacion en dichos paquetes, dichas unidades de
buzones comprenden medios para escribir paquetes en porciones de salida asociadas con dichos buzones en los
que estan almacenados dichos paquetes y dichas porciones de salida comprenden medios para escribir paquetes a
dicho otro punto.

3. El enrutador de rejilla de acuerdo con la reivindicaciéon 1 o la reivindicacion 2, y en el que dicho procesador de
buzén esta configurado para procesar solo dichas cabeceras para tomar dichas decisiones de encaminamiento.

4. El enrutador de rejilla de acuerdo con la reivindicacion 3 en el que cada una de las unidades de buzén esta
conectada a dichas unidades de interfaces externas en una red de tipo CLOS.

5. El enrutador de rejilla de acuerdo con una cualquiera de las reivindicaciones anteriores, y en el que dicha libreria
comprende una unidad de DMA de dispersidn-recogida para escribir dichos paquetes desde dicha libreria a dicha
seccién de entrada.

6. El enrutador de rejilla de acuerdo con una cualquiera de las reivindicaciones anteriores, y en el que al menos una
de dichas secciones de salida comprende al menos una cola para almacenar dicho al menos un puntero a las
localizaciones en dicha seccion de entrada, o una cola de escritura por unidad en la que se escribe.

7. El enrutador de rejilla de acuerdo con la reivindicacion 3 y en el que dicha unidad de buzones comprende
adicionalmente una seccién de buzones configurada para almacenar colas de buzones, asociada cada una con un
buzén, en el que cada una de dichas colas de buzones esta configurada para almacenar punteros a localizaciones
en dicha secci6on de entrada donde se almacenan sus datos, o en el que dicho procesador de buzén también
comprende un programador para programar y controlar la salida de dichos paquetes, o en el que dicho procesador
de buzén comprende:

un generador de huellas digitales para generar una huella digital de una cabecera de un paquete para
determinar a qué buzoén pertenece dicho paquete;

un calificador para controlar la entrada a dicho buzén de acuerdo con los requisitos definidos previamente para
dicho buzén;

un selector de buzén para almacenar punteros a dicha cabecera y a dicho paquete en una cola de buzén
asociada con dicho buzéon determinado bajo instruccién de dicho calificador; y un despachador configurado
para conformar un flujo de salida desde dicho buzén y para almacenar dichos punteros en una cola de escritura
definida previamente para dicho buzén.

8. El enrutador de rejilla de acuerdo con cualquiera de las reivindicaciones anteriores, y en el que dicha porcién de
entrada comprende ademas un procesador de la porcion de entrada, comprendiendo dicho procesador de la porcion
de entrada;

un creador de cabeceras configurado para crear una nueva cabecera con un puntero a la localizacion de
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almacenamiento del paquete;

un generador de huellas digitales configurado para leer dicha nueva cabecera y para determinar en qué unidad de
buzones almacenar dicho paquete; y

un selector de unidad de buzones configurado para escribir punteros a dicha nueva cabecera y a dicha localizacion
de almacenamiento en una cola de escritura para dicha unidad de buzones determinada.

9. El enrutador de rejilla de acuerdo con cualquiera de las reivindicaciones anteriores, teniendo dicha porcién de
salida un procesador, comprendiendo dicho procesador de la porcidn de salida:

un solicitador de escritura configurado para actualizar una cabecera de un paquete con una direccion de
destino de dicho paquete y para escribir un puntero a dicho paquete dentro de una cola de transmision.

10. El enrutador de rejilla de cualquiera de las reivindicaciones anteriores, en el que dichas unidades se
implementan sobre PC (ordenadores personales) que tienen controladores de memoria y en el que dichas unidades
se configuran para mover dichos paquetes a través del mismo sustancialmente a la tasa de E/S (Entrada / Salida) de
dichos controladores de memoria.

11. El enrutador de rejilla de acuerdo con la reivindicacion 10 y que también comprende una unidad de colocacién
directa de datos configurada para transferir paquetes desde una unidad a otra.

12. El enrutador de rejilla de acuerdo con la reivindicacion 11 y en el que dicha unidad de colocacion de datos
directa es una de: una unidad de rDMA, un dispositivo de descarga de TCP, una tarjeta de interfaz de red con RDMA
habilitado y una tarjeta de interfaz de red con DDP habilitado.

13. Un procedimiento de redirigir el trafico a través de enrutadores de rejilla, comprendiendo el procedimiento:

en un enrutador de rejilla:

almacenar paquetes y cabeceras de una pluralidad de buzones de una unidad de buzones (46) en un area de
almacenamiento general;

procesar cada una de dichas cabeceras para determinar a qué buzén pertenece cada uno de los paquetes y la
cabecera asociada;

colocar punteros a dicho paquete y su cabecera asociada dentro de una cola de buzén para dicho buzén;y
procesar dicha cola de buzén para controlar la entrada y la salida de dicho buzén,

y caracterizado porque dicho procesamiento de dicha cola de buzdén comprende transferir paquetes y
cabeceras, almacenadas en areas separadas de memoria de un ordenador personal y apuntadas en dicha cola
de escritura de dicho ordenador personal a areas de memoria separadas de otro ordenador personal a través
de una unidad de colocacién directa de datos.
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