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DESCRIPCION
Método y aparato para acceder a una unidad informatica

La presente invencion desvela una unidad informatica y un método dispuesto para establecer contacto entre si
misma y un servidor centralizado, en donde la unidad informatica comprende medios para establecer una conexion
en red con dicho servidor, y medios de reactivacion en el caso de que la unidad informatica esté en un estado
apagado, en hibernacién o estado en reposo, y opcionalmente si la unidad informatica esta encendida.

Antecedentes de la invencion

La presente invencion se refiere adicionalmente a un procedimiento para establecer contacto entre un ordenador y
un servidor central, donde el ordenador incorpora equipo para Activacion por LAN (Wake on LAN) (que se puede
denominar también Activacion por WAN (Wake on WAN), Activacion por MAN (Wake on MAN) y otros términos
similares, pero los presentes inventores usaran WolL como término) y para establecer una conexion en red con dicho
servidor.

La idea detras de la invenciéon es desarrollar un programa y equipo que de servicio de manera centralizada y
proporcione a un PC u otras unidades informaticas soporte para diferentes segmentos de mercado (Privado, SOHO
(Pequena Oficina - Oficina Doméstica) hasta EMB (Negocios de Medianas Empresas) y el mercado Empresarial).
Una gran proporcion de este mercado (hasta el segmento EMB) tiene poco o ningun soporte de PC, pero depende
cada vez mas de su infraestructura IT en su negocio diario. La soluciéon se puede ampliar también al mercado
Empresarial todavia, ya que existen areas de usuario para esta invencion en una situacion donde cada vez mas la
fuerza de trabajo se hace movil.

Esta invencion toma control total sobre los ordenadores del usuario/compafiia. En otras palabras - el usuario usa su
ordenador como de costumbre, pero todo el mantenimiento y respaldo se gestiona de manera central sin la ayuda
activa del usuario y sin ninguna reduccion en la usabilidad o rendimiento. Este sistema podra - con relacién a la
invencion - servir a todo tipo de ordenadores, tales como de sobremesa, estaciones de trabajo, portatiles y
servidores, incluso ordenadoras y dispositivos incorporados en coches, botes, barcos, grias u otro tipo de
dispositivos/ordenadores integrados. La invencién no se debe confundir con una solucion ASP (Proveedor de
Servicio de Aplicacion) tradicional basada en tecnologia de cliente ligero. La invencién se puede usar en cualquier
lugar, se ejemplifica por: en la oficina, en un hotel o en el hogar. El ordenador se mantendra 100% incluso cuando se
esté en vacaciones, de viaje o en la oficina. Esto potencia la usabilidad, y una compafia ahorraria dinero, tiempo y
recursos usando esta invencion, algo que sin ninguna duda hara al usuario y a la compafia mas eficaces.

Como un ejemplo, si el usuario tiene un virus que evita que el ordenador o el dispositivo arranque o en otras
maneras de mal funcionamiento grave (el usuario puede contactar con el servicio de asistencia, o en muchos casos -
el ordenador puede contactar con los servidores por si mismo para obtener ayuda), el sistema podra acceder al
ordenador en cuestion y darle servicio hasta el nivel de BIOS (nivel de hardware) si fuera necesario sin la necesidad
de que fuera iniciado un sistema operativo como Windows, analizar el problema y realizar las tareas necesarias para
corregir el problema y recuperar la usabilidad del ordenador. El control del ordenador se devolvera a continuacion al
usuario.

El documento US 20050166313 A1 describe un procedimiento para acceder a un ordenador con mensajes de
Reactivacion a través de la NIC (Tarjeta de Interfaz de Red), y describe cdmo uno a través de la tarjeta de red puede
cambiar datos en BIOS, que de nuevo se almacenan en memoria flash, y esa BIOS obtiene nuevas instrucciones de
modo que se hace un cédigo ejecutable.

El documento US20080028053 A1 describe “Activacion por LAN” (WoL) con informacion de control que posibilita el
arranque de un ordenador a través de otro equipo. También describe como el personal de IT puede administrar
exploraciones de virus y hacer otras tareas de mantenimiento con un ordenador que esta inicialmente apagado, por
ejemplo, durante las horas nocturnas. También describe como se puede comprobar la tarjeta de red durante el
arranque normal para asegurar que se puede procesar informacion del sistema actualizada como un resultado del
procesamiento WOL.

El documento US20050086460 A1 describe WOL con BIOS y aplicacion en relacion con tres estados: modo de
funcionamiento, modo en reposo y estado de apagado anormal, asi como para recuperar registros.

El documento US6421782 B describe WOL establecido usando un adaptador LAN complementario en una estacion
de acoplamiento que proporciona acceso seguro.

La “Divulgacion técnica” titulada “A method and apparatus for Sleep on LAN”, de IBM con N° de IP.COM
IPCOMO000173706D describe una funcién denominada Reposo en LAN, sin embargo, usa tarjetas de red para
acceder a diferentes funciones en reposo enumeradas con S1-S5 direccionando al ordenador con direcciones MAC,
direcciones IP, etiquetas de Grupo o Paquete Magico. Se menciona Activacion por LAN y BIOS PNP.
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La patente de Estados Unidos numero 6526131 B1 (Gary D. Zimmerman et al) describe equipo en las instalaciones
del cliente que se dispone para reactivarse remotamente y comunicarse con un sistema basado en red.

La solicitud de patente internacional numero WO 2007/092644 A2 (Marvell Semiconductor, Inc.) describe un método
y sistema en el que una estacion de abonado de un sistema de comunicacion inalambrica decodificara y procesara
Unicamente la primera porciéon de una transmisién para determinar si deberia volver a un modo en reposo, o
continuar y decodificar el resto de la transmision.

Ninguno de los documentos anteriormente mencionados menciona el uso de un servicio moévil para “reactivar” el
ordenador, o usar ancho de banda moévil donde la parte mévil proporciona la conexién en red incluso si el ordenador
esta en un estado apagado.

El documento de IBM “Computer Remote Wake-Up via SMS” (XP013121088), que tiene el niumero de IP.COM
IPCOMO000154342D y que se publicé el 27 de junio de 2007, describe un controlador que comprende un
microprocesador y una tarjeta SIM de teléfono mévil. El controlador se puede usar para encender un ordenador y
proporcionar documentos tras la recepcion de una solicitud que se valida usando una clave de encriptacion. Es un
objeto de esta invencion proporcionar una solucidon que proporcione soporte de usuario seguro para unidades
informaticas independientemente de su localizacion fisica, y donde la unidad informatica por si misma establezca
una conexién con seguridad con un servidor externo u otra unidad informatica.

Sumario de la invenciéon

El objeto anteriormente mencionado se consigue mediante una unidad informatica como se define en la
reivindicacion independiente 1, software informatico como se define en la reivindicacion independiente 10, un
servidor como se define en la reivindicacion independiente 11, software informatico como se define en la
reivindicacion independiente 12 y un método como se define en la reivindicacion independiente 13.

Se especifican realizaciones alternativas de la unidad informatica en las reivindicaciones dependientes respectivas.

La unidad movil se puede disponer para conectarse mediante la conexién de telecomunicacion mévil como un
servicio que comprende GSM, TDMA, CDMA, PDC, PHS, 3G, HSDPA, WiMAX, Wifi o tecnologias similares.

La informacion pre-programada acerca del establecimiento de dicha conexién de red con el servidor se puede
almacenar de una manera segura en el hardware de la unidad informatica, tal como, por ejemplo, el chip TPM.

Ademas, la placa madre de la unidad informatica se puede bloquear cuando el ordenador esta en un estado
apagado y/o que el almacenamiento principal para los datos de usuario (HDD/SSD o similar) se puede bloquear de
manera similar y/o que los datos de usuario se pueden encriptar.

La unidad informatica puede ser un PC, portatil, servidor o parte de una granja de servidores, o estar instalada en
cualquier vehiculo, barco u otro equipo informatizado.

En una realizacion alternativa la unidad informatica puede comprender equipo para Activacion por LAN (Wol) y para
establecer dicha conexién en red con el servidor, en donde la unidad movil estd activa incluso si la unidad
informatica esta en un estado apagado, ya que la unidad movil estd adaptada para recibir una solicitud telefénica
desde el servidor mediante la conexion de telecomunicacion movil, tal como 3G, HSDPA, Wifi o similar, y si se
identifica la solicitud como genuina, la unidad informatica esta dispuesta para establecer una conexion en red nueva
y separada con el servidor.

Se almacena informacion relacionada con la conexion en red con el servidor en el hardware de la unidad informatica.

La solicitud inicial se puede rechazar por razones de seguridad, después de lo cual se establece la nueva conexion,
si la solicitud se identifica como genuina.

Por la misma razon, el identificador Unico puede ser un ID de llamante, u otros identificadores Unicos en redes
moviles, tales como IMSI (Identidad Internacional de Abonado del Servicio Mévil), MSIN (Nimero de Identificacion
de Estacion Movil) u otras tecnologias similares/futuras.

La solicitud puede ser una sefial digital, analégica o de voz basada en telecomunicacioén inalambrica.

Breve descripcion de los dibujos

La invencion se describira ahora mediante la figura adjunta, en donde

La Figura 1 muestra un diagrama de un sistema que usa la invencion.
La Figura 2 muestra un grafico de los principios usados.
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Descripcion detallada de realizaciones

La figura muestra una unidad 10 informatica que se puede conectar a internet 14 a través de una conexion 22 en
red, un servidor 12 que de manera similar puede conectarse a internet 14 a través de una conexion 22 en red y una
linea 20 de telecomunicacion mévil que puede comunicarse con la unidad 10 informatica y el servidor 12, mediante,
por ejemplo, una linea 21 de telecomunicacion o conexidon correspondiente. La conexion inicial o llamada al
ordenador se establece usando la conexion 20 de telecomunicacién, mientras que el establecimiento de una
conexion entre el ordenador 10 y el servidor 12 se puede ejecutar a través de la conexion 22 en red o la linea 20,
dependiendo de la cobertura de las conexiones por cable y de banda ancha mévil.

El experto en la materia entendera que el servidor puede ser una granja de servidores u otra unidad de control,
segun se desee. Ademas, se debera entender también que el servidor podra ser otra unidad informatica, tal como un
PC, portatil, etc., y es la unidad que inicia la conexion, pero para facilidad de entendimiento se usara el término
“servidor” en la memoria descriptiva y las reivindicaciones de la patente. La solicitud telefénica puede ser
adicionalmente una sefial digital, analdgica o de voz.

Para posibilitar respaldo o soporte al ordenador 10 uno depende de poder alcanzar al ordenador
independientemente de la localizacion, y para conseguir esto de la mejor manera el ordenador estara equipado con
o conectado a una unidad de banda ancha mévil (3G/HSDPA o tecnologias similares/futuras) que se comunica a
través de la conexion 20 de telecomunicacién. Esto se adaptara de modo que la unidad moévil en o conectada al
ordenador 10 esta encendida incluso si el ordenador en si mismo esta apagado (WolL), en hibernacién o estado en
reposo (o similar), o encendido. Se incluyen en la solucién procesos automatizados para evitar envejecimiento tales
como programas de optimizacion de sistema, retirada de ficheros en exceso, desfragmentacion y limpieza de
registro. Esto puede variar dependiendo del sistema operativo, configuracion y avances técnicos en el futuro.
Adicionalmente, esto posibilita el uso de particiones ocultas en la unidad de almacenamiento para encontrar ayuda
rapida en el caso de problemas serios. Pueden ser ejemplos, una imagen completa de la particion del sistema o una
pequefia imagen de los ficheros que se corrompen o infectan mas frecuentemente. Se pueden afiadir otras tareas y
procesos con el tiempo, y los mencionados son Unicamente ejemplos que ilustran algunos de los fines y efectos de
la invencion.

La unidad movil se puede integrar con la unidad informatica, o la unidad movil puede ser una unidad separada que
se puede conectar a la unidad informatica mediante, por ejemplo, una conexién USB, de Infrarrojos (IR) o Bluetooth.

La conexion de telecomunicacién movil puede ser un servicio que comprenda GSM, TDMA, CDMA, PDC, PHS, 3G,
HSDPA, WIMAX, Wifi o tecnologias similares.

El soporte trabajara, por supuesto, como un punto de contacto entre el cliente y el servicio sin importar cual pueda
ser el problema. El centro de soporte tendra servidores 12 que se usan durante el servicio del ordenador 10, y seran
independientes del usuario para conectar con el ordenador y realizar soporte proactivo tal como exploraciones de
virus, medidas anti envejecimiento, respaldo u otras tareas o ayudar a usuarios reactivamente con problemas tales
como un ordenador que rechaza iniciar.

Descripcion técnica de seguridad:
1. Ordenador local con seguridad - ejemplo del nivel mas alto de seguridad:

a. Para fines tales como respaldo, mantenimiento de sistema, etc.; esto se puede iniciar desde el exterior
enviando mediante el servidor una solicitud al ordenador por medio de un identificador Unico (tal como, por
ejemplo, un ndmero telefénico o cualquier otra tecnologia que ofrezca un identificador Unico sobre una red movil
abierta) a través de un servicio de telecomunicacion movil al ordenador equipado con un dispositivo de
comunicaciones moévil como GSM, TDMA, CDMA, PDC, PHS, 3G, HSDPA, WiMAX, Wifi o tecnologias similares
y futuras. La solicitud se recibe mediante el receptor movil, es decir, la unidad mévil, en o conectada al
ordenador, donde se identifica la solicitud (por ejemplo, almacenada en el chip TPM), y si la identificacion es una
coincidencia, la unidad informatica rechaza la llamada y establece una nueva conexion al servidor usando las
redes disponibles para él. Haciendo esto sera imposible manipular la comunicacién y redireccionar el trafico.

b. Todas las comunicaciones con la granja de servidores, etc., se pueden encriptar.

c. La placa madre esta bloqueada cuando el ordenador esta en un estado apagado.

d. El dispositivo o dispositivos de almacenamiento (HDD, SSD, etc...) se bloquean cuando el ordenador esta en
un estado apagado.

e. El dispositivo o dispositivos de almacenamiento o areas de datos de usuario estan encriptados.

f. Se asegura el inicio de sesion al ordenador usando dispositivos biométricos (tales como huellas dactilares,
reconocimiento facial, etc...)

g. El ordenador se puede marcar con una etiqueta especial (por ejemplo, “ordenador extremadamente seguro” o
similar) asi como otras marcas visibles y ocultas para desalentar el robo asi como dispositivos de rastreo
integrados o separados.

h. El nivel de administracion se bloqueara para reducir riesgos.
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i. Respaldos de cambios frecuentes (incluso continuos) para minimizar el riesgo de pérdida de datos si el
ordenador se pierde o roba, con registros y alarmas si no se realizé el respaldo segun se planifico.

j. Funciones para la retirada de amenazas como por ejemplo, programas espia, programas con publicidad, virus
y otras amenazas que varian con el tiempo, mantenimiento del sistema y rejuvenecimiento del sistema se
pueden ejecutar automaticamente y registrar de vuelta en el sistema.

Una o mas de las funciones a-j se puede omitir en el caso de que se desee un nivel de seguridad inferior. U otras
funciones adicionales se pueden modificar.

La naturaleza Unica de la solucién es principalmente dos cosas:

1. Por usar una tecnologia de telecomunicacion movil (tal como GSM, TDMA, CDMA, PDC, PHS, 3G, HSD-PA,
WiIMAX, Wifi o tecnologias similares y futuras basadas en el mismo principio) con un identificador Unico (tal como
un ID de llamante, u otros identificadores Unicos en redes moviles) sin importar donde esté localizado el
ordenador. El Unico prerrequisito es que exista una conexién disponible donde esté localizado el ordenador.

2. Por contactar con el dispositivo como se ha descrito, esto posibilita que se haga Wol si el dispositivo esta en
un estado apagado, en hibernacién o estado en reposo (o similar). Esto significa que usando tecnologias moviles
abiertas se puede iniciar de manera segura incluso el ordenador esta detras de un cortafuegos/enrutador u otros
dispositivos de cribado que con anterioridad hacian imposible localizar y mantener ordenadores con iniciacion
desde la granja de servidores (por ejemplo, debido a la NAT o rechazo de conexiones iniciadas desde el
exterior).

Usando estas dos caracteristicas en combinacion posibilita que la compafiia alcance, mantenga y/o haga otras
tareas con sus ordenadores o dispositivos independientemente de su localizacion geografica o en qué redes estén.
Esto se puede aplicar para hoteles, en el hogar, visitando otras compaiiias, etc.

Para establecer una conexion con seguridad a través de WolL, usando redes moviles o tecnologias similares,
existiran los siguientes prerrequisitos (obsérvese que no todos son obligatorios):

e Cuando el ordenador o dispositivo se pone en contacto a través de movil/3G o servicios similares Unicamente,
el ordenador comprobara los credenciales en un area de almacenamiento seguro en hardware para encontrar
una coincidencia (por ejemplo, en almacenamiento seguro en el chip TPM). Si coincide, la conexion se
rechazara. Otros medios similares para asegurar la seguridad se pueden aplicar en el tiempo en este punto a
medida que la tecnologia evoluciona.

¢ El ordenador o dispositivo entiende que necesita “llamar a casa” y busca de nuevo en su almacenamiento
seguro como se ha descrito anteriormente para averiguar donde conectarse. Pueden existir multiples direcciones
almacenadas como alternativa si una es inaccesible. El ordenador o dispositivo iniciara a continuacion segun sea
necesario los dispositivos de comunicacion disponibles y buscara la conexion mas rapida de vuelta a la granja de
servidores y establecera la conexion.

e Esta conexién se establecera usando un método encriptado (por ejemplo, tunelizacion encriptada VPN)
asegurando, por lo tanto, que la comunicacion es segura.

¢ Si la conexiodn se inicia antes de que se inicie cualquier sistema operativo, es un prerrequisito que el hardware
soporte tales comunicaciones encriptadas.

¢ Esto significa que el iniciador no tendra acceso al ordenador en cualquier en cualquier punto a menos que el
ordenador por si mismo llame de vuelta a una direccion predefinida usando una linea encriptada y
adecuadamente con seguridad.

e La direccion o direcciones para esto se almacenan de manera segura en hardware (por ejemplo, chip TPM o
tecnologias similares/futuras) que se bloquea y encripta, inaccesible desde el exterior o, si fuera necesario,
incluso para el usuario.

En resumen: enviar una solicitud a un ordenador o dispositivo (por ejemplo, de la misma manera que se presenta un
namero en un moévil cuando alguien llama). Comprobar el llamante en un almacenamiento seguro (por ejemplo, al
igual que el teléfono movil busca la lista de contactos para encontrar una coincidencia). Rechazar al llamante y
establecer una conexion con seguridad con una o mas localizaciones (por ejemplo, con nimeros alternativos al igual
que se tiene en la lista de contactos) usando conexiones disponibles a direcciones predefinidas donde la direccion
no se puede manipular por otros o por el usuario.
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REIVINDICACIONES

1. Una unidad (10) informatica dispuesta para establecer contacto entre si misma y un servidor (12), donde la unidad
informatica comprende medios para establecer una conexién (22) en red con dicho servidor (12), y medios de
reactivacion en el caso de que la unidad informatica esté en un estado apagado o estado en reposo, y
opcionalmente, si la unidad informatica esta encendida, donde la unidad (10) informatica comprende o esta
conectada a una unidad moévil que esta activa si la unidad informatica esta en estado apagado, en hibernacién o
estado en reposo, o en estado encendido, y donde la unidad movil estd adaptada para recibir una solicitud de
conexion que contiene un identificador tnico mediante una conexién (20) de telecomunicacion movil,

caracterizada por que la unidad (10) informatica, tras la recepcion de la solicitud, esta dispuesta para reactivarse si
esta en estado apagado, en hibernacion o estado en reposo, y esta dispuesta para rechazar la conexion, y si el
identificador uUnico coincide con un identificador almacenado, la unidad (10) informatica esta adaptada para
establecer una nueva conexién (22) en red con el servidor (12) usando una informacion de direccionamiento pre-
programada almacenada en el hardware de la unidad informatica o de la unidad mévil, para dirigir comunicacion
externa a ningun otro destino que el almacenado.

2. Una unidad informatica de acuerdo con la reivindicacién 1, donde la unidad mévil esta dispuesta para conectarse
mediante la conexién de telecomunicacién mévil como un servicio que comprende GSM, TDMA, CDMA, PDC, PHS,
3G, HSDPA, WIiMAX, Wifi o tecnologias similares.

3. Una unidad informatica de acuerdo con la reivindicacion 1 o 2, donde la placa madre de la unidad (10) informatica
se bloquea cuando el ordenador esta en un estado apagado, y/o que el almacenamiento principal para datos de
usuario (HDD/SSD o similar) se bloquea de la misma manera, y/o que los datos de usuario se pueden encriptar.

4. Una unidad informatica de acuerdo con cualquier reivindicacion anterior, donde la unidad (10) informatica es un
PC, portatil, parte de un servidor o esta instalada en cualquier vehiculo, barco u otro equipo informatizado.

5. Una unidad informatica de acuerdo con cualquier reivindicacién anterior, donde la solicitud de comunicacién se
inicia mediante el servidor.

6. Una unidad informatica de acuerdo con cualquier reivindicaciéon anterior, donde la unidad informatica esta
adaptada para rechazar todas las solicitudes de conexién recibidas mediante la conexién de telecomunicacién movil.

7. Una unidad informatica de acuerdo con cualquier reivindicacion anterior, donde el identificador Gnico es un ID de
llamante u otro identificador Unico o de abonados en una red movil.

8. Una unidad informatica de acuerdo con cualquier reivindicaciéon anterior, donde la solicitud de conexién es una
sefial digital, analégica o de voz basada en telecomunicacion inalambrica.

9. Una unidad informatica de acuerdo con cualquier reivindicacion anterior, donde la unidad (10) informatica
comprende equipo para Activacion por LAN (Wol) y para establecer dicha conexion (22) en red con el servidor (12),
donde la unidad movil esta activa incluso si la unidad informatica esta en un estado apagado, ya que la unidad movil
esta adaptada para recibir una solicitud telefénica desde el servidor (12) mediante la conexion (20) de
telecomunicacion movil, tal como 3G, HSDPA, Wifi o similar, y si se identifica la solicitud como genuina, la unidad
(10) informatica esta dispuesta para establecer una conexién (20; 22) nueva y separada en red con el servidor (12).

10. Software informatico que programa un ordenador de fin general en combinacion con una unidad mévil para
funcionar como una unidad informatica como se reivindica en cualquier reivindicacion anterior.

11. Un servidor (12) configurado para establecer contacto entre si mismo y una unidad (10) informatica de acuerdo
con cualquier reivindicacion anterior, donde el servidor esta configurado para enviar la solicitud de conexiéon que
contiene el identificador Unico mediante una conexion (20) de telecomunicacién mévil a la unidad informatica, para
tener la conexion rechazada mediante la unidad (10) informatica y para recibir una solicitud para establecer una
nueva conexion (20; 22) en red desde la unidad (10) informatica en respuesta a la solicitud de conexion que contiene
el identificador Unico.

12. Software informatico que programa un ordenador de fin general en combinacion con una unidad mévil para
funcionar como un servidor como se reivindica en la reivindicacion 11.

13. Un método para establecer contacto entre una unidad (10) informatica como se reivindica en cualquiera de las
reivindicaciones 1 a 9 y un servidor (12) como se reivindica en la reivindicacion 11, comprendiendo el método:

enviar una solicitud de conexiéon que contiene un identificador Unico mediante una conexion (20) de
telecomunicacion movil desde el servidor a la unidad informatica, la unidad (10) informatica, tras la recepcion de
la solicitud mediante una unidad movil, siendo reactivada si estd en un estado apagado, en hibernacién o en
reposo y rechazando la conexion, y
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si el identificador Unico coincide con un identificador almacenado, estableciendo la unidad (10) informatica una
nueva conexion (20; 22) en red con el servidor (12) usando informaciéon de direccionamiento pre-programada
almacenada en el hardware de la unidad informatica o de la unidad movil, para dirigir comunicacion externa a
ningun otro destino que los almacenados.
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Fig. 1
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