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DESCRIPCION
Procedimiento y aparato para la configuracion de un dispositivo de comunicacion.
Campo de lainvencién

La presente invencion se refiere a la configuracion de un dispositivo de comunicacién y, mas particularmente, a un
procedimiento y un aparato para la deteccion de dispositivos con una configuracion GPRS incorrecta.

Antecedentes

En la actualidad, existen diversos procedimientos para detectar nuevos terminales/dispositivos que entran en una
red movil y enviar automaticamente configuraciones de dispositivo a estos dispositivos.

La deteccion de una nueva combinacion abonado/dispositivo, en otras palabras, nuevas combinaciones
IMSI/IMEISV y el envio de esta informacion desde MSC/SGSN a HLR han sido estandarizados en 3GPP version 6.
Véanse las referencias [1] a [7] para obtener més informacion. Normalmente, este procedimiento de deteccion se
extiende con una interfaz no estandarizada entre HLR y un Sistema de Gestion de Dispositivos que realiza la
configuracion real del dispositivo detectado.

Uno de estos procedimientos descrito en el documento WO 03/096724 Al se basa en la informacién recogida en el
nodo SGSN.

Las soluciones existentes detectan nuevas combinaciones IMSI/IMEISV que identifican nuevas combinaciones
abonado/dispositivo que necesitan ser configuradas para diferentes servicios. A continuacion, la configuracion de
los dispositivos es ejecutada usando procedimientos OMA CP u OMA DM.

Un inconveniente con OMA CP es la comunicacién de una via hacia el dispositivo y, por ello, no puede confirmarse
si la configuracién del servicio ha sido aceptada o no por el abonado. Esto ha sido resuelto en los protocolos de
OMA DM, ya que la configuracidn puede ser leida desde el dispositivo y puede confirmarse que la configuracién de
servicio ha sido aceptada.

En “GPRS in Practice: a companion to the Specifications - -Chapter 11 SM layer procedures" 2004, John Wiley &
Sons, LTD, XP002478858, McGuiggan describe que cuando los campos estan vacios en una solicitud de activacion
de contexto PDP, el SGSN extrae estos desde el HLR.

Ninguno de los procedimientos de deteccidn/configuracion en la técnica anterior puede detectar automaticamente si
los abonados cambian o eliminan la configuracion GPRS en el dispositivo, por ejemplo, por accidente o después de
una actualizacion de reparacion/firmware.

Sumario de lainvencién

La presente invencion se refiere al problema de proporcionar un aparato y un procedimiento mejorados para la
deteccion de dispositivos con una configuracion GPRS incorrecta. Deben evitarse los inconvenientes indicados
anteriormente acerca de cémo detectar automaticamente si los abonados cambian o eliminan las configuraciones
de servicio en el dispositivo. El problema puede surgir, por ejemplo, por accidente o después de una actualizacion
de reparacion/firmware.

Segun un aspecto de la invencion, este problema se resuelve mediante un procedimiento y un aparato para la
deteccion de dispositivos con una configuracion GPRS incorrecta. El procedimiento y el aparato incluyen un Nodo
de Soporte de Pasarela GPRS que realiza las etapas segun la reivindicacion 1.

El propésito de la invencion es detectar automaticamente dispositivos GPRS no configurados o mal configurados
para enviar nuevas configuraciones GPRS al dispositivo.

Una ventaja de la invencion es que puede detectar dispositivos que no tienen configuracion GPRS y dispositivos
que tienen una configuracion GPRS errénea.

Ahora, las realizaciones preferidas de la invencion se describiran mas detalladamente con referencia a los dibujos
adjuntos.

Breve descripcion de los dibujos
La Figura 1 es un diagrama de bloques de una arquitectura de sistema segun una realizacién de la invencion.

La Figura 2 es un diagrama de bloques que muestra un flujo de mensajes segun una realizacién de la invencion.
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La Figura 3 es un diagrama de flujo que muestra las etapas de un Nodo de Soporte de Servicio GPRS segln una
realizacion de la invencion.

La Figura 4 es un diagrama de flujo que muestra las etapas de un Nodo de Soporte de Pasarela GPRS segun una
realizacion de la invencion.

La Figura 5 es un diagrama de flujo que muestra las etapas de un servidor de Gestion de Dispositivos segin una
realizacion de la invencion.

Descripcion detallada de la invencion
La Figura 1 muestra un diagrama de bloques de una arquitectura de sistema segun una realizacion de la invencion.

Un equipo 110 de usuario UE se comunica con un Nodo 120 de Soporte de Servicio GPRS (Serving GPRS Support
Node, SGSN) sobre una interfaz 152 de sefializacion. El SGSN tiene un procesador 122 y una memoria 124 que
tiene instrucciones accesibles desde la memoria y procesables por dicho procesador. EIl SGSN se comunica con un
Nodo 130 de Soporte de Pasarela GPRS (Gateway GPRS Support Node, GGSN) sobre una interfaz 154 de
sefalizacién Gn. El GGSN tiene un procesador 132 y una memoria 134 que tiene instrucciones accesibles desde la
memoria y procesables por dicho procesador. Un cliente 131 RADIUS del GGSN se comunica con un Servidor 142
Radius de un Sistema 140 de Gestidon de dispositivos (Device Management System, DMS) usando, por ejemplo
RADIUS sobre una interfaz 156 Gi. El DMS tiene un procesador 144 y una memoria 146 que tiene instrucciones
accesibles desde la memoria y procesables por dicho procesador. El Sistema de Gestion de Dispositivos incluye un
servidor con capacidad OMA CP o capacidad OMA DM o ambas, que gestiona la informacion de gestion de
dispositivos enviada al GGSN usando un protocolo de gestion de dispositivos (por ejemplo, OMA DM u OMA CP)
sobre la interfaz 158 Gi a ser transmitida ademas al SGSN sobre la interfaz 160 Gn y llegando, finalmente, Al UE.

De manera alternativa, la informacién de gestién de dispositivos es enviada usando un SMS-C 141 interno o un
SMS-C 150 externo a ser transmitido ademéas al MSC 170 y que llega, finalmente, al UE usando un portador de
SMS.

La Figura 2 muestra un diagrama de bloques que muestra un flujo de mensajes en el sistema de la Figura 1.

El UE 110 envia una solicitud de activacion de contexto PDP con un APN vacio o defectuoso al SGSN 120 en el
mensaje 210. Cuando se detecta un APN vacio o un APN no abonado o un APN no presente en un Servidor 126 de
Nombres por Defecto (Default Name Server, DNS), el SGSN crea una solicitud de activacion de contexto PDP e
inserta un APN por defecto. En el mensaje 220, una solicitud de activacion de contexto PDP con el APN por defecto
es enviada al GGSN 130. Las solicitudes de activacion de contexto PDP incluyen ademas parametros IMEISV,
MSISDN e IMSI. EI GGSN, tras la recepcion de la solicitud de activacion de contexto PDP, detecta el APN por
defecto y envia en el mensaje 230 un mensaje de solicitud de contabilidad RADIUS al servidor 142 RADIUS del
DMS 140. El mensaje de solicitud de contabilidad RADIUS incluye los parametros IMEISV, MSISDN e IMSI, pero
afiade también una direccion de Protocolo de Internet IP del UE 110. En el mensaje 240, el DM envia una respuesta
de contabilidad RADIUS al cliente 131 RADIUS del GGSN. Ademas, el flujo de configuracion de gestién de
dispositivos usando IP sobre el contexto PDP existente es iniciado por un mensaje de gestion de configuracion de
dispositivo al GGSN en el mensaje 270a. El mensaje de gestion de configuracién de dispositivo es enviado ademas
al SGSN en el mensaje 280a y desde el SGSN al UE en el mensaje 290.

Como una realizacién alternativa, en lugar de usar IP hacia el UE, el Servidor 140 de Gestién de Dispositivos puede
usar SMS como portador. En el mensaje 270b, el Servidor 140 de Gestion de Dispositivos inicia un SMS hacia un
SMS-C 150 externo. En el mensaje 280b, un SMS, con informacion de configuracion de dispositivo, es transmitido
al MSC 170 que sirve al UE, que reenvia el mensaje al UE en el mensaje 291. Una ruta alternativa es el uso del
SMS-C 141 interno para enviar el SMS en el mensaje 270c.

Cuando el mensaje de Respuesta 240 de Contabilidad RADIUS es recibido por el cliente 131 RADIUS en el GGSN,
el GGSN iniciara una respuesta Creacion de Contexto PDP exitosa en el mensaje 250. En el mensaje 260, el SGSN
iniciar4 una Respuesta de Activacion de Contexto PDP exitosa hacia el UE.

La Figura 3 muestra las etapas de un Nodo de Soporte de Servidor GPRS, SGSN, segun una realizaciéon de la
invencion.

El procedimiento comienza en la etapa 300. En la etapa 310, se recibe una solicitud desde un dispositivo/lUE con
capacidad GPRS que trata de activar un contexto PDP. EI SGSN detecta un APN vacio en la etapa 320. Si el APN
no esta vacio, el SGSN comprueba en la etapa 330 si la solicitud se refiere a un APN no abonado o un APN que no
esta en el Servidor de Nombres por Defecto DNS. Si cualquiera de las etapas 320 o 330 es afirmativa, el SGSN
inserta en la etapa 360 un APN por defecto en lugar del APN vacio o no abonado recibido desde el terminal en la
solicitud de contexto PDP. Este APN por defecto es usado en el mensaje de solicitud de creacion de contexto PDP
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enviado al GGSN en la etapa 370. En la solicitud de creacion de contexto PDP hacia el GGSN se incluyen también
IMEISV, IMSI y MSISDN. El procedimiento termina en la etapa 380

Si el APN est& abonado o esta presente en el DNS, el SGSN usa en la etapa 340 el APN recibido en una Solicitud
de Activacion de Contexto PDP enviada al GGSN y el procedimiento termina en la etapa 350.

La Figura 4 muestra las etapas de un Nodo de Soporte de Pasarela GPRS (GGSN) segln una realizacion de la
invencion.

El procedimiento comienza en la etapa 400. En la etapa 410, la solicitud de Creacion de Contexto PDP desde el
SGSN es recibida en el GGSN. En la etapa 420, el GGSN comprueba si se recibe el APN por defecto. Si no se ha
recibido el APN por defecto desde el SGSN, en la etapa 450 se sigue el flujo normal, el procedimiento normal de
configuracidon de conexiéon para un contexto PDP valido. En el caso en el que se recibe el APN por defecto, en la
etapa 430 el GGSN inicia un mensaje, por ejemplo, una solicitud de contabilidad RADIUS, hacia el sistema de
gestion de dispositivos que actuard como un servidor RADIUS para este APN. IMEISV, IMSI, MSISDN estan
incluidos en la solicitud de contabilidad RADIUS. También se incluye la direccion IP del dispositivo. El procedimiento
termina en la etapa 440.

La Figura 5 muestra las etapas de un servidor de Gestién de Dispositivos segun una realizacion de la invencién. El
procedimiento comienza en la etapa 500. En la etapa 510, el sistema de gestion de dispositivos almacena IMEISV,
MSISDN, IMSI y la direccion IP del dispositivo. En la etapa 520, un mensaje de respuesta, por ejemplo, un mensaje
de respuesta de contabilidad RADIUS, es enviado de vuelta al GGSN para autorizar la configuracion del contexto
PDP.

En la etapa 530, el sistema de gestion de dispositivos usa la informacion recibida y almacenada para decidir el
modelo de dispositivo e inicia el envio de unos mensajes de configuracion al dispositivo, usando OMA CP u OMA
DM estandar o el OMA CP estandar o cualquier otro protocolo de gestion de dispositivos. Debido a que una
direccion IP ha sido asignada al UE por el GGSN, el PPG integrado en el sistema de gestién de dispositivos puede
elegir enviar el mensaje de configuracién del dispositivo sobre el contexto PDP existente. El procedimiento termina
en la etapa 540.

Una ventaja de la invencion es que la misma puede, ademas de dispositivos que no tienen en absoluto una
configuracion GPRS, detectar automéaticamente dispositivos que tienen una configuracion GPRS errénea. Esto
significa que el abonado, en vez de recibir un mensaje de error para una activacion de contexto PDP no exitosa,
puede recibir, por ejemplo, un mensaje que indica que tiene configuraciones defectuosas y recibird enseguida los
ajustes correctos. Este mensaje puede ser enviado sobre un portador de SMS o el contexto PDP activo
actualmente.

Todavia otra ventaja de la invencién es que puede detectar automaticamente que el abonado ha destruido o
cambiado los ajustes recibidos, o ha aceptado las configuraciones de servicio enviadas.

Otra ventaja de la invencion es que, cuando se usa RADIUS, el mensaje de contabilidad RADIUS incluye también la
direccion IP del UE. Esto implica la ventaja adicional de que las configuraciones de servicio pueden ser enviadas al
dispositivo usando directamente OMA CP u OMA DM u otros protocolos sobre el contexto PDP existente, lo que
ahorra la comunicacion SMS.

Una ventaja es también que el hecho de que la direccion IP es recibida en el sistema de gestién de dispositivos
posibilita también el envio de una pagina web a los dispositivos que natifica, por ejemplo, que es imposible enviar
configuraciones de servicio a los mismos. Esta pagina web puede proporcionar instrucciones al usuario acerca de
cémo configurar manualmente el dispositivo.

La invencion es también una solucién rentable que utiliza la infraestructura existente y debido a que todas las
interfaces estan estandarizadas (interfaz Gn entre el SGSN y el GGSN y el uso de RADIUS en la interfaz Gi desde
el GGSN al servidor RADIUS) la invencidon aumentara las posibilidades de implementar una solucién de gestiéon de
dispositivos en una red de multiples proveedores.

Abreviaturas:

3GPP 3rd Generation Partnership Project, Proyecto de Asociacion de 32 Generacién

APN Access Point Name, Nombre de Punto de Acceso

GGSN Gateway General Packet Radio Service Support Node, Nodo de Soporte Pasarela GPRS

GPRS General Packet Radio Service, Servicio General de Paquetes via Radio
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HLR Home Location Register, Registro de Ubicacion Base

IMEISV Internacional Mobile Equipment Identity + Software Version, Identidad de Equipo de Usuario + Versién
de Hardware

IMSI International Mobile Subscriber Number, Nimero de Abonado Mévil Internacional
IP Internet Protocol, Protocolo de Internet
MSC Mobile Services switching Center, Centro de Conmutacién de Servicios Moéviles

MSISDN  Mobile Station Integrated Services Digital Network number, nimero de Estacion Mévil de Red Digital de
Servicios Integrados

OMA DM  Open Mobile Alliance Device Management, Alianza Movil Abierta para la Gestion de Dispositivos

OMA CP  Open Mobile Alliance Client Provisioning, Alianza Movil Abierta Aprovisionamiento de cliente

OTA Over The Air, Tecnologia Inalambrica
PDP Packet Data Protocol, Protocolo de Datos por Paquetes
PPG Push Proxy Gateway, Pasarela Proxy para servicios PUSH

RADIUS Remote Authentication Dial In User Service, Servicio de Usuario de Acceso Telefénico de
Autenticacién Remota

SGSN Serving General Packet Radio Service Support Node, Nodo de Soporte de Servicios GPRS
SMS Short Message Service, Servicio de Mensajeria Corta
SMS-C Short Message Service Center, Centro de Servicios de Mensajeria Corta

UE User Equipment, Equipo de Usuario (dispositivos y U(SIM))

Referencias:

[1] 3GPP TS 23.012, V6.3.0

3rd Generation Partnership Project;

Technical Specification Group Core Network;

Location management procedures (Release 6)

Capitulos aplicables: cap. 4.1.3.1

[2] 3GPP TS 29.002, V6.12.1

3rd Generation Partnership Project;

Technical Specification Group Core Network and Terminals;

Mobile Application Part (MAP) specification

(Version 6) Capitulos aplicables: cap. 8.1.2.2, cap. 8.1.2.3, cap. 8.1.7.2, cap. 8.1.7.3, cap. 17.7.1
[3] 3GPP TS 23.060, V6.11.0

3rd Generation Partnership Project;

Technical Specification Group Services and Systems Aspects;

GPRS Service description

(Versién 6) Capitulos aceptables: cap. 6.5.3, cap. 6.9.1, cap. 6.9.2, cap. 6.13.2, cap. 13.1, cap. 15.5
[4] 3GPP TS 23.003, V6.8.0
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3rd Generation Partnership Project;

Technical Specification Group Core Network and Terminals;
Numbering, addressing and identification

(Versién 6) Capitulos aplicables: cap. 6.1, cap. 6.2, cap. 6.3
[5] 3GPP TS 22.101, V6.11.0

3rd Generation Partnership Project;

Technical Specification Group Services and System Aspects;
Service principles

(Versién 6) Capitulos aplicables: cap. 7.4

[6] 3GPP TS 23.008, V6.8.0

3rd Generation Partnership Project;

Technical Specification Group Core Network and Terminals;
Organization of subscriber data

Version 6) Capitulos aplicables: cap. 2.2.3, cap. 5.1, cap. 5.2.

Existen también procedimientos propietarios para la deteccién de nuevos terminales.

[7]1 3GPP TS 29.061
3rd Generation Partnership Project;
Technical Specification Group Core Network and Terminals;

Interworking between the Public Land Mobile Network

(PLMN) supporting packet based services and Packet Data Networks (PDN)
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REIVINDICACIONES

1. Un procedimiento de deteccion de dispositivos (110) con una configuracion GPRS incorrecta, que incluye un
Nodo (120) de Soporte de Pasarela GPRS que realiza las etapas:

— recibir (410) desde un Nodo (410) de Soporte de Servicio GPRS una solicitud (220) de activaciéon de contexto
PDP que comprende un APN por defecto que indica que un APN no valido ha sido recibido por el Nodo de
Soporte de Servicio GPRS;

— detectar (420) el APN por defecto;
caracterizado por que

— en el caso en el que se recibe un APN por defecto desde el Nodo de Soporte de Servicio GPRS, se envia (430)
un mensaje (230) de solicitud de gestion de dispositivo a un Sistema (140) de Gestion de Dispositivos.

2. Procedimiento segun la reivindicacion 1, en el que el mensaje (230) de solicitud de gestion de dispositivo incluye
al menos uno de entre un pardmetro IMEISV, MSISDN o IMSI.

3. Procedimiento segun la reivindicacion 2, en el que el mensaje (230) de solicitud de gestion de dispositivo es un
mensaje de contabilidad RADIUS, Servicio de Usuario de Acceso Telefonico de Autenticacion Remota.

4. Procedimiento segun las reivindicaciones 2-3, en el que el mensaje (230) de solicitud de gestion de dispositivo
incluye una direccion IP, Protocolo de Internet, del dispositivo (110).

5. Procedimiento segun las reivindicaciones 1-4, que incluye, después de la etapa de enviar un mensaje de solicitud
de gestion de dispositivo:

— recibir un mensaje (240) de respuesta de gestion de dispositivo;
— enviar una respuesta (250) de creacion de contexto PDP al Nodo (120) de Soporte de Servicio GPRS.

6. Un Nodo (120) Pasarela de Soporte GPRS para detectar dispositivos (110) con una configuracion GPRS
incorrecta, que incluye un procesador (132) y una memoria (134) que tiene instrucciones accesibles desde dicha
memoria y procesables por dicho procesador, caracterizado por que esta dispuesto para realizar las etapas del
procedimiento segin cualquiera de las realizaciones 1-5.
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