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DESCRIPCION
Procedimiento de lectura de por lo menos un cddigo de barras y sistema de lectura de un cédigo de barras.

La presente invencion tiene en particular por objeto un procedimiento de lectura de por lo menos un codigo de barras
soportado por un sustrato y un sistema de lectura de un cédigo de barras.

Se conoce a partir de la solicitud internacional WO 03/081522 un procedimiento para identificar y autentificar a la vez
un articulo que comprende un cédigo de barras y por lo menos una zona luminiscente impresa, por ejemplo de
manera adyacente al cédigo de barras. El lector de codigo de barras comprende un diodo que emite un haz laser de
longitud de onda predeterminada que barre, durante la lectura del cédigo, el cédigo de barras y la zona luminiscente.
El lector comprende un sistema estandar de analisis de la luz reflejada y absorbida por las barras blancas y negras
del cédigo de barras y también un segundo detector de la fluorescencia emitida por la zona luminiscente. Este
procedimiento permite mejorar la seguridad del articulo ya que impide la reproduccion del cddigo de barras
simplemente por fotocopia debido a la presencia de la zona luminiscente. No obstante, este procedimiento no impide
una reproduccién de la zona luminiscente por impresion de compuestos luminiscentes.

La solicitud internacional WO 01/28781 describe una etiqueta que comprende un cédigo de barras cuyas barras
estan realizadas con una mezcla de una tinta sensible a una radiacion UV y de una tinta sensible a una radiacion IR.
Este cddigo de barras es invisible a simple vista en luz ambiente. La lectura del cédigo de barras se realiza por
exposicion a una fuente luminosa UV difusa. Una verificacion suplementaria se efectia con la ayuda de un haz IR
gue permite revelar la presencia de la tinta sensible a la radiacién IR.

La patente US n° 6.824.061 da a conocer un dispositivo para la lectura de cédigos de barras 2D fluorescentes o
fosforescentes.

La solicitud de patente US 2005/0178832 describe un libro que comprende, por una parte, un dispositivo RFID
(Radio Frequency Identification Device) dispuesto sobre la aleta trasera de la cubierta del libro y, por otra parte, un
codigo de barras impreso sobre una pagina del libro de manera que este cédigo de barras se yuxtaponga al
dispositivo RFID. La lectura del cédigo de barras se acomparfia de la del dispositivo RFID. La presencia del
dispositivo RFID permite reforzar la seguridad del libro pero conlleva un sobrecoste.

La solicitud internacional WO 03/019502 Al describe un procedimiento de autentificacién de una etiqueta que
comprende un codigo magnético y un cédigo Optico, una correlacién entre el cédigo 6ptico y el cddigo magnético
permite autentificar la etiqueta.

De una manera general, la impresién de un cddigo de barras sobre un sustrato, por ejemplo de papel o de plastico,
se puede realizar de manera relativamente facil, con un coste relativamente pequefio, lo cual ha permitido una gran
difusion de los cédigos de barras en numerosos ambitos.

No obstante, como se ha indicado anteriormente, se puede reproducir facilmente un cddigo de barras, por ejemplo
por fotocopia.

La presente invencion pretende en particular reforzar la protecciéon de un cédigo de barras contra una tentativa de
reproduccion relacionando el cddigo de barras al sustrato portador del codigo.

La invencién tiene asi por objeto, segin uno de sus aspectos, un procedimiento de lectura de por lo menos un
cadigo de barras soportado por un sustrato, comprendiendo el procedimiento las etapas siguientes:

a) durante una presentaciéon del cédigo de barras a un sistema de lectura del cddigo de barras, generar de
manera automatica por lo menos una informacion de autentificacion del sustrato relacionada con una
caracteristica fisica intrinseca del sustrato e independiente de los datos contenidos en el cddigo de barras, y

b) permitir la lectura del cédigo de barras, sélo en caso de autentificacion positiva del sustrato, o leer el cédigo
de barras cualquiera que sea el resultado de la autentificacion del sustrato y, en caso de autentificacion
negativa del sustrato, impedir el acceso a una parte solamente de los datos contenidos en el cédigo de barras
y/lo a datos eventuales asociados al codigo de barras memorizados en un soporte de datos distinto del
sustrato.

La autentificacion del sustrato se puede basar, por ejemplo, en una comparacion de la informacién de autentificacion
con por lo menos una informacién de referencia, la cual esta almacenada, por ejemplo, sobre un soporte de datos
distinto del sustrato.

La invencion puede permitir reforzar la seguridad sometiendo la lectura del codigo de barras a la verificacion de la
autenticidad del sustrato asociado.
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Por ejemplo, una reproduccién fraudulenta, en particular por fotocopia, del cédigo de barras sobre un sustrato que
no tenga la caracteristica fisica intrinseca esperada se puede detectar facilmente en el momento de la lectura del
cédigo de barras.

En una variante, el procedimiento puede comprender la etapa siguiente:

- permitir, en el caso de una autentificacién positiva del sustrato, el acceso a unos datos asociados al cédigo de
barras memorizados en un soporte de datos distinto del sustrato.

Como variante, el procedimiento puede comprender la etapa siguiente:

- impedir, en caso de autentificacion negativa del sustrato, el acceso a una parte de los datos contenidos en el
cadigo de barras y/o a unos datos eventuales asociados al codigo de barras, memorizados en un soporte de
datos distinto del sustrato.

Asi, aunque la lectura del codigo de barras esté permitida en caso de autentificacién negativa del sustrato, sélo son
accesibles algunos datos memorizados en el cddigo de barras o asociados a este codigo de barras, siendo otros
datos, por ejemplo los mas sensibles, accesibles Unicamente en caso de autentificacion positiva del sustrato.
El procedimiento puede comprender, si se desea, la etapa siguiente:

- en caso de autentificacion negativa del sustrato, generar un aviso, en particular visual o sonoro.

En un ejemplo de realizacién de la invencidn, el procedimiento comprende las etapas siguientes:

- permitir la memorizacién de datos asociados al cddigo de barras en un soporte de datos, en particular distinto
del sustrato,

- en caso de autentificacion negativa del sustrato, memorizar en dicho soporte de datos por lo menos un dato
gue esta relacionado con la autentificacion negativa del sustrato.

Esto permite, por ejemplo, asociar al cédigo de barras un dato que lo hace inutilizable seguidamente.
El procedimiento puede comprender la etapa siguiente:

- hacer depender una accion que se refiere al tratamiento ulterior del sustrato, de la autentificacion del sustrato.
Por ejemplo, el procedimiento puede comprender la etapa siguiente:

- en caso de autentificacion negativa del sustrato, transferir, en particular de manera automatica, por ejemplo
con la ayuda de un dispositivo de transporte y/o de clasificacion, el sustrato hacia un emplazamiento de
almacenamiento en el que estan almacenados unos sustratos cuya autenticidad no ha sido validada.

El procedimiento puede comprender una por lo menos de las etapas siguientes:

- en caso de autentificacion negativa del sustrato, alterar el coédigo de barras, en particular con el fin de impedir
una lectura ulterior del cddigo de barras, por ejemplo produciendo sobre el codigo de barras una marca en
particular visible y/o irreversible,

- en caso de autentificaciéon positiva del sustrato, producir sobre el sustrato, por ejemplo sobre el cddigo de
barras o cerca de éste, una marca, irreversible o temporal, en particular visible, que permite por ejemplo el
control de acceso a una exposicion o0 un espectaculo, o que permite servir de marca de obliteracion en el

caso, por ejemplo, de un titulo de transporte.

En un ejemplo de realizacién de la invencion, la caracteristica fisica intrinseca del sustrato esta relacionada con por
lo menos una heterogeneidad del sustrato.

Por ejemplo, cuando el sustrato estd realizado en material fibroso, se pueden generar unas heterogeneidades
durante la formacion en fase himeda del sustrato.

Estas heterogeneidades pueden corresponder a unas fluctuaciones de la densidad masica del sustrato, por ejemplo
a unas zonas de densidad masica inferior a la del resto del sustrato.

Las heterogeneidades pueden formar, por ejemplo, unas manchas claras visibles en luz transmitida.

La informacién de autentificacién esta relacionada, por ejemplo, con la disposicion, el tamafio o la densidad por
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unidad de superficie o de volumen de las heterogeneidades.

Cuando el sustrato comprende por lo menos una capa de base y un revestimiento, las heterogeneidades se pueden
formar, por ejemplo, en el revestimiento durante su impregnacién sobre la capa de base, correspondiendo las
heterogeneidades, por ejemplo, a unas fluctuaciones de la densidad masica del revestimiento.

El revestimiento es, por ejemplo, un estucado iridiscente.

Cuando el sustrato estd realizado en material plastico, las heterogeneidades corresponden, por ejemplo, a
ausencias de material o a unas burbujas de gas en el material plastico.

Como variante, las heterogeneidades pueden estar formadas por la microestructura de la superficie del sustrato, en
particular cuando ésta es de papel.

En otro ejemplo de realizacién de la invencion, el sustrato comprende por lo menos un elemento de seguridad
dispersado en la masa del sustrato, en particular de manera aleatoria, estando la caracteristica fisica intrinseca del
sustrato relacionada con este o estos elementos de seguridad.

Los elementos de seguridad pueden ser:

- un material activo tal como, por ejemplo, una sustancia quimica absorbente en el UV o unos elementos
detectables por fluorescencia X,

- una particula, en particular luminiscente y/o fluorescente,

- una fibra tal como una fibra magnética, en particular de magnetismo dulce o una fibra excitable 6pticamente,
en especial por exposicion a una radiacioén IR,

- una plagueta.

La caracteristica fisica intrinseca puede corresponder, por ejemplo, a por lo menos una caracteristica Optica,
electromagnética, eléctrica, magnética, térmica o acustica del sustrato.

Los elementos de seguridad citados anteriormente pueden estar concebidos para emitir una sefial especifica cuando
estan sometidos a una excitacion exterior, en particular optrénica, electromagnética, eléctrica, magnética, térmica o
acustica.

La caracteristica fisica intrinseca del sustrato que sirve para la autentificacion de éste, llegado el caso, puede ser
variable en el tiempo debido, por ejemplo, a un fenémeno de remanencia cuando el sustrato esta sometido a una
excitacion exterior.

En un ejemplo de realizacién de la invencién, el procedimiento comprende las etapas siguientes:

- someter el sustrato a una primera excitacion electromagnética de una primera longitud de onda, por ejemplo
una radiacion UV con vistas a verificar la autenticidad del sustrato,

- leer el codigo de barras sometiéndolo a una segunda excitacion electromagnética de una segunda longitud de
onda diferente de la primera, por ejemplo una radiacion luminosa en el visible, por ejemplo de color rojo.

En un ejemplo de realizacién de la invencioén, se detecta la caracteristica fisica intrinseca del sustrato en una zona
de inspeccion del sustrato, pudiendo esta zona de inspeccién por ejemplo estar delimitada por lo menos
parcialmente, por el codigo de barras. La zona de inspeccién presenta una superficie mas pequefia que la superficie
total del sustrato.

Como variante, se detecta la caracteristica fisica intrinseca del sustrato sobre toda la superficie del sustrato.

La deteccién de la caracteristica fisica intrinseca con vistas a la autentificacion del sustrato puede ser estatica,
basandose en una zona de inspeccidn predeterminada del sustrato o, como variante, dinamica, basandose en el
barrido de por lo menos una zona del sustrato con la ayuda, en particular, de una radiacién luminosa de longitud de
onda predeterminada.

El codigo de barras puede estar concebido para ser visible a simple vista en luz ambiente.

Como variante, el cddigo de barras puede ser invisible a simple vista, en luz ambiente, y estar realizado, por
ejemplo, con la ayuda de una tinta excitable bajo la radiacién UV o IR.
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El cédigo de barras se puede obtener, por ejemplo, por impresién térmica directa, transferencia térmica,
transferencia matricial, marcado, por ejemplo por técnica laser, en particular con la ayuda de un laser YAG, un laser
azul o un laser UV.

El codigo de barras puede contener, llegado el caso, unos datos encriptados.

El cédigo de barras puede ser de tipo numérico, tal como, por ejemplo, un cédigo EAN8, EAN13, UPC o ISBN o
alfanumeérico, tal como, por ejemplo, el cddigo 39 o el cédigo 128.

El cddigo de barras puede ser un codigo 2D, por ejemplo de tipo PDF 417, DataMatrix, Maxicode o QR Code.

Se puede citar todavia, como ejemplos de cddigos de barras, el codigo PDB™ comercializado por la compafiia De
La Rue o el codigo 2D Superscript comercializado por la compariia Datastrip.

El cédigo de barras se puede realizar, si se desea, con la ayuda de una tinta magnética. Dicho cddigo es, por
ejemplo, un cédigo CMC7.

En un ejemplo de realizacion de la invencion, el procedimiento permite la lectura de dos cédigos de barras, en
particular idénticos, soportados respectivamente por dos sustratos, teniendo estos sustratos preferentemente unos
elementos de seguridad diferentes, comprendiendo el procedimiento las etapas siguientes:

- generar, para cada uno de los sustratos, por lo menos una informacién de autentificacién relacionada con una
caracteristica fisica intrinseca del sustrato,

- permitir la lectura de los cédigos de barras solamente en caso de autentificacién positiva de los dos sustratos,
o}

- permitir la lectura de por lo menos un cédigo de barras, en particular de los dos codigos de barras, cualquiera
gue sea el resultado de autentificacion de los sustratos.

Se puede reforzar asi la proteccién del cédigo de barras debido a dos operaciones de autentificacion diferentes
basadas en unos elementos de seguridad diferentes.

Uno de los sustratos esta formado, por ejemplo, por un embalaje y el otro de los sustratos por una etiqueta fijada
sobre el embalaje.

Se concluye que el embalaje tiene autenticidad cuando éste y la etiqueta son autentificados a la vez.

En un ejemplo, el sustrato esta asociado a un articulo, por ejemplo una prenda, y el procedimiento comprende las
etapas siguientes:

- generar una informacién de autentificacidn del articulo relacionada con una caracteristica fisica intrinseca del
articulo,

- llegar a una conclusidn sobre la falsificacion y/o la procedencia del articulo sobre la base de la autentificacion
del sustrato que soporta el codigo de barras y el del articulo.

El sustrato puede estar concebido para formar, por ejemplo, uno de los elementos siguientes:

- un documento de seguridad y/o de valor, por ejemplo un cheque, un documento de identidad, una etiqueta,
un tique de entrada a un espectaculo o un tique de transporte,

- un embalaje, por ejemplo una caja de acondicionamiento.
El sustrato puede comprender por lo menos una capa de papel o, como variante, una capa de material plastico.
La invencion tiene todavia por objeto, segun otro de sus aspectos, un conjunto que comprende por Io menos dos
sustratos que presentan cada uno un cédigo de barras, estando uno de los sustratos, por ejemplo una etiqueta,
fijado sobre el otro sustrato, por ejemplo, un embalaje.
Los sustratos pueden comprender unos elementos de seguridad diferentes.

Llegado el caso, los codigos de barras de los dos sustratos pueden ser idénticos.

A titulo de ejemplo, un conjunto puede comprender un articulo, por ejemplo una prenda, y un sustrato asociado a
este articulo, comprendiendo el sustrato un cédigo de barras, que forma por ejemplo una etiqueta, y estando sujeto



10

15

20

25

30

35

40

45

50

55

60

65

ES 2426 039 T3

en particular al articulo.

Una por lo menos de las porciones del articulo y el sustrato pueden comprender unos elementos de seguridad, en
particular idénticos, que sirven para la autentificacion del articulo y del sustrato.

A titulo de ejemplo, un sistema de lectura de un cédigo de barras puede comprender:
- una unidad de lectura de un cédigo de barras, en particular de tipo 6ptico y/o magnético,

- una unidad de autentificacién concebida para detectar por lo menos una caracteristica fisica intrinseca de un
sustrato independientemente de los datos contenidos en el cédigo de barras.

La unidad de autentificacion puede comprender uno por lo menos de entre una fuente de excitacion y un detector, de
tipo optico, electromagnético, eléctrico, magnético, térmico o acustico.

La unidad de autentificacion puede comprender también una primera fuente de radiacion luminosa de una primera
longitud de onda y la unidad de lectura una segunda fuente de radiacion luminosa de una segunda longitud de onda
diferente de la primera.

Como variante, las unidades de autentificacion y de lectura utilizan una fuente de radiaciéon luminosa comun.

El sistema puede estar dispuesto para emitir un aviso, en particular visual o sonoro, en caso de autentificacion
negativa de un sustrato.

El sistema puede comprender, por ejemplo, un testigo luminoso dispuesto para encenderse en caso de
autentificacion negativa del sustrato, o emitir una luz de un primer color, por ejemplo de color verde, en caso de
autentificacion positiva del sustrato, y una luz de un segundo color, por ejemplo de color rojo, en caso de
autentificacion negativa.

El sistema puede comprender una unidad de tratamiento conectada a las unidades de autentificacion y de lectura y
dispuesta para ordenar la lectura del cédigo de barras por la unidad de lectura cuando la autentificacion del sustrato
por la unidad de autentificacién es positiva.

Como variante, la unidad de tratamiento esta dispuesta para ordenar la lectura del cédigo de barras por la unidad de
lectura cualquiera que sea el resultado de la autentificacién del sustrato por la unidad de autentificacién y, en caso
de autentificacion negativa del sustrato, impedir el acceso a una parte solamente de los datos contenidos en el
cadigo de barras y/o a unos datos eventuales asociados al codigo de barras, memorizados en un soporte de datos
distinto del sustrato.

La unidad de tratamiento puede estar dispuesta también para ordenar la lectura del cédigo de barras por la unidad
de lectura cualquiera que sea el resultado de la autentificaciéon del sustrato por la unidad de autentificacién y, en
caso de autentificacion negativa del sustrato, impedir el acceso a una parte solamente de los datos contenidos en el
cédigo de barras y/o a unos datos eventuales asociados al cédigo de barras, memorizados en un soporte de datos
distinto del sustrato.

La unidad de tratamiento puede estar dispuesta también para permitir la memorizaciéon de datos asociados al codigo
de barras en un soporte de datos distinto del sustrato y, en caso de autentificacion negativa del sustrato, memorizar
en dicho soporte de datos por lo menos un dato que esta relacionado con la autentificacién negativa del sustrato.

La unidad de tratamiento puede estar dispuesta también para transferir, en caso de autentificacion negativa del
sustrato, en particular de manera automatica, el sustrato 37 hacia un emplazamiento de almacenamiento en el que
se almacenan unos sustratos cuya autenticidad no ha sido validada.

La unidad de tratamiento puede estar dispuesta ademas para alterar el cddigo de barras, en caso de autentificacion
negativa del sustrato, en particular produciendo sobre el cédigo de barras una marca, en particular visible y/o
irreversible.

La unidad de tratamiento puede estar dispuesta por ultimo para producir en el sustrato, en particular en el cédigo de
barras, en caso de autentificacion positiva, una marca, irreversible o temporal, particularmente visible.

El sistema de lectura puede formar, llegado el caso, un aparato unitario.
Las unidades de autentificacion y de lectura, si se desea, pueden estar dispuestas en un érgano de lectura dispuesto

en particular para poder ser manipulado de modo manual por un usuario, sosteniéndose este 6érgano de lectura, por
ejemplo, en una mano.
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Este érgano de lectura comprende ventajosamente por lo menos una empufiadura y puede estar conectado a una
unidad de tratamiento mediante una conexion filar o, como variante, no filar.

El sistema de lectura puede estar dispuesto, llegado el caso, para permitir autentificar el sustrato y leer el cédigo de
barras sin tener que desplazar, entre estas dos operaciones, el sustrato con respecto al sistema de lectura.

El sistema de lectura puede estar dispuesto, llegado el caso, en una cadena de tratamiento del sustrato, equipada
por ejemplo con un dispositivo de transporte del sustrato, estando en particular las unidades de lectura y de
autentificacion dispuestas una a continuacion de otra, permitiendo realizar las operaciones de autentificacién y de
lectura de manera sucesiva.
En un ejemplo, las unidades de autentificacién y de lectura estan alojadas en un dispositivo que comprende una
zona de recepcion de los sustratos a tratar, estando este dispositivo concebido en particular para estar dispuesto de
manera permanente en un local, en funcionamiento normal.
A titulo de ejemplo, un conjunto puede comprender:

- un sistema de lectura tal como el definido anteriormente,

- un sustrato que comprende un cddigo de barras, siendo los datos contenidos en el codigo de barras
independientes en particular de caracteristicas fisicas intrinsecas del sustrato.

La presente invencion se podrda comprender mejor con la lectura de la descripcion detallada siguiente, de ejemplos
de realizacién no limitativos de la invencién y del examen del dibujo adjunto, en el que:

- la figura 1 representa, esquematica y parcialmente, un sistema de lectura de un cédigo de barras y un
embalaje que comprende un cédigo de barras,

- lafigura 2 representa, esquematica y parcialmente, un 6rgano de lectura del sistema de la figura 1,
- las figuras 3 a 6 ilustran, esquematica y parcialmente, diferentes ejemplos de codigos de barras,
- lafigura 7 representa, esquematica y parcialmente, una etiqueta que comprende un cédigo de barras,

- la figura 8 representa, esquematica y parcialmente, un cheque que comprende un codigo de barras de tipo
CMC7,

- lafigura 9 representa, esquematica y parcialmente, un sistema de lectura,

- la figura 10 representa, esquematica y parcialmente, un documento de identidad que comprende un cédigo
de barras,

- lafigura 11 es una vista esquematica y parcial de una caja de acondicionamiento y de una etiqueta pegada
sobre esta caja, cada una con un codigo de barras,

- lafigura 12 representa, esquematica y parcialmente, una prenda con una etiqueta sujeta sobre ésta,

- la figura 13 representa, esquematica y parcialmente, un sustrato que comprende un cédigo de barras
alterado, y

- la figura 14 representa, esquematica y parcialmente, un documento de identidad que comprende un cédigo
de barras.

Ejemplo 1

En la figura 1 se ha representado un sistema de lectura 1 que permite la lectura de un cédigo de barras. Este
sistema 1 comprende un érgano de lectura 2 conectado, por ejemplo, por una conexion filar 3 a una unidad de
tratamiento 4, por ejemplo un ordenador.

El 6érgano de lectura 2 comprende una empufiadura 5 que permite que un usuario lo manipule a la manera de una
pistola.

En el ejemplo ilustrado, el 6rgano de lectura 2 comprende una caja 9 que define un cabezal 6 y la empufiadura 5,
presentando este cabezal 6 una ventana de lectura 8, como se ilustra en la figura 2.

El 6rgano de lectura 2 comprende una unidad de lectura 10 del cédigo de barras y una unidad de autentificacion 11.
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El 6rgano de lectura 2 puede comprender un gatillo 17 para activar la lectura del cédigo de barras.

La unidad de lectura 10 comprende, detras de la ventana de lectura 8, un sensor 12 del tipo CCD lineal dispuesto
para permitir la recepcion de sefiales luminosas procedentes de un cédigo de barras 20 cuando éste se ilumina con
la ayuda de una fuente de iluminacion 13 del 6rgano de lectura 2.

En el ejemplo considerado, esta fuente de iluminacion 13 comprende, por ejemplo, uno o varios diodos
electroluminiscentes (LED), que permite emitir una luz visible roja, por ejemplo de longitud de onda de
aproximadamente 626 nm.

El sensor 12 permite leer unos cddigos de barras de tipo 1D o 2D, a una distancia relativamente pequefia
comprendida, por ejemplo, entre 0 y 10 cm.

La unidad de autentificacién 11 comprende, detras de la ventana de lectura 8, un detector 14 que comprende, por
ejemplo, un fotodiodo asociado a un filtro adaptado a la radiacion proxima IR y, eventualmente, una fibra 6ptica con
vistas a mejorar la recogida de la luz.

La unidad de autentificacion 11 puede comprender un microprocesador, no representado, concebido para analizar
unas caracteristicas, en particular espectrales, de la luz recogida por el detector 14.

El sistema de lectura 1 permite leer un codigo de barras 20 soportado por un sustrato 21 que forma, en el ejemplo
considerado, una caja de acondicionamiento 22, en particular para un medicamento, un producto cosmético o un
producto alimenticio, no siendo esta lista limitativa.

El sustrato 21 se realiza, por ejemplo, a base de papel y el cddigo de barras 20 se puede colocar sobre este sustrato
21 por transferencia térmica.

Como variante, el cédigo de barras se realiza sobre el sustrato 21 por impresién térmica directa, transferencia
matricial, marcado, por ejemplo por técnica laser, en particular con la ayuda de un laser YAG, un laser azul o un
laser UV.

El cadigo de barras 20 es, por ejemplo, un cédigo de barras del tipo EAN8, EAN13, UPC o ISBN.

Como variante, el cédigo de barras puede ser un cédigo de barras de tipo 2D, por ejemplo de tipo PDF 417 (véase la
figura 4), DataMatrix (véase la figura 6), Maxicode (véase la figura 3) o cddigo QR (véase la figura 5).

Los cadigos 2D pueden codificar, por ejemplo, aproximadamente 1 Mo de informaciones.

El sustrato 21 comprende unos elementos de seguridad o unos trazadores incorporados en su masa durante su
fabricacion.

Los elementos de seguridad se seleccionan de manera que permitan la emision de una radiacion IR, con un
espectro especifico, cuando estos elementos de seguridad son excitados con la luz visible roja utilizada para la
lectura del codigo de barras 20.

Estos elementos de seguridad comprenden, por ejemplo, un material activo tal como el comercializado bajo la
denominacion SecuSystem® por la compaiiia PitKit.

La fuente de iluminacion 13 del 6rgano de lectura 2 sirve a la vez para la lectura del codigo de barras 20 y para la
autentificacion del sustrato 21.

En el ejemplo considerado, la unidad de tratamiento 4 esta dispuesta para ordenar, simultaneamente con una lectura
del codigo de barras 20 por la unidad de lectura 10, la autentificacion del sustrato 21 por la unidad de autentificacion
11.

La lectura del cédigo de barras 20 es independiente del resultado de la autentificacion del sustrato 21.

La unidad de tratamiento 4 estd dispuesta para permitir la comparacién de una informacién de autentificacion
relacionada con una caracteristica fisica intrinseca del sustrato 21 definida, en el ejemplo considerado, por el
espectro de radiacion IR emitido por los elementos de seguridad y recogido por el detector 14, con una informacién
de referencia, en particular un espectro de referencia con el fin de concluir sobre la autenticidad del sustrato 21.

La unidad de tratamiento 4 puede estar dispuesta para permitir el acceso, en cada lectura de un coédigo de barras, a
los datos memorizados en el cédigo de barras 20, independientemente del resultado de la autentificacion del
sustrato 21.
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La unidad de tratamiento puede permitir asimismo, cualquiera que sea el resultado de la autentificacion del sustrato,
acceder a unos datos complementarios asociados al codigo de barras leido, memorizados en un soporte de datos
distinto del sustrato 21, por ejemplo en una memoria de la unidad de tratamiento 7.

El 6rgano de lectura 2 puede comprender uno o varios testigos luminosos 18 dispuestos en el exterior de la caja 9y
dispuestos para emitir una luz de un primer color, por ejemplo de color verde, en caso de autentificacion positiva del
sustrato 21, y una luz de un segundo color, por ejemplo de color rojo, en caso de autentificacion negativa.

Ejemplo 2

En la figura 7 se ha representado una etiqueta adhesiva 25 formada por un sustrato 30 que comprende un codigo de
barras 20, por ejemplo de tipo 2D tal como un cédigo DataMatrix.

La etiqueta 25 esta realizada, por ejemplo, a base de material plastico y dispuesta de manera que se altere en caso
de tentativa de despegue de esta etiqueta 25 de un soporte sobre el cual esta pegada.

Una etiqueta 25 de este tipo puede ser andloga a una etiqueta STES comercializada por la compafia
ARJOWIGGINS.

El sustrato 30 comprende en su masa, por ejemplo, unos elementos de seguridad fluorescentes bajo la excitacion de
una radiacion UV a 365 nm.

La fluorescencia de estos elementos de seguridad se elige de manera que no afecte a la lectura 6ptica del cédigo de
barras 20.

Estos elementos de seguridad son por ejemplo unas particulas fluorescentes de color amarillo a la vez en luz
ambiente bajo radiacién UV, unas fibras de color azul en luz ambiente y que tienen una fluorescencia azul bajo UV, o
unas fibras invisibles a simple vista y que tienen una fluorescencia roja bajo UV.

Los elementos de seguridad estan dispersados en el seno del sustrato 30 con el fin de estar presentes en la zona 26
cubierta por el cédigo de barras 20.

La lectura del cédigo de barras 20 y la autentificacion del sustrato 30 se realizan con la ayuda de un sistema de
lectura, no representado, que comprende:

- una primera fuente de iluminacion que comprende, por ejemplo, un LED apto para emitir una radiacion visible
de color rojo a 626 nm,

- una unidad de lectura de un cddigo de barras con un sensor bidimensional dispuesto para leer a la vez unos
cédigos de barras lineales y unos codigos de barras matriciales 2D bajo exposicion a la primera fuente de
iluminacion,

- una segunda fuente de iluminacién, por ejemplo por lo menos un LED, apta para emitir una radiacion UV a
365 nm, asociada a una lente para enfocar puntualmente la radiacién de esta segunda fuente,

- un juego de fibras épticas con detectores y espectrofotometros dispuestos para permitir la descomposicién
espectral de la radiacién visible emitida por el sustrato 30 bajo la excitacion UV de la segunda fuente de
iluminacion.

Con vistas a garantizar la confidencialidad de datos alfanuméricos codificados en el codigo de barras o de datos
asociados a este cddigo de barras memorizados en un soporte de datos distinto del sustrato 30, el acceso a estos
datos, en el ejemplo considerado, esta condicionado a la autentificacion del sustrato 30.

En el caso en que la firma espectral de los elementos de seguridad presentes en el sustrato 30, en particular en la
zona de inspeccion 26, no corresponda a una firma espectral de referencia esperada, el sistema de lectura ordena la
emision de un aviso, en particular visual o sonoro, con el fin de advertir al usuario del hecho de que el sustrato 30 no
se ha autentificado correctamente e impedir el acceso a los datos alfanuméricos memorizados en el codigo de
barras o asociados a éste.

Ejemplo 3

Se describira ahora, con referencia a la figura 9, un sistema de lectura 40 que permite leer un cédigo de barras 35 de
tipo CMC7 de un documento 36, tal como un cheque, ilustrado en la figura 8.

El documento 36 comprende un sustrato 37 de papel que incorpora unos elementos de seguridad tales como, por
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ejemplo, unos trazadores de denominacién Traceless® comercializados por la compafiia CREO, excitables bajo
radiacion IR.

El codigo de barras 35 se imprime con la ayuda de una tinta magnetizable.
El sistema de lectura 40 comprende:
- una unidad de lectura 41 provista:
« de un escaner que permite una lectura éptica del cédigo de barras 35,
e deunimany de un cabezal de lectura magnética que permite una lectura magnética del codigo de barras
35 cuando éste esta imantado gracias al iman, pudiendo en particular la lectura 6ptica y la lectura

magnética realizarse simultaneamente,

- un dispositivo de transporte 42 que permite trasladar el documento 36 a una zona de lectura 43, a nivel de la
unidad de lectura 41,

- una unidad de autentificacion 44 que comprende, por ejemplo, un LED que emite en el espectro IR, a la
longitud de onda de excitacion de los elementos de seguridad, y un bloque de fotodiodos con unos filtros IR.

Durante el paso del documento 36 al sistema de lectura 40, la autenticidad del sustrato se verifica sobre la base de
la firma espectral generada por los elementos de seguridad.

Cuando el sustrato 37 no presenta la firma espectral esperada, el documento 36 es considerado como falsificado o
imitado, y transferido gracias a un dispositivo de transporte, no representado, hacia un emplazamiento en el que se
almacenan unos sustratos no validados.

En caso de autentificacion positiva del sustrato 37, el sistema de lectura 40 procede a la lectura 6ptica y magnética
del codigo de barras 35.

Ejemplo 4

En la figura 10 se ha representado un documento de seguridad y/o de valor 50, tal como un documento de identidad,
que comprende un sustrato 51 que comprende unas fibras metdlicas 52 que tienen una respuesta magnética
especifica bajo la excitacion de un campo magnético.

Las fibras magnéticas 52 que son por ejemplo las comercializadas bajo el nombre de Authentiber® por la compafiia
ACS, presentan, por ejemplo, un magnetismo dulce y son detectables gracias a un sistema apropiado desarrollado
por esta misma compafiia. La deteccion se basa en el analisis de la sefial emitida por lo menos por una fibra
metdlica en una zona de inspeccion cuando esta Ultima esta expuesta a un campo magnético alternativo.

El documento comprende un cédigo de barras 55 impreso sobre el sustrato 51 por marcado laser, siendo este
cadigo por ejemplo un codigo PDB™.

Un sistema de lectura esta previsto para leer el codigo de barras 55, estando este sistema dispuesto para permitir la
lectura del codigo de barras solamente en caso de autentificacion positiva del sustrato.

La autentificacion del sustrato 51 se realiza sometiéndolo a un campo magnético y comparando la firma magnética
medida con una firma de referencia.

Ejemplo 5

En la figura 11 se ha representado una caja de acondicionamiento 60 que comprende un codigo de barras 61
realizado por microperforacion con laser, asi como una etiqueta 62 sobre la cual esta impreso un cédigo de barras
63 idéntico al codigo de barras 61.

La etiqueta 63 esta pegada por ejemplo sobre una cara exterior de la caja de acondicionamiento 60.

El sustrato 64 utilizado para la caja de acondicionamiento 60 comprende unos primeros elementos de seguridad que
tienen una respuesta espectral IR especifica cuando estos elementos de seguridad son sometidos a una luz visible

roja a 630 nm.

La etigueta 62 comprende un sustrato 65 con unos segundos elementos de seguridad que presentan otra firma
espectral IR, en respuesta a una exposicién a una luz visible roja a 630 nm.

10
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La lectura de los cédigos de barras 61 y 63 y la autentificacion de los sustratos 64 y 65 se realizan con la ayuda de
un sistema de lectura, no representado, que comprende un érgano de lectura que comprende:

- una fuente de iluminacién que comprende, por ejemplo, cuatro diodos laser a 630 nm,
- unacamara CMOS 2D (660 (h) x 492 (v) pixeles efectivos),

- dos detectores IR con unos filtros adecuados capaces de detectar las firmas espectrales de los primeros y
segundos elementos de seguridad.

El sistema de lectura verifica la autenticidad de los sustratos 64 y 65 y llega a la conclusién de la autenticidad del
conjunto solamente cuando los dos sustratos 64 y 65 han sido autentificados correctamente.

Ejemplo 6

En la figura 12 se ha representado un conjunto 70 que comprende una etiqueta 71 sujeta a un articulo 72 tal como
una prenda.

La etiqueta 71 comprende, por ejemplo, un sustrato de cartén no adhesivo y un cédigo de barras impreso 73.

El sustrato de la etiqueta 71 comprende un marcador invisible tal como, por ejemplo, el comercializado por la
compaiiia australiana DatatraceDNA. Una porcién por lo menos del articulo 72, por ejemplo el forro 75 de la prenda,
comprende otro marcador, de la misma compafiia por ejemplo, introducido en la resina de apresto del forro. Estos
dos marcadores presentan una respuesta espectral dada cuando estan sometidos a una longitud de onda luminosa
especifica.

Un sistema de lectura, no representado, esta previsto para permitir asegurar que la prenda no sea desviada a
mercados paralelos, acompafiandose frecuentemente esta desviacion de una sustitucién de la etiqueta de origen por
otra con un cddigo de barras diferente.

El sistema permite asimismo asegurarse de que el articulo 72 y la etiqueta 71 no se han falsificado.

El sistema de lectura puede comprender, por ejemplo, un escaner de barrido omnidireccional para la lectura del
cédigo de barras 73 y una unidad de autentificacion que comprende un sistema de excitacién a la longitud de
excitacion del marcador y un poligono que gira con los detectores y que permite verificar, durante la lectura del
cadigo de barras, la presencia de los elementos de seguridad en el sustrato de la etiqueta 71 y el articulo 72.

Si se verifica la autenticidad del articulo 72 pero no la de la etiqueta 71, el sistema de lectura llega a la conclusién de
una desviacion del articulo 72 a un mercado paralelo.

Si la autenticidad del articulo 72, como la de la etiqueta 71, no son verificadas, el sistema de lectura concluye que se
ha falsificado el articulo 72.

En los dos casos citados, esta previsto un testigo luminoso para advertir al usuario.

El sistema de lectura puede estar dispuesto para enviar automaticamente informaciones de no conformidad del
articulo 72 y/o de la etiqueta 71 hacia un soporte de datos en el que se memorizan unos datos asociados al codigo
de barras 73.

Ejemplo 7

En el ejemplo considerado, en caso de verificacién negativa de la autenticidad de un sustrato 80, el cédigo de barras
20 soportado por este sustrato 80 es alterado de manera que impide una lectura ulterior del cddigo de barras 20.
Esta alteracion se puede realizar, por ejemplo, produciendo en el cédigo de barras 20 una marca 81, en particular
con una tinta visible y/o irreversible, como se ilustra en la figura 13, por ejemplo de manera automatica con un
dispositivo de marcado apropiado.

Ejemplo 8

En la figura 14 se ha representado un documento de identidad 85 que comprende un sustrato 86 realizado en
material plastico.

Este sustrato 86 comprende en su masa unas heterogeneidades formadas por ausencias de material o burbujas 87.

Estas heterogeneidades 87 se pueden formar, en particular, durante la fabricacion del sustrato 86.

11



10

15

20

ES 2426 039 T3

Este tipo de sustrato 86 se comercializa, por ejemplo, por la compafiia Prooftag.
Las burbujas 87, situadas en una zona de inspeccién 88, definen una firma Unica asociada al sustrato 86.

El documento 85 comprende un codigo de barras 89, por ejemplo del tipo 2Dsuperscript comercializado por la
compaiiia Datastrip.

Este cdédigo de barras 89 contiene, de manera encriptada, unos datos relativos al propietario del documento de
identidad 85 y a la firma del sustrato 86.

Durante una operacioén de lectura del codigo de barras 89, se realiza una lectura de la firma en la zona de inspeccion
88 con la ayuda de un sistema optico dispuesto, por ejemplo, para detectar la posicion de las burbujas 87.

La firma obtenida a partir del sustrato 86 se puede comparar con la memorizada en el cédigo de barras 89.

Si hay correspondencia entre estas firmas, el documento 85 y el cédigo de barras 89 son considerados como
auténticos.

La expresion “que comprende un” se debe entender como sinénimo de la expresion “que comprende por lo menos
un”, salvo si se especifica lo contrario.

12
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REIVINDICACIONES

1. Procedimiento de lectura de por lo menos un cédigo de barras (20; 35; 55; 61; 63) soportado por un sustrato (21,
30; 37; 51, 64; 65), comprendiendo el procedimiento las etapas siguientes:

a) durante una presentacion del cédigo de barras a un sistema de lectura del cédigo de barras, generar de
manera automatica por lo menos una informaciéon de autentificacion del sustrato relacionada con una
caracteristica fisica intrinseca del sustrato e independiente de los datos contenidos en el cddigo de barras, y

b) permitir la lectura del cédigo de barras (20; 35; 55; 61; 63), solamente en caso de autentificacion positiva del
sustrato, o leer el codigo de barras cualquiera que sea el resultado de la autentificacion del sustrato, y en
caso de autentificacion negativa del sustrato, impedir el acceso a una parte solamente de los datos
contenidos en el cédigo de barras y/o a unos datos eventuales asociados al cédigo de barras, memorizados
en un soporte de datos distinto del sustrato.

Procedimiento segun la reivindicacion anterior, que comprende la etapa siguiente:

- permitir, en el caso de una autentificacién positiva del sustrato, el acceso a unos datos asociados al cédigo de
barras memorizados en un soporte de datos distinto del sustrato.

Procedimiento segun cualquiera de las reivindicaciones anteriores, que comprende la etapa siguiente:

- en caso de autentificacion negativa del sustrato, generar un aviso, en particular visual o sonoro.
Procedimiento segun cualquiera de las reivindicaciones anteriores, que comprende las etapas siguientes:

- permitir la memorizacion de datos asociados al codigo de barras en un soporte de datos distinto del sustrato,

- en caso de autentificacion negativa del sustrato, memorizar en dicho soporte de datos por lo menos un dato
relacionado con la autentificacion negativa del sustrato.

Procedimiento segun cualquiera de las reivindicaciones anteriores, que comprende la etapa siguiente:

- hacer depender de la autentificacion del sustrato una accién referente al tratamiento ulterior del sustrato.

Procedimiento segun la reivindicacion anterior, que comprende la etapa siguiente:

- en caso de autentificacion negativa del sustrato, transferir, de manera automatica, el sustrato (37) hacia un
emplazamiento de almacenamiento en el que estan almacenados unos sustratos cuya autenticidad no ha
sido validada.

Procedimiento segun cualquiera de las reivindicaciones anteriores, que comprende la etapa siguiente:

- en caso de autentificacién negativa del sustrato, alterar el cédigo de barras de manera que impida una lectura
ulterior del cddigo de barras, en particular produciendo sobre el cédigo de barras una marca, siendo la marca
visible y/o irreversible.

Procedimiento segun cualquiera de las reivindicaciones anteriores, que comprende la etapa siguiente:

- en caso de autentificacién positiva del sustrato, producir sobre el sustrato, en particular en el cédigo de
barras, una marca, irreversible o temporal, en particular visible.

9. Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que la caracteristica fisica intrinseca del
sustrato (86) esta relacionada con por lo menos una heterogeneidad del sustrato (87).

10. Procedimiento segun cualquiera de las reivindicaciones 1 a 8, en el que el sustrato comprende por lo menos un
elemento de seguridad (52) dispersado en la masa del sustrato, de manera aleatoria, estando la caracteristica fisica
intrinseca del sustrato relacionada con una parte por lo menos de los elementos de seguridad.

11. Procedimiento segun la reivindicacién anterior, en el que el elemento de seguridad se selecciona de entre:

- un material activo tal como, por ejemplo, una sustancia quimica absorbente en el UV o unos elementos
detectables por fluorescencia X,

- una particula, en especial luminiscente y/o fluorescente,
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- una fibra tal como una fibra magnética, en particular de magnetismo dulce, o una fibra excitable 6pticamente,
en particular por exposicion a una radiacién IR,

- una plagueta.
12. Procedimiento segun cualquiera de las reivindicaciones anteriores, que comprende las etapas siguientes:

- someter el sustrato a una primera excitacion electromagnética de una primera longitud de onda, en particular
una radiacion UV, con vistas a verificar la autenticidad del sustrato,

- leer el codigo de barras sometiéndolo a una segunda excitacion electromagnética de una segunda longitud de
onda diferente de la primera, en particular una radiacién luminosa en el visible, por ejemplo de color rojo.

13. Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que el cédigo de barras esta dispuesto
para que sea invisible a simple vista, en luz ambiente, realizandose con la ayuda de una tinta excitable bajo
radiacion UV o IR.

14. Procedimiento segun cualquiera de las reivindicaciones anteriores, para la lectura de dos cédigos de barras, en
particular idénticos, soportados respectivamente por dos sustratos, teniendo estos sustratos preferentemente unos
elementos de seguridad diferentes, comprendiendo el procedimiento las etapas siguientes:

- generar, para cada uno de los sustratos (64; 65) por lo menos una informacién relacionada con una
caracteristica fisica intrinseca del sustrato,

- permitir la lectura de los codigos de barras (61; 63) solamente en caso de autentificacion positiva de los dos
sustratos, o

- permitir la lectura de por lo menos un cddigo de barras, en particular de los dos codigos de barras (61; 63)
cualquiera que sea el resultado de la autentificaciéon de los sustratos.

14
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