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ES 2427163 T3

PROCEDIMIENTO PARA VALIDAR UNA TRANSACCION DE PEAJE
DESCRIPCION

La presente invencion se refiere a un procedimiento para validar una transaccién de control de trafico por carretera
que se genera mediante la grabacion de una imagen de un vehiculo en una estacién de control de un sistema de
control de trafico por carretera y la lectura OCR (reconocimiento 6ptico de caracteres) de una matricula del vehiculo
en la imagen grabada y que se envia a un receptor de transaccion del sistema de control de trafico por carretera.

Este tipo de sistemas de control de trafico por carretera se identifica también como “sistemas de control por video”,
ya que las transacciones de control se basan en grabaciones de videos de trafico en una estacion de control. Los
sistemas se pueden usar con multiples fines de control, por ejemplo, para controlar la presencia de un vehiculo en
un lugar determinado a fin de facturar el uso de este lugar en forma de peaje viario, peaje por zonas o peaje de
aparcamiento, como prueba en caso de controles de velocidad u otras infracciones de trafico, para supervisar el
cumplimiento de las normas relativas al transporte de mercancias peligrosas, la ejecucion adecuada de recorridos de
quitanieves o de limpieza de carreteras, la entrada y salida de vehiculos de flota en recintos industriales o de
vehiculos de alquiler en oficinas de alquiler o similar.

En este caso, los vehiculos se identifican sobre la base de un reconocimiento 6ptico de caracteres (Optical
Character Recognition, OCR) de sus matriculas de vehiculo en las imagenes grabadas. En la practica, el operador
del sistema de control de trafico por carretera (en un sistema de peaje viario, el “Toll Charger”, TC, perceptor de
peajes) no es la misma entidad que el receptor y procesador de las transacciones de control que, por lo general, es
el propietario del sistema de control de trafico por carretera o una autoridad estatal (“Contract Issuer”, Cl, emisor de
contrato). Para estos ultimos tiene una importancia decisiva validar la autenticidad de las transacciones de control,
enviadas por el operador, a fin de impedir que a los usuarios o a las personas sometidas a control se les facturen,
atribuyan o carguen en cuenta transacciones que no han tenido lugar.

Por el documento EP2088568 es conocida una estaciéon de control que en caso de una infracciéon prepara un
documento electronico con otras grabaciones de vehiculo y con otros datos, como la matricula leida por OCR o la
clase de vehiculo detectada. Antes de enviarse el documento elaborado a la central mediante una via de
comunicacion, dado el caso, insegura, este documento se firma de acuerdo con un procedimiento convencional de
private-public-key (clave publica-privada). Esto permite detectar una manipulacién en la via de transmision, pero no
es posible, sin embargo, una validacién o autentificacion de toda la transaccion de control, incluida la elaboracion del
documento, por lo que cada una de las estaciones de control se ha de proteger de manera costosa con sistemas
sensores adicionales.

Hasta el momento no hay ninguna posibilidad para realizar tal validacion o autentificacion de transacciones. La
invencion tiene el objetivo de proporcionar una solucion de este tipo.

Este objetivo se consigue segun la invencién mediante un procedimiento del tipo mencionado al inicio con las
caracteristicas de la reivindicacion 1.

Con ayuda del procedimiento segun la invencion, el receptor de transaccion (Contract Issuer) puede comprobar
transacciones de peaje directamente en la interfaz con el operador del sistema de control, por ejemplo, un operador
del sistema de peaje (Toll Charger), y rechazar transacciones de control no autentificadas. La invenciéon se basa
aqui en el uso de un elemento de procesamiento separado en la estacion de control, que goza de la confianza del
receptor de transaccion y que con este fin se provee de una clave criptografica del receptor de transaccion. En
combinacién con una clave aleatoria de la estacion de control, que es Unica para cada transacciéon o imagen
grabada, se generan datos de autentificacion para el receptor de transaccion que le permiten validar la transaccion
de control original sobre la base de la imagen grabada originalmente mediante la comprobacién autarquica, por su
parte, de los datos de autentificacion.

La estacion de control mencionada puede ser tanto fija como movil y comprender una o varias camaras, asi como
componentes repartidos geograficamente, por ejemplo, un ordenador remoto proxy para evaluar la matricula por
OCR.

Segun una realizacion preferida de la invencién, en el elemento de procesamiento se almacenan varias claves
criptograficas asignadas a distintos receptores de transaccion, y la clave criptografica, que se va a usar
respectivamente, se selecciona en funcién de la matricula leida por OCR. De este modo se pueden autentificar por
separado directamente en su origen y validar a continuacion transacciones de control para distintos receptores de
transaccion, por ejemplo, diferentes autoridades, policia, bomberos, servicios de mantenimiento de carreteras, etc.
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Los datos de autentificacion y la clave aleatoria se envian preferentemente junto con la transaccién de control al
receptor de transaccion, de manera que la transaccion de control contiene de manera directa los datos que
posibilitan su validacion. Alternativamente, los datos de autentificacion y la clave aleatoria se pueden enviar también
junto con la imagen grabada al receptor de transaccion, previéndose referencias correspondientes a la transaccion
de control.

Como se establece en la reivindicacion 1, la clave aleatoria define segun la invencién una seccion de imagen en la
imagen grabada y la codificacion mencionada de la imagen grabada con la clave aleatoria comprende el paso de
extraer la seccion de imagen de la imagen grabada y el paso de formar un primer valor hash de la seccion de
imagen. Por tanto, una capacidad de calculo extremadamente pequefia en el elemento de procesamiento es
suficiente para conseguir el objetivo deseado, ya que la codificacion, que tiene lugar aqui, siempre que esté
relacionada con la clave aleatoria, se limita a extraer una seccién de imagen aleatoria de la imagen grabada y a
formar un valor hash de la misma. La seleccion de una seccion de imagen reduce en gran medida el volumen de
datos, y la formacion de un valor hash es una operacion informatica muy simple. De este modo, al realizarse la
codificacion ulterior con la clave criptografica, el valor hash mencionado esta disponible como juego de datos inicial,
fuertemente reducido, y es posible usar cualquier procedimiento de codificacion conocido en la técnica con un
pequefio coste.

La seccion de imagen extraida contiene preferentemente también la matricula del vehiculo, lo que aumenta la
seguridad de la validacion.

Es particularmente favorable que también esta segunda codificacion se lleve a cabo con ayuda de la formacion de
un valor hash, es decir, la codificacion mencionada de la imagen grabada con la clave criptografica comprende el
paso de formar un segundo valor hash a partir del primer valor hash y de la clave criptografica, constituyendo a
continuacioén este segundo valor hash los datos de autentificacion.

La seccién de imagen mencionada puede ser cualquier parte de la imagen grabada que se puede definir mediante la
clave aleatoria. Asi, por ejemplo, la clave aleatoria define los puntos angulares de un contorno periférico que
encierra una seccion de imagen plana. Alternativamente, la clave aleatoria podria predefinir valores de color de
pixeles, y todos los pixeles con estos valores de color formarian conjuntamente la seccién de imagen mencionada.

En la presente descripcion se entiende por “formacion de un valor hash” la aplicaciéon de una funcion de
representacion n:1 practicamente irreversible al valor de entrada, es decir, una funcidon que es reversible sélo de
manera (extremadamente) multiforme, por lo que a partir del valor hash conocido ya no se puede inferir
practicamente el valor inicial (en este caso, la seccion de imagen). Como ejemplos de este tipo de funciones hash se
pueden mencionar la funciéon de suma horizontal, la funcién médulo, etc.

En otras configuraciones ventajosas de la invencidon se pueden integrar en los datos de autentificacion un sello de
tiempo, una identificacion de la estacion de control, una identificacion del elemento de procesamiento y/o un valor de
conteo continuo. Cada uno de estos datos se puede usar para pruebas de plausibilidad posteriores, lo que permite
aumentar la seguridad de la validacion.

Es posible ademas almacenar varias claves criptograficas con identificaciones de clave asignadas en el receptor de
transaccion y en el elemento de procesamiento, integrar la identificacion de clave de la clave usada en los datos de
autentificacion y usarla en el receptor de transaccion para determinar la clave asignada. Esto permite aumentar
también la seguridad del sistema.

El elemento de procesamiento, que sirve como unidad de autentificacion, puede ser tanto un elemento de software
como un elemento de hardware. Se usa preferentemente un elemento de hardware que se conecta mediante una
interfaz fisica a la estacion de control, por ejemplo, en forma de un médulo de hardware protegido criptograficamente
(Secure Access Module, SAM, médulo de acceso seguro), un token USB, etc. A este respecto, se puede prever
también preferentemente que la separacion de la interfaz inutilice el elemento de hardware para impedir
manipulaciones y proporcionar una alta proteccion de confianza al receptor de transaccion.

Segun otra caracteristica preferida de la invencion, la transaccion de control complementada es enviada por la
estacion de control al receptor de transaccion a través de un primer canal y la imagen grabada es enviada por la
estacion de control al receptor de transaccion a través de un segundo canal, asignandose entre si la transaccion de
control complementada y la imagen grabada correspondiente en el receptor de transacciéon por medio de al menos
una referencia mutua. Por consiguiente, no es imprescindible que las transacciones de control y las imagenes
grabadas lleguen simultaneamente al receptor de transaccion; por ejemplo, las imagenes grabadas, acumuladas en
bases de datos, se podrian poner a disposicion del receptor de transaccion para la validacion.



10

15

20

25

30

35

40

45

50

55

60

ES 2427163 T3

La invencion se explica detalladamente a continuacion por medio de un ejemplo de realizacion representado en los
dibujos adjuntos. En los dibujos muestran:

Fig. 1 un esquema de bloques de un sistema de peaje viario interoperable como sistema de control de trafico por
carretera, a modo de ejemplo, segun la invencion;

Fig. 2 esquematicamente, una de las estaciones de control del sistema de peaje viario de la figura 1; y

Fig. 3 un diagrama de flujo de sefiales del procedimiento, segun la invencion, para validar transacciones de control
en el marco del sistema de peaje viario de la figura 1.

Segun la figura 1, en un sistema de control de trafico por carretera interoperable, en este caso un sistema de peaje
viario 1, se generan transacciones de control tr mediante una pluralidad de estaciones de control diferentes (en este
caso: Tolling Entities, entidades de peaje) TE y estas transacciones de control se envian a través de centrales
especificas del operador (en este caso: Toll Charger) TC a receptores de transaccion Cl (Contract Issuer) para el
procesamiento y/o la facturacion. Los receptores de transaccion Cl pueden recibir transacciones de control tr de
distintas centrales de operador TC y éstas se pueden conectar a su vez a una pluralidad de estaciones de control TE
diferentes, de las que se muestra una a modo de ejemplo en la figura 2.

La estacion de control TE de la figura 2 comprende una radiobaliza 2 opcional, por ejemplo, segun el estandar
DSRC (Dedicated Short Range Communication, comunicacion dedicada de corto alcance) o el estandar WAVE
(Wireless Access in a Vehicle Environment, conexion inaldambrica en entorno vehicular), y una camara fotografica o
camara de video 3 que estan conectadas a un ordenador de estacién 4 que a su vez esta conectado a la central TC
(figura 1). La radiobaliza 2 permite generar, por ejemplo, transacciones de peaje basadas en el estandar DSRC,
mediante la radiocomunicacién 5 con aparatos de vehiculo (Onboard Units, OBUs, unidades de a bordo) 6 que son
transportados por vehiculos 7 que pasan por la estacién TE en una carretera 8.

Con ayuda de la camara 3 se pueden generar transacciones de control, basadas en videos, al grabar la camara 3
una imagen pic del vehiculo 7, en la que se lee a continuacion la matricula de vehiculo 9 en una placa de matricula
del vehiculo 7 mediante el reconocimiento 6ptico de caracteres (Optical Character Recognition, OCR). La matricula
de vehiculo 9 como resultado de la evaluacion por OCR de la imagen grabada pic representa, por ejemplo, tras
complementarse con un sello de tiempo actual, un valor de medicién de velocidad del vehiculo y/o una identificacion
de la estacién de control TE o la camara 3, la base de una transaccion de control tr basada en videos que se envia
al receptor de transaccion Cl a través de una central TC.

En el caso de la matricula de vehiculo 9 leida por OCR se puede tratar del nimero de matriculacién del vehiculo,
pero también de otras matriculas del vehiculo posibles de leer por OCR, por ejemplo, una matricula de mercancia
peligrosa, una matricula de flota, etc.

A fin de posibilitar al receptor de transaccion Cl una validacion (autentificacion) de tales transacciones tr basadas en
videos, las estaciones de control TE basadas en videos estan equipadas con un elemento de procesamiento
separado (Authentication Entity, entidad de autentificacion) AE que se puede asignar individualmente a toda la
estacion de control TE o a una o cada camara 3 de la misma.

En un primer paso 11, una clave criptografica (Trusted Key, clave confiable) tk, que esta asignada de manera Unica
a un receptor de transaccion Cl y que es de su confianza, se almacena, por una parte, en el receptor de transaccion
Cly, por la otra parte, en cada estacion de control tr, de la que se debe recibir la transaccion de control TR, mas
exactamente en el respectivo elemento de procesamiento AE de la estacion de control TE (figura 1).

La figura 3 muestra a continuacion los pasos de procesamiento o flujos de sefales durante el paso de un vehiculo 7
por una estacion de control TE que esta equipada con tal elemento de procesamiento AE y genera una transaccion
de control tr que se envia, a modo de ejemplo, a un receptor de transaccion Cl a través de la central de operador
TC. Las claves criptograficas tk de los distintos receptores de transaccion Cl, a los que la estacion de control TE
puede enviar las transacciones de control tr, ya se encuentran almacenadas en el elemento de procesamiento AE,
véase el juego de datos tk 12.

La camara 3 graba una imagen pic del vehiculo 7 al pasar por la estacion de control TE y a partir de esta imagen
genera en un proceso OCR 13 una transaccién de control tr sobre la base del resultado de la lectura de matricula
por OCR de la matricula de vehiculo 9. La transaccién de control tr puede contener otros datos, como un sello de
tiempo, una identificacion de la estacién de control TE y/o de la camara 3, una identificacion del elemento de
procesamiento AE, un valor de conteo incrementado de manera continua (contador de transaccion), etc. Se entiende
que el proceso OCR 13 se podria calcular también en un ordenador proxy (no mostrado), distante geograficamente,
que se ha de asignar a la estacion de control TE.
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El elemento de procesamiento AE recibe la imagen grabada pic y genera una clave aleatoria rd para la misma.
Sobre la base de la clave aleatoria rd se extrae en un proceso 14 una seccion de imagen aleatoria p a partir de la
imagen grabada pic y se genera un valor hash h(p) de la seccién de imagen p, por ejemplo, mediante adicion
modular de los pixeles en la seccion de imagen p. La clave aleatoria rd indica, por ejemplo, directamente las
coordenadas de imagen de al menos tres pixeles en la imagen grabada pic que generan o definen la seccion de
imagen p. Alternativamente, la clave aleatoria rd podria predefinir determinadas propiedades de pixeles, por
ejemplo, valores de color, y todos los pixeles con estas propiedades forman la secciéon de imagen p.

La extraccion de una seccion de imagen aleatoria p de la imagen grabada pic y la formacion de un valor hash h de la
seccion de imagen p necesitan sélo una capacidad de calculo pequefia y, por tanto, se pueden llevar a cabo también
en tiempo real, por ejemplo, con medios procesadores simples en el documento de procesamiento AE, como los
procesadores existentes, por ejemplo, en tarjetas chip o tarjetas SIM.

En un proceso 15, el valor hash h, formado de esta manera, se vuelve a codificar a continuaciéon con la clave
criptografica tk del respectivo receptor de transaccion TE, hacia el que esta dirigida la transaccion de control tr. El
proceso de codificacion 15 se puede realizar también mediante una nueva formaciéon de un valor hash a partir del
valor hash h mencionado antes y la clave criptografica tk.

La clave tk correcta se puede seleccionar, por ejemplo, sobre la base de las listas de asignacion (“white lists”, listas
blancas), almacenadas en la estacion de control TE, de matriculas de vehiculo 9 y receptores de transaccion Cl
correspondientes, es decir, el resultado de la lectura de matricula del proceso OCR 13 controla la seleccion de la
clave criptografica tk a partir del juego 12 (flecha 16).

A la salida o al final del proceso 15 se obtienen datos de autentificacion au que se adicionan junto con la clave
aleatoria rd a la transaccion de control tr para su ampliacion en forma de una transaccion de control complementada
{tr,rd,au} 17. En este caso, a los datos de autentificacion au se pueden afiadir también otros datos, como un sello de
tiempo, una identificacion de la estacién de control TE y/o de la camara 3, una identificacion del elemento de
procesamiento AE, un valor de conteo incrementado de manera continua (contador de transaccion), etc., o estos
datos pueden estar integrados en los datos de autentificacion.

La transaccién de control complementada 17 se envia a continuacion al receptor de transaccion Cl a través de un
primer canal de transmisién 18 que comprende también, por ejemplo, una central de operador TC en su recorrido. La
imagen grabada pic, en la que se basa la transaccion de control tr, se envia también al receptor de transaccion Cl a
través de un segundo canal de transmision 19. El envio a través del primer y del segundo canal de transmisién 18,
19 no se tiene que realizar simultdneamente. Asi, por ejemplo, tanto las transacciones de control complementadas
17 como preferentemente también las imagenes grabadas pic se podrian almacenar de manera temporal, por
ejemplo, en bases de datos 20 de la central de operador TC, y poner a disposicion a solicitud del receptor de
transaccién Cl. Esto entra asimismo en el concepto de “enviar”. Otra posibilidad consiste en no anadir los datos de
autentificacion au y la clave aleatoria rd a la transaccion de control tr, sino a los datos de imagen pic. Todos los
datos tr, rd, au, pic se pueden enviar también a través del mismo canal de transmision.

Se entiende que en realizaciones simplificadas puede tener lugar también, en vez de los procesos preferidos
mostrados 14, 15, sélo un Unico proceso de codificacion o paso de codificacién en el elemento de procesamiento
AE, en el que la imagen grabada pic se codifica en un paso con la clave aleatoria rd y la clave criptografica tk para
obtener los datos de autentificacion au. Asi, por ejemplo, la clave aleatoria rd y la clave criptografica tk se podrian
combinar en una clave comun que se aplica a la imagen grabada pic para obtener asi los datos de autentificacion
au.

En el receptor de transaccion Cl se combinan a continuaciéon las transacciones de control complementadas 17
recibidas y las imagenes grabadas pic recibidas que sirven de base a éstas, es decir, se asignan una a otra, por
ejemplo, por medio de al menos una referencia mutua en uno de estos datos, por ejemplo, una referencia a una
identificacion Unica de una imagen grabada pic en la transaccién de control tr o una referencia a una identificacion
Unica de una transaccion de control tr en una imagen grabada pic o ambas. El receptor de transaccion Cl podria
validar también sélo aleatoriamente transacciones de control tr al procesar o recibir, Gnicamente en caso necesario,
la imagen grabada asignada pic correspondiente, por ejemplo, al solicitarla a la base de datos 20 de la central de
operador TC. Si la imagen grabada pic se recibe junto con la transaccién de control complementada 17, no es
necesario hacer una asignacion.

En un primer paso 21, la clave aleatoria rd se extrae ahora de la transaccién de control complementada 17 en el
receptor de transaccion Cl y se aplica en la imagen grabada pic asignada recibida en un proceso 22, similar al
proceso 14 en el elemento de procesamiento AE, para volver a obtener la seccién de imagen aleatoria p y formar el
valor hash h para la misma. Este valor hash se codifica nuevamente con la clave criptografica tk del receptor de
transacciéon Cl en un proceso 23, similar al proceso 15 del elemento de procesamiento AE, para obtener datos de
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referencia o autentificacion nominales au,. Estos datos se comparan a continuaciéon en un paso o proceso 24 con los
datos de autentificacion au, extraidos de la transaccién de control complementada 17 y, si son iguales, se valida la
transaccion tr, es decir, se considera que esta autentificada y queda libre para el procesamiento y/o la facturacion
ulteriores en el receptor de transaccion CIl. Si no son iguales, se ha producido un error o una manipulacion y la
transaccion tr no esta validada (sin validez) y se descarta. Se puede emitir y registrar entonces un mensaje
correspondiente de alarma.

Para cada receptor de transaccion Cl se pueden almacenar opcionalmente varias claves criptograficas tk; diferentes,
en cada caso con una identificacion de clave tkID asignada, en el juego de datos 12 del elemento de procesamiento
AE y en el receptor de transaccion Cl (no representado). En el elemento de procesamiento AE se selecciona a
continuacion una clave tk; del respectivo receptor de transaccion Cl con su identificacion de clave tkID y se usa para
la codificacion. La identificacion de clave tkID de la clave tk; usada se afiade ahora a los datos de autentificacion au y
se usa en el receptor de transaccién Cl para identificar la clave tk; correcta.

El elemento de procesamiento AE se puede disefiar tanto como modulo de software protegido de manera
criptografica como también, preferentemente, como elemento de hardware protegido de manera fisica. El elemento
de procesamiento AE se puede conectar en particular mediante una interfaz fisica 25 a la estacion de control TE que
en el caso mas simple puede ser también solo la camara 3. Se toman medidas para que una separacion no
autorizada de la interfaz 25 inutilice el elemento de procesamiento AE disefiado como elemento de hardware, por
ejemplo, una separacion de la interfaz 25 borra irremediablemente la memoria del elemento de procesamiento AE o
bloquea de forma permanente al menos cada acceso a la clave criptografica rd, tk.

La invencidon no esta limitada a las realizaciones representadas, sino que comprende todas las variantes y
modificaciones que entran en el marco de las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Procedimiento para validar una transaccion de control de trafico por carretera (tr), que es enviada por
una estacion de control (TE) de un sistema de control de trafico por carretera (1) a un receptor de transaccion (Cl)
del sistema de control de trafico por carretera (1), en el receptor de transaccion (Cl), que comprende los siguientes
pasos:

almacenar una clave criptografica (tk), asignada al receptor de transaccion (Cl), en el receptor de transaccion (Cl) y
en un elemento de procesamiento (AE) separado de la estacion de control (TE);

grabar una imagen (pic) de un vehiculo (7), leer por OCR una matricula (9) del vehiculo (7) en la imagen grabada
(pic) y generar una transaccion de control (tr) a partir de esto en la estacion de control (TE);

generar una clave aleatoria (rd) que define una seccién de imagen (p) en la imagen grabada (pic), y codificar la
imagen grabada (pic) con la clave aleatoria (rd) y con la clave criptografica (tk) para obtener datos de autentificacion
(au) en el elemento de procesamiento separado (AE) mediante los siguientes procesos:

- extraer la seccién de imagen (p) de la imagen grabada (pic),
- formar un primer valor hash (h) de la seccion de imagen (p) y
- codificar el primer valor hash (h) con la clave criptografica (tk) para obtener los datos de autentificacion (au);

enviar la imagen grabada (pic), la transaccion de control (tr), la clave aleatoria (rd) y los datos de autentificacion (au)
al receptor de transaccion (Cl);

codificar en el receptor de transaccion la imagen grabada (pic) recibida con la clave aleatoria (rd) recibida y con la
clave criptografica (tk) almacenada para obtener datos de autentificacion nominales (au;), especificamente mediante
los mismos procesos que en el elemento de procesamiento (AE), y

comparar los datos de autentificacion (au) recibidos con los datos de autentificacion nominales (auy),

validandose la transaccién de control (ir) recibida en caso de igualdad.

2. Procedimiento segun la reivindicacion 1, caracterizado porque la codificacion mencionada del primer
valor hash (h) con la clave criptografica (tk) comprende el paso de formar un segundo valor hash a partir del primer
valor hash (h) y de la clave criptografica (tk), constituyendo este segundo valor hash los datos de autentificacion
(au).

3. Procedimiento segun la reivindicacion 1 6 2, caracterizado porque en el elemento de procesamiento
se almacenan varias claves criptograficas (tk), asignadas a distintos receptores de transaccion (Cl), y la clave
criptografica (tk), que se va a usar respectivamente, se selecciona en funcion de la matricula (9) leida por OCR.

4. Procedimiento segin una de las reivindicaciones 1 a 3, caracterizado porque los datos de
autentificacion (au) y la clave aleatoria (rd) se envian junto con la transaccién de control (tr) al receptor de
transaccion (Cl).

5. Procedimiento segin una de las reivindicaciones 1 a 3, caracterizado porque los datos de
autentificacion (au) y la clave aleatoria (rd) se envian junto con la imagen grabada (pic) al receptor de transaccion
(C).

6. Procedimiento segun una de las reivindicaciones 1 a 5, caracterizado porque en los datos de
autentificacion (au) se integran un sello de tiempo, una identificacion de la estacion de control (TE), una
identificacion del elemento de procesamiento (AE) y/o un valor de conteo continuo.

7. Procedimiento segun una de las reivindicaciones 1 a 6, caracterizado porque en el receptor de
transaccion (Cl) y en el elemento de procesamiento (AE) se almacenan varias claves criptograficas (tki) con
identificaciones de clave (tkID) asignadas, integrandose la identificacion de clave (tkID) de la clave (tk;) usada en los
datos de autentificacion (au) y usandose esta identificaciéon de clave en el receptor de transaccion (Cl) para
determinar la clave (tk;) asignada.

8. Procedimiento segun una de las reivindicaciones 1 a 7, caracterizado porque como elemento de
procesamiento (AE) mencionado se usa un elemento de hardware que se conecta a la estacion de control (TE)
mediante una interfaz fisica (25).

9. Procedimiento segun la reivindicacion 8, caracterizado porque la separacion de la interfaz (25)
inutiliza el elemento de hardware (AE).
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REFERENCIAS CITADAS EN LA DESCRIPCION

Esta lista de referencias citadas por el solicitante es tinicamente para la comodidad del lector. No forma parte del
documento de la patente europea. A pesar del cuidado tenido en la recopilacién de las referencias, no se pueden
5 excluir errores u omisiones y la EPO niega toda responsabilidad en este sentido.

Documentos de patente citados en la descripcion

10 « EP2088568A [0004]

10
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