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DESCRIPCION
Método y dispositivo para detectar la apertura de una cubierta que encierra al dispositivo.
Campo técnico
La presente invencion se refiere a un método y a una disposicion en un dispositivo electronico.
En particular se refiere a la deteccion de la apertura de una cubierta que encierra a un dispositivo electronico.
Antecedentes

Un dispositivo electronico de hoy en dia muy a menudo comprende componentes de software y componentes de
hardware. Los componentes de software son una coleccion de programas y procedimientos de ordenador que llevan
a cabo alguna tarea en el dispositivo electronico. Los componentes de hardware abarcan las interconexiones fisicas
y los dispositivos requeridos para almacenar y ejecutar las instrucciones de software. Los componentes de hardware
son a menudo implementados como al menos una tarjeta de circuito impreso. Las tarjetas de circuito impreso
soportan mecdanicamente y conectan eléctricamente los componentes electronicos del dispositivo electronico
utilizando rutas conductoras, o trazas, grabadas en laminas de cobre laminado sobre un substrato no conductor.
Nombres alternativos son tarjeta de cableado impreso y tarjeta de cableado grabado. Las tarjetas de circuito impreso
estdn a menudo situadas en paneles y bastidores abiertos, o en cubiertas, tales como por ejemplo unidades
cerradas o unidades encapsuladas. Una cubierta tiene una o varias tarjetas de circuito impreso situadas en una caja
tal como por ejemplo un armario metalico o de plastico. Las cubiertas pueden ser utilizadas para comprender
dispositivos electronicos.

La aprobacién de tipo esta garantizada para un producto, tal como un dispositivo electrénico, que cumple con un
minimo conjunto de requisitos técnicos y de seguridad regulatorios. En general, la aprobacién de tipo se requiere
antes de que al producto se le permita ser vendido en un pais particular, asi que los requisitos para un producto
dado variaran en las diferentes partes del mundo. El cumplimiento de los requisitos de aprobacion de tipo se
denomina a menudo un marcado, por ejemplo, en la parte posterior del producto. Un ejemplo de tal marca de
aprobacién de tipo es la familiar marca de Conformidad Europea (CE) que significa que el producto marcado ha
obtenido la aprobacion de tipo en la Unidn Europea. Otro ejemplo es la marca Certificado Obligatorio en China,
comunmente conocida como marca CCC (China Compulsory Certificate, en inglés), que es una marca de seguridad
obligatoria para muchos productos vendidos en el mercado Chino. La aprobacién de tipo de un producto se basa en
el uso de componentes especificos. En el caso de que los componentes con tipo especifico aprobado sean
sustituidos por componentes que no tengan el tipo aprobado, la aprobacién de tipo es nula y el uso del dispositivo
electronico / producto podria violar las regulaciones nacionales.

Los dispositivos electronicos requieren de una manipulacion cuando ocurren fallos del equipo o un mal
funcionamiento del servicio. La manipulacién autorizada de los dispositivos electronicos, tales como por ejemplo
reparaciones es llevado a cabo por personal autorizado, tal como por ejemplo personal del proveedor del equipo o
personal de proveedores de reparacién autorizados. Ademads, la manipulacion autorizada se lleva a cabo con
componentes aprobados y métodos de prueba aprobados para asegurar un alto rendimiento y asegurar el
mantenimiento de la aprobacion de tipo del dispositivo.

La manipulacién no autorizada, es decir, la manipulacion llevada a cabo por ejemplo por Proveedores de
Reparaciones Independientes (IRP — Independent Repair Providers, en inglés) es decir distintos de los autorizados,
es a menudo llevada a cabo con componentes y métodos no aprobados para prueba y calibracion, lo que puede
provocar problemas de calidad. Los problemas de calidad pueden ser la disminucion del rendimiento y la menor
funcionalidad del dispositivo electrénico provocadas por la manipulacion no autorizada. Los problemas de calidad
pueden a su vez conducir a multiples reparaciones y a una sucesiva degradacion de la red.

Sin posibilidades fiables de detectar una manipulacion no autorizada de los dispositivos electronicos, los
proveedores terminan en una situacion dificil. La garantia de HW es nula pero la carga de prueba es sobre los
proveedores de los dispositivos electronicos. Incluso cuando se detecte la sospecha de una manipulacion no
autorizada de los dispositivos electrénicos el problema sigue probandolo.

A dia de hoy no es posible detectar remotamente una manipulacién no autorizada. Por el contrario el método
utilizado es la inspeccion manual, tal como por ejemplo una cuidadosa inspeccion visual, del dispositivo electronico.
La inspeccién manual es costosa y solo posible en sitios de manipulacién central. Puesto que es poco probable que
los dispositivos electronicos estén situados en el centro de manipulacion central, sélo aquellos dispositivos que estén
situados en el sitio de manipulacion central pueden ser facilmente inspeccionados de manera manual. Los otros
dispositivos que estan situados en algun otro lugar requieren transporte y, correspondientemente, una desconexion
gue consume tiempo y es por lo tanto costosa.

Otro método utilizado hoy en dia para detectar si los dispositivos electronicos son manejados por personal no
autorizado es facilitar la inspeccion manual aplicando una disposicién de sellado, tal como por ejemplo un sellador
de laca o similar, a la cubierta que encierra al dispositivo electrénico. La disposicién selladora se rompe cada vez
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que la cubierta que encierra al dispositivo electrénico es manipulada, es decir, abierta, indicando de manera
inequivoca que ha ocurrido alguna manipulacién del dispositivo electrénico. No obstante, reemplazar el sello para
ocultar la manipulacién de la cubierta que encierra a los dispositivos electrénicos no es tan dificil. Es decir, que la
disposicion de sellado es amafiada con demasiada facilidad, como para asegurar un método fiable y que de
confianza de detectar una manipulacion no autorizada de dispositivos electrénicos.

El documento EP-0408456-A1 describe un microcircuito cubierto con un recubrimiento protector. Se han afiadido
sensores de presion al circuito con el fin de detectar una interferencia del circuito.

El documento US-2001/0033012-A1 describe un circuito integrado que estd encapsulado en una capa de
empaquetamiento, estando el material de encapsulado hecho de una matriz transmisora de la luz tal como un
polimero. Una fuente de luz y una matriz de sensores de luz se utilizan para detectar una interferencia del circuito.

Compendio

Es por lo tanto un objeto de la presente invencién proporcionar un mecanismo para detectar si una cubierta que
encierra a un dispositivo electronico ha sido abierta, que sea robusto y de bajo coste.

De acuerdo con un primer aspecto de la presente invencién se proporciona un método en un dispositivo electronico.
Es un método para detectar si una cubierta que encierra al dispositivo electrénico ha sido abierta. La cubierta
comprende un conjunto de cerramiento que esta adaptado para mantener la cubierta en una posicién cerrada. El
dispositivo electronico comprende una memoria no volatil. La memoria no volatil comprende una firma de referencia
almacenada asociada al conjunto de cerramiento cuando la cubierta estuviese fijada en una posicién cerrada. El
método comprende las siguientes etapas: Crear una firma asociada al conjunto de cerramiento. Comparar la firma
creada con la firma de referencia. Detectar que la cubierta ha sido abierta cuando la comparacion da como resultado
una diferencia.

De acuerdo con un segundo aspecto de la presente invencién se proporciona una disposicion en un dispositivo
electronico. El dispositivo electrénico esta encerrado por una cubierta. La cubierta comprende un conjunto de
cerramiento. El conjunto de cerramiento comprende un primer elemento de sujecién y un segundo elemento de
sujecion. Los elementos de sujecién primero y segundo estan adaptados para mantener la cubierta en una posicion
cerrada. El dispositivo electrénico comprende también una memoria no volatil. La memoria no volatil comprende una
firma de referencia almacenada asociada al conjunto de cerramiento cuando la cubierta estaba fijada en una
posicion cerrada. El dispositivo electrénico comprende también una disposicién que comprende las siguientes tres
unidades: Una unidad de creacion de firma adaptada para crear una firma asociada al conjunto de cerramiento. Una
unidad de comparacion de firma adaptada para comparar la firma creada con la firma de referencia. Una unidad de
deteccion adaptada para detectar que la cubierta ha sido abierta cuando la comparacién da como resultado una
diferencia.

Gracias a la creacion de una firma Unica cada vez que el dispositivo electrénico es alimentado y que se realiza la
subsiguiente comparacion entre la firma creada y la firma de referencia se detecta facilmente si la cubierta que
encierra al dispositivo electrénico ha sido abierta desde la creacién de la firma de referencia.

Los métodos y disposiciones de acuerdo con la presente soluciéon son muy ventajosos.

En primer lugar puesto que el método y la disposicidon son genéricos para todos los dispositivos electronicos y asi el
vendedor es independiente y puede facilmente ser utilizado para muchos dispositivos electrénicos diferentes.

En segundo lugar la presente solucién es rentable puesto que los costes de implementar la solucion, es decir, de
producir e instalar las partes requeridas por el método y la disposicién de acuerdo con la solucién son muy bajos.

En tercer lugar, la presente solucion es robusta, puesto que el método funciona bien incluso aunque uno o varios
segundos elementos de sujecion estén dafiados.

En cuarto lugar, la presente solucidn es muy dificil de ser interferida porque la firma se crea dentro de la caja cuando
la caja esta cerrada.

En quinto lugar, el método puede ser llevado a cabo remotamente, o que mejora la manipulacion del dispositivo
electronico en términos de tiempo y dinero.

Breve descripcion de los dibujos

La Figura 1 es un diagrama de bloques esquematico que ilustra realizaciones de una cubierta
que encierra a un dispositivo electronico.

La Figura 2 es una vista lateral esquemética que ilustra realizaciones de una cubierta que
encierra a un dispositivo electrénico.



10

15

20

25

30

ES 2430209 T3

Las Figuras 3ay 3b son vistas esquematicas que ilustran realizaciones de abrazaderas utilizados
cuando se cierra una cubierta que encierra a un dispositivo electrénico.

Las Figuras 4a, 4b, 4c, 4d son vistas esquematicas que ilustran realizaciones de abrazaderas utilizadas
cuando se cierra una cubierta que encierra a un dispositivo electronico.

Las Figuras 5a y 5b son vistas esquematicas que ilustran realizaciones de abrazaderas utilizadas
cuando se cierra una cubierta que encierra a un dispositivo electrénico.

La figura 6 es una vista lateral esquematica que ilustra realizaciones de una cubierta que
encierra a un dispositivo electrénico.

Las figuras 7a, 7b, 7cy 7d  son vistas esqueméticas que ilustran realizaciones de abrazaderas utilizadas
cuando se cierra una cubierta que encierra a un dispositivo electrénico.

La figura 8 es una vista lateral esquematica que ilustra realizaciones de una cubierta que
encierra a un dispositivo electrénico.

La figura 9 es una vista lateral esquematica que ilustra realizaciones de una cubierta que
encierra a un dispositivo electronico.

La figura 10 es un diagrama de flujo que ilustra etapas del método de algunas realizaciones
llevadas a cabo en una cubierta que encierra a un dispositivo electrénico.

La Figura 11 es un diagrama de bloques esquematico que ilustra realizaciones de una
disposicion en un dispositivo electrénico encerrado por una cubierta.

Las figuras 12 es un diagrama de blogues esquematico que ilustra realizaciones de una
disposicion en un dispositivo electrénico encerrado por una cubierta.

Descripcion detallada

La invencion esta definida como un método y una disposicién que puede ser puesto en practica en las realizaciones
que se describen en lo que sigue.

La Figura 1 representa una cubierta 100 que encierra a un dispositivo electrénico 110. El dispositivo electrénico 110
puede por ejemplo ser una estacion de base de radio, un controlador de red de radio, un nodo de comunicacion
inalambrico, un nodo de comunicacion de cable o cualquier otro dispositivo provisto de energia con una cubierta. La
cubierta 100 puede por ejemplo ser una carcasa, una disposicion de carcasa o una unidad de encapsulado. El
dispositivo electronico 110 comprende una memoria no volatil 120 que puede estar comprendida en un componente
de hardware 122 tal como por ejemplo una tarjeta de circuito impreso. El dispositivo electronico 110 puede también
comprender un componente de software 124. El componente de hardware 122 y el componente de software 124
estan adaptados para ser conectados entre si.

El dispositivo electrénico 110 puede comprender también un transceptor 130 adaptado para enviar y recibir
informacion a y desde el dispositivo electronico 110. El transceptor 130 est4 adaptado para ser conectado al
componente de hardware 122 y al componente de software 124. Ademas, el dispositivo electrénico 110 puede
comprender una interfaz 132 de servicio. La interfaz 132 de servicio puede estar adaptada para ser conectada al
componente de software 124 y/o al componente de hardware 122. La interfaz 132 de servicio esta adaptada para
permitir que personal autorizado en campo acceda al componente de software 124 y/o al componente de hardware
122 para llevar a cabo por ejemplo mantenimiento y reparacion.

El dispositivo electrénico 110 puede comprender también un componente de sistema de Operaciéon y Mantenimiento
(OAM — Operation And Maintenance, en inglés) subordinado 140. El componente del sistema de OAM subordinado
140 puede estar adaptado para comunicarse con un componente de sistema de OAM de control central 142 por
ejemplo situado en cualquier sitio, tal como por ejemplo un centro de reparacion autorizado, permitiendo asi una
manipulacion remota del dispositivo electronico a través del transceptor 130 comprendido en el dispositivo
electrénico 110.

El componente de sistema de OAM subordinado 140 puede estar adaptado para ser conectado al componente de
software 124 y/o al componente de hardware 122 y al transceptor 130. El componente de sistema de OAM
subordinado 140 puede estar adaptado para reportar informacion de status y ejecutar tareas de gestion bien sea
automaticamente o bajo demanda. El reporte de la informacién de status y la ejecucién de tareas de gestion pueden
ser iniciados automaticamente y/o de manera regular por el componente de sistema de OAM de control central 142,
6 iniciados manualmente por personal de reparaciones autorizado que manipula el sistema de OAM.

El personal de reparaciones asociado puede interactuar con el componente de sistema de OAM subordinado 140
directamente, por ejemplo a través de la interfaz de servicio 132 del dispositivo electrénico 110, 6 utilizar el
transceptor 130 para interactuar a través del componente de sistema de OAM de control central 142 situado en
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cualquier otro lugar, tal como por ejemplo en un centro de reparaciones asociado, permitiendo asi la manipulacion
remota del dispositivo electrénico.

El dispositivo electrénico 110 comprende también una disposicién 150 requerida para llevar a cabo el método de
acuerdo con la presente solucion. La disposicion 150 se describe con detalle en lo que sigue donde se describe el
método de acuerdo con la presente solucion.

La cubierta 100 comprende partes que estan dispuestas juntas. La cubierta 100 puede ser metdlica, plastica, de
material compuesto, de madera o realizada de cualquier otro material adecuado. En el ejemplo de la Figura 2, la
cubierta 100 se muestra comprendiendo dos partes, una placa de base 220 de cubierta y una tapa 230 de cubierta.
Ademas, en el ejemplo de la Figura 2, el componente de hardware 122 del dispositivo electrénico 110 encerrado se
ve situado entre la placa de base 220 de la cubierta y la tapa 230 de la cubierta, estando de este modo encerrado
por la cubierta 100. La placa de base 220 de la cubierta y la tapa 230 de la cubierta estan dispuestos juntos para
encerrar al dispositivo electrénico 110, por medio de un conjunto de cerramiento 250.

En el ejemplo de la Figura 2 el conjunto de cerramiento 250 comprende un primer elemento de sujecion 260 y un
segundo elemento de sujecién 270. El primer elemento de sujecién 260 puede ser por ejemplo un tornillo, un perno,
un trinquete, un remache y un remache de cabeza de mandril. El primer elemento de sujecion 260 puede por
ejemplo comprender un eje y una cabeza y estar adaptado para ser unido a la tapa 230 de la cubierta y/o a la base
220 de la cubierta, permitiendo asi el encierre de la cubierta 100. De acuerdo con algunas realizaciones el elemento
de sujecion 260 puede comprender una muesca o rosca helicoidal formada sobre la superficie del eje y aprovisionar
la cabeza para girar el primer elemento de sujecion 260. El primer elemento de sujecién 260 puede ser rotatorio
alrededor del eje, es decir, alrededor del eje geométrico representado por el eje. El primer elemento de sujecién 260
puede ser utilizado junto con y/o en combinacion con el segundo elemento de sujecién 270.

El segundo elemento de sujecion 270 puede por ejemplo ser una abrazadera, un zuncho, una placa, una arandela,
una bandeja o un chip. El segundo elemento de sujecion 270 esta adaptado para nivelar la presion de la cabeza del
primer elemento de sujecion 260 cuando el primer elemento de sujecion 260 y el segundo elemento de sujecién 270
son utilizados junto con un sujetador roscado para mantener objetos juntos. El segundo elemento de sujecion 270
puede comprender un agujero pasante central adaptado para pasar a través del primer elemento de sujecion 260.
De acuerdo con algunas realizaciones el primer elemento de sujecion 260 puede ser pasado a través de la tapa 230
de la cubierta, utilizando por ejemplo un agujero de la tapa 230 de la cubierta. Ademas, el primer elemento de
sujecion 260 puede ser pasado a través del agujero pasante central del segundo elemento de sujecién 270.
Finalmente el primer elemento de sujecién 260 puede ser sujetado a una base de sujecion, tal como por ejemplo la
base 220 de la cubierta y/o el componente de hardware 122, encerrando de este modo a la cubierta 100. El segundo
elemento de sujecion 270 puede ser giratorio alrededor del eje geométrico del eje del primer elemento de sujecion
260, pero también puede ser movible de alguna manera radial cuando el primer elemento de sujeciéon 260 y el
segundo elemento de sujecién 270 estan siendo sujetados.

De acuerdo con las realizaciones en las que el segundo elemento de sujecién 270 comprende un agujero pasante
central el diametro del agujero pasante central puede ser considerablemente mayor que el diametro del eje del
primer elemento de sujecién 260 con el fin de permitir en primer lugar que el segundo elemento de sujecion 270 se
rosque sobre el segundos elementos de sujecion 270 y en segundo lugar para permitir también el movimiento radial
del segundos elementos de sujecién 270. Como se ve en la Figura 2 el segundo elemento de sujeciéon 270 puede
ser situado en algun lugar entre la tapa 230 de la cubierta y la base 220 de la cubierta cuando la cubierta 100 esta
cerrada.

La presente solucion utiliza el principio de crear firmas asociadas con el conjunto de cerramiento 250. El principio
basico de la solucién es un método para detectar la apertura cuando la cubierta es alimentada de nuevo. El status
de la cubierta que encierra al dispositivo electrénico, tal como por ejemplo abierta de manera no autorizada o no,
puede ser indicado remotamente o en un centro de reparaciones autorizado. Ademas la solucion es facil de reiniciar
durante una manipulacién autorizada tal como por ejemplo durante la reparacion en centros de reparacion
autorizados, y en consecuencia dificil de reiniciar por personal no autorizado. Una Unica firma puede ser creada
cada vez que el dispositivo electronico es alimentado y que puede realizarse una comparacién subsiguiente entre la
firma creada y una firma de referencia para detectar si la cubierta que encierra al dispositivo electrénico ha sido
abierta desde la creacion de la firma de referencia.

De acuerdo con algunas realizaciones, la firma asociada al conjunto de cerramiento 250 puede ser creada
registrando la posicion de algunos de los segundos elementos de sujecién 270. La posicién del al menos un par de
segundos elementos de sujecion 270 diferird cada vez que la cubierta 100 que encierra al dispositivo electrénico 110
es abierta, es decir, cada vez que los medios de unién (260, 270) son desensamblados y/o ensamblados. De
acuerdo con algunas realizaciones la firma es creada utilizando el principio de registrar las relaciones entre las
posiciones fisicas del primer elemento de sujecion 260 y el segundo elemento de sujecién 270 y el componente de
hardware 122. Estas relaciones son alteradas cada vez que la unidad es ensamblada o desensamblada y por ello se
crea una Unica firma.
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Estas realizaciones son por ello a prueba de interferencias, es casi imposible colocar el segundo elemento de
sujecion 270 en idéntica posicion dos veces en una fila, y no hay posibilidad de ajustar el segundo elemento de
sujecion 270 debido a su situacion en el interior de la cubierta 100. De acuerdo con algunas realizaciones al menos
dos segundos elementos de sujecién 270 pueden ser utilizados cuando se crea una firma. Los al menos dos
segundos elementos de sujecién 270 pueden entonces ser situados unos sobre otros. La creacion de la firma de la
posicion de los segundos elementos de sujecion 270 puede ser llevada a cabo registrando sus posiciones relativas
de uno con respecto al otro. De acuerdo con algunas realizaciones la estimacion de las posiciones relativas de uno
con respecto al otro puede ser llevada a cabo creando un patrén Optico de las posiciones relativas de uno con
respecto al otro de los segundos elementos de sujecién 270 por medio de una fuente de luz y de un detector de luz.

De acuerdo con algunas realizaciones la iluminacién de los segundos elementos de sujecién 27 puede ser llevada a
cabo mediante una fuente de luz tal como por ejemplo una fuente de luz polarizada o una fuente de luz no
polarizada. La luz generada por la fuente de luz puede también ser visible o no visible al ojo humano. La fuente de
luz puede iluminar a los segundos elementos de sujecion 270 directa o indirectamente mediante reflexion. El
detector de luz adaptado para detectar el patrén 6ptico creado cuando se iluminan los segundos elementos de
sujecion 270 puede ser un dispositivo fotosensible o un dispositivo opto electrénico tal como un simple Dispositivo
Acoplado en Carga (CCD — Charge Coupled Device, en inglés) de linea en blanco y negro o un CCD de linea en
color. El patron Optico creado puede ser detectado tan pronto como la fuente de luz es activada. El dispositivo opto
electronico estd adaptado para detectar el patron éptico y adaptado para transformar el patrén 6ptico detectado en
un conjunto de valores eléctricos. Asi, se crea una Unica firma asociada con el conjunto de cerramiento 250, que
comprende un conjunto de valores. El detector de luz esta preferiblemente situado suficientemente cerca de los
segundos elementos de sujecion 270 para poder detectar el patrén dptico creado.

De acuerdo con algunas realizaciones, algunos o todos los segundos elementos de sujecion 270 pueden ser
representados por un elemento de patrén de agujeros 300. El elemento de patrén de agujeros 300 comprende un
patrén de agujeros pasantes adaptado para permitir la creacion de patrones 6ptimos cuando es iluminado. La Figura
3a presenta un ejemplo de tal elemento de patrén de agujeros 300 que comprende el patrén de agujeros 310 y el
agujero pasante central 330. La Figura 3b muestra otro ejemplo de un elemento de patron de agujeros 300 que
comprende el patron de agujeros 320 y el agujero pasante central 330. El agujero pasante central 330 puede ser
excluido de acuerdo con algunas realizaciones. El disefio de los diferentes patrones de agujeros 310, 320 de los
elementos de patrén de agujeros 300 puede ser llevado a cabo de varias maneras. Los disefios de ejemplo de los
patrones de agujeros 310, 320 no deben ser considerados como limitativos del alcance de la presente solucion sino
s6lo como dos disefios de ejemplo entre muchos.

En algunas realizaciones sdélo puede utilizarse un elemento de patrén de agujeros 300 para crear un patrén optico.
Entonces, resulta una ventaja disefiar el patron de agujeros para que sea complejo con el fin de permitir que el
patron éptico creado sea mas distinto.

De acuerdo con algunas realizaciones al menos dos elementos de patron de agujeros 300 pueden ser combinados
situando los elementos del patron de agujeros 300 unos encima de otros para crear un patrén Optico. De acuerdo
con algunas realizaciones los elementos de patron de agujeros 300 pueden ser apilados unos encima de otros de
manera que el primer elemento de sujecion pueda ser pasado a través del agujero pasante central 330 de los
elementos de patrén de agujeros 300 apilados como se ve en la Figura 2. Pueden combinarse varios elementos de
patrén de agujeros 300 que comprenden todos ellos el patron de agujeros 310 pueden ser combinados o pueden
combinarse varios elementos del patron de agujeros 300 que comprenden cada uno un patron de agujeros 310, 320
diferente. Los requisitos de complejidad en el disefio de los patrones de agujeros 310, 320 son menos cuando se
combinan varios elementos de patron de agujeros 300, lo que resulta ventajoso porque entonces pueden utilizarse
los elementos de patron de agujeros 300 que son menos caros de fabricar.

La Figura 4a muestra un detalle 410 de tal patron 6ptico 420 creado de ejemplo, que es el resultado de iluminar un
elemento de patrén de agujeros 300. Las Figuras 4b, 4c y 4d muestran también los detalles 430, 432 y 434 de los
respectivos patrones opticos 440, 442 y 444 de ejemplo, que son el resultado de iluminar al menos dos elementos
de patrén de agujeros 300 idénticos situados uno encima de otro pero situados en diferentes posiciones uno con
respecto a otro en horizontal.

Los patrones opticos 440, 442 y 444 de ejemplo creados iluminando dos elementos de patron de agujeros 300
pueden ser patrones Moiré Unicos. Un patron Moiré es un patron de borde de interferencias que se da cuando la
resolucion Optica coincide con la resolucion de los detalles del objeto que se va a representar. Asi, si el objeto que
se va a representar, tal como por ejemplo un elemento de patron de agujeros 300, comprende areas con un detalle
repetitivo que excede la resolucién del detector entonces aparecera un patrén Moiré ondulante. Los patrones Moiré
son causados por interferencia entre dos o mas conjuntos de mallados de patron finos. Por ello cuando el patron de
agujeros 310, 320 de los elementos de patron de agujeros 300 comprende suficiente detalle, se crea el patron Moiré.
El patron Moiré cambia facilmente su apariencia puesto que depende de tales detalles pequefios. Por ello cada
cambio, incluyendo los siempre cambiantes pequefios detalles en las posiciones relativas de los elementos del
patron de agujeros 300 uno encima de otro, resultara en un patrén Moiré diferente.
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Los al menos dos elementos de patron de agujeros 300 que son combinados para crear un patrén optico, tales como
440, 442, 444, pueden tener idénticos o diferentes patrones de agujeros 310, 320. En el ejemplo de la Figura 4 se
utilizan patrones de agujeros 310 idénticos para crear los patrones 6pticos 440, 442, 444,

Para permitir posteriores cambios en las posiciones relativas entre si de los dos elementos de patron de agujeros
300 uno sobre el otro, y permitir con ello mas variaciones para crear patrones Opticos tales como los patrones Moiré,
el agujero pasante central 330 en el elemento de patron de agujeros 300 puede tener un diametro que es
substancialmente mayor que el diametro del primer elemento de sujecion 260 y permitir con ello el movimiento radial
del elemento de patrén de agujeros 300.

De acuerdo con algunas realizaciones algunos o todos los segundos elementos de sujecién 270 pueden comprender
un patrén de color y/o de polarizacion adaptado para permitir la creacion de patrones épticos cuando son iluminados.
La Figura 5a muestra un ejemplo de tal elemento de patréon 500 con el patrén 510 de color y/o de polarizacion. El
patrén 510 puede comprender secciones coloreadas y/o polarizadas de manera transparente. El elemento de patron
500 puede comprender un agujero pasante central 330. Para afiadir mas sofisticacion a la creacion de patrones, el
segundo elemento de sujecion 270 de acuerdo con algunas realizaciones puede ser una combinacion de un
elemento de patrén de agujeros 300 y un elemento de patrén 500. La Figura 5b presenta un ejemplo de tal elemento
de patron combinado 550 que comprende tanto el patron de agujeros 320 como el patrén de color y/o de
polarizacion 510.

La Figura 6 muestra un ejemplo de acuerdo con las realizaciones en el que los segundos elementos de sujecion 270
estan representados por elementos de patron de agujeros 300 y/o elementos de patrén 500 y/o elementos de patrén
combinados 550. La Figura 6 representa un detalle 600 de la cubierta 100 cuyo detalle 600 comprende la fuente de
luz 610 situada en el componente de hardware 122. La fuente de luz 610 ilumina 620 a los dos segundos elementos
de sujeciéon 270 por medio de reflexion en la tapa 230 de la cubierta. Como se ha mencionado previamente, tiene
gue haber al menos dos elementos de patron de agujeros 300, uno encima del otro que estén iluminados 620 para
crear un Gnico patrén 6ptico 440, 442, 444 tal como por ejemplo el patron Moiré, que servird como una Unica firma
asociada con los segundos elementos de sujecién 270. El detector de luz 630, en el ejemplo de la Figura 6
implementado como un dispositivo opto electrénico, esta situado en el componente de hardware 122. El detector de
luz 630 esté situado suficientemente cerca de los segundos elementos de sujecidn 270 para poder detectar el patron
Optico 440, 442, 444 creado. De acuerdo con algunas realizaciones preferidas el detector de luz 630 puede estar
situado horizontal a los segundos elementos de sujecion 270. El ejemplo de la Figura 6 muestra los segundos
elementos de sujecion 270 comprendiendo agujeros pasantes centrales 330 a través de los cuales se pasa el primer
elemento de sujecion 260. Debe observarse que esto no debe ser considerado como limitativo de la presente
solucidén puesto que el segundo elemento de sujecion 270, es decir, los elementos de patron de agujeros 300 y/o los
elementos de patrén 500 y/o los elementos de patron combinados 550, pueden estar situados en cualquier lugar
entre la tapa 230 de la cubierta y la base 220 de la cubierta cuando la cubierta 100 esté cerrada como se ve en la
Figura 2.

De acuerdo con algunas realizaciones de la presente solucidn, algunos o todos los segundos elementos de sujecion
270 pueden comprender un patrén de borde adaptado para permitir la creacién de patrones tipicos cuando es
iluminado. La Figura 7a muestra un ejemplo de tal elemento de patron de borde 700 que comprende un patron de
borde 710. El patrén de borde 710 esta situado en el borde del elemento de patron de borde 700. La Figura 7b
muestra otro ejemplo de tal elemento de patrén de borde 700 que comprende un agujero pasante central 330 y un
patron de borde 710 sobre el borde del elemento de patrén de borde 700. El patrén de borde 710 esté situado sobre
el borde del elemento de patrén de borde 700. En las Figuras 7a 'y 7b el patron de borde 710 esta visto desde arriba
como 710a y también visto desde un lado como 710b, es decir, mirando directamente hacia el borde del elemento de
patron de borde 700. El patrén de borde 710 puede ser implementado tal como por ejemplo un patrén con muescas
0 un patron con relieves y/o que comprende diferentes colores y/o texturas. El patron de borde 710 esta previsto
también para ser iluminado para crear un Unico patrén 6ptico. Para permitir una posterior creacion de diferentes
patrones Opticos y/o afiadir méas detalle a los patrones 6pticos que se creen pueden utilizarse varios elementos de
patrén de borde 700 en combinacion. Varios patrones de borde 710 diferentes pueden ser utilizados en
combinacion, pero sélo se requiere que un patrén de borde 710 ejecute el método de acuerdo con la presente
solucion. Las Figuras 7c y 7d muestran dos de tales patrones 6pticos 720 y 722 de ejemplo que son los resultados
de iluminar una combinacion de varios elementos de patrén de borde 700. Es una solucion ventajosa utilizar los
elementos del patrén de borde 700 puesto que son de fabricacién sencilla y poco costosa.

La Figura 8 muestra un detalle 800 de la cubierta 100 que encierra al dispositivo electronico 110 de acuerdo con
algunas realizaciones. El dispositivo electrénico 110 comprende la fuente de luz 610 situada en el componente de
hardware 122. La fuente de luz 610 ilumina 620 a tres elementos del patrén de borde 700 mediante reflexion en la
tapa 230 de la cubierta. El detector de luz 630, en el ejemplo de la Figura 8 implementado como un dispositivo opto
electronico, esta situado en el componente de hardware 122. El detector de luz 630 debe estar situado
suficientemente cerca de los segundos elementos de sujecién 270 para poder detectar al patron Optico 720, 722
creado.

De acuerdo con algunas realizaciones preferidas el detector de luz 630 puede estar situado verticalmente hacia/al
lado de los segundos elementos de sujecion 270.
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De acuerdo con algunas realizaciones, la firma asociada al conjunto de cerramiento 250 puede ser creada
registrando la presién del primer elemento de sujecion 260 puesto que la presion con toda probabilidad diferira cada
vez que la cubierta 100 que encierra al dispositivo electrénico 110 se abre, es decir, cada vez que el conjunto de
cerramiento 250 es desensamblado y/o ensamblado. La Figura 9 muestra un detalle 900 de la cubierta 100 que
encierra al dispositivo electronico 110 de acuerdo con algunas realizaciones. El dispositivo electrénico 110 puede
comprender un detector de presion 910 situado sobre el componente de hardware 122. El detector de presiéon 910
esta adaptado para detectar la presion del primer elemento de sujecién 260. El detector de presion 910 puede estar
situado en contacto directo con el primer elemento de sujecion 260. El detector de presion 910 puede estar situado
para detectar la presion del primer elemento de sujecién 260 de manera indirecta, por ejemplo estando situado en
contacto con la tapa 230 de la cubierta y/o la placa de base 220 de la cubierta y/o el componente de hardware 122.
El detector de presion 910 puede comprender medios para conversion de analdgico a digital adaptados para
proporcionar una sefial eléctrica que represente la presion detectada del primer elemento de sujecion 260. La sefial
eléctrica que representa a la presion eléctrica o combinacion de valores, tales como por ejemplo para combinar los
valores de presion detectados simultdneamente de varios primeros dispositivos de sujecion 260 de la cubierta 100
puede ser utilizada como la firma asociada al conjunto de cerramiento 250.

La Figura 10 presenta las etapas del método en el dispositivo electronico 110 para detectar si una cubierta 100 que
encierra a un dispositivo electronico 110 ha sido abierta desde una posicion cerrada.

Debe observarse que el método descrito puede ser llevado a cabo utilizando un conjunto de cerramiento 250 sélo de
la cubierta 100, o llevado a cabo utilizando varios o todos los conjuntos de cerramiento 250 de la cubierta 100.

El método comprende las siguientes etapas:

1001. Esta etapa del método es opcional. Se crea una firma de referencia que puede ser asociada al
segundo elemento de sujecion 270. Como se lleva a cabo esto se describird con més detalle en las etapas
del método de 1003 a 1005 en lo que sigue. Esta etapa puede ser llevada a cabo en un proceso protegido. El
proceso protegido puede, por ejemplo, ser utilizar codificacion o claves o equipos especiales de pruebas o
mantenimiento.

1002. En esta etapa del método que también es opcional y se refiere a algunas realizaciones, la firma de
referencia creada es almacenada. Esto puede ser llevado a cabo almacenando la firma de referencia creada
en la memoria no volatil 120. Esta etapa puede ser llevada a cabo también en un proceso protegido, como se
ha descrito anteriormente en la etapa 1001.

1003. En esta etapa se crea una firma asociada al conjunto de cerramiento 250 cuando la cubierta 100
se mantenia en su posicién cerrada.

De acuerdo con algunas realizaciones el conjunto de cerramiento 250 puede comprender un primer elemento
de sujecion 260 y esta etapa puede en este caso ser llevada a cabo creando una firma de la presion del
primer elemento de sujecion 260.

De acuerdo con algunas realizaciones el conjunto de cerramiento 250 puede comprender un segundo
elemento de sujecién 270 y esta etapa puede en este caso ser llevada a cabo creando una firma de la
posicion relativa del segundo elemento de sujecion 270.

De acuerdo con algunas realizaciones, el segundo elemento de sujecién 270 puede estar representado por
un elemento de patrén de agujeros 300 que comprende agujeros pasantes centrales dispuestos en un patrén.
Esta etapa en este caso puede ser llevada a cabo iluminando al elemento del patron de agujeros 300, y
registrando el patrén éptico 420, 440, 442, 444 creado.

De acuerdo con algunas realizaciones, el segundo elemento de sujecion 270 puede estar representado
mediante un elemento de patron 500 que comprende un patrén que comprende secciones coloreadas y/o
polarizadas de manera transparente. El elemento de patron 500 puede estar adaptado para crear un patrén
optico cuando es iluminado. Esta etapa puede en este caso ser llevada a cabo iluminando al elemento de
patrén 500, y registrando el patron 6ptico creado.

De acuerdo con algunas realizaciones el segundo elemento de sujecion 270 puede ser representado por un
elemento de patron de borde 700 que comprende un patron de borde 710 dispuesto sobre el borde del
elemento del patrén de borde 700. En este caso el elemento de patron de borde 700 puede crear un patrén
Optico cuando es iluminado. Esta etapa puede en este caso ser llevada a cabo iluminando al elemento de
patron de borde 700 y registrando el patrén dptico 720, 722 creado.

De acuerdo con algunas realizaciones para afiadir mas sofisticacion a la creacion de patrones, el segundo
elemento de sujecién 270 puede ser una combinacién de cualquiera de los elementos de patron de agujeros
300 y/o del elemento de patron 500 y/o del elemento de patrén de borde 700.
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De acuerdo con algunas realizaciones la creacion de la firma puede ser llevada a cabo utilizando valores
relativos.

De acuerdo con algunas realizaciones la creacion de la firma puede ser llevada a cabo cada vez que el
dispositivo electronico 110 es alimentado.

De acuerdo con algunas realizaciones el dispositivo electronico 110 puede comprender también un
componente de sistema de OAM subordinado 140 adaptado para comunicarse con un componente de
sistema de OAM de control central 142, esta etapa puede ser también iniciada por medio del componente de
sistema de OAM de control central 142.

De acuerdo con algunas realizaciones esta etapa puede ser iniciada manualmente por medio de la interfaz de
servicio 132.

De acuerdo con algunas realizaciones esta etapa puede ser iniciada activando un sensor incorporado tal
como por ejemplo pulsando un interruptor dedicado. El sensor incorporado puede ser utilizado
exclusivamente para este propésito o puede ser utilizado también para otras funciones.

1004. Esta etapa se dirige a comparar la firma creada con la firma de referencia. De acuerdo con algunas
realizaciones esta etapa puede ser llevada a cabo cada vez que el dispositivo electronico 110 es alimentado.

1005. En esta etapa opcional relativa a algunas realizaciones, se establece una “marca de no
coincidencia de firma” cuando ocurre una diferencia en la comparacion de la firma creada y la firma de
referencia. De acuerdo con algunas realizaciones esta etapa puede ser llevada a cabo cada vez que el
dispositivo electrénico 110 es alimentado.

1006. En esta etapa opcional relativa a algunas realizaciones, la “marca de no coincidencia de firma” es
almacenada cuando aparece una diferencia durante la comparacion de la firma creada con la firma de
referencia.

De acuerdo con algunas realizaciones la “marca de no coincidencia de firma” puede ser almacenada en una
memoria no volatil 120.

De acuerdo con algunas realizaciones esta etapa puede ser llevada a cabo cada vez que el dispositivo
electronico 110 es alimentado.

1007. En esta etapa se detecta que la cubierta 100 ha sido abierta cuando la comparacion de la firma
creada con la firma de referencia resultdé en una diferencia.

De acuerdo con algunas realizaciones esta etapa puede ser llevada a cabo comprobando si se ha establecido
la “marca de no coincidencia de firma”.

De acuerdo con algunas realizaciones esta etapa puede ser llevada a cabo cada vez que el dispositivo
electronico 110 es alimentado.

1008. Para obstruir partes o todo el dispositivo electronico 110 es una etapa opcional que puede ser
llevada a cabo cuando se establece una “marca de no coincidencia de firma”

De acuerdo con algunas realizaciones esta etapa puede ser llevada a cabo tras un intervalo de tiempo
predeterminado.

De acuerdo con algunas realizaciones esta etapa puede ser llevada a cabo cada vez que el dispositivo
electronico 110 es alimentado.

El método es llevado a cabo en el dispositivo electronico 110 que se describird ahora de una manera general. Como
se ha mencionado anteriormente, el dispositivo electronico 110 esta encerrado por la cubierta 100. La cubierta 100
comprende el conjunto de cerramiento 250. El conjunto de cerramiento 250 comprende el primer elemento de
sujecion 260 y el segundo elemento de sujecion 270. El primer elemento de sujecién 260 y el segundo elemento de
sujecion 270 estan adaptados para sujetar la cubierta 100 en una posicién cerrada.

El segundo elemento de sujecion 270 puede ser representado mediante un elemento de patrén de agujeros 300 que
puede comprender una pluralidad de agujeros pasantes dispuestos en un patrén 310, 320. El elemento de patrén de
agujeros 300 puede estar adaptado para crear un patron optico 420, 440, 442, 444 cuando es iluminado.

El segundo elemento de sujecion 270 puede ser representado mediante un elemento de patrén 500. El elemento de
patrén 500 puede comprender un patron 510 de secciones coloreadas y/o polarizadas de manera transparente. El
elemento de patron 500 puede estar adaptado para crear un patron éptico cuando es iluminado. Esta etapa en este
caso es llevada a cabo iluminando el elemento de patrén 500, y registrando el patrén Gptico creado.
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El segundo elemento de sujecidon 270 puede ser representado mediante un elemento de patron de borde 700. El
elemento de patrén de borde 700 puede comprender un patrén de borde 710 sobre el borde del elemento de patrén
de borde 700. El patron de borde 710 puede estar adaptado para crear un patrén éptico 720, 722 cuando es
iluminado.

El elemento de patron de agujeros 300, el elemento de patron 500 y/o el elemento de patron de borde 700 pueden
tener un agujero pasante central 330 cuyo diametro es substancialmente mayor que el diametro del primer elemento
de sujecién 260, y permitiendo con ello un movimiento radial asi como un movimiento rotatorio del elemento de
patron de agujeros 300, del elemento de patron 500 y/o del elemento de patrén de borde 700 cuando se fija la
cubierta 100.

El dispositivo electrénico 110 comprende la memoria no volatil 120. La memoria no volatil 120 comprende la firma de
referencia almacenada asociada al conjunto de cerramiento 250 cuando la cubierta 100 estaba fijada en una
posicion cerrada.

Para llevar a cabo las etapas del método para detectar si la cubierta 100 que encierra al dispositivo electronico 110
ha sido abierta desde una posicién cerrada, el dispositivo electronico 110 comprende la disposiciéon 150
representada en la Figura 11. La disposicién del dispositivo electronico 150 comprende una unidad de creacion de
firma 152 adaptada para crear una firma asociada al conjunto de cerramiento 250. La unidad de creacion de firma
152 puede estar también adaptada para crear una firma de referencia asociada al conjunto de cerramiento 250.

Como se ha representado en la Figura 12 la unidad de creacion de firma 152 puede comprender un detector de
presion 910 adaptado para detectar la presion del primer elemento de sujecién 260 cuando el primer elemento de
sujecion 260 se mantiene en una posicion cerrada y puede estar también adaptado para crear una firma o una firma
de referencia a partir de la presion detectada. Como se ha representado en la Figura 11, la unidad de creacion de
firma 152 puede comprender una fuente de luz 610 adaptada para iluminar al segundo elemento de sujecion 270. La
unidad de creacion de firma 152 puede también comprender un detector de luz 630 que puede estar adaptado para
detectar la luz generada por la fuente de luz 610. El detector de luz 630 puede estar también adaptado para crear
una firma o una firma de referencia a partir de la luz detectada.

La disposicién del dispositivo electronico 150 comprende también una unidad de comparacién de firma 156
adaptada para comparar la firma creada con la firma de referencia.

La disposicién del dispositivo electronico 150 comprende también una unidad de deteccion 158 adaptada para
detectar que la cubierta 100 ha sido abierta cuando la comparacion da como resultado una diferencia. La unidad de
deteccion 158 también puede comprender una disposicion de temporizador 159 que puede estar adaptada para
retardar la deteccion de la apertura de la cubierta 100 cuando la etapa de comparar la firma creada con la firma de
referencia dio como resultado una diferencia.

Independientemente de las diferentes realizaciones del método que se utilizan para crear una firma o una firma de
referencia, la firma creada y la firma de referencia creada deben ser robustas frente a una mala interpretacion. De
acuerdo con algunas realizaciones de la presente invencion la robustez frente a una mala interpretacion se consigue
utilizando valores relativos en lugar de valores absolutos cuando se detecta la firma y la firma de referencia. Usar
valores relativos puede ser una buena compensacion para el envejecimiento de la fuente de luz 610. Cada firma y
firma de referencia puede comprender un nimero de elementos, donde cada elemento puede estar representado
por un valor. Para habilitar la anteriormente mencionada robustez, el detector de luz 630 y/o el detector de presion
910 pueden ser adaptados para normalizar todos los valores de la firma y de la firma de referencia creadas frente al
valor mas alto. El procedimiento de normalizacién borra / elimina / minimiza / suprime la desviacion de fondo creada
por ejemplo haciendo fluctuar el envejecimiento de la tension, etc. A cada elemento de la firma detectada puede
serle también proporcionada un area de tolerancia para convivir con una deteccién imperfecta del elemento.

Los métodos y disposiciones de acuerdo con la presente solucién resultan muy ventajosos. En primer lugar los
métodos y disposiciones son genéricos para todos los dispositivos electronicos 110 encerrados por una cubierta
100. En segundo lugar, la presente solucion es rentable puesto que los costes de implementar la solucién, es decir,
de utilizar segundos elementos de sujecion de patron en lugar de segundos elementos de sujecion 270 ordinarios y
aplicar disposiciones de creacién de firma al dispositivo electrénico 110 son pequefios / bajos / menores. En tercer
lugar, la presente solucion es robusta viendo que no importa si uno o varios de los segundos elementos de sujecion
270 estan dafiados. El Unico resultado si uno o varios de los segundos elementos de sujecién 270 estan dafiados
sera que se creara otra firma Unica. En cuarto lugar, la presente solucion es muy dificil de interferir porque es casi
imposible colocar el segundo elemento de sujecion 270 en una posicion idéntica dos veces en una fila, y no hay
posibilidad de ajustarlos / ajustarlo debido a su situacién dentro de la caja. El agujero pasante central 330 en el
segundo elemento de sujecion 270 puede ser de un tamafio mayor para complicar mas un posicionamiento idéntico
de los segundos elementos de sujecion.

Los presentes métodos y disposiciones para la detecciébn de una manipulacion no autorizada de dispositivos
electronicos pueden ser implementados mediante uno o mas procesadores junto con un codigo de programa de
ordenador para llevar a cabo las funciones de la invencién. El codigo de programa mencionado anteriormente puede
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ser también proporcionado como un producto de programa de ordenador, por ejemplo en forma de un portador de
datos que contiene el cédigo de programa de ordenador para llevar a cabo el presente método cuando es cargado
en el dispositivo electrénico 110. Uno de tales portadores puede ser en forma de un disco CD ROM. Es no obstante
factible con otros portadores de datos tales como un pincho de memoria. El codigo de programa de ordenador puede
ademas ser proporcionado como un cédigo de programa puro en un servidor y descargado al dispositivo electrénico
110 de manera remota.

Cuando se utiliza la palabra “comprende” o “que comprende” o “comprenden*’ o “que comprenden*’ debe
interpretarse como no limitativa, con el significado de que “consiste o consisten al menos en”.

La presente invencién no esti limitada a las realizaciones preferidas descritas anteriormente. Pueden utilizarse
varias alternativas, modificaciones y equivalencias. Por lo tanto, las realizaciones anteriores no deben ser tomadas
como limitativas del alcance de la invencion, la cual se define mediante las reivindicaciones adjuntas.

11
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REIVINDICACIONES

1. Un método en un dispositivo electrénico (110) para detectar si una cubierta (100) que encierra al dispositivo
electrénico (110) ha sido abierta desde una posicidon cerrada, comprendiendo la cubierta (100) un conjunto de
cerramiento (250), comprendiendo el conjunto de cerramiento (250) un primer elemento de sujecién (260) capaz de
ser desensamblado o ensamblado y segundos elementos de sujecion (270) capaces de ser desensamblados o
ensamblados, estando el primer elemento de sujecidon (260) y los segundos elementos de sujecién (270) del
conjunto de cerramiento (250) adaptados para sujetar la cubierta (100) en una posicion cerrada, comprendiendo el
dispositivo electrénico (110) una memoria no volatil (120),

caracterizado porque:

la citada memoria no volatil (120) comprende una firma de referencia almacenada asociada al conjunto de
cerramiento (250) cuando la cubierta (100) se mantenia en una posicion cerrada, y porque el método comprende
también las etapas de:

crear (1003) una firma asociada al conjunto de cerramiento (250) creando una firma de la presion del primer
elemento de sujecion (260) o creando una firma de la posicion relativa de los segundos elementos de sujecion
(270),

comparar (1004) la firma creada con la firma de referencia, y

detectar (1007) que la cubierta (100) ha sido abierta cuando la comparaciéon (1004) da como resultado una
diferencia.

2. Método de acuerdo con la reivindicacion 1, en el que los segundos elementos de sujecion (270) estan
representados mediante un elemento de patrén de agujeros (300) que comprende agujeros pasantes dispuestos en
un patron, estando el elemento de patron de agujeros (300) adaptado para crear un patrén Optico cuando es
iluminado, y en el que la etapa de crear una firma de la posicion relativa de los segundos elementos de sujecion
(270) es llevada a cabo iluminando el elemento de patron de agujeros (300) y registrando el patron éptico (420, 440,
442, 444) creado.

3. Método de acuerdo con la reivindicacién 1, en el que los segundos elementos de sujecion (270) estan
representados mediante un elemento de patrén (500) que comprende un patron (510) de secciones coloreadas y/o
polarizadas de manera transparente, estando el elemento de patrén (500) adaptado para crear un patrén 6ptico
cuando es iluminado, y en el que la etapa de crear una firma de la posicion relativa de los segundos elementos de
sujecion (270) es llevada a cabo iluminando el elemento de patrén (500), y registrando el patron optico (500) creado.

4, Método de acuerdo con la reivindicacion 1, en el que los segundos elementos de sujecion (270) estan
representados por un elemento de patréon de borde (700) que comprende un patrén dispuesto sobre el borde del
elemento de patrén de borde (700) que esta adaptado para crear un patrén 6ptico cuando es iluminado, y en el que
la etapa de crear una firma de la posicion relativa de los segundos elementos de sujecion (270) es llevada a cabo
iluminando al elemento de patrén de borde (700), y registrando el patrén 6ptico (720, 722) creado.

5. Método de acuerdo con cualquiera de las reivindicaciones 1 — 4, que comprende las otras etapas para ser
llevadas a cabo tras la etapa de comparar (1004) la firma creada con la firma de referencia:

establecer (1005) una “marca de no coincidencia de firma” cuando tiene lugar una diferencia, y
almacenar (1006) la “marca de no coincidencia de firma” cuando ocurre una diferencia.

6. Método de acuerdo con la reivindicacién 5, en el que la etapa de detectar (1007) que la cubierta (100) ha
sido abierta es llevada a cabo comprobando si se ha establecido la marca de no coincidencia de firma.

7. Método de acuerdo con la reivindicacién 6, que comprende la otra etapa de:

obstruir (1008) partes o todo el dispositivo electrénico (110) cuando se establece la marca de no coincidencia de
firma.

8. Método de acuerdo con cualquiera de las reivindicaciones 1 — 7, en el que la etapa de crear (1003) una
firma y cualquiera de las etapas de comparar (1004) la firma creada con la firma de referencia, establecer (1005) una
“marca de no coincidencia de firma” cuando tiene lugar una diferencia, almacenar (1006) la “marca de no
coincidencia de firma” cuando ocurre una diferencia, detectar (1007) que la cubierta (100) ha sido abierta cuando la
comparacion (1004) da como resultado una diferencia, y obstruir (1008) partes o todo el dispositivo electrénico (110)
cuando se establece la marca de no coincidencia de firma es llevada a cabo cada vez que el dispositivo electronico
(110) es alimentado.

9. Método de acuerdo con cualquiera de las reivindicaciones 1 — 8, en el que el dispositivo electronico (110)
comprende también un componente del sistema de Operacién y Mantenimiento subordinado (140) que esta
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adaptado para comunicarse con un componente del sistema de Operacidon y Mantenimiento de control central (142),
y en el que la etapa de crear (1003) una firma y cualquiera de las etapas de comparar (1004) la firma creada con la
firma de referencia, establecer (1005) una “marca de no coincidencia de firma” cuando ocurre una diferencia,
almacenar (1006) la “marca de no coincidencia de firma” cuando ocurre una diferencia, detectar (1007) que la
cubierta (100) ha sido abierta cuando la comparacién (1004) da como resultado una diferencia, y obstruir (1008)
partes o todo el dispositivo electrénico (110) cuando se establece la marca de no coincidencia de firma, se inicia por
medio del componente del Sistema de Operacién y Mantenimiento de control central (142).

10. Método de acuerdo con cualquiera de las reivindicaciones 1 — 9, en el que la etapa de crear (1003) una
firma y cualquiera de las etapas de comparar (1004) la firma creada con la firma de referencia, establecer (1005) una
“marca de no coincidencia de firma” cuando ocurre una diferencia, almacenar (1006) la “marca de no coincidencia de
firma” cuando ocurre una diferencia, detectar (1007) que la cubierta (100) ha sido abierta cuando la comparacion
(1004) da como resultado una diferencia, y obstruir (1008) partes por todo el dispositivo electrénico (110) cuando se
establece la marca de no coincidencia de firma, se inicia manualmente por medio de la interfaz de servicio (132).

11. Método de acuerdo con cualquiera de las reivindicaciones 1 — 10, en el que la firma de referencia
almacenada asociada a los segundos elementos de sujecion (270) se crea mediante las otras etapas del método
para ser realizadas antes de la etapa del método de creacion (1003) de una firma:

crear (1001) la firma de referencia asociada a los segundos elementos de sujecién (270) de acuerdo con cualquiera
de las etapas del método de las reivindicaciones 2 — 3,y

almacenar (1002) la firma de referencia creada.

12. Método de acuerdo con la reivindicacion 11, en el que la etapa de crear (1001) la firma de referencia y la
etapa de almacenar (1002) la firma de referencia creada son llevadas a cabo en un proceso protegido.

13. Un dispositivo electrénico (110) que esta encerrado por una cubierta (100), comprendiendo la cubierta (100)
un conjunto de cerramiento (250), comprendiendo el conjunto de cerramiento (250)

un primer elemento de sujecién (260) capaz de ser desensamblado o ensamblado y segundos elementos de
sujecion (270) capaces de ser desensamblados o ensamblados, estando el primer elemento de sujecion (260) y los
segundos elementos de sujecién (270) adaptados para mantener la cubierta (100) en una posicién cerrada,
comprendiendo el dispositivo electrénico (110) una memoria no volatil (120),

caracterizado porque: la citada memoria no voléatil (120) comprende una firma de referencia almacenada asociada
al conjunto de cerramiento (250) cuando al cubierta (100) era mantenida en una posicion cerrada, y porque el
dispositivo electronico (110) comprende una disposicion (150) que comprende:

una unidad de creacion de firma (152) adaptada para crear una firma asociada al conjunto de cerramiento (250)
utilizando un detector de presién (910) para crear una firma de la presion detectada del primer elemento de sujecion
(260) o utilizando una fuente de luz (610) y un detector de luz (630) para crear una firma de la posicién relativa de
los segundos elementos de sujecion (270),

una unidad de comparacioén de firma (156) adaptada para comparar la firma creada con una firma de referencia, y

una unidad de deteccién (158) adaptada para detectar que la cubierta (100) ha sido abierta cuando la comparacién
da como resultado una diferencia.
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