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DESCRIPCION
Método, sistema de red informatica y portal informatico para identificar y controlar un trafico no solicitado.
CAMPO TECNICO

La presente invencion se refiere a un método para identificar y controlar un trafico no solicitado en un sistema de red
informatica, que comprende redes de acceso para conectar fuentes y destinos, respectivamente, a una red central,
tal como Internet. La presente invencion se refiere, ademas, a un sistema de red informatica y a un portal informatico
adaptado para poner en practica un método para identificar y controlar un trafico no solicitado.

ANTECEDENTES DE LA INVENCION

El disefio abierto de Internet ha sido un factor clave para su crecimiento y éxito. Sin embargo, la capacidad para
enviar algo a cualquier destinatario en cualquier momento, ha demostrado tener graves inconvenientes. La falta de
funciones de autenticacion y de seguridad es, cada vez mas, explotada para inyectar un trafico no solicitado en la
red, dando lugar a la presencia de gusanos informaticos y virus incontrolados y a ataques devastadores de los
denominados Ataques Distribuidos de Denegacion de Servicio (DDoS).

Virus y los denominados gusanos informaticos se ha demostrado que ocluyen partes completas de la red Internet
dando lugar a un trafico congestionado. Ademas, pueden transmitir codigos que modifican o destruyen sistemas
finales infectados hasta una pérdida completa de datos o la captura ilegal de datos privados.

Los ataques de DDoS tienen, como objetivo, sobrecargar un recurso, de modo que a los usuarios legitimos se les
deniegue el acceso al recurso. Los objetivos de los DDoS bien conocidos incluyen, sin limitacién, a los servidores
Web y a los Centros de Datos de Internet.

El dafio operativo causado por un trafico no solicitado ha aumentado rapidamente en los Ultimos afios y su perjuicio
es superior a miles de millones de délares.

Existen ya métodos que tienen, como objetivo, proteger los sistemas o servicios finales contra un trafico no solicitado
tales como los Ataques de Denegacion de Servicio, gusanos informaticos o virus.

La presente invencion tiene como objetivo proteger los recursos de redes En particular, las redes de acceso, que
tienen una capacidad notablemente mas baja que la red central, deben protegerse contra un trafico no solicitado.
Dicha proteccion incluye la prevencion de numerosos ataques con trafico no solicitado (DDoS), de tal modo que el
trafico legitimo ya no sea capaz de alcanzar su destino debido a una capacidad de red excesiva, asi como la pronta
prevencion de un trafico no solicitado (malicioso o infeccioso) que se dispersa en la red central para infectar
operativamente a otros sistemas.

Un método conocido esta basado en métodos estadisticos tales como, a modo de ejemplo, los dados a conocer por
Y. Kim et al. en el documento "Packetscore: control de sobrecarga, basado en estadisticas, contra los ataques
distribuidos de denegacion de servicio", Proceedings of IEEE INFOCOM'04, Hong Kong, Marzo 2004.

Los métodos estadisticos no requieren ninguna interaccién del usuario que podria perturbar al usuario. Sin embargo,
la sofisticacion, cada vez mayor, de los ataques, tal como imitar ataques como congestiones instantaneas o ataque
con modelos de trafico especificos, lo que hace notablemente mas dificil resolver el problema operativo del trafico no
solicitado por métodos estadisticos.

Otros procedimientos se dan a conocer por S. Savage et al. en el documento "Soporte de red para el seguimiento de
direcciones IP", IEEE/ACM Transactions on Networking, 9(3):226-237, Junio 2001 y A. Yaar et al. "Un filtro del flujo
de Internet sin estados para mitigar los ataques de invasion informatica de DDoS; Proceedings of the IEEE
Symposium on Security y Privacy, Oakland, CA, Mayo 2004. En estos procedimientos, la totalidad o al menos un
gran numero de routers a lo largo de una ruta de comunicacion, dentro de una red, participan en la defensa de los
sistemas finales contra los ataques de DDoS. En la practica, dichas soluciones son lentas en su desarrollo puesto
que requieren cambios por multiples proveedores o incluso soporte desde routers en la red.

Otra solucioén es la dada a conocer por X. Yang et al. en el documento "Una arquitectura de red limitadora de los
ataques de DoS", ACM SIGCOMM'05, Philadelphia, PA, Agosto 2005. Esta solucién requiere una colaboracion de
multiples entidades en el borde de una red de acceso y de una red central. De nuevo, su desarrollo es lento y dificil
de conseguir, en la practica, habida cuenta que es dificil imaginar que multiples proveedores de Servicios de Internet
(ISPs) intercambien informacion, en particular con respecto a cuestiones relacionadas con la seguridad.

Otro método se conoce para proteger los dispositivos finales contra los ataques de Denegacion de Servicio en

donde una fuente, que desea enviar datos a un destino, debe recibir primero un permiso para comunicarse antes de
enviar datos. Este permiso para comunicarse se denomina también como capacidad. Véase, a modo de ejemplo, la
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publicacion de T. Anderson et al. "Como impedir la Denegacion de Servicio de Internet con capacidades”,
Proceedings of Hot Topics in Networking (HotNetsll), Boston, Octubre 2003. Las denominadas capacidades se
utilizan para la autenticacion de fuentes sobre una base de extremo a extremo. Esto significa que las capacidades se
emiten por un destino después de comprobar la legitimidad de una fuente y de este modo, se comprueba el trafico
para capacidades por el destino para proteger los recursos de los sistemas finales. Sin embargo, dicho sistema
‘extremo a extremo’ no protege a las redes de acceso y a la red central contra un trafico no solicitado. Por lo tanto,
no se resuelven los ataques de DDoS sobre una red de acceso o la dispersion del denominado malware (software
malicioso) en la red central.

Ademas, el documento EP 1 284 558 B1 da a conocer un método y un aparato para limitar el efecto sobre algunos
clientes que acceden a un servidor de comerciante electronico frente a un ataque de denegacién de servicio contra
dicho servidor. Por lo tanto, el comerciante electronico designa a algunos clientes como clientes VIP, en donde un
paquete a ese servidor es marcado para el reenvio en una clase privilegiada de servicios, si la fuente del paquete es
un cliente VIP.

En el documento US 2004/230797 se da a conocer un sistema en donde se comprueba el trafico si se marca como
no valido.

SUMARIO DE LA INVENCION

Es un objetivo de la presente invencion dar a conocer un método y un sistema de red informatica que son capaces
de impedir que un trafico no solicitado se disperse en la red central o de impedir que un trafico no solicitado
sobrecargue la red de acceso de un destino.

Es un importante aspecto de la invencion las funciones de identificar y controlar un trafico no solicitado, en particular
limitando o bloqueando, en su integridad, un trafico no solicitado en una red de acceso o en la red central, p. e.
Internet. En particular, la presente invencion se refiere a un sistema de red informatica y a un método que utilizan la
autenticacion o permisos, también bajo la denominacion de capacidades, para

a) frustrar los Ataques Distribuidos de Denegacion de Servicio (DDoS) contra la red de acceso de un destino en el
borde operativo de una red central y su repercusion consiguiente sobre los servidores y

b) detener la dispersion de virus y gusanos informaticos antes de alcanzar la red central.

Por lo tanto, la presente invencion, basada en las capacidades ubicadas en los bordes operativos protege a la red
central y/o la red de acceso de un destino, mientras que los sistemas conocidos, antes citados, protegen los
sistemas o los recursos de destinos.

Segun un aspecto de la invencion, la autoridad de autenticacion utiliza las modernas técnicas de autenticacion, tales
como CAPTCHAS segun se describe en el documento L. v. Ahn et al. en "CAPTCHA: Utilizacion de los Problemas
de Hard Al para Seguridad"; Avances en Criptologia-EUROCRYPT 2003, volumen 2656 de Lecture Notes in
Computer Science, paginas 294-311, Springer Verlag y/o IP Puzzles segun se describe por D. Dean et al. en el
documento "Utilizacién de los puzzles de clientes para proteger TLS", Proceedings of the 10th USENIX Security
Symposium, Washington, D.C., Agosto 2001 para transmitir informacion de permisos a las fuentes. Las fuentes, i.e.
usuarios y/o ordenadores intentan obtener la clave de etiquetado valida a partir de la informacion de permiso, usada
para paquetes de etiquetado a enviarse a un destino.

Otro aspecto de la invencién es que el sistema de red informatica puede ponerse en practica con facilidad, p.e. por
un Proveedor de Servicios de Internet (ISP) tnico. Los propietarios de sistemas finales conectados a la red de ISP
tienen el incentivo para instalar los respectivos componentes de la presente invencion para beneficiarse de la
proteccion contra un trafico no solicitado.

El problema técnico, antes citado, se resuelve por los métodos segun las reivindicaciones 1y 2.
El método segun la reivindicacion 1 ayuda a frustrar los ataques distribuidos de la Denegacion de Servicio (DDoS)
contra la segunda red de acceso en el borde de una red central y en consecuencia, mediante la repercusion

operativa en los servidores

El método segun la reivindicacion 2 tiene como objetivo detener la dispersion de gusanos y virus informaticos antes
de alcanzar la red central.

Formas de realizacion preferidas se establecen en las reivindicaciones subordinadas.

El problema antes citado se resuelve también por un sistema de red informatica para identificar y controlar un trafico
no solicitado, segun se define en la reivindicacion 10.
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Conviene sefalar que la caracteristica operativa de “unidad de trafico mercada como siendo no valida" cubre
también las unidades de trafico que no estan marcadas en absoluto.

Formas de realizacion preferidas se establecen en la reivindicacion subordinada 11.
BREVE DESCRIPCION DE LOS DIBUJOS:

La Figura 1 es un diagrama de bloques, de principio, de un sistema de comunicacion que ilustra el concepto basico
de la presente invencion;

La Figura 2 es un diagrama de bloques de un sistema de comunicacion adaptado para frustrar los denominados
ataques de DoS contra la red de acceso de un destino;

La Figura 3 es un diagrama de blogues de un sistema de comunicacion adaptado para detener la dispersion de virus
y de gusanos informaticos antes de alcanzar la red central;

La Figura 4 es un diagrama de bloques que ilustra los mddulos funcionales asociados con los respectivos
componentes de los sistemas de comunicacion seguin se describe en las figuras 2 y 3;

La Figura 5 es un diagrama de flujo que ilustra las etapas realizadas en el portal informatico.
DESCRIPCION DETALLADA

La Figura 1 ilustra un diagrama de bloques de un sistema de comunicacion preferido basado en un sistema
conectado en red distribuido que incluye un aspecto de la presente invencion. El sistema de comunicacion
comprende los sistemas o dispositivos finales y una red. Los sistemas finales estan separados en fuentes 101 y
destinos 103, en donde solamente se ilustran una fuente y un destino. La red esta dividida en una red central 104,
p.e. Internet y redes de acceso. Con el fin de facilitar la ilustracién, solamente se representa una red de acceso del
lado de la fuente 105 unica y una red del lado del destino 107 uUnica. La conjunciéon de una red de acceso y la red
central se denomina borde operativo. De este modo, distinguimos entre un borde operativo en el lado de la fuente
106 y un borde operativo en el lado del destino 108. Cada borde operativo suele comprender uno o multiples
componentes de hardware, tales como routers. Una caracteristica comun de los bordes operativos es que la
capacidad de la red es notablemente diferente entre una red de acceso y la red central, esto es, la capacidad de la
red es uno o varios 6rdenes de magnitud mas pequefia en las redes de acceso 105, 108 que en la red central 104.
Por lo tanto, una red de acceso es bastante mas vulnerable a los ataques invasivos del trafico que la red central 104.
Por lo tanto, un trafico no solicitado debe identificarse y controlarse, p.e. mediante una limitaciéon o bloqueo por
completo, en un borde operativo. Para esta finalidad, un elemento de red especifico, denominado portal informatico
109 se afiade a la infraestructura de la red al menos en un borde operativo, a modo de ejemplo en el lado de la
fuente y/o en el lado del destino, lo que garantiza que los recursos de la red estén disponibles para el trafico
legitimo.

La Figura 2 ilustra una primera forma de realizacion preferida de un sistema de comunicacion, segun se ilustra, en
general, en la Figura 1. Este sistema de comunicacion comprende un portal informatico 109 en un borde operativo
de una red central 104, esto es, entre una red de acceso del lado del destino 107 y la red central 104. La red de
acceso del lado del destino 107 sirve para conectar destinos, p.e. servidores Web 103-1 a 103-N a la red central
104. Ha de entenderse que, esencialmente, una pluralidad de redes de acceso en el lado del destino esta
conectadas a la red central 104. El portal informatico 109 opera para proteger la red de acceso del lado del destino
107 contra los ataques invasivos de DDoS.

En esta forma de realizacion, las fuentes legitimas 101-1 a 101-N, tales como clientes Web, se conectan a la red
central 104 por intermedio de una red de acceso del lado de la fuente 105a, mientras que las fuentes maliciosas
(zombies) 102-1 a 102-N estan conectadas a la red central 104 a través de una red de acceso 105b separada. En la
Figura 2, el trafico operativamente solicitado, generado por las fuentes legitimas 101-1 a 101-N se designa por la
referencia numérica 111, mientras que un trafico no solicitado, generado por las fuentes maliciosas 102-1 a 102-N se
designa por las referencias numéricas 112. Se describira, mas adelante, como los clientes se identifican y distinguen
como fuentes legitimas y fuentes maliciosas, respectivamente.

El ataque o trafico no solicitado 112 desde las fuentes maliciosas 102 a 102-N, enviado a uno o multiples destinos
103-1 a 103-N converge en el borde operativo que une la red central 104 con la red de acceso del lado del destino
107. Sin portal informatico 109, la red de acceso 107, con su mas baja capacidad, puede invadirse con trafico no
solicitado 112.

En el sistema de comunicacion, cuando una fuente desea comunicarse con un destino, debe recibir primero un
permiso para comunicarse. Este permiso para comunicarse se denomina también capacidad en la documentacion
técnica. El permiso 115 se genera y reenvia a una o mas fuentes por intermedio de un mdédulo de software
especifico denominado autoridad de autentificacion 113. La autoridad de autenticacion 113 podria ponerse en
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practica en uno o mas destinos 103 a 103-N o en un dispositivo separado asociado al portal informatico 109 para
generar y reenviar permisos a fuentes que deseen comunicarse con destinos, las fuentes se hacen implicitamente
autenticadas, esto es, fuentes legitimas, solamente si son capaces de obtener una clave de etiquetado valida a partir
del permiso recibido. Este procedimiento se explicara a continuacion en detalle. Dicho de otro modo, las
capacidades o los permisos se utilizan para la autenticacion implicita de las fuentes. Una fuente legitima usa la clave
de etiquetado, incluida en el permiso, para etiquetar paquetes que han de enviarse a un destino.

Con un portal informatico 109, el trafico de ataque 112 se identifica y se puede filtrar, de modo que solamente un
numero controlable de paquetes legitimos 111 sean reenviados desde la red central 104 a la red de acceso 107. El
trafico no solicitado 112 filtrado por el portal informatico 109 se ilustra, de forma simbdlica, por un simbolo de tierra.

De forma adicional o alternativa, la cantidad del trafico de ataque 112 que fluye a través de la red de acceso 107 se
puede controlar por el portal informatico 109 dependiendo de la condicién de la red de acceso 107. El portal
informatico 109 identifica el trafico como trafico no solicitado si los paquetes recibidos no contienen una etiqueta
valida generada sobre la base del permiso.

Ademas, segun se describira mas adelante, el portal informatico 109 utiliza un algoritmo de generacién de claves
para generar claves de etiquetado. Las claves de etiquetado se transportan a la autoridad de autenticacion 113 que
reenvia el permiso y la clave de etiquetado o parte de la clave a las fuentes. Solamente fuentes, que funcionan
correctamente, son capaces de calcular la clave de etiquetado a partir del permiso, que luego se utiliza para
etiquetar o marcar paquetes a enviarse a sus respectivos destinos.

La Figura 3 ilustra una segunda forma de realizacién de un sistema de comunicacioén. Este sistema de comunicacion
difiere del que se ilustra en la Figura 2, en que un portal informatico 109 esta dispuesto en un borde operativo, en el
lado de la fuente, de una red central 104, esto es, entre una red de acceso del lado de la fuente 105 y la red central
104. Se supone que un software malicioso malware, p.e. un virus o un gusano informatico ha infectado a un conjunto
de fuentes 102-1 a 102-N, a modo de ejemplo, ordenadores y se auto-replica a una gran velocidad para infectar
operativamente a otros ordenadores fuentes. Estos ordenadores fuentes 102-1 a 102-N no podran obtener un
permiso correcto generado por, y recibido desde, una autoridad de autenticacion 115. Se supone, ademas, que el
malware 112 se dispersa a través del correo electrénico. El portal informatico 109 esta adaptado para determinar
automaticamente si un correo electréonico 111 ha sido enviado por una fuente legitima 101-1 a 101-N o por un
ordenador malicioso 102-1 a 102-N. Solamente los correos electrénicos 111, enviados por una fuente legitima 101 a
101-N, han sido marcados correctamente y pasaran a través del portal informatico 109. Por lo tanto, el malware, que
no esté marcado, o que incluya una etiqueta no valida, puede identificarse como trafico no solicitado 112 y se impide
su dispersion, a través del portal informatico 109, hacia Internet 104.

La operacion interna del portal informatico 109, segun se representa en las figuras 2 y 3, se ilustra en la Figura 5. El
portal informatico 109 tiene la capacidad para identificar y controlar, p. e. filtrar o limitar un trafico no solicitado.
Cuando un paquete 110 llega desde las fuentes 101 o 102 al portal informatico 109, el portal informatico 109
comprueba primero, en la etapa 123, si el paquete contiene, o no, una etiqueta. Si el paquete contiene una etiqueta,
en tal caso, el portal informatico 109 recupera, en la etapa 120, una clave de etiquetado anteriormente generada
para una sesion dada. Si una clave de etiquetado adecuada esta disponible, el portal informatico 109 usa la clave de
etiquetado para determinar, en la etapa 124, si el paquete incluye, o no, una etiqueta valida. Si la etiqueta es valida,
el paquete 111 puede reenviarse inmediatamente a una cola de salida del portal informatico 109.

Si, sin embargo, una etiqueta no esta incluida en un paquete 118 o no es valida 122 o una clave de etiquetado no
esta disponible 121 en el portal informatico 109, el paquete se considera como un paquete malicioso o no solicitado
112 y por ello, se filtrara o controlara 125 por el portal informatico 109. El término "filtrado" o "controlado" 125 se
puede interpretar y poner en practica en varias formas. Realizaciones, a modo de ejemplo, incluyen, sin limitacion, a
los paquetes no solicitados 112 simplemente eliminados o para reenviarles a una cola de baja prioridad 125. Una
solucion eficiente tal que el portal informatico 109 no desacelere el trafico en la red de acceso del lado del destino
107 o en la red central 104. Ademas, la solucion necesita escalar operativamente a un gran numero de flujos.

Como una breve descripcidon general, el intercambio de capacidad para legitimar fuentes para enviar un trafico
solicitado 111 implica a tres componentes independientes: fuentes que deben adquirir una capacidad, la autoridad
de autenticacion 113 para emitir y reenviar capacidades y el portal informatico 109 para comprobar capacidades con
el fin de identificar y controlar un trafico no solicitado. El concepto general se ilustra en la Figura 4.

Para esta finalidad, el portal informatico 109 usa un sistema de etiquetado para verificar paquetes y un sistema de
formacion de claves para generar claves de etiquetado. El sistema de formacion de claves puede ponerse en
practica en medios de generacion de claves 114 y el sistema de etiquetado puede localizarse en un medio de
verificacion de etiquetas 117, ambos situados dentro del portal informatico 109.

Ademas, un Sistema de Transporte de Claves se utiliza por la autoridad de autenticacion 113. El Sistema de

Transporte de Claves puede ponerse en practica en un medio de transporte de claves 118. En una forma de
realizacion, la autoridad de autenticacién 113, asi como el Sistema de Transporte de Claves se ponen en practica en
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uno o mas de los destinos 103-1 a 103-N. Ademas, un sistema de etiquetado se utiliza por las fuentes para generar
etiquetas e incorporarlas en paquetes a enviarse. Por lo tanto, un medio de generacién de etiquetas 116 puede
ponerse en practica en cada fuente para realizar el sistema de etiquetado. Una descripcidon detallada de estos
sistemas se dara a continuacion.

En una primera etapa, una clave de etiquetado se genera por el medio de generacién de claves 114 del portal
informatico 109. Derivaciones de esta clave se transmiten a la autoridad de autenticacion 113. La autoridad de
autenticacion 113 es una unidad ldgica o médulo de software que puede mapearse en correspondencia en un
dispositivo independiente, o puede co-situarse con otros dispositivos, tales como el servidor 103-1. La autoridad de
autenticacion 113 esta adaptada para una autenticacion implicita de clientes 101. Esta funcién se realiza generando
un permiso o una capacidad, a modo de ejemplo, bajo la forma de una prueba, que incluye una clave de etiquetado,
o una parte de una clave de etiquetado, que es valida para una sesion Unica. La prueba a superar se reenvia a las
fuentes 101 y 102. Cada fuente intenta resolver la prueba recibida para obtener una etiqueta valida que se utiliza
para marcar paquetes a enviarse a destinos. En el portal informatico 109, los paquetes marcados con una etiqueta
valida se consideran como un trafico legitimo 111, mientras que el trafico sin una etiqueta, o con una etiqueta no
valida, se identifican como trafico no solicitado 112 y asi se filtran, respectivamente, segun se ilustra en las Figuras
2,3y5.

Una operacion ilustrativa del sistema de red informatica, segun se representa en la Figura 2, se describira con mas
detalle.

Este sistema de red informatica esta adaptado para impedir los ataques DDoS a la red de acceso 107, pero, como
se indico con anterioridad, se puede utilizar también para otros escenarios operativos.

Se supone que los destinos 103-1 a 103-N son servidores, que las fuentes 101-1 a 102-N son ordenadores clientes
y que la autoridad de autenticacion 113 esta situada en al menos uno de los servidores 103.

En una forma de realizacién preferida, el Sistema de Formacion de Claves, incorporado el medio de generacion de
claves 114, es responsable para generar una clave en el portal informatico 109 y de su comunicaciéon a uno o mas
de los servidores 103-1 a 103-N o, en general, a la autoridad de autenticacion 113. Es importante conocer que el
portal informatico 109 define y gestiona claves y las intercambia con los servidores, pero no al contrario. La clave
enviada al servidor 103-1 es especifica del servidor. El servidor 103-1 memoriza su clave a nivel local. Una vez que
el servidor 103-1 reciba una demanda desde un cliente, p.e. cliente 101-1, deriva una clave especifica de la sesion
como una clave de etiquetado a enviarse a las fuentes.

El Sistema de Transporte de Claves asociado a la autoridad de autenticacion y puesto en practica, a modo de
ejemplo, en el servidor 103-1, es responsable para comunicar la sesion o clave de etiquetado a clientes, p.e.. en la
forma de una prueba a superar, generada por la autoridad de autenticacion 113. Cuando el usuario del cliente 101-1
y/o el propio cliente resuelve esta prueba, el cliente 101-1 y el propio usuario se considera como habiendo sido
autenticado.

En la presente forma de realizacion, los clientes 101-1 a 101-N se suponen que son capaces de resolver la prueba
recibida correctamente y en consecuencia, estan legitimados o autenticados. Se supone que los clientes 102-1 a
102-N no son capaces de resolver la prueba recibida correctamente y por ello, se consideran como zombies.

El sistema de etiquetado, puesto en practica en los clientes, permite a los clientes legitimos incorporar una etiqueta
en cada paquete a enviar, después de su autenticacion y después de obtener una clave de etiquetado, con la
resolucion correcta de la prueba a superar.

En el portal informatico 109, el sistema de etiquetado define coémo el portal informatico 109 verifica las etiquetas
incluidas en los paquetes con informacién memorizada en el portal informatico 109.

A continuacion, describimos los tres sistemas en detalle. Para la descripcion, introducimos la notacion siguiente:
Notacion 1:Para un paquete P de IP utilizamos IPs(P), IP4(P), Ident(P), Flow(P), Len(P) para indicar los respectivos
campos de cabecera, direccion fuente, direccion destino, identificacion (en IPv4), etiqueta de flujo (en IPv6) y
longitud de carga util del paquete. De modo similar, utilizamos Ports(P), Porty(P), Seq(P), Ack(P) para indicar el
puerto fuente, el puerto destino, la secuencia y el nimero de confirmacion en caso de que P sea un paquete TCP.

Notacioén 2: Para una cadena de bits X, let [X] z indica los r bits mas a la izquierda de X; si X tiene menos de r bits,
se rellena con bits cero. Let [X];s con r<s indica la subcadena de bits constituida por los bits r,...,s, con el relleno de
ceros si fuere necesario.

1. Sistema de formacioén de claves

A continuacién, se describen dos sistemas para generacion de claves de etiquetado y la gestion para el portal
informatico, los servidores y los clientes. El primer sistema, que se denomina stafeless keying, deriva todas las
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claves de etiquetado a partir de una clave maestra central mantenida en el portal informatico 109. En el segundo
sistema, el portal informatico 109 necesita mantener algun estado para cada flujo que se le encamine.

a) Formacién de claves sin estados (Stateless Keying)

En este sistema de formacion de claves, el portal informatico 109 tiene una clave maestra central o clave de portal
informatico ke. Como todas las demas claves se derivan a partir de esta clave se mantiene en secreto en todo
momento. El sistema usa, ademas, dos funciones de derivacion de claves KDF4, KDF, para derivar claves de
servidores y claves de cliente o de sesion. Las claves de sesidon se denominan también claves de etiquetado. Dado
un servidor S con direccion IP(S), su clave es

ks « KDF,(k;,IP(S))

Ademas, para un cliente C con direccion IP(C), la clave de etiquetado usada para etiquetar cualquier paquete
enviado al servidor S es

ke s « KDF,(kg, IP(C), IP(S))

La interfaz para el medio de verificacion de tarjetas 117, en el portal informatico 109, puede ponerse en practica
facilmente utilizando estas funciones. Conviene sefialar que el cliente solamente recibe k.s por lo que no necesita
conocer nada sobre KDF, KDF».

La adicion de una memoria caché (no ilustrada) en el portal informatico 109, para los resultados de la derivacion de
claves, no afecta a la propiedad de que el sistema es sin estados. Sin embargo, mejoran la eficiencia del calculo del
sistema. Usamos dos tablas de LRU (de uso menos reciente) en el portal informatico 109 que mantienen entradas
(IP(S), ks) y (IP(S), IP(C), ke s). De ese modo, podemos atenuar la complejidad operativa de la derivacion de claves
de etiquetado a través de un numero considerable de verificaciones de etiquetas, mientras las tablas son faciles de
mantener. La mejora conseguible en el tiempo de calculo depende de la memoria disponible en el portal informatico
109 y del nimero de diferentes flujos que pasan a través del portal informatico en cualquier instante unico.

b) Formacion de claves con estado en el portal informatico

En lugar de derivar todas las claves a partir de una clave maestra tUnica 10 mantenida en el portal informatico 109, el
portal informatico 109 podria emitir una nueva clave de etiquetado para cada conexién Unica que encuentre. A
continuacion, describimos como podria funcionar dicho sistema de formacién continua de claves.

En este sistema, el portal informatico 109 genera una clave de sesion o clave de etiquetado k cuando detecta una
iniciacion de conexion que implica a un cliente C y a un servidor S por donde pasa, esto es, en la forma de un
paquete SYN. A continuacion, memoriza k junto con (C, S) y otra informacion que identifica el flujo, p.e. nUmeros de
puertos, para uso futuro.

A continuacion, el portal informatico 109 transmite la clave de etiquetado al respectivo servidor en donde se pone en
practica la autoridad de autenticacion 113, de modo que el servidor pueda transportarla al cliente. Esto exige que la
clave de sesion o la clave de etiquetado k sea encriptada con alguna clave ks compartida entre el portal informatico
109 y el servidor 103-1. La comunicacion entre el portal informatico 109 y el servidor 103-1 se puede realizar ‘en
banda’, esto es, afiadiendo la clave encriptada al paquete SYN original del cliente 101-1 antes de transmitirla al
servidor 103-1. Para agotar las claves de sesion, el portal informatico 109 tiene un control de la conexién y conoce
los tiempos de espera de los protocolos. Esto exige un mantenimiento del estado similar como en un denominado
‘cortafuegos’ de inspeccion de estados de caracter completo.

Seleccion de Algoritmos y de Parametros

Para el sistema de formacion de claves sin estados, necesita especificarse las magnitudes de las claves asi como
las funciones de derivacion de claves. Dado que seleccionamos CBC-MAC con AES y un tamafio de clave de 128
bits para el sistema de etiquetado, es razonable usar también estos parametros para el sistema de formacién de
claves. Ademas, las funciones de derivacién de claves KDF1, KDF, pueden ponerse en practica usando CBC-MAC,
dado que es una funcién pseudo-aleatoria adecuada. Esta funcion se describe, a modo de ejemplo, por M. Bellare et
al. en "La seguridad del cédigo de autenticacion del mensaje de encadenamiento de bloques de cifrado.", Journal of
Computer and Systems Sciences, 61(3):362-399, Diciembre 2000. Este modo sin cédigo adicional necesita afiadirse.
Mas concretamente,

KDF, (kg,IP(S) = CBC - MAC[AES),_(c,[[IP(S)),
KDF, (kg, IP(C),IP(S) = CBC - MAC[ AES), (c,|IPC)}IP(S))
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que utiliza dos constantes distintas Ci, C, para separar la entrada para la funcién de encriptaciéon. Utilizamos
constantes de 12 o 8 bytes cada una. El comportamiento de estas funciones es entonces como sigue: Para IPv4, las
direcciones IP y las constantes dan lugar a entradas de 16 bytes para KDF; respectivamente. KDF», esto es, una
operacion de cifrado de bloque Unico. Para IPv6, las direcciones IP y las constantes dan lugar a entradas de 28 o 40
bytes, con el resultado en KDF; resp. KDF, utilizando 2 o 3 operaciones de cifrado de bloques. Ademas, una
operacion de programacion de claves se necesita cuando se pone en uso la clave resultante.

2. Sistema de transporte de claves

En esta seccion, proponemos métodos para transportar la clave criptografica, generada por el portal informatico 109,
desde el servidor 103-1 o la autoridad de autenticacion 113 al cliente 101-1 en el inicio de la respectiva conexion. El
cliente usa esta clave para etiquetar cada paquete a enviarse a un servidor.

Utilizamos la idea general idea de una prueba CAPTCHA (Prueba de Turing publica y automatica para diferenciar
maquinas y humanos) para distinguir entre un usuario humano y una maquina o cliente. La prueba de CAPTCHA se
describe, a modo de ejemplo, por L.v.Ahn et al. en "CHAPTCHA: Utilizando Hard Al Problems para Seguridad",
Advances in Cryptology-EUROCRYPT 2003, vol. 2656 de Lecture Notes in Computer Science, paginas 294-311,
Springer Verlag.

De este modo, nuestro sistema garantiza que los usuarios humanos puedan seguir teniendo acceso a un servidor
incluso bajo ataque informatico. Por el contrario, un cliente malicioso, p.e. 102-1, que sea potencialmente parte de
una red de ataque de DDoS y que puede, por lo tanto, no confiar en la ayuda de un usuario humano, no es capaz de
obtener una clave de etiquetado valida.

Las CAPTCHAs fueron originalmente designadas como pruebas. En esta forma de realizacion, usamos una sub-
clase de aquellos problemas que permiten al usuario introducir alguna informacion derivada a partir de un problema
de inteligencia artificial (Al) dado. En particular, tal problema de Al se denomina una prueba a superar. Esta prueba
se genera por la autoridad de autenticacion 113 utilizando una clave de etiquetado recibida por el portal informatico
109. La prueba a superar, que incluye la clave de etiquetado, se transmite luego a los clientes 101 y 102.

A continuacion, utilizamos esta entrada para un calculo que proporcionara una clave criptografica al ordenador
cliente.

Un problema con el que nos enfrentamos, en este caso, es que probablemente sélo una pequefia fraccion de los
potenciales usuarios esta predispuesta a introducir el equivalente de una clave de etiquetado de 128 bits, que es una
tarea tediosa y propensa a los errores, p.e. la lectura de la clave desde una imagen distorsionada. Por lo tanto,
debemos auto-restringirnos a utilizar solamente un pequefio nimero de bits, lo que da lugar a una entrada de baja
entropia.

A continuacién, proponemos dos soluciones que combinan CAPTCHA con una variante de puzles IP en un modo
que el usuario ayuda a la maquina del cliente a resolver el puzzle con mayor rapidez o permita a la maquina del
cliente usar la solucién en todo momento. Los puzles de IP son conocidos y se describen, a modo de ejemplo, en el
documento de D. Dean et al. en "Utilizacion de los puzzles del cliente para proteger a TLS", Proceedings of the 10th
USENIX Security Symposium, Washington, D.C., Agosto 2001.

De hecho, en el primer sistema, la resolucion mediante puzles resulta ayudada por el usuario humano, mientras que
el segundo sistema requiere una solucion correcta de CAPTHCA por el usuario.

En ambos sistemas la maquina del cliente intenta obtener la clave que se utiliza por el servidor 103-1 o la autoridad
de autenticacion 113 para encriptar la clave de etiquetado.

Nuestras propuestas son escalables en el sentido de que un servidor 103-1 ocupado puede seleccionar qué
esfuerzo, p. e., en el calculo de ciclos o el tiempo de espera que un ordenador cliente ha de dedicar para poder
acceder al servidor.

Los sistemas hacen uso de una funcién de intrusion criptografica h resistente a la pre-imagen (tal como SHA-256)
con

h: {0,1}"—{0,1)}".

La funcion de intrusion SHA-256 se describe, a modo de ejemplo, en National Institute of Standards and Technology
(NIST), Computer Systems Laboratory. Secure Hash Standard. Federal Information Processing Standards
Publications (FIPS PUB 180- 2), Febrero 2004.
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Suponemos que h es compartida, en alguna manera, entre el cliente y el servidor o por el contrario, es publica.

Ademas, conviene sefialar que, debido a la forma en la que los Sistemas de Transporte de Claves estan integrados
en el sistema de comunicacion EC, los sistemas necesitan realizarse como una operacion Unica, esto es, un
intercambio de mensajes erratico Unico. La idea es superponer un mensaje de cliente a servidor, si existiere, en un
paquete SYN inicial, mientras que el mensaje de servidor-a-cliente se integra en el paquete SYN-ACK.
Preferentemente, estamos utilizando la comunicacion ‘en-banda’.

Con los dos sistemas de transporte de claves, el disefiador del sistema, u operador, tiene una opcién de que las
magquinas del cliente fueren capaces de efectuar la conexion aun cuando ningun usuario humano permanezca
esencialmente detras de ella. Esta eleccion podria depender también del sistema actual y de la carga de la red.

a) Sistema asistido por la solucion de CAPTCHA

En el primer sistema, estamos realizando efectivamente una carga de trabajo diferencial para un ordenador cliente
esto es, un ordenador cliente y un usuario humano trabajando juntos tendran un acceso mucho mas rapido a la
clave de etiquetado que la maquina por si sola.

Nuestro puzzle IP funciona como sigue. El servidor 103-1 o la autoridad de autenticacién 113 selecciona un m<n,

esto es, el factor de trabajo y una cadena aleatoria r* de longitud n. El propio valor r* no se transmitira al ordenador
cliente. Ademas, el servidor calcula

k, < h(c,|

IP(S)|[IP©C)r")

y utiliza ke para encriptar la clave de etiquetado. Suponiendo np=n-m que indica que el numero de bits de texto sin
cifrado, m, the numero de bits a introducir por el usuario y m¢ el nimero de bits determinado por la maquina.
Requerimos que sea m,+m.=m. Se supone que r’= [r],,p, re=[r Jn-m+1, n-mu, Y ru—[r],, -mu+1,n- ENtonces, r*=r"| | re | | ru.

El cliente viene dado por el tuplo

(r’,s",C)

con

s* = h(r'|IP(C)|IP(S)),
C= EHC*'(kg):

en donde k; es la clave de etiquetado que ha de transmitirse.

Para poder obtener el k; de texto sin cifrado, el cliente necesita encontrar r; y r, para poder recuperar r . El cliente
puede comprobar que encontrd una solucién r probando si

Kr|IPCOIP(S)) = 5°

Dado que h es una funcién de intrusion criptografica que esta proporcionando alguna resistencia de pre-imagen de
entrada parcial, necesita que se realice por la fuerza bruta. Esto nos permite una prediccion aproximada de la
cantidad media de tiempo de calculo que necesita dedicar el cliente. Después de encontrar el valor de r, el cliente
puede calcular ke y desencriptar k.

El algoritmo CAPTCHA entra ahora en juego operativo dando una recomendacion adicional sobre r proporcionando
ry en la forma de un CAPTCHA, de modo que el usuario pueda teclear r, en el ordenador cliente y de este modo,
ayudar efectivamente al ordenador cliente a resolver el puzzle y recuperar la clave de etiquetado .

b) Sistema que requiere una Soluciéon CAPTCHA
Una ligera variacion del sistema anterior permite cerciorarse de que el ordenador cliente pueda hacer uso de la

solucién para el puzzle del cliente solamente si un usuario humano proporciona la solucién correcta para CAPTCHA.
El puzzle del cliente es muy similar al anteriormente dado.
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Utilizando la notacion r, r’, r;, r, antes establecida, el servidor 103-1 selecciona, en lugar de r, un r’, r, r,, aleatorio,
calculary, =[h (c_u||r_u) Jm. Luego,usamos r=rllr|ruy

k, « hic [IPSNPCr*) @ h(c, |IPSNIPCae. | )

como clave para encriptar o desencriptar ki. En este caso, ¢, y ¢'y son, de nuevo, dos constantes de conocimiento
publico (que difieren también de las otras constantes antes usadas). Como en el primer sistema de transporte de
claves, al usuario se le dara r, en la forma de CAPTCHA. La observacion crucial aqui es que el cliente no se le
proporciona un medio para comprobar la integridad de ke o kt y por lo tanto, no dispone de ningin medio para
constatar directamente que se ha encontrado la clave correcta. Esto significa que esencialmente la clave correcta se
obtiene solamente si, a la vez, la solucion correcta al puzle de IP y CAPTCHA se conoce para el ordenador cliente.

c) Seleccion de Algoritmos y Parametros

Proponemos una posible instancia operativa de nuestro primer sistema para el transporte de claves, el de realizar un
factor de trabajo diferencial. Propiciamos la 22 funcion de intrusion resistente a la pre-imagen h con SHA-256. Para la
funcién de encriptacion Enck(.), usamos el AES de cifrado de bloques con una clave de 128 bits; obtenemos la clave
ke desde la salida de h truncando la salida para el tamafio requerido.

La seleccion de m. y my, (y por lo tanto, m) es critica para la seguridad asi como para la utilizabilidad del sistema.
Suponemos que un algoritmo grafico CAPTCHA constituido por caracteres y digitos (y con la resolucion de algunas
ambigliedades tales como '0’ vs. 'O’, "' vs. '1') es aceptable. Usamos solamente los caracteres en mindsculas y
convertimos las mayusculas si fuere necesario. Esto nos proporcionara aproximadamente 5 bits por caracter
tecleado por el usuario. En nuestra opinion, 4 caracteres o 20 bits en total seria aceptable. Ademas, en un sistema
Pentium M (1.5 GHz), la puesta en practica de SHA-256 se realiza en unas 2'8 operaciones por segundo.

Esta eleccion de m,=20 da lugar a un factor de trabajo diferencial de aproximadamente 2%, por lo que una eleccién
de m:=18 y por lo tanto, m=38 serian suficientes en el momento actual. Resolver el puzzle con la asistencia humana
necesitaria unos 0.5 segundos, como media, en la maquina dada como referencia con anterioridad. El valor de m¢
necesitaria un aumento gradual en el futuro cuando maquinas mucho mas rapidas sean de uso ordinario.

3. Sistema de etiguetado

En primer lugar, recordamos los requisitos que el sistema de etiquetado realizado por un cliente debe cumplir para
poder trabajar de forma eficiente y segura. A continuacion, describimos el sistema concreto y proporcionamos
algunas cifras del rendimiento operativo.

Para explicar el sistema de etiquetado, suponemos que un ordenador cliente C, que desea comunicarse con un
servidor S detras del portal informatico 109, tiene una clave criptografica k. s que es especifica para el par de cliente-
servidor y posiblemente dependiente del tiempo o incluso dependiente de la sesi6on. Ademas, suponemos que el
portal informatico 109 mismo conoce también a ks, posiblemente derivandolo mediante el sistema de formacion de
claves a partir de otra informacién conocida para el portal informatico 109.

a) Requisitos operativos

La finalidad del sistema de etiquetado es proporcionar una prueba para el portal informatico 109 acerca de la
autenticidad de un paquete enviado el ordenador cliente C al servidor S, puesto que el portal informatico establece -
en el caso de un ataque o sobrecarga — la prioridad con la que el paquete se reenvia a través de la red de acceso
107 al servidor.

*  Seguridad. El mecanismo de etiquetado impedira que un adversario se aprenda la clave criptografica k. s a partir
de los paquetes de un flujo. Ademas, un adversario sera incapaz de rehusar la etiqueta desde un paquete para
formar una etiqueta valida para otro paquete, aun cuando el adversario falsifique la direccién del cliente como
origen.

Eficiencia de la verificacion. El portal informatico 109 ha de comprobar cada paquete que se etiqueta, de modo
que el sistema de etiquetado no habra de imponer una sobrecarga de calculo excesiva con el fin de mantener
pequefias las latencias.

Conviene sefialar que el servidor S o la autoridad de autenticacion no tienen que hacer frente a la generacion o
verificacion de etiquetas.

b) El Sistema Concreto

10
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Para etiquetar un paquete, el medio de generacion de etiquetas 116 de un cliente usas un campo de etiquetas de
caracter especial en la cabecera de IP de un paquete a enviarse. El portal informatico 109 buscara luego etiquetas
disponibles en los paquetes recibidos, comprobara las etiquetas y a modo de ejemplo, basara una decision sobre la
prioridad del paquete a este respecto.

Habida cuenta de los requisitos antes examinados, empleamos un sistema de Codigo de Autenticacion de Mensajes

(MAC), esto es, un par de algoritmos posiblemente aleatorizados (Mac, Ver) para etiquetar paquetes y su
verificacion, haciendo uso de parametros k y f para la clave de etiquetado y longitudes de etiquetas medidas en bits:

Mac :{0,1}* x{0,1}" — {0,1}
Ver : {0,1}* x{0,1}" x{0,1}' = {0,1}
con Ver (k, M, Mac (k, M))= 1.
A continuacion, describimos el sistema de etiquetado y verificacion basado en estas funciones.

En primer lugar, describimos qué datos, desde un paquete P, se incluyen en el calculo y verificacion de tarjetas. En
este caso, distinguimos entre IPv4 e IPv6: Para un paquete P dado, usamos los tuplos

IP.(P), IP,(P), Len(P), ident(P))

Ma )= 1p (p), IP,(P), Len(P), Flow(P)

Y para un paquete TCP

M, (P)«.(Port, (P),Port, (P),Seq(P),Ac_k(P))

(0 My (P)« () para paquetes no de TCP) para establecer la entrada a las operaciones de etiquetado y verificaciéon
como

Para IPv4, el tamafio total maximo de M(P) es 12+12 bytes o 96+96=192 bits; para IPv6, estos numeros son
37+12=49 bytes respectivamente. 296+96=392 bits (en donde contamos Flow (P) como 3 bytes o 24 bits).

Ahora, los procedimientos para calcular una etiqueta en el cliente 101-1 y para comprobar una etiqueta en el portal
informatico 109 son como sigue:

*

El cliente intenta recuperar desde su almacenamiento de claves internas, la clave de etiquetado para cada
paquete P que envia al servidor:

k¢«-client_get_session_key(IPg(P}) .

Si ninguna clave de etiquetado esta disponible, el paquete se envia no etiquetado. De no ser asi, el cliente establece
M(P), calcula

1(P)«Mac{k,M(P)),

e incluye t(P) en P utilizando la opcion de etiqueta.
*  El portal informatico 109 mantiene una etiqueta (véase la Figura 5)
MP) € (untagged, invalid, valid}

para cada paquete para nuevas decisiones de puesta en cola de espera, que se determina como sigue. Si un
paquete P no esta etiquetado A(P) « Untagged.

Si un paquete P incluye una opcion de etiqueta, el portal informatico obtiene
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K < gate_get_session_key (IPs (P), IP4(P)).
Si ninguna clave de etiquetado esta disponible L(P) <« Invalid.

De no ser asi, el portal informatico extrae la etiqueta alegada '(P), obtiene M(P) a partir de la otra informacion de
paquete segun se describié anteriormente y calcula

b« Ver(k,M(P),7'(P)),

Entonces

 Valid b=l
A(P
Pyt atid  b=0

En funcién de la etiqueta, el portal informatico 109 decide qué hacer mas con el paquete, p.e. reenviarlo con alta o
baja prioridad o eliminarlo completamente. Conviene sefialar, sin embargo, que la eliminacion de paquetes SYN no
es una buena idea, puesto que, esencialmente, impediria que el servidor sea alcanzable.

d) Seleccion de Algoritmos y de Parametros

Para poner en practica el sistema de MAC, se dispone de varias opciones directas, tales como CBC-MAC con varios
cifrados de bloques o la construccion de HMAC, p.e. HMAC-SHA1. Esta eleccion afecta directamente al tamaiio de
clave natural y a la longitud maxima de la etiqueta de nuestro sistema. Para IPv4 M(P), se adapta en dos bloques
AES, por lo que el uso de CBC-MAC, con AES, requeriria solamente dos operaciones de encriptacion, mientras que
para IPv6 se necesitarian cuatro operaciones de encriptacién. En ambos casos, se necesitaria HMAC-SHA1,
dependiendo de la puesta en practica, 2 o 4 operaciones de la funcién de compresioén, por lo que elegimos CBC-
MAC con AES y una clave de 128 bits.

Acortamos la salida de 128 bits a los primeros 80 bits de datos de etiquetas, de modo que la opcién para IPv4,

incluyendo el tipo y la longitud de la opcion, tiene una longitud total de 96 bits o 12 bytes. Esto ofrece todavia un
nivel de seguridad contra un adversario que sea adecuado para nuestro proposito.

12
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REIVINDICACIONES

1. Un método para identificar y controlar un trafico no solicitado en un sistema de red informatica (10), que
comprende al menos una primera red de acceso (105, 105a, 105b) que conecta al menos una fuente (101-1 a 101-
N; 102-1 a 102-N) a una red central (104) y al menos una segunda red de acceso (107) que conecta al menos un
destino (103-1 a 103-N) a dicha red central(104),en donde dicho método comprende las etapas:

- dirigir unidades de trafico direccionadas a al menos un destino (103-1) a partir de la al menos una fuente (101-1)
hacia el portal informatico (109) que esta interconectado entre la red central (104) y la segunda red de acceso
(107);

- verificar cada unidad de trafico en el portal informatico (109) para determinar si la unidad de trafico ha sido
marcada como siendo valida o no;

- identificar cada unidad de trafico (112) como estando no solicitada si ha sido marcada como no valida o si no ha
sido marcada en absoluto;

- controlar el flujo de cada unidad de trafico (112) que ha sido identificado como no solicitado en respuesta al por
lo menos un parametro del sistema predeterminado, caracterizado por cuanto que

- un mensaje de permiso se genera y transmite a la por lo menos una fuente (101-1);

- las unidades de trafico, que han de enviarse, son marcadas en la fuente utilizando informacién procedente del
mensaje de permiso e

- informacién que se relaciona con el mensaje de permiso se memoriza en el portal informatico (104) para permitir
al portal informatico verificar unidades de trafico, en donde

el mensaje de permiso incluye una clave de etiquetado utilizada para marcar unidades de trafico que han de
enviarse en la fuente y en donde el mensaje de permiso se transmite bajo la forma de una prueba que ha de
resolverse por la por lo menos una fuente para obtener la clave de etiquetado, en donde solamente se resuelve la
prueba en la fuente con una interaccion de un usuario humano.

2. Un método para identificar y controlar un trafico no solicitado en un sistema de red informatica, que comprende

al menos una primera red de acceso (105) que conecta al menos una fuente (101-1 a 101-N; 102-1 a 102-N) a una
red central (104) y al menos una segunda red de acceso (107) que conecta al menos un destino (103-1 a 103-N) a
dicha red central (104), en donde dicho método comprende las etapas:

- dirigir unidades de trafico direccionadas a al menos un destino (103-1) a partir de la al menos una fuente (103-1)
hacia el portal informatico (109) que esta interconectado entre la red central (104) y la primera red de acceso
(105);

- verificar cada unidad de trafico en el portal informatico (109) para determinar si la unidad de trafico ha sido
marcada como valida o no;

- identificar cada unidad de trafico (112) como no solicitada si ha sido marcada como no valida o si no ha sido
marcada en absoluto;

- controlar el flujo de cada unidad de trafico que ha sido identificada como no solicitada en respuesta a por lo
menos un parametro del sistema predeterminado, caracterizado por cuanto que

- un mensaje de permiso se genera y transmite a por lo menos una fuente (101-1);

- las unidades de trafico, que han de enviarse, son marcadas en la fuente utilizando informacién procedente del
mensaje de permiso e

- informacién que se relaciona con el mensaje de permiso se memoriza en el portal informatico (104) para permitir
al portal informatico verificar las unidades de trafico, en donde

el mensaje de permiso incluye una clave de etiquetado utilizada para marcar unidades de trafico a enviarse en la
fuente y en donde el mensaje de permiso se transmite bajo la forma de una prueba que al menos una fuente ha de
resolver para obtener la clave de etiquetado, en donde la prueba se resuelve en la fuente solamente con una
interaccion de un usuario humano.

3. El método segun la reivindicacion 1 o 2, en donde
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las unidades de trafico son paquetes IP o paquetes TCP y en donde la red central (104) es la red de Internet.

4. El método segun cualquiera de las reivindicaciones 1 a 3, en donde la etapa de control comprende las etapas
siguientes:

bloquear, retardar y/o limitar el flujo de cada unidad de trafico que haya sido identificado como no solicitado a un
destino (103-1 a 103-N) en funciéon del estado de congestion de la red central (104) y/o de la segunda red de acceso
(107).

5. El método segun cualquiera de las reivindicaciones precedentes, en donde un algoritmo CAPTCHA y/o un
algoritmo de puzzles de direcciones IP se utilizan para generar una prueba para transmitir el mensaje de permiso a
la al menos una fuente.

6. El método segun cualquiera de las reivindicaciones precedentes, en donde la clave de etiquetado se utiliza en un
cédigo de autenticacion de mensaje (MAC) para calcular una etiqueta para marcar unidades de trafico, en donde la
clave de etiquetado o la informacién destinada a derivar la clave de etiquetado se memoriza en el portal informatico.
7. El método segun la reivindicacion 6, en donde la clave de etiquetado es una clave criptografica que se utiliza por
la fuente para generar etiquetas para marcar unidades de trafico y que se utiliza por el portal informatico para
verificar etiquetas incluidas en las unidades de trafico.

8. El método segun cualquiera de las reivindicaciones 1 a 7, en donde el mensaje de permiso se genera por el
portal informatico (104) y se reenvia a un medio de autenticacion (113) que, a su vez, transmite el mensaje de
permiso a la al menos una fuente.

9. El método segun cualquiera de las reivindicaciones 1 a 7, en donde el mensaje de permiso se genera por un
medio de autenticacion (113) que transmite el mensaje de permiso a la al menos una fuente y al portal informatico.

10. Un sistema de red informatica para identificar y controlar un trafico no solicitado, que comprende

una red central (104),

al menos una primera red de acceso (105; 105a, 105b),

al menos una fuente (101-1 a 101-N; 102-1 a 102-N) conectada a dicha primera red de acceso (105; 105a, 105b),
al menos una segunda red de acceso (107),

al menos un destino (103-1 a 103-N) conectado a dicha segunda red de acceso (107),

al menos un portal informatico (109) situado entre la primera red de acceso (105; 105a, 105b) y la red central 104)
y/o entre la segunda red de acceso (107) y la red central (104),

un medio (113; 114) para generar y transmitir un mensaje de permiso a la al menos una fuente (101-1 a 101-N; 102-
1 a 102-N), en donde

la al menos una fuente (101-1 a 101-N; 102-1 a 102-N) comprende un medio (116) para obtener una clave de
etiquetado a partir de un mensaje de permiso utilizada para marcar unidades de trafico direccionadas a un destino,

el portal informatico (109) comprende:
- un medio de memorizacion para almacenar informacion relacionada con un mensaje de permiso,

- un medio (117) para verificar las unidades de trafico recibidas sobre la base de la informacién memorizada para
determinar si las unidades de trafico estan marcadas como siendo validas o no,

- un medio (117) para identificar como no solicitada a cada unidad de trafico marcada como no siendo valida y

- un medio (117) para controlar el flujo de cada unidad de trafico que estd marcada como siendo no valida en
respuesta a por lo menos un parametro de sistema predeterminado, caracterizado por cuanto que el medio para
generar y transmitir un mensaje de permiso a la al menos una fuente se pone en practica en una unidad de
autenticacion (113) que esta situada en un dispositivo conectado al portal informatico (104) o en al menos un
destino, en donde la unidad de autenticacion (113) esta adaptada para generar un mensaje de permiso bajo la
forma de una prueba que ha de resolverse por la al menos una fuente, en donde solamente las fuentes (101-1 a
101-N), que hayan resuelto la prueba, son capaces de marcar unidades de trafico como siendo validas, en donde
solamente con una interaccién de un usuario humano se puede resolver la prueba en la fuente.
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11. El sistema de red informatica segun la reivindicacion 10, en donde cada fuente (101-1 a 101-N; 102-1 a 102-N)
comprende un ordenador cliente, cada destino (103-1 a 103-N) comprende un servidor y en donde la red central
(104) es la red Internet.
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