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DESCRIPCION
Activacion del contexto PDP iniciado por red
Campo de la Invencion

La presente invencién se relaciona con la activacion del contexto de protocolo del paquete de datos (PDP), y mas
particularmente con la activacién del contexto PDP iniciado por red.

Antecedentes de la Invencién

El Sistema de Radio Paquete General (GPRS), implementado en las redes mdviles de 22 y 32 generacion (2G/3G),
proporciona a las estaciones maviles 2G y 3G un servicio de transmision de datos de conmutacion de paquete. La
conexion GPRS permite a los usuarios de las estaciones moviles acceder a cualquier servicio publico de Internet,
por ejemplo.

Naturalmente el servicio GPRS proporciona a los usuarios de las estaciones moviles también una posibilidad de
acceder a redes privadas, como una LAN de una compafiia, a través de una conexiéon VPN. Sin embargo, disponer
un acceso extensivo para todos los servicios de datos necesarios en la LAN de la compafiia, tal como email,
calendario, servicios intranet y diferentes aplicaciones de base de datos, puede ser una inversion dificil y costosa
para una compafiia pequefia, una pequefia oficina o un empresario privado; requiere normalmente inversiones de
diversos equipos y software, que puede ser instalado adicionalmente, mantenido y actualizado continuamente.

Por lo tanto los operadores de red movil (MNO) ofrece soluciones, en donde un servidor de puerta de enlace se
proporciona en la red de operador para llevar a cabo todas las operaciones que se requieren para trabajo remoto y
conexiones inalambricas entre diferentes dispositivos y operacion de sistemas en VPN cerrados. El servidor de
puerta de enlace opera como una puerta de enlace entre la red movil (por ejemplo la red GPRS) y la LAN de la
compaifiia. El servidor de puerta de enlace puede estar provisto con un Nombre de Punto de Acceso especifico para
el cliente o especifico para la compafia (APN), y puede llevar a cabo todas las operaciones necesarias que se
relacionan con, por ejemplo, autenticacion de usuario, manejo y mantenimiento de ID de usuario, manejo de
capacidad de conexion, y mantenimiento y nivel de servicio. Dicho servicio ofrecido por un MNO permite estaciones
de trabajo remotas individuales y, por ejemplo, redes de sucursales para establecer las conexiones remotas a la LAN
de la compafiia. La implementacion en la red apropiada de MNO proporciona la posibilidad de utilizar direcciones IP
estaticas para los terminales, por lo que no se requiere asignacion IP dindmico o IP movil. Adicionalmente, no se
requiere software separado para ser instalado en los dispositivos de terminal.

El servicio descrito anteriormente permite preferiblemente el trafico IP de dos vias; es decir también de la LAN de la
compaifiia a un terminal remoto. Con la popularidad de servicios como push mail y canales RSS, se presenta una
necesidad de transferencia de datos originados de red. Por ejemplo, en el servicio push e-mail un nuevo e-mail se
transfiere instantaneamente y activamente ("pushed") al cliente de e-mail (es decir terminal remoto), cuando el e-mail
llega al servidor de correo. También pueden haber servicios telemétricos especificos de compafiia, por ejemplo
supervisar el proceso de fabricaciéon u otros diagnésticos remotos, en donde la red de la compafia normalmente
transmite los datos al terminal remoto en intervalos largos.

Con el fin de transmitir o datos GPRS recibido, el terminal puede registrar primero (unirse a) la red GPRS, y luego
activar una direccién de paquete de datos que se desea utilizar al solicitar al red para activar al contexto del
protocolo del paquete de datos GPRS (PDP). Con respecto a la transferencia de datos originada de red descrita
anteriormente, si el terminal tiene su contexto PDP activado, los datos con base en IP se pueden enrutar de la red
privada al terminal por medio del servidor de puerta de enlace.

Sin embargo, si el terminal no tiene contexto PDP activado, la transferencia de datos originada de red no se puede
iniciar antes que se activa el contexto PDP. El problema implicado aqui es que las implementaciones corriente de
redes 2G y 3G no soportan la activacion del contexto PDP iniciado por red; se presentan planos para implementar la
caracteristica en liberaciones estandar futuras, y por ejemplo los documentos WO001/89252, EP1540490 y
WO03/79636 describen diversos métodos para implementar y utilizar el proceso de la activacién del contexto PDP
iniciado por red. No obstante, en la llegada de la implementaciéon actual de una solucién alternativa necesita ser
encontrada para permitir la activacion del contexto PDP iniciada por la red.

El documento W002/41592 describe una red nicleo conmutada de paquete, que se adapta para llevar a cabo una
activacion del contexto PDP en el que se asigna una direccion PDP a una estacion mévil y en el que una calidad
dada de servicio se asigna a través de la red en una sesién de comunicaciones entre la estacion movil y un
procesador de aplicacion en cuestion, por lo que un servidor de aplicacion inicia una activacion del contexto en el
gue se busca alterar el QoS alterado para la estacion movil.
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"Mobile VPNs for Next Generation GPRS and UMTS Networks", Alex Shneyderman, Abbas Bagasrawala, Alessio
Casati, 2000, describe diversas tecnologias alternativas para implementar un VPN movil en conexién con las redes
moéviles 2G/3G.

Resumen de la Invencion

Ahora se ha inventado un método mejorado y aparatos relacionados, mediante los cuales se permite la activacion
del contexto PDP iniciada por red. Los diversos aspectos de la invencion incluyen un método, un sistema de
telecomunicaciones, un servidor de puerta de enlace, que se caracterizan por lo que se indica en la reivindicacion
independiente. Se describen diversas realizaciones de la invencién en las reivindicaciones dependientes.

De acuerdo con el primer aspecto, se proporciona un método para el protocolo de datos del paquete iniciado por red
(PDP) de la activacion del contexto en un sistema que comprende: una red de comunicaciones movil que incluye
una parte de la red del paquete de datos y otra parte de red, que puede ser por ejemplo una parte de red conmutada
por circuito u otra red de datos de paquete; una red fija que comprende un servidor de puerta de enlace dispuesto
para proporcionar la red privada virtual (VPN) de las conexiones entre un terminal movil conectado a la red
comunicaciones movil y una red privada, el método comprende: recibir, en el servidor de puerta de enlace, datos con
base en el Protocolo de Internet (IP), dirigidos al terminal mévil, de la red privada; la revision del servidor de puerta
de enlace, de una tabla de enrutamiento, si dicho terminal mévil tiene un contexto PDP activado con su nodo de
puerta de enlace correspondiente; en respuesta a dicho terminal mévil no tiene contexto PDP activado, examinar
una direccion de destino de los datos con base en IP para resolver por lo menos un identificador del terminal movil
utilizado en la red de comunicaciones movil; sefializar dicho terminal movil, con base en dicho por lo menos un
identificador, por lo menos parcialmente por medio de dicha otra parte de red con una solicitud para activar un
contexto PDP; y partiendo con un procedimiento de activacion de contexto PDP entre dicho terminal movil y su nodo
de puerta de enlace correspondiente (GGSN) en la parte de la red del paquete de datos.

De acuerdo con una realizacion, en respuesta a dicho terminal movil no tiene contexto PDP activado, los datos con
base en IP se enrutan a una funcién examinadora de datos que tiene un ruta de prioridad menor para llevar a cabo
dicho examen.

De acuerdo con una realizacion, dicha funcién examinadora de datos se implementa dentro del servidor de puerta de
enlace o en un servidor secundario.

De acuerdo con una realizacién, los datos de cabecera de paquetes se resuelve de una conexion VPN terminada
entre la red privada y el servidor de puerta de enlace, por lo que dicha funciéon examinadora de datos busqueda para
los elementos de datos predefinidos, tal como dicha direccion de destino de los datos con base en IP, en los datos
de cabecera de paquetes; y blusqueda para dicho por lo menos un identificador del terminal movil utilizado en la red
de comunicaciones movil, con base en por lo menos un elemento de datos predefinido de los datos de cabecera de
paquetes, por ejemplo a partir de una tabla de consulta.

De acuerdo con una realizacion, dicho identificador del terminal moévil utilizado en la red de comunicaciones moévil es
un namero MSISDN del terminal, el método comprende adicionalmente: enviar un mensaje de sefializacion, por
ejemplo un mensaje corto con un formato predefinido que representa una activacion del contexto PDP solicitada
para el numero MSISDN del terminal.

De acuerdo con una realizacion, el servidor de puerta de enlace recibe una retransmisién de los datos con base en
IP, dirigidos al terminal mévil, de la red privada después de retraso requerido para establecer un contexto PDP
activado; y los datos con base en IP se enruta al terminal moévil por medio de su nodo de puerta de enlace
correspondiente (GGSN) en la parte de la red del paquete de datos.

La disposiciéon de acuerdo con la invencién proporciona ventajas significativas. La invencion elude el problema de la
activacion del contexto PDP iniciado con la red no es posible al utilizar la activacion del contexto PDP iniciada con el
terminal disponible a través de un procedimiento de sefalizacion muy simple. La invencién no requiere cualquier
intervencion de usuario del lado de terminal o cualesquier cambios en la implementacion de red de radio; solo se
requiere que la estacion mévil incluye I6gica para detectar la solicitud de activacion del contexto PDP enviada de la
red, mas particularmente mediante la funcionalidad examinadora de datos. La disposicion también es segura desde
la perspectiva del operador de red movil (MNO) que ofrece la puerta de enlace servicio, debido a que se lleva a cabo
la activacion del contexto PDP en una forma establecida, por lo que no se requieren cambios de aspectos de
seguridad (por ejemplo autorizacién/autenticacion) del servicio.

Los otros aspectos de la invencion incluyen un sistema de telecomunicaciones, un servidor de puerta de enlace y un
terminal movil dispuesto para operar de acuerdo con dicho método.
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Listado de dibujos

En lo siguiente, se describiran diversas realizaciones de la invenciéon en mas detalle con referencia a los dibujos
adjuntos, en los que

la Figura 1 muestra una estructura de red simplificada de un servicio MNO que comprende un servidor de puerta de
enlace que opera como una puerta de enlace segura entre una pluralidad de estaciones moviles y una red privada;

la Figura 2 muestra una gréafica de sefializacion de una activacion del contexto PDP iniciado por red de acuerdo con
una realizacion de la invencién; y

la Figura 3 muestra una estructura simplificada de un dispositivo de comunicaciones de datos.
Descripcion de Realizaciones

En lo siguiente, se describiran varios aspectos de la invencion cuando se implementa en una red GSM/ GPRS. no
obstante Un experto aprecia que los mismos elementos de red se requieren para aplicar la invencion estan
igualmente presentes en una red 3GPP (UMTS). M&s aun, aunque la invencién se ilustra en relaciéon con la
estructura de red GPRS, se notifica que la invencién es igualmente aplicable en cualquier red de paquete de datos
mévil que comprende los elementos de red necesarios. De acuerdo con lo anterior, la invencion se puede aplicar en
redes de operador de acuerdo con por ejemplo definiciones 3GGP2 (es decir CDMA2000) o definiciones TiSPAN
(Telecoms & Internet converged Servicios & Protocols for Advanced Networks).

La Figura 1 muestra un diagrama de bloque que describe las interconexiones de red para soportar un servicio MNO,
conocido como tal, en donde un servidor de puerta de enlace se proporciona en la red de operador para operar con
una puerta de enlace segura entre una pluralidad de estaciones moviles y una red privada, tal como una LAN de
compaiiia.

Una estacién mdévil se denomina aqui como cualquier dispositivo de comunicaciones capaz de establecer un
contexto PDP con los elementos de red de una red mdvil. Sin embargo, una estacion movil puede incluir un
dispositivo integrado Unico, tal como un teléfono mévil o un dispositivo PDA, o dispositivos unidos, tal como un
ordenador portétil u ordenador personal utilizando un teléfono mévil o modem para comunicarse por medio de la red
movil. En la Figura 1, una estacion movil 100 se conecta a la red mévil por medio de la red de acceso de radio
GERAN 102 (o posiblemente UTRAN en el caso de la red 3G). La red de radio acceso comprende los elementos de
red necesarios, tal como estaciones base y controladores de estacion base (no mostrados), por medio de los cuales
la conexion de paquetes de datos se puede establecer a los elementos de red de paquete de datos actual,
particularmente al nodo de servicio SGSN 104.

Los elementos de red principales del GPRS y la red 3G son los nodos de puerta de enlace GGSN 106 (Nodo de
Soporte GPRS de Puerta de Enlace) y los nodos de servicio SGSN 104 (Nodo de Soporte GPRS de Servicio).
Normalmente diversos nodos de servicio SGSN se conectan a un nodo de puerta de enlace GGSN. Los nodos
SGSN vy funciébn GGSN como enrutadores que soportan la movilidad de una estacion mévil, cuyos enrutadores
controlan el sistema movil y paquetes de datos enrutados a las estaciones moviles independientes de su ubicacion y
el protocolo utilizado. Una tarea del nodo de servicio SGSN es detectar estaciones moviles capaces de radio
conexiones de paquetes en su area de servicio, para transmitir y recibir paquetes de datos de dichas estaciones
moéviles y para realizar un seguimiento una ubicacion de las estaciones mdviles en su area de servicio. Los registros
relacionados con radio servicios de paquete que incluyen los contenidos del protocolo del paquete de datos
especifico de suscriptor también se almacenan en el servidor HSS de suscriptor de hogar (no mostrado).

El nodo de puerta de enlace GGSN actiia como una puerta de enlace entre la red de comunicaciones movil y la red
de datos externa PDN (Red de Paquete de Datos). Las redes de datos externas pueden incluir la red UMTS o GPRS
de otro operador de red, el Internet, una red X.25, pero especialmente en este caso una red de area local privada, tal
como LAN de la compaiiia. Los paquetes de datos se transmiten entre el nodo de puerta de enlace GGSN y el nodo
de servicio SGSN siempre se encapsulan de acuerdo con la puerta de enlace que tuneliza el protocolo GTP. El nodo
de puerta de enlace GGSN también contiene direcciones PDP e informacion de enrutado, es decir direcciones
SGSN, de las estaciones moviles. La informacién de enrutado sin embargo se utiliza para enlazar paquetes de datos
entre la red de datos externa y el nodo de servicio SGSN. La red entre el nodo de puerta de enlace GGSN y el nodo
de servicio SGSN emplea un protocolo IP (IPv4/IPv6, Protocolo de Internet, version 4/6).

Sin embargo, se establece una conexion del paquete de datos desde la estacion mévil 100 por medio de la red de
radio acceso 102, el SGSN 104 y el GGSN 106 hasta el servidor de puerta de enlace 110 ubicado en la red propia
del MN. El servidor de puerta de enlace 110 se puede proporcionar con por ejemplo un Nombre de Punto de Acceso
especifico de compafiia o especifico de cliente 108 (APN), por lo que la conexion del GGSN 106 con el servidor de
puerta de enlace 110 se puede tunelizar utilizando la técnica L2TP, que es un protocolo de tunelizacion utilizado
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para soportar las redes privadas virtuales (VPN). El uso de L2TP permite que el servidor de puerta de enlace 110
lleve a cabo todas las operaciones necesarias relacionada con, por ejemplo, autenticacion de usuario, manejo y
mantenimiento de ID de usuario, manejo de capacidad de conexién, y mantenimiento y nivel de servicio.
Alternativamente, el GGSN puede llevar a cabo estas operaciones, por lo que no es necesario utilizar la técnica
L2TP para tunelizacion la conexion del GGSN 106 al servidor de puerta de enlace 110.

La red privada virtual se puede implementar preferiblemente como MPLS (Conmutacién de Marca de Multiprotocolo)
VPN, en donde los enrutadores de la red MPLS intercambian regularmente la marca (es decir cabecera MPLS) y la
informacién de accesabilidad entre si con el fin de crear redes privadas virtuales IP con base en red, en donde se
identifican rutas de red asignadas mediante las asi llamadas Rutas de Conmutacion de Marca (LSP). El enrutado de
los paquetes se realiza a través del proceso de marcas de conmutaciéon. Cuando el enrutador MPLS recibe un
paquete marcado, el enrutador examina la marca mas superior y revisa una tabla de consulta predefinida, el tipo de
operacion de enrutado se debe realizar para el paquete. Se proporciona una descripcion mas detallada del MPLS en
RFC 2547.

La sefializacion se autenticaciéon se lleva a cabo utilizando un protocolo especifico para el sistema de MNO que
incluye por ejemplo servidores Diameter o RADIUS. De acuerdo con lo anterior, el servidor revisa que la informacion
de identificacion de usuario es correcta, y si se acepta, el servidor luego autorizara acceso al sistema, protegido
preferiblemente por una puerta de enlace IPSec, y selecciona una direccion IP, pardmetros L2TP, etc. El servidor
AAA también notificar4 cuando la sesion inicia y se detiene, de tal manera que se le puede facturar al usuario de
acuerdo con lo anterior; o los datos se pueden utilizar para propoésitos estadisticos.

Desde el servidor de puerta de enlace 110, hay una conexién de red nacleo 112, preferiblemente asegurado por
IPsec, en la red propia de MNO a un servidor de puerta de enlace/enrutador 114 de la LAN de la compafiia 116. Por
lo tanto, la disposicion del servicio descrita en la Figura 1 permite estaciones de trabajo remotas individuales o redes
de oficina en uso remoto que se va a conectar a la LAN de la compafiia en una forma controlada. La disposicién
permite acceso a diversos servicios en la LAN de la compafiia, tal como e-mail, calendario, servicios intranet y
diferentes aplicaciones de base de datos.

Un problema involucrado en dicha disposicién es que no es necesario permitir transferencia de datos originada en
red. Si la estacién movil tiene su contexto PDP activado, entonces no deberia haber problemas para iniciar la
transferencia de datos de la red, y los datos con base en IP se pueden enrutar de la red privada a la estacion movil
por medio del servidor de puerta de enlace. Sin embargo, si la estacion mévil no ha activado el contexto PDP, la
transferencia de datos originada de red no se puede iniciar antes que se active el contexto PDP.
Desafortunadamente, las redes 2G y 3G actuales no soportan la activacién del contexto PDP iniciado por red.

De acuerdo con un aspecto de la invencion, el problema se elude mediante una disposicion, en donde la red,
preferiblemente el servidor de puerta de enlace 110, monitorea el trafico que viene de la red IP (es decir de la LAN
de la compaiiia), y si se observa que la estacion mavil objetivo no tiene contexto PDP activado, luego la red sefiala
la estacion mavil y la instruye para activar un contexto PDP.

Este aspecto y las realizaciones relacionadas con este luego se describen en mas detalle mediante referencia a la
gréafica de sefalizacién de la Figura 2. Partiendo con el punto, se asume que existe algun trafico basado en IP que
requiere una conexion IP que se va a transmitir de la LAN corporativa a una estacion mévil MS remota particular. No
es relevante que el tipo del trafico con base en IP es; puede ser, por ejemplo, pushed e-mail o algunos datos
diagnosticos.

Un servidor o un terminal en la LAN corporativa envia (200) estos datos con base en IP dirigidos a la estacion movil
MS al servidor de puerta de enlace GW que opera preferiblemente como un enrutador MPLS. El servidor de puerta
de enlace GW se proporciona con una ruta anfitriona, y el servidor de puerta de enlace GW comprende normalmente
una tabla de enrutado para las estaciones méviles MS objetivo. En este caso, el servidor de puerta de enlace GW
anuncia desde la tabla de enrutado que la estacién mévil MS no tiene contexto PDP activado.

De acuerdo con una realizacion, se presenta una funcionalidad, implementad en un servidor separado o dentro del
servidor de puerta de enlace, para examinar el trafico que entra. Para ilustrar la realizacion, la Figura 2 describe la
funcionalidad como un servidor separado (secundario) que tiene una ruta de prioridad menor. Después de avisar que
la estacién maévil MS no tiene contexto PDP activado, el servidor de puerta de enlace GW enruta (202) los datos IP al
servidor secundario, en donde la funcionalidad examinadora de datos inicia para examinar (204) los datos.

Durante las operaciones normales llevadas a cabo dentro de un tinel MPLS, el contenido de los paquetes IP
subyacentes y sus cabeceros no se examinan, pero todas las operaciones llevadas a cabo entro del tinel MPLS son
con base en las etiqguetas MPLS. Cuando se enrutan los datos IP al servidor secundario, el servidor de puerta de
enlace GW o el servidor secundario pueden llevar a cabo una operacion "pop" (descapsulacién) para los datos IP,
cuya operacion retira la etiqueta del paquete, finalizando sin embargo el tinel MPLS. Debido a que las cabeceras de
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paquete y los datos de aplicacion de esta forma llegan a ser visibles en la red del operador, la funcionalidad
examinadora de datos permite la busqueda de elementos de datos predefinidos en la informacién de cabecero, por
ejemplo direcciones IP de destino. La funcionalidad examinadora de datos comprende o esta en conexion funcional
con una tabla de consulta, que incluye los nimeros MSISDN de estaciones mdviles registradas en el sistema y sus
direcciones IP correspondientes. Con base en una direccion IP detectada de la estacion movil MS objetivo, la
funcionalidad examinadora de también encuentra el nimero MSISDN del MS.

De acuerdo con una realizacion, el numero MSISDN de la estacion movil se utiliza en la disposiciéon por ejemplo al
enviar (206, 208) un mensaje corto de la funcionalidad examinadora de datos a la estacion moévil MS por medio de
un centro de servicio de mensaje corto SMSC. El mensaje corto tiene preferiblemente un formato predefinido, por
ejemplo una cadena de caracter particular en su campo de datos utilizado, después de lo cual recibe un mensaje
corto con dicho formato predefinido, la estacién mévil MS esta dispuesta para iniciar (210) la activacion de un
contexto PDP. La estacion movil MS comprende preferiblemente los datos necesarios para activar el PDP
almacenado en su memoria. Los datos incluyen preferiblemente por lo menos el Nombre de Punto de Acceso (APN)
asignado a este, y posiblemente también el nhombre de usuario y la contrasefia requerida en la activacion del
contexto PDP.

Un experto aprecia que un mensaje corto solo es un ejemplo de cémo llevar a cabo la sefializacién a la estacion
movil, y se puede realizar la sefializacién por medio de cualquier método de comunicacion que no requiere un
contexto PDP activado. Por ejemplo, se puede utilizar cualquier método de sefializacion utilizado en redes moviles
conmutadas al circuito (por ejemplo GSM) en la transmision de la solicitud de la activacion del contexto PDP. Mas
aun, la estacion moévil puede comprender medios para establecer otro tipo de conexiéon del paquete de datos, por
ejemplo una conexion WLAN, por lo que la sefializacion se puede llevar a cabo a través de cualquier método de
sefializacidn utilizado en dicha red de Paquete de Datos.

De acuerdo con lo anterior, dependiendo del método de sefializacion adecuado la estacion movil debe incluir una
I6gica correspondiente para detectar la solicitud de activacion del contexto PDP y partiendo con el procedimiento de
activacion de contexto PDP. La logica se implementa preferiblemente como una rutina de programa de ordenador
almacenada en la memoria de la estacion movil.

Ahora la estacion movil activa (212) un contexto PDP con su nodo GGSN correspondiente de acuerdo con el
procedimiento de activacién de contexto PDP convencional conocido como tal. Con la caracteristica descrita
anteriormente implementada en la puerta de enlace GW, el remitente original de los datos IP (es decir el servidor o el
terminal en el LAN corporativo) asume que si el contexto PDP no se activa al momento de la primera transmision
(200), la disposicién anterior debe activar el contexto PDP dentro de un retraso corto. Sin embargo, de acuerdo con
una realizacion el remitente original retransmite (214) los datos IP después de un retraso corto (por ejemplo 10 - 30
segundos), y debido a que el servidor de puerta de enlace GW ahora notifica que la estacion moévil MS tiene un
contexto PDP activado, los datos IP se enrutan (216, 218) por medio del GGSN a la estacion movil MS. De acuerdo
con una realizacion, la retransmision de los datos IP una vez transmitidos se puede automatizar en la red,
normalmente debido a la poca confiabilidad de la red radio, por lo que no se requiere retransmision del remitente
original, pero aun se puede realizar como una precaucion.

Las ventajas proporcionadas por las realizaciones descritas anteriormente son evidentes para un experto. Debido a
que la activacién del contexto PDP iniciado por red no es realmente posible, la activacion del contexto PDP iniciada
con el terminal disponible se utiliza ventajosamente a través de un procedimiento de sefializacion muy simple. El
procedimiento es transparente para el usuario terminal y no requiere ninguno de los cambios en la implementacion
de la red radio; solo se requiere que la estacion movil incluye la I6gica para detectar la solicitud de activacion del
contexto PDP enviada por la red, mas particularmente mediante la funcionalidad examinadora de datos. La
disposicién también es segura desde la perspectiva del operador de red moévil (MNO) que ofrece el servicio de
puerta de enlace, debido a que la activacién del contexto PDP se lleva a cabo en una forma establecida, por lo que
no se requieren cambios de aspectos de seguridad (por ejemplo autorizacidn/autenticacion) del servicio.
Adicionalmente, la retransmision de los datos IP en el lado del remitente original se puede automatizar facilmente.

El servidor de puerta de enlace y el posible servidor secundario incluye preferiblemente funcionalidades para operar
como, por ejemplo, dispositivo de enrutado con base en Unix, Linux o Windows. Las estaciones moviles, a su vez,
pueden incluir un dispositivo integrado Unico, tal como un teléfono movil o un dispositivo PDA, o dispositivos unidos,
tal como un ordenador portatil o personal utilizando un teléfono mévil o modem para comunicar por medio de la red
moévil. Los enrutadores y las estaciones moviles son dispositivos de comunicaciones de datos, que comprenden
normalmente, como se ilustra en la Figura 3, la memoria MEM, una interfaz de usuario Ul, 1/O significa 1/0 para
disponer la transmision de datos con otros dispositivos, y una 0 mas unidades de procesamiento centrales CPU que
comprenden por lo menos un procesador. La memoria MEM incluye una porcién no volatil para almacenamiento de
las aplicaciones que controlan la unidad de procesamiento central CPU y otros datos que se van a almacenar y una
porcién volatil que se va a utilizar para el procesamiento temporal de los datos.
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Las acciones de las realizaciones son preferiblemente automaticas en las estaciones méviles al grado que no se
requiere intervencion del usuario luego de recibir la solicitud de activacion del contexto PDP enviada por la red. De
forma similar, las acciones de las realizaciones son preferiblemente automaticas en la puerta de enlace al grado que
la funcionalidad examinadora de datos opera de forma independiente. Las etapas de acuerdo con las realizaciones
se pueden implementar en gran medida con comandos de programa ejecutados en las unidades de procesamiento
central CPU de la estacién movil y/o el servidor de puerta de enlace o el servidor secundario.

Sin embargo, dichos medios para llevar a cabo el método descrito anteriormente se implementan preferiblemente
como codigos de software de ordenador. El software de ordenador se puede almacenar en cualesquier medios de
memoria, tal como el disco duro de un PC o un disco CD-ROM, en donde se puede cargar en la memoria del
terminal de cliente. El software de ordenador también se puede cargar a través de una red, utilizando por ejemplo
una pila de protocolo TCP/IP. También es posible utilizar soluciones de hardware o una combinacién de soluciones
de hardware y software para implementar los medios de la invencién.

Es obvio que la presente invencién no se limita Gnicamente a las realizaciones presentadas anteriormente, pero se
puede modificar dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un método para el protocolo de datos del paquete iniciado por red, PDP, la activacién del contexto en un sistema
que comprende:

una red de comunicaciones mavil que incluye una parte de la red del paquete de datos y otra parte de red;

un servidor de puerta de enlace (110) dispuesto para proporcionar red privada virtual, VPN, las conexiones entre un
terminal mavil (100) conectado a la red de comunicaciones moévil y una red privada (116), el método comprende:

recibir (200), en el servidor de puerta de enlace(110), Protocolo de Internet, datos con base en IP, dirigidos al
terminal mévil (100), de la red privada (116);

caracterizado por la comprobacion del servidor de puerta de enlace (110), de una tabla de enrutamiento, si dicho
terminal movil (100) tiene un contexto PDP activado con su nodo de puerta de enlace correspondiente (106);

en respuesta a dicho terminal mavil (100) no tiene contexto PDP activado, examinar (204) una direccidon de destino
de los datos con base en IP para resolver por lo menos un identificador del terminal movil (100) utilizado en la red de
comunicaciones movil;

sefializar (206, 208) dicho terminal movil (100), con base en dicho por lo menos un identificador, por Io menos
parcialmente por medio de dicha otra parte de red con una solicitud para activar un contexto PDP; y

partiendo con un procedimiento de activacion de contexto PDP (212) entre dicho terminal movil (100) y su nodo de
puerta de enlace correspondiente (106) en la parte de la red del paquete de datos.

2. El método de acuerdo con la reivindicacion 1, caracterizado porque en respuesta a dicho terminal mévil que no
tiene contexto PDP activado, enrutar (202) los datos con base en IP a una funciéon examinadora de datos que tiene
una ruta de prioridad menor para llevar a cabo dicho examen (204).

3. El método de acuerdo con la reivindicacion 2, caracterizado porque dicha funcién examinadora de datos se
implementa dentro del servidor de puerta de enlace o en un servidor secundario.

4. El método de acuerdo con la reivindicacién 2 o 3, caracterizado porque resuelve los datos de cabecera de
paquetes de una conexién VPN terminada entre la red privada y el servidor de puerta de enlace, por lo que dicha
busqueda de funcién examinadora de datos para elementos de datos predefinidos, tal como dicha direccion de
destino de los datos con base en IP, en los datos de cabecera de paquetes; y

buscar dicho por lo menos un identificador del terminal movil utilizado en la red de comunicaciones movil, con base
en por lo menos un elemento de datos predefinido de los datos de cabecera de paquetes, a partir de una tabla de
consulta.

5. EI método de acuerdo con cualquiera de las reivindicaciones precedentes, caracterizado porque dicho
identificador del terminal movil utilizado en la red de comunicaciones moévil es un niumero MSISDN del terminal, el
método que comprende adicionalmente:

enviar un mensaje corto (206, 208) con un formato predefinido que representa una activacion del contexto PDP
solicitada para el nimero MSISDN del terminal.

6. El método de acuerdo con cualquiera de las reivindicaciones precedentes, caracterizado porque recibe (214), en
el servidor de puerta de enlace(110), una retransmision de los datos con base en IP, dirigidos al terminal movil (100),
de la red privada (116) después de retraso requerido para establecer un contexto PDP activado; y

enrutar (216, 218) los datos con base en IP al terminal movil (100) por medio de su nodo de puerta de enlace
correspondiente (106) en la parte de la red del paquete de datos.

7. Un sistema de telecomunicaciones que comprende:
una red de comunicaciones mavil que incluye una parte de la red del paquete de datos y otra parte de red;
un servidor de puerta de enlace (110) dispuesto para proporcionar red privada virtual, VPN, las conexiones entre un

terminal movil (100) conectado a la red de comunicaciones mévil y una red privada (116), el servidor de puerta de
enlace que comprende:
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medios para recibir el Protocolo de Internet, datos con base en IP, dirigidos al terminal mévil (100), de la red privada
(116); caracterizado porque el sistema comprende medios para revisién, de una tabla de enrutamiento, si dicho
terminal movil (100) tiene un contexto PDP activado con su nodo de puerta de enlace correspondiente (106);

medios, responsables a dicho terminal mévil (100) que no tienen contexto PDP activado, para examinar (204) una
direccion de destino de los datos con base en IP para resolver por lo menos un identificador del terminal mévil
utilizado en la red de comunicaciones movil; y

medios para sefializar (206, 208) dicho terminal mévil ( 100), con base en dicho por lo menos un identificador, por lo
menos parcialmente por medio de dicha otra parte de red con una solicitud para activar un contexto PDP; por lo que

dicho terminal moévil (100) y su nodo de puerta de enlace correspondiente (106) en la parte de la red del paquete de
datos se disponen para iniciar un procedimiento de activacion de contexto PDP (212).

8. El sistema de telecomunicaciones de acuerdo con la reivindicacion 7, caracterizado porque en respuesta a dicho
terminal mévil que no tiene contexto PDP activado, el servidor de puerta de enlace (110) esta dispuesto para enrutar
(202) los datos con base en IP a una funcién examinadora de datos que tiene una ruta de prioridad menor para
llevar a cabo dicho examen (204).

9. El sistema de telecomunicaciones de acuerdo con la reivindicacion 7, caracterizado porque dicha funcién
examinadora de datos se implementa dentro del servidor de puerta de enlace o en un servidor secundario.

10. El sistema de telecomunicaciones de acuerdo con la reivindicacién 8 o 9, caracterizado porque el servidor de
puerta de enlace (110) esta dispuesto para resolver los datos de cabecera de paquetes de una conexion VPN
terminada entre la red privada y el servidor de puerta de enlace, y

dicha funcion examinadora de datos esté dispuesta para busqueda para elementos de datos predefinidos, tal como
dicha direccién de destino de los datos con base en IP, en los datos de cabecera de paquetes; y

busqueda para dicho por lo menos un identificador del terminal mévil utilizado en la red de comunicaciones movil,
con base en por lo menos un elemento de datos predefinido de los datos de cabecera de paquetes, a partir de una
tabla de consulta.

11. El sistema de telecomunicaciones de acuerdo con cualquiera de las reivindicaciones 7-10, caracterizado porque
dicho identificador del terminal moévil utilizado en la red de comunicaciones mévil es un nimero MSISDN del terminal,

y

dicha funciéon examinadora de datos esta dispuesto para enviar un mensaje corto (206, 208) con un formato
predefinido que representa una activacion del contexto PDP solicitada para el niumero MSISDN del terminal.

12. El sistema de telecomunicaciones de acuerdo con cualquiera de las reivindicaciones 7-11, caracterizado porque
el servidor de puerta de enlace(110) esta dispuesto para

recibir (214) una retransmision de los datos con base en IP, dirigidos al terminal mévil (100), de la red privada (116)
después de retraso requerido para establecer un contexto PDP activado; y

enrutar (216, 218) los datos con base en IP al terminal mévil (100) por medio de su nodo de puerta de enlace
correspondiente (106) en la parte de la red del paquete de datos.

13. Un servidor de puerta de enlace (110) dispuesto en una red de operador movil para proporcionar la red privada
virtual, VPN, las conexiones entre un terminal mévil (100) conectado a la red de comunicaciones mévil y una red
privada (116), la red de comunicaciones mévil que incluye una parte de la red del paquete de datos y otra parte de
red;

el servidor de puerta de enlace que comprende:

medios para recibir Protocolo de Internet, datos con base en IP, dirigidos al terminal mévil (100), de la red privada
(116); caracterizado porque el servidor de puerta de enlace comprende adicionalmente medios para revision, de una
tabla de enrutamiento, si dicho terminal mévil (100) tiene un contexto PDP activado con su nodo de puerta de enlace
correspondiente (106);
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medios, responsables a dicho terminal maévil que no tiene contexto PDP activado, para examinar (204) una direccion
de destino de los datos con base en IP para resolver por lo menos un identificador del terminal mavil utilizado en la
red de comunicaciones movil; y

medios para sefializar (206, 208) dicho terminal movil, con base en dicho por lo menos un identificador, por lo menos
parcialmente por medio dicha otra parte de red con una solicitud para activar un contexto PDP.
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