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DESCRIPCION
PROCEDIMIENTO Y SISTEMA PARA LA TRANSMISION DE DATOS

ENCRIPTADA

Ambito técnico

La presente invencidén se refiere a un procedimiento y un
sistema para la transmisién de datos.
Estado de la técnica

Una transmisién de datos entre terminales y/o servidores
se realiza, segun el estado de la técnica, de acuerdo con di-
versos procedimientos. A menudo tales procedimientos estan
particularmente adaptados para transmitir noticias, tales co-
mo por ejemplo noticias de e-mail o titulares de actualidad,
0 para transmitir datos de multimedia, tales como un fichero
de audio o un fichero de video. Para transmitir por ejemplo
datos desde un servidor a un terminal de un usuario puede re-
sultar necesario gue primeramente sea comprobada la autoriza-
cién del usuario para el acceso a determinados datos. Una tal
comprobacién de la autorizacidn puede por ejemplo efectuarse
mediante la consulta de un nombre de usuario y de una contra-
sefia. Dado que una transmisién de datos se efectua frecuente-
mente a través de redes publicas, resulta ventajoso realizar
dicha transmisién de datos mediante una conexidn de datos
asegurada, tal como por ejemplo mediante una conexién VPN
(VPN: Virtual Private Network). De esta manera puede subdivi-
dirse la transmisidén de datos entre un servidor y un terminal
en una fase de comprobacidén de la autorizacién o una fase de

autentificacién y una fase de transmisidén de datos. Debido a
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la interaccién con el usuario la fase de autentificacidn es a
menudo de relativamente larga duracidén, aunque solamente se
precisa poco ancho de banda de red. La fase de transmisién de
datos, por el contrario, puede durar, segun el volumen de da-
tos, solamente poco tiempo, mientras que se aprovecha plena-
mente el ancho de banda de red disponible.

Asi por ejemplo, noticias de e-mail para un usuario son
almacenadas en un servidor de e-mail. El usuario baja las no-
ticias de e-mail almacenadas en el servidor de e-mail median-
te un cliente de e-mail. Para ello se emplean, en el estado
de la técnica, protocolos tales como POP (POP: Post Office
Protocol) o IMAP (IMAP: Internet Mail Access Protocol). Me-
diante el cliente de e-mail y tales protocolos se constituye
entre el cliente de e-mail y el servidor de e-mail una comu-
nicacién, tras lo cual el cliente de e-mail comprueba el ser-
vidor de e-mail en cuanto a noticias de e-mail disponibles y
eventualmente descarga nuevas noticias de e-mail al cliente
de e-mail. Naturalmente es comprobado el cliente de e-mail
mediante una autentificacién en cuanto a la autorizacidn para
el acceso a las noticias de e-mail. A menudo dura la autenti-
ficacién mucho mas que la subsiguiente comprobacidén y descar-
ga de las noticias de e-mail. La comprobacién de noticias de
e-mail puede también basarse en un VPN Tunnel. Sin embargo,
en este caso se constituye un VPN Tunnel también aunque en el
servidor de e-mail no esté disponible nueva noticia alguna.
Ello da lugar a una ineficacia, ya que se constituye un VPN
Tunnel incluso aungque no haya disponible dato alguno para la

transmisién.
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En el estado de la técnica una tal transmisidn de datos
en dos fases adolece de muchos inconvenientes, particularmen-
te para usuarios de terminales méviles. Asi por ejemplo, aun-
que el usuario dispone en estaciones de tren de potentes re-
des WLAN o UWB (WLAN: Wireless Local Area Network; UWB: Ultra
Wide Band), a menudo no tiene tiempo para autentificarse para
el acceso a datos y descargar datos al terminal mévil. Sin
embargo, después de que el usuario se haya aposentado en el
tren dispone frecuentemente de suficiente tiempo para auten-
tificarse para el acceso a datos. Sin embargo, a menudo el
tren ha abandonado entonces ya el recinto de la estacién y el
usuario dispone en este momento sélo de redes mucho menos po-
tentes, tales como por ejemplo una red GSM o una red UMTS
(GSM: Global System for Mobile Communications; UMTS: Univer-
sal Mobile Telecommunications System). Por consiguiente, el
usuario no puede en ese momento acceder a grandes cantidades
de datos, tal como por ejemplo a una noticia de e-mail con un
fichero de video adjunto, ya que la capacidad de transmisidn
de una tal red menos potente no bastaria. En resumen, la au-
tentificacién y subsiguiente transmisién de datos empleada en
el estado de la técnica resulta, por una parte, inconveniente
para el usuario, ya que éste precisa realizar una interaccidn
de usuario. Por otra parte, este tipo de interaccidn de usua-
rio da lugar a que se impida una optimizacidén de la carga de
una infraestructura de red.

En el documento EP 1 372 055 se divulga una arquitectura
Digital Rights Management. Un Packager prepara datos para un

usuario y un Licensor pone a disposicién una licencia para el
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usuario. El1l Packager y el Licensor comparten una llave secre-
ta y pueden calcular una llave de contenido para los datos
preparados. Los datos preparados y encriptados asi como la
llave de contenido son transmitidos al usuario.

Exposicién de la invencién

Constituye una finalidad de la presente invencidn propo-
ner un nuevo procedimiento y un nuevo sistema para la trans-
misién de datos, cuyo procedimiento y cuyo sistema no adolez-
can de los inconvenientes del estado de la técnica.

De acuerdo con la presente invencidén estas finalidades
se consiguen particularmente mediante los elementos de las
reivindicaciones independientes. Ulteriores formas de reali-
zacién ventajosas se desprenden, ademés, de las reivindica-
ciones dependientes y de la descripcidn. Particularmente se
consiguen estas finalidades, de acuerdo con la invencién, me-
diante un procedimiento para la transmisidén de datos, siendo
ejecutado el procedimiento por un médulo central. El procedi-
miento comprende:

recepcién de datos de autentificacidn de un aparato termi-
nal de comunicacidn,

almacenamiento de los datos de autentificacidédn, estando
asociados los datos de autentificacidén a una identifica-
ciédn,

generacién de una llave electrdnica, almacenandose la lla-
ve electrénica de forma asociada a los datos de autentifi-
cacibén y a la identificaciédn,

autentificacién de una autorizacidén en la llave electréni-

ca para el aparato terminal de comunicacién mediante los
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datos de autentificacién recibidos,

comprobacién de una disponibilidad del aparato terminal de
comunicacién mediante un médulo de disponibilidad del mé-
dulo central,

generacién de datos encriptados, mediante un médulo de en-
criptacién, de datos y de al menos una parte de la llave
electrdnica,

transmisién de los datos encriptados y de al menos una
parte de la llave electrénica al aparato terminal de comu-
nicacién, estando el aparato de comunicacién disponible y
autorizado.

Un tal procedimiento presenta particularmente la ventaja
de que la transmisién de los datos de autentificacidn con
respecto a la llave electrénica y la transmisidén de los datos
encriptados pueden efectuarse de manera totalmente asincrona.
Asi pues pueden en el aparato terminal de comunicacidn crear-
se por ejemplo noticias de e-mail y encriptarse con la llave
electrénica. En un momento cualquiera, por ejemplo tan pronto
se halle el aparato terminal de comunicacién en la zona de
actuacién de una red de comunicacidén inalédmbrica, pueden
transmitirse con seguridad los datos encriptados a través de
la red de comunicacidén inaldmbrica, ser descodificados por el
médulo central y ser retransmitidos a un servidor de e-mail.
Naturalmente pueden transmitirse datos encriptados tanto des-
de el médulo central al aparato terminal de comunicacidén como
también desde el aparato terminal de comunicacién al mdédulo
central.

Un tal procedimiento presenta también la ventaja de que
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la autentificacién para el acceso a datos y la transmisidén de
datos propiamente dicha a un aparato terminal de comunicaciodn
pueden realizarse en instantes diversos. Asi pues la transmi-
sién de datos encriptados puede realizarse en un instante en

gque el usuario se halle en la proximidad de una red potente,

y la autentificacidén para el acceso a la llave electrdnica y

por tanto a los datos puede realizarse en un instante en que

el usuario tenga suficiente tiempo para realizar una autenti-
ficacién.

De acuerdo con una variante de realizacidén, en el mddulo
central o en el aparato terminal de comunicacidn, respectiva-
mente, es almacenado un perfil de usuario, siendo selecciona-
dos y encriptados datos de acuerdo con el perfil de usuario
asi como transmitidos al aparato terminal de comunicacidén o a
un ulterior aparato de comunicacién, respectivamente. Un tal
procedimiento tiene particularmente la ventaja de que un
usuario puede registrar en un perfil de usuario qué datos de-
ben ser encriptados y transmitidos al aparato terminal de co-
municacién o al ulterior aparato de comunicacién, respectiva-
mente. Asi por ejemplo puede estar registrado en un perfil de
usuario que todas las noticias de e-mail de un usuario sean
encriptadas y transmitidas al aparato terminal de comunica-
cién del usuario siempre a una hora determinada, por ejemplo
por la mafana cuando el usuario se halle en la estacidn para
subir a un tren.

De acuerdo con la invencidén es comprobada mediante un
médulo de disponibilidad del médulo central la disponibilidad

del aparato terminal de comunicacién y son transmitidos los
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datos encriptados, en caso de disponibilidad del aparato ter-
minal de comunicacién, a dicho aparato terminal de comunica-
cidén. Un tal procedimiento presenta particularmente la venta-
ja de gque los datos encriptados pueden ser transmitidos en el
instante mads pronto posible al aparato terminal de comunica-
cidén o al ulterior aparato de comunicacidn, respectivamente.

De acuerdo con una ulterior variante de realizacidn es
activado, mediante un médulo de activacidédn del mddulo cen-
tral, un interfase de red del aparato terminal de comunica-
cidn y los datos encriptados son transmitidos, a través del
interfase de red activado, al aparato terminal de comunica-
cidén. Asi pues, por ejemplo un primer interfase de red del
aparato terminal de comunicacidén, tal como por ejemplo un in-
terfase de red GSM, puede estar constantemente conectado, y a
través de este primer interfase de red puede activarse un se-
gundo interfase de red, tal como por ejemplo un interfase de
red WLAN, del aparato terminal de comunicacidén. Un tal proce-
dimiento presenta particularmente la ventaja de que interfa-
ses de red son conectados por el mdédulo central Unicamente
cuando estén preparados datos encriptados para la transmi-
sidn, con lo gque puede particularmente minimizarse el consumo
de corriente en el aparato terminal de comunicacidn.

De acuerdo con otra variante de realizacidén, los datos
encriptados son transmitidos a un aparato de red de una in-
fraestructura de red, siendo los datos encriptados almacena-
dos en el aparato de red y transmitidos de forma asincrona
por el aparato de red al aparato terminal de comunicacidédn. El

mencionado aparato de red puede referirse por ejemplo a un
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aparato de red de un WLAN Hotspot, siendo en un primer ins-
tante, por ejemplo en la mafiana temprana a una hora con redu-
cida carga de red, transmitidos los datos encriptados al apa-
rato de red y en un segundo instante, por ejemplo cuando el
usuario espere en la estacidén al tren, transmitidos de este
aparato de red al aparato terminal de comunicacidn del usua-
rio. Un tal procedimiento presenta particularmente la ventaja
de que puede optimizarse la carga de una infraestructura de
red. Naturalmente puede realizarse, antes de la encriptacién
de los datos, una adaptacidén de los datos a un aparato termi-
nal de comunicacidén. Si por ejemplo el aparato terminal de
comunicacidén del usuario se refiere a un ordenador mévil con
una resolucidén de pantalla XGA de 1024 x 768 Pixel, no tiene
sentido encriptar directamente un fichero de video con una
resolucidén muy elevada. En este caso resulta mucho mds sensa-
to adaptar el fichero de video, mediante una transformacidn
de la resolucidén, primeramente a la resolucidn de pantalla
del usuario y Unicamente luego realizar una encriptacidn del
fichero de video. Una tal transformacidén de los datos puede
realizarse particularmente cuando por ejemplo estén almacena-
das en un perfil de usuario correspondientes informaciones.

De acuerdo con otra variante de realizacidn, durante la
transmisidén de la al menos una parte de la llave electrdnica
se carga un importe monetario en una cuenta de usuario. Un
tal procedimiento posee particularmente la ventaja de que me-
diante la transmisidén de datos encriptados pueden ofrecerse
al usuario servicios de cargo, tales como por ejemplo la

puesta a disposicién de ficheros de audio o de video. Natu-
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ralmente, el servicio se considera como realizado uUnicamente
cuando tanto los datos encriptados como también la correspon-
diente llave hayan sido transmitidos al aparato terminal de
comunicacién del usuario.

De acuerdo con una ulterior variante de realizacidén, los
datos encriptados comprenden un cdédigo de programa, cuyo coO-
digo de programa debe ejecutarse para la descodificacidén de
los datos encriptados, comprobandose durante la ejecucidn del
cbdigo de programa criterios de validez. Asi pues, el cdédigo
de programa puede estar por ejemplo configurado de tal manera
que la validez de la llave sea comprobada con respecto a una
medicidén de tiempo, a un servidor central mediante el cual se
vigile la validez de llaves o segun cualquier otro procedi-
miento. Un tal procedimiento posee particularmente la ventaja
de que puede por ejemplo definirse a partir de cuando los da-
tos encriptados no estén ya disponibles. Mediante un tal pro-
cedimiento queda ademds garantizada la compatibilidad con
procedimientos conocidos por el DRM (DRM: Digital Rights Ma-
nagement) .

De acuerdo con una ulterior variante de realizacidén, se
asocia a los datos y/o a los datos encriptados una identifi-
cacidén y los datos de autentificacidn son almacenados de for-
ma asociada a la identificacidén. Una tal identificacidn puede
por ejemplo configurarse como resultado de una funcidn Hash
de los datos encriptados. Un tal procedimiento posee particu-
larmente la ventaja de que la autentificacidén para el acceso
a los datos encriptados puede configurarse diversamente tam-

bién con respecto a los datos encriptados.

10
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Breve descripcién de los dibujos
A continuacidén se describifén variantes de realizacidn

de la presente invencidén mediante ejemplos. Los ejemplos de
las formas de realizacidén se ilustran en los dibujos adjun-
tos, en los cuales:

La Fig. 1 muestra un diagrama de bloques con los dis-

tintos componentes para la encriptacién de datos vy

para la transmisién de los datos encriptados;

la Fig. 2 muestra un diagrama de bloques con los dis-

tintos componentes para la autentificacidén y descodi-

ficacidén de los datos encriptados; y

la Fig. 3 muestra un diagrama de bloques con los dis-

tintos componentes para la encriptacidén y para el en-

vio de datos encriptados.
Via(s) para la realizacién de la invencién

En la Fig. 1 el nUmero de referencia 10 se refiere a un

médulo central. El médulo central 10 puede por ejemplo estar
configurado a modo de médulo de software de un servidor de
red. Naturalmente, el médulo central 10 puede también estar
configurado totalmente como mdédulo de hardware con correspon-
dientes circuitos electrdnicos. En la Fig. 1 el signo de re-
ferencia D se refiere a datos electrénicos. Los datos D pue-
den ser cualquier tipo de datos electrdénicos, por ejemplo no-
ticias de e-mail, textos, animaciones, ficheros de audio, fi-
cheros de video o cualesquiera otros datos electrdnicos. En
la Fig. 1 el signo de referencia A se refiere a datos de au-
tentificacidén y el signo de referencia S se refiere a una

llave electrédénica. Los datos de autentificacidén A pueden por

11
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ejemplo comprender un nombre de usuario y una contrasefia o
una frase de paso. La llave electrdnica S puede por ejemplo
consistir de una llave electrdnica simétrica con un secret
key o de una llave electrdnica asimétrica con un public key y
un private key. Los datos de autentificacién A son almacena-
dos de forma asociada a la llave electrdnica S, por ejemplo
por el hecho de gque el médulo central 10 comprenda una co-
rrespondiente tabla. En la Fig. 1 el nUmero de referencia 40
se refiere a una red de comunicacién. La red de comunicaciédn
puede por ejemplo referirse al Internet y puede estar consti-
tuida por varias redes de diversas tecnologias. Asi pues, la
red de comunicacidén puede comprender redes GSM, redes UMTS,
redes WLAN, redes Ethernet, redes UWB o cualesquiera otras
redes. Tal como se ilustra en la Fig. 1, el mbédulo central 10
es particularmente conectable con la red de comunicacidn 40.
Mediante la llave electrdnica S asi como un mbédulo de encrip-
tacidén del mdébdulo central 10 pueden encriptarse datos D. Una
tal encriptacidn puede referirse a cualquier algoritmo de en-
criptacién, por ejemplo a un algoritmo DES (DES: Date Encryp-
tion Standard), a un algoritmo PGP (PGP: Pretty Good Priva-
cy), a un algoritmo IDEA (IDEA: International Data Encryption
Standard) o a cualquier otro algoritmo de encriptacidédn. Me-
diante la encriptacidén de los datos D se generan datos en-
criptados vD. Los datos de autentificacién A y la llave elec-
trébnica S pueden ademas almacenarse de forma asociada a una
identificacién iD de los datos, de manera que los datos de
autentificacidén A y la llave electrdnica S solamente sean va-

lidos con respecto a datos que sean identificables por la

12
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cién 1D de los datos. Naturalmente pueden también preverse,
con respecto a la identificacién iD de los datos, correspon-
dientes tablas en el médulo central 10.

En la Fig. 1 el numero de referencia 20 se refiere a un
aparato terminal de comunicacién. El aparato terminal de co-
municacién 20 puede ser cualquier terminal de un usuario, por
ejemplo un ordenador mévil tal como un portatil o un PDA
(PDA: Personal Digital Assistant), un teléfono mdévil, una
consola de juego, un ordenador fijo o cualquier otro aparato
terminal de comunicacidédn. E1l aparato terminal de comunicacidn
20 es conectable, tal como se ilustra en la Fig. 1, con la
red de comunicacidén 40. Una tal conexién puede referirse a
una conexiédn inaldmbrica, tal como por ejemplo una conexiodn
WLAN, una conexién GSM o cualquier otra conexidén inalambrica,
0 a una conexién aladmbrica, tal como por ejemplo una conexidn
Ethernet twisted-pair o cualquier otra conexidén alambrica.

De esta manera los datos encriptados vD pueden ser
transmitidos, a través de la red de comunicacién 40, al apa-
rato terminal de comunicacién 20 y ser alli almacenados.
Existen las mas diversas posibilidades para almacenar por
tanto datos D como datos encriptados vD en el aparato termi-
nal de comunicacién 20. Asi pues, en el aparato terminal de
comunicacién 20 pueden almacenarse noticias de e-mail, tex-
tos, animaciones, ficheros de audio, ficheros de video o cua-
lesquiera otros datos como noticias de e-mail encriptadas,
textos encriptados, animaciones encriptadas, ficheros de au-
dio encriptados o ficheros de video encriptados. Sin embargo,

ocurre que los datos encriptados vD pueden ser todavia inGti-
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les, ya que la llave para la descodificacidédn de los datos en-
criptados estd de momento almacenada uUnicamente en el mdédulo
central 10.

La transmisidén de los datos encriptados vD al aparato
terminal de comunicacidén 20 puede realizarse en cualquier
instante oportuno. Asi pues, un instante oportuno puede refe-
rirse a la llegada de nuevas noticias de e-mail, a la dispo-
nibilidad de textos o a la publicacidén de un nuevo fichero de
audio. Sin embargo, un instante oportuno puede también refe-
rirse a la disponibilidad de una conexién de comunicacidn en-
tre la red de comunicacidén 40 y el aparato terminal de comu-
nicacién 20, a la carga de la red de comunicacidén 40, a la
carga de partes de la red de comunicacién 40, a un instante
gque se produzca por una entrada del usuario en uno de los
aparatos terminales de comunicacidédn, o a cualquier otro ins-
tante.

La transmisidén de los datos encriptados vD puede también
producirse segun distintos escenarios. Asi pues, un escenario
puede ser que los datos encriptados vD sean transmitidos en
un instante cualquiera a través de una conexidén de comunica-
cidén de banda ancha, tal como por ejemplo una conexidédn Ether-
net, de noche al aparato terminal de comunicacidén 20. Un tal
escenario puede por ejemplo elegirse para tansmitir un fiche-
ro de video encriptado muy grande, tal como por ejemplo del
orden de magnitud de 5 GByte, al aparato terminal de comuni-
cacién 20. O bien, en otro escenario, pueden transmitirse da-
tos encriptados al aparato terminal de comunicacidén 20 tan

pronto el usuario entre con este aparato terminal de comuni-
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cacién 20 en la zona de actuacidén de una red de comunicacidn
inaldmbrica, tal como por ejemplo una red WLAN o una red UWB
en una estacién o en el &area de un aeropuerto. Un tal escena-
rio puede por ejemplo elegirse para transmitir a un usuario,
antes de subir al tren, noticias de e-mail encriptadas o tex-
tos encriptados a su aparato terminal de comunicacién 20. Ca-
be mencionar aqui que textos encriptados pueden por ejemplo
referirse a la edicién diaria electrénica actual de un perid-
dico.

En la Fig. 2 se mantienen los numeros de referencia in-
troducidos en la Fig. 1. Tal como se ilustra en la Fig. 2,
datos de autentificacidén A son transferidos desde el aparato
terminal de comunicacidén 20 al mdébdulo central 10. Con ello es
autentificada la autorizacién en la llave electrdnica S. A
continuacién son transmitidas al menos partes de la llave
electrénica S desde el mdédulo central 10 al aparato terminal
de comunicacién 20. Mediante la llave electrdénica S pueden
descodificarse los datos encriptados vD almacenados en el
aparato terminal de comunicacién y almacenarse como datos D
en el aparato terminal de comunicacién, pudiendo el usuario
acceder a estos datos D.

Una autentificacidén de la autorizacidn en la llave elec-
trénica S puede realizarse segun procedimientos conocidos.
Tales procedimientos pueden ejecutarse basados en contrasena,
basados en frases de paso, mediante una tarjeta SecurelID (Se-
cureID: Procedimiento de autentificacidén de la firma RSA Se-
curity), basarse en la deteccidén de caracteristicas biométri-

cas o basarse en cualquler otra prueba de autorizacidén desea-
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da.

Tal como se indica en las Figs. 1 a 3 mediante las zonas
punteadas, la identificacién iD, los datos de autentificacién
A y la llave S pueden estar almacenados en una tabla con du-
5 plas de tales datos. Concretamente, una determinada dupla
puede estar prevista con una identificacién iD, con datos de
autentificacién A y con una llave S para una determinada fi-
nalidad. Asi pues, una primera dupla puede comprender una
identificacién iD que se refiera a datos de video. Una segun-
10 da dupla puede comprender una identificacién iD que se refie-
ra a datos de audio. De esta manera pueden por ejemplo en-
criptarse datos de video y datos de audio con una llave dis-
tinta, por ejemplo para datos de video con una llave que dé
lugar a una capacidad particularmente elevada en la descodi-
15 ficacién de los datos de video y por ejemplo para datos de
audio con una llave que dé lugar a una seguridad particular-
mente elevada.
En la Fig. 2 el numero de referencia 10’ se refiere a
una copia local del médulo central 10, aplicada al aparato
20 terminal de comunicacién 20. La copia local 10’ del médulo
central 10 puede comprender las mismas funcionalidades que el
médulo central 10. Asi pues, pueden almacenarse de las duplas
con una identificacién iD, con datos de autentificacién A y
con una llave S también copias locales en el aparato terminal
25 de comunicacién 20. La copia local 10’ del médulo central asi
como las copias locales de las mencionadas duplas pueden por
ejemplo protegerse mediante el empleo de una llave secreta,

tal como por ejemplo un PIN (PIN: Personal Identification
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Number) . Asi pues, puede estar previsto que el acceso a la
copia local de estas funcionalidades y datos solamente resul-
te posible para un usuario que conozca la llave secreta. Na-
turalmente puede actualizarse esta copia local con funciona-
lidades y datos por ejemplo de manera incremental segun las
correspondientes funcionalidades y datos del médulo central
10. O bien pueden almacenarse en la copia local Unicamente
ciertas funcionalidades y datos.

Tal como se ilustra en la Fig. 3, en el aparato terminal
de comunicacién 20 pueden encriptarse datos D en datos en-
criptados vD y transmitirse a un ulterior aparato de comuni-
cacién. Asi pues, en el aparato terminal de comunicacién 20
puede estar almacenada una copia local 10’ del mdédulo central
10 con la funcionalidad de la encriptacién de datos y una co-
rrespondiente llave S. El usuario del aparato terminal de co-
municacién 20 puede por ejemplo captar de nuevo un fichero de
video. Tan pronto esté terminado el fichero de video, este
fichero de video puede encriptarse, mediante las funcionali-
dades puestas a disposicién por la copia local 10’ del médulo
central 10, en un fichero de video encriptado. Naturalmente,
el usuario también puede solicitar, mediante una correspon-
diente solicitud en el mdédulo central 10, una llave S para la
encriptacién del fichero de video. El fichero de video puede
ser encriptado a un fichero de video encriptado y el fichero
de video encriptado puede almacenarse en el aparato terminal
de comunicacién 20. Tan pronto entre el aparato terminal de
comunicacién 20 en la zona de actuacidn de una red potente, o

sea por ejemplo en la zona de actuacidn de una red WLAN, pue-
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de transmitirse el fichero de video encriptado a un ulterior
aparato de comunicacién. El ulterior aparato de comunicacidn
puede por ejemplo referirse al médulo central 10, a un servi-
dor de ficheros, a un aparato terminal de comunicacién de

otro usuario o a cualquier otro ulterior aparato de comunica-

cién.
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REIVINDICACIONES

Procedimiento para la transmisién de datos, ejecutado

por un médulo central (10), caracterizado porque comprende:

recepcidén de datos de autentificacién (A) de un apa-
rato terminal de comunicacidén (20),

almacenamiento de los datos de autentificacidén (A),
estando dichos datos de autentificacidén (A) asociados
a una identificacidén (iD),

generacién de una llave electrénica (S), siendo dicha
llave electrénica (S) almacenada de forma asociada a
los datos de autentificacidén (A) y a la identifica-
cidén (1iD),

autentificacidén de la autorizacidén a la llave elec-
trénica (S) para el aparato terminal de comunicacidn
(20) mediante los datos de autentificacidén (A) reci-
bidos,

comprobacién de una disponibilidad del aparato termi-
nal de comunicacién (20) mediante un mdédulo de dispo-
nibilidad del médulo central (10),

generacién de datos encriptados (vD), mediante un mé-
dulo de encriptacién, de datos (D) y de al menos una
parte de la llave electrédnica (S), siendo asociada a
los datos (D) o los datos encriptados (vD) o a ambos
la identificacién (iD), y siendo almacenados los da-
tos de autentificacidén (A) de forma asociada a la
identificacién (D),

transmisién de los datos encriptados (VD) y de al me-

nos una parte de la llave electrdnica (S) al aparato
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terminal de comunicacién (20), estando dicho aparato
de comunicacién (20) disponible y autorizado.

2. Procedimiento segun la reivindicacién 1, caracteriza-
do porque en el médulo central (10) o en el aparato terminal
de comunicacidén (20), respectivamente, se almacena un perfil
de usuario, siendo seleccionados y encriptados datos segln el
perfil de usuario asi como transmitidos al aparato terminal
de comunicacién (20) o a un ulterior aparato de comunicacién,
respectivamente.

3. Procedimiento segun una de las reivindicaciones 1 a
2, caracterizado porque mediante un médulo de activacién del
médulo central (10) es activado un interfase de red del apa-
rato terminal de comunicacién (20) y porque los datos encrip-
tados (vD) son transmitidos a través del interfase de red ac-
tivado al aparato terminal de comunicacién (20).

4. Procedimiento segun una de las reivindicaciones 1 a
3, caracterizado porque los datos encriptados (vD) son trans-
mitidos a un aparato de red de una infraestructura de red,
siendo los datos encriptados (vD) almacenados en el aparato
de red y transmitidos de forma asincrona por el aparato de
red al aparato terminal de comunicacién (20).

5. Procedimiento segin una de las reivindicaciones 1 a
4, caracterizado porque durante la transmisién de la al menos
una parte de la llave electrdénica (S) es cargado un importe
dinerario en una cuenta de usuario.

6. Procedimiento segun una de las reivindicaciones 1 a
5, caracterizado porque los datos encriptados (vD) comprenden

un cbédigo de programa, cuyo cdédigo de programa debe ser eje-
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cutado para la descodificacién de los datos encriptados (vD),
siendo comprobados criterios de validez durante la ejecucidn
del cbédigo de programa.

7. Sistema para la transmisidén de datos, caracterizado
porgue comprende un médulo central con medios para la reali-
zacién de un procedimiento segin la reivindicacidn 1.

8. Sistema segun la reivindicacién 7, caracterizado por-
gue en el médulo central (10) o en el aparato terminal de co-
municacién (20), respectivamente, es almacenable un perfil de
usuario, siendo datos seleccionables y encriptables segun el
perfil de usuario asi como susceptibles de ser transmitidos a
un aparato terminal de comunicacién (20) o a un ulterior apa-
rato de comunicacién, respectivamente.

9. Sistema segin una de las reivindicaciones 7 a 8, ca-
racterizado porque mediante un mdédulo de activacidén del moddu-
lo central (10) es activable un interfase de red del aparato
terminal de comunicacidén (20) y porque los datos encriptados
(vD) son susceptibles de ser transmitidos a través del inter-
fase de red activado al aparato terminal de comunicacién
(20) .

10. Sistema segin una de las reivindicaciones 7 a 9, ca-
racterizado porque los datos encriptados (vD) son suscepti-
bles de ser transmitidos a un aparato de red de una infraes-
tructura de red, siendo los datos encriptados (vD) almacena-
bles en el aparato de red y susceptibles de ser transmitidos
de forma asincrona por el aparato de red al aparato terminal
de comunicacién (20).

11. Sistema segun una de las reivindicaciones 7 a 10,
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caracterizado porque durante la transmisidén de la al menos
una parte de la llave electrdnica (S) es cargable un importe
dinerario en una cuenta de usuario.

12. Sistema segun una de las reivindicaciones 7 a 11,
caracterizado porque los datos encriptados (vD) comprenden un
cdbdigo de programa, cuyo cdbdigo de programa es ejecutable
obligadamente para la descodificacidén de los datos encripta-
dos (vD), siendo comprobables criterios de validez durante la
ejecucidn del cdbdigo de programa.

Siguen tres laminas de dibujos.
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