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DESCRIPCION
Método para configurar y gestionar terminales y dispositivo terminal
Campo de la tecnologia

La presente invencion esta relacionada con el campo de las tecnologias de comunicaciones y, mas en particular,
con un método para la configuracién y gestion de terminales, y con un dispositivo terminal.

Antecedentes de la invencion

Con el aumento de los servicios de comunicaciones moviles, la complejidad de los terminales moéviles aumenta
continuamente, y la demanda para la gestion y configuracion por el aire (OTA) de los terminales moviles, se hace
cada vez mas urgente. Con el fin de conseguir una gestion OTA segura de los terminales moviles, la Alianza de
Moviles Abiertos (OMA) ha desarrollado un protocolo para la Gestion de Dispositivos (DM), que proporciona
principalmente un conjunto de mecanismos de comunicaciones basados en la sesion, entre un servidor de gestion y
un terminal gestionado, incluyendo un mecanismo de la sesion de gestion, la seguridad de la sesidn de gestion, el
formato y restriccion del mensaje de gestion en una sesidon de gestion, y el modelo de datos — Objeto de Gestion
(MO). Con el fin de realizar funciones especificas de gestion en el terminal, se ha desarrollado un modelo de datos
de aplicaciones — Objeto de Gestion, por ejemplo un Objeto de Gestion de Actualizacion de Firmware (FUMO) y un
Objeto de Gestion de Componentes de Software (SCOMO), sobre la base del protocolo DM.

Un dispositivo terminal que admita la funcion DM de OMA debe tener un cliente DM (software), que sea responsable
de la resolucion del protocolo DM de OMA, de la gestion de la sesion, y de la seguridad de la sesion. El dispositivo
que admite la funcion DM de OMA debe incluir ademas una estructura de datos — Arbol de Gestién de Dispositivos
(DMT), donde la DMT organiza todos los objetos de gestion disponibles en el dispositivo conjuntamente, y todos los
nodos de la DMT pueden ser localizados por una exclusiva Identidad de Recursos Unificados (URI).

El DM de OMA completa la gestion por medio de dos procesos: Uno es un proceso de configuracion inicial
(Arranque), para configurar un dispositivo desde un estado inmanejable a un estado manejable, configurando
principalmente una cuenta en el servidor, y también puede ser configurada la informacion tal como los parametros
de conexion; y el otro es un proceso de gestion para completar la gestion subsiguiente.

En la implementacion de la presente invencion, el inventor averigua que la técnica anterior tiene al menos los
siguientes defectos técnicos. En la técnica anterior, el terminal no puede determinar si una configuracion es
adecuada para el terminal durante la configuracion, y el terminal no puede realizar la configuracion eficazmente. Al
mismo tiempo, el terminal necesita realizar la negociacion o intenta determinar qué version de protocolo se utiliza
para iniciar una sesion, lo cual hace que la sesion sea mas compleja. Ademas, durante la gestién subsiguiente, el
terminal puede tener multiples trozos de informacion de autenticacion, y es mas bien dificil que el servidor y el
terminal determinen que se utiliza la misma informacién de autenticacion para un mensaje de disparo de la sesion,
aumentando asi la dificultad de que el terminal autentique el mensaje de disparo de la sesién. Ademas, el terminal
solamente puede autenticar y procesar un solo mensaje de configuracion de parametros, de manera que la
eficiencia es muy baja, y la carga en el terminal y en el servidor es muy grande.

La Sesion Iniciada por Notificacion de Gestion de Dispositivos OMA, 23-02-2007, divulga el paquete de Iniciacion de
Notificacion de Gestion de Dispositivos OMA desde el servidor. Un servidor de gestion puede utilizar esta capacidad
de notificacion para provocar que el cliente inicie una conexion de vuelta al servidor de gestion.

Los Objetos Estandarizados de Gestion de Dispositivos de OMA, 09-02-2007, divulga un conjunto de objetos de
gestion. Los objetos se definen utilizando el Marco de Descripciones de Dispositivos DM de OMA.

El Arranque de Gestién de Dispositivos de OMA, 09-02-2007, define como un dispositivo DM de OMA se lleva desde
un estado “limpio” a un estado en el que es capaz de iniciar una sesién de gestion con un servidor suministrado para
la gestion.

La Version 1.1 del Contenido de Aprovisionamiento de OMA, 20-07-2004, define la codificacion del contenido por el
que los parametros de configuracion son presentados al cliente WAP en el marco de aprovisionamiento.

La Seguridad de Gestion de Dispositivos de OMA, 26-02-2007, proporciona una descripcion de la seguridad de la
capa de transporte, la seguridad de la capa de aplicaciones, etc. También describe los mecanismos de seguridad
que se utilizan para proporcionar la integridad, la confidencialidad y la autenticacion.

El documento W02008/060042 divulga una transmision segura de un mensaje de gestion de dispositivos a través de
un canal de difusion (BCAST), por el cual el servidor de BCAST puede transmitir con seguridad un mensaje de
gestion de dispositivos que incluye un valor de autenticacion para una pluralidad de terminales, a través de un canal
unidireccional BCAST, y consecuentemente no se requiere que los terminales usen un canal independiente para
autenticar el mensaje de gestion de dispositivos recibido desde el servidor BCAST.
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El documento W0O2008/022195 divulga un servidor de gestion de dispositivos que utiliza protocolos de transporte
tanto de punto a punto como de difusion, para gestionar a distancia una pluralidad de dispositivos electronicos. El
servidor utiliza extensiones para un protocolo de gestion de dispositivos estandar para acceder, a través de un
protocolo de transporte punto a punto, informacion de gestion de dispositivos en la memoria del dispositivo
electrénico. La informacion de gestién de dispositivos permite que el dispositivo electrénico reciba informacion
utilizando el protocolo de transporte de difusion.

Sumario de la invenciéon

Los modos de realizaciéon de la presente invencidon proporcionan un método y un sistema para la configuracion y
gestion de terminales.

Un método de configuracion y gestion de terminales, proporcionado por un modo de realizacion de la presente
invencion incluye los pasos siguientes.

Se configura una cuenta del servidor DM en un terminal, donde la cuenta del servidor DM incluye un identificador del
servidor DM e informacion de autenticacion.

Se genera un mensaje de configuracion, basado en el protocolo DM, por medio del servidor DM, donde el mensaje
de configuracion transporta el identificador del servidor DM, una version del protocolo usado, una orden de gestion,
un valor objetivo de la configuracién, e informacion de autenticacion de la identidad del servidor DM, donde el
mensaje de configuracion se utiliza para la configuracion o gestion de parametros, el valor objetivo de la
configuracion es un objeto de gestion, y el transporte del valor de la configuracion objetivo en el mensaje de
configuracion incluye especificamente: la secuencia del objeto de gestion, proporcionando un camino virtual al objeto
de gestidon secuenciado.

El mensaje de configuracion es recibido por el terminal a través de un canal de difusion. La informaciéon de
autenticacion se extrae desde la cuenta del servidor DM, de acuerdo con el identificador del servidor DM, y el
mensaje de configuracién es autenticado utilizando la informacién de autenticacion.

Si la autenticacion tiene éxito, se determina un camino basico en el DMT del terminal, de acuerdo con el camino
virtual del mensaje de configuracidon, donde el servidor DM tiene el derecho de ejecutar la orden de gestion
transportada en el mensaje de configuracion bajo el camino basico, que fue decidido determinando el derecho al
control de acceso del servidor DM a un nodo objetivo de gestién en el DMT del terminal, de acuerdo con el
identificador del servidor DM, y la orden de gestion transportada en el mensaje de configuracion es ejecutada
basandose en el derecho al control de acceso.

Un modo de realizacion de la presente invencion proporciona ademas un sistema para la configuracion y gestion de
terminales, donde el sistema incluye un servidor DM, un cliente de difusion y un cliente DM.

El servidor DM esta adaptado para generar un mensaje de configuracion que esta basado en un protocolo DM,
donde el mensaje de configuracion transporta un identificador de servidor DM del servidor DM, una version del
protocolo usado, una orden de gestion, un valor objetivo de la configuracion, una informacion de autenticacion de la
identidad del servidor DM, donde el mensaje de configuracion se utiliza para la configuracion o gestion de
parametros, el valor objetivo de la configuracion es un objeto de gestion, y el transporte del valor objetivo de la
configuracion del mensaje de configuracion incluye especificamente: la secuencia del objeto de gestion,
proporcionando un camino virtual al objeto de gestion secuenciado.

El cliente de difusién esta adaptado para recibir un mensaje de configuracién entregado a través de un canal de
difusion, identificar el mensaje de acuerdo con el tipo de mensaje de configuracion, y reenviar el mensaje al cliente
DM.

El cliente DM esta adaptado para autenticar el servidor DM de acuerdo con el identificador del servidor DM y un tipo
de autenticacion que son transportados en el mensaje de configuracion, determinar un camino basico en el Arbol de
Gestion de Dispositivos, DMT, del terminal, de acuerdo con el camino virtual del mensaje de configuracion, si la
autenticacion tiene éxito, donde el servidor DM tiene el derecho de ejecutar la orden de gestion transportada en el
mensaje de configuracion bajo el camino basico, que fue decidido determinando, de acuerdo con el identificador del
servidor DM, un derecho al control de acceso del servidor DM a un nodo de gestion objetivo en el DMT del terminal,
y ejecutar, basandose en el derecho al control de acceso, la orden de gestion transportada en el mensaje de
configuracion.

Para concluir, en las soluciones técnicas proporcionadas en modos de realizacion de la presente invencién, cuando
se realiza la configuracion inicial, de acuerdo con la informacién de la versién del protocolo admitida o
correspondiente con el servidor correspondiente y transportada en el fichero de configuracién, el terminal puede
identificar una version del protocolo correspondiente a un fichero de configuracion, de manera que el terminal puede
determinar si el paquete es adecuado para el terminal, y de esa manera realizar una configuracion correcta. Cuando
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el terminal es capaz de admitir una pluralidad de versiones de protocolo, el terminal puede determinar, de acuerdo
con la informacion de la version del protocolo admitida o correspondiente al servidor correspondiente y transportada
en el paquete de configuracion, un protocolo que deberia ser usado para la comunicacion con el servidor, eliminando
asi el problema del aumento del trafico de comunicaciones debido a diferentes versiones de protocolo.

Ademas, a través del método de configuracion de parametros en lotes, se pueden completar eficazmente la entrega
segura de las operaciones generales de gestion por lotes, tal como la configuracion de parametros, mejorando asi la
eficiencia del funcionamiento, reduciendo la ocupacion del canal, y aligerando la carga del servidor.

Breve descripcion de los dibujos

La figura 1 es un diagrama esquematico que ilustra un diagrama de flujo de la configuracion de terminales, de
acuerdo con un modo de realizacién de la presente invencion;

La figura 2 es un diagrama esquematico que ilustra un diagrama de flujo de la configuracion de terminales, de
acuerdo con un modo de realizacién de la presente invencion;

La figura 3 es un diagrama esquematico que ilustra un diagrama de flujo de la configuracion de terminales, de
acuerdo con otro modo de realizacion de la presente invencion;

La figura 4 es un diagrama esquematico que ilustra un diagrama de flujo de la configuracién de terminales, en un
modo de difusién, de acuerdo con un modo de realizacién de la presente invencion;

La figura 5 es una vista esquematica estructural de un terminal, de acuerdo con un modo de realizacion de la
presente invencion; y

La figura 6 es una vista esquematica estructural de un sistema de configuracion de parametros, de acuerdo con un
modo de realizacién de la presente invencion.

Descripcion detallada de los modos de realizacién

Los modos de realizacion de la presente invencion proporcionan un método para la configuracion y gestion de
terminales, donde el método se describe con referencia a algunos ejemplos de modos de realizacion.

En el DM de OMA, un DMT de un terminal es un interfaz entre un servidor DM (en adelante denominado servidor) y
el terminal. Con el fin de establecer una sesion de gestion entre el servidor y el terminal y completar la autenticacion
de la capa de aplicaciones, antes de realizar la gestion subsiguiente, un dispositivo necesita transitar desde un
estado inmanejable a un estado manejable, y en el DM del OMA, el proceso es denominado configuracion inicial
(Arranque), y es principalmente para configurar la informacion de la cuenta en el servidor para el terminal.

Haciendo referencia a la figura 1, un método para la configuracion y gestion de terminales de acuerdo con un primer
modo de realizacién de la presente invencion incluye los pasos siguientes.

En el paso S01, se adquiere un fichero de configuracion, donde el fichero de configuracion transporta informacion de
la cuenta en el servidor e informacién de la version del protocolo de la sesién admitida o seleccionada por un
servidor correspondiente a la cuenta del servidor.

Especificamente, el fichero de configuracién es adquirido en un modo PULL, y antes de adquirir el fichero de
configuracion, se adquiere primero una direccion del fichero de configuracion, y después se adquiere el fichero de
configuracion de acuerdo con la direccion. Si la direccion es una direccion de solicitud, se envia un mensaje de
solicitud a la direccion solicitada para adquirir el fichero de configuracién, donde el mensaje de solicitud transporta
ademas uno o mas de los siguientes: un identificador del terminal, informacién del abonado al servicio, un cédigo de
autenticacion de la identidad del abonado, informacién del dispositivo y una version DM admitida, y el servidor
selecciona el fichero de configuracion, de acuerdo con la informacion transportada y entrega el fichero de
configuracion al terminal.

El fichero de configuracion incluye la informacion de la versiéon del protocolo de la sesion admitida por el servidor
correspondiente.

En el paso S02, la informacion de la cuenta del servidor en el fichero de configuracion adquirido, es configurada
sobre un DMT del terminal.

El método de configuracion es: determinar una posicién en el DMT, y establecer la correspondencia en la
informacion de la cuenta del servidor determinada para que sea un caso en la posicion de Objeto de Gestion en la
Cuenta de Gestion de Dispositivo (DMAcc).

Si el fichero de configuracion adquirido incluye la informacion de la versidn del protocolo de la sesién admitida por el
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servidor correspondiente, se extrae la informacién de la versién del protocolo de la sesion, se determina si la cuenta
del servidor es adecuada para el terminal, y se configura la cuenta cuando la cuenta es adecuada para el terminal.
Se establece una correspondencia en la informacién de la version del protocolo de la sesién para que sea un valor o
un campo de un nodo-hoja del caso del Objeto de Gestion de la DMAcc.

En el paso S03, basandose en la cuenta configurada del servidor, se establece una sesion de gestion con el
servidor, y se realiza la gestion y configuracion subsiguientes en el terminal.

Tras haber completado la configuracion, el terminal puede establecer una sesidon de gestion con el servidor. La
sesion de gestion puede ser disparada por el terminal o por el servidor. Si la sesién es disparada por el servidor, la
informacion de la cuenta configurada debe incluir informacién de autenticacion utilizada por un mensaje de disparo
de la sesidn, con el fin de utilizar la informacion de autenticacion para autenticar el mensaje de disparo de la sesion.
Con el fin de completar la autenticacion, se necesita disefiar un tipo de autenticacion por adelantado, o el mensaje
de disparo transporta un tipo de autenticaciéon o un nombre de autenticacién, se predetermina una regla de
determinacion del tipo de autenticacion, y se determina el tipo de autenticacion de acuerdo con la regla, de manera
que el terminal autentica el mensaje de disparo de acuerdo con el tipo de autenticacion.

Después de haber completado la configuracion, cuando se inicia la sesién de gestion, el terminal puede determinar,
de acuerdo con la informacién de la version del protocolo de la sesion en correspondencia con la DMAcc del DMT y
la version del protocolo admitida por el terminal, una version de protocolo de sesién adecuado para el terminal y el
servidor, € iniciar un mensaje de solicitud de sesion de acuerdo con la version del protocolo de la sesion.

En este modo de realizacién, se puede identificar una versidon de protocolo correspondiente a un fichero de
configuracion, de acuerdo con la informacion de la version del protocolo admitida o correspondiente a un servidor
correspondiente y transportada en el fichero de configuracion, de manera que el terminal puede determinar un
protocolo que deba ser utilizado para la comunicacion con el servidor, de manera que se realice una configuracion
correcta, eliminando asi el problema del aumento de trafico de las comunicaciones debido a diferentes versiones del
protocolo.

Haciendo referencia a la figura 2, un método para la configuracion y gestiéon de acuerdo con un segundo modo de
realizacion incluye los pasos siguientes.

En el paso S11, se adquiere un fichero de configuracién, donde el fichero de configuracion transporta uno o mas
trozos de informacion de la cuenta del servidor, y al mismo tiempo transporta la informacion de la version del
protocolo de la sesion admitida o seleccionada por un servidor correspondiente a cada informaciéon de cuenta.
Ademas, la informacién de la versién del protocolo de la sesién es transportada en la correspondiente informacion
de cuenta del servidor, y la informacion de la version del protocolo de la sesion es uno o mas valores de la version
del protocolo.

El método de adquisicion incluye lo siguiente: un dispositivo terminal lee el fichero de configuracion construido en
una tarjeta de Médulo de Identidad del Abonado (SIM)/Modulo de Identidad Universal del Abonado (USIM), o bien el
dispositivo terminal adquiere el fichero de configuracion desde una entidad externa, a través de un interfaz local (tal
como Bluetooth, Infrarrojos, y USB), o un lado de la red empuja el fichero de configuracion al dispositivo terminal en
un modo PUSH, o bien el terminal solicita el fichero de configuracion desde el lado de la red en un modo PULL.

El método para solicitar el fichero de configuracion en el modo PULL incluye los pasos siguientes.

1) El terminal adquiere una direccion del fichero de configuraciéon. La informacion de la direccion puede ser
almacenada, sin estar limitado a ello, en una tarjeta SIM/USIM por adelantado, por medio de un emisor de tarjetas
SIM/USIM. Cuando se adquiere la direccion, la informacién de encriptado de seguridad puede ser adquirida también,
donde la informacion de encriptado de seguridad es para que el terminal realice subsiguientemente en el fichero de
configuracion, la autenticacion de la integridad del contenido y la confidencialidad, y puede ser un certificado en el
servidor.

2) El terminal adquiere el fichero de configuracion de acuerdo con la direccidn, que es especificamente como sigue.

Si la direccion es un Localizador de Recursos Universales (URL) del fichero de configuracion, el terminal descarga
directamente el fichero de configuracion, por ejemplo, utilizando un Protocolo de Transferencia de Hipertexto
(HTTP).

Si la direccién es una direccion de solicitud (es decir, una direccion de acceso del servidor, donde se solicita a través
de la direccion de acceso el fichero de configuracion desde el servidor), el terminal envia, a la direccién solicitada, un
mensaje de solicitud para adquirir el fichero de configuracion, donde el mensaje de solicitud puede ser un mensaje
HTTP, y puede transportar uno o mas de lo siguiente: un identificador del terminal (tal como la Identidad
Internacional del Equipo Mévil (IMEI) y el Numero de Serie Electrénico (ESN)), informacion de abonado al servicio
(tal como un identificador publico de usuario), un codigo de autenticacion de la identidad del abonado (informacion
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asignada por el lado de la red al abonado, para identificar la identidad del abonado, por ejemplo, un cédigo de
autenticacion de la identidad, después de haber sido solicitado por el usuario a través del identificador publico,
entregado por el lado de la red al terminal a través del Servicio de Mensajes Cortos (SMS) u otros medios),
informacion del dispositivo (tal como el tipo de dispositivo, la version del sistema operativo, la version del firmware), y
una version DM admitida. Tras recibir el mensaje de solicitud, el servidor identifica la identidad del terminal de
acuerdo con la informacion transportada y selecciona un fichero de configuracién adecuado para el terminal, donde
el fichero de configuracién esta organizado en el formato del Perfil de Aprovisionamiento de Clientes o el Perfil de
Objetos de Gestion, y entrega el fichero de configuracion al terminal, tras realizar el proceso de integridad y
confidencialidad en el fichero de configuracion.

En el método anterior, el servidor identifica la identidad del terminal de acuerdo con el codigo de autenticacion de la
identidad del abonado y la informacion de abonado al servicio; y el servidor selecciona el fichero de configuracion
adecuado para el terminal, de acuerdo con el identificador del terminal, la informacién del dispositivo, la informacién
de abonado al servicio, o la version DM admitida.

El método PULL puede ser utilizado para adquirir cualquier fichero de configuracion para la configuracion inicial DM
de OMA.

Con el método PULL, el correspondiente fichero de configuracion del servidor puede ser actualizado directamente
después de haber actualizado el servidor o después de averiguar que la informacién configurada es errénea, de
manera que el fichero de configuracion entregado al terminal es el ultimo, eliminando asi el coste de notificar al
terminal y de volver a entregar un nuevo fichero de configuraciéon cuando el servidor configura el fichero de
configuracion al terminal por adelantado y se averigua que le informacién de la cuenta es erréonea o que el servidor
se ha actualizado.

En el paso S12, se extrae la informacion de la versiéon del protocolo de la sesion admitida o seleccionada por el
servidor y transportada en el fichero de configuracion.

En el paso S13, basandose en la informacién de la version del protocolo de la sesion extraida y en la version del
protocolo admitida por el propio terminal, se decide si la cuenta del servidor es adecuada para el terminal, y se
configura la informacion de la cuenta del servidor si la cuenta del servidor es adecuada para el terminal.

Ademas, la decision sobre si la cuenta del servidor es adecuada para el terminal, incluye el paso siguiente.

Se determina si la version del protocolo admitida por el terminal se corresponde con la version del protocolo de la
sesion extraida (si ambas partes admiten multiples versiones, se determina si los conjuntos de la version admitida
tienen una interseccion). Si la version del protocolo admitida por el terminal no se corresponde con la version del
protocolo de la sesion extraida, se determina que la cuenta no es adecuada para el terminal, y si existe otra
informacion de la cuenta, se busca continuamente una cuenta adecuada en el servidor; si no existe otra informacién
de la cuenta, el proceso de configuracion termina. Si la version del protocolo admitida por el terminal es la
correspondiente a la version del protocolo de la sesidon extraida, se determina que la cuenta del servidor
correspondiente al elemento es adecuada para el terminal. Si el mismo servidor en el mismo fichero de configuracion
tiene multiples cuentas de servidor adecuadas para el terminal, se selecciona para la configuracion una cuenta de
servidor que admita la ultima versién del protocolo.

Especificamente, la configuracion puede incluir los pasos siguientes.

Se determina una posicién en un DMT, se establece una correspondencia entre la informacién de la cuenta del
fichero de configuracion con un caso de la posicion en el Objeto de Gestion de DMAcc, y se establece una
correspondencia en uno o mas valores de la version del protocolo transportados en la informacién de la cuenta para
que sea un valor o campo de un valor de uno o mas nodos-hoja del caso del Objeto de Gestion de DMAcc. Si
existen otros objetos de gestidon relacionados (por ejemplo, objetos de gestion de parametros de conexion), se
establece también una correspondencia en los objetos de gestion relacionados con respecto al DMT. Los derechos
de obtencion, sustitucion, eliminacion de los nodos de los objetos de gestion de la correspondencia son concedidos
al servidor correspondiente de la cuenta del servidor.

En el paso S14, después de que la configuracion haya tenido éxito, cuando se necesita establecer una sesion de
gestion, el terminal determina, de acuerdo con la informaciéon de la version del protocolo de la sesidon cuya
correspondencia se ha establecido sobre la DMAcc en el DMT y la versiéon del protocolo admitida por el terminal, una
version del protocolo de la sesidon adecuado para el terminal y el servidor, e inicia un mensaje de solicitud de
acuerdo con la version del protocolo de la sesion.

El paso de determinar la version del protocolo de la sesién adecuada para el terminal y el servidor puede ser:
determinar una interseccion del conjunto de versiones del protocolo admitida por el terminal y el conjunto de
versiones del protocolo de la sesidon de la DMAcc, si la interseccion incluye solamente una version del protocolo,
determinar el inicio de la sesion con esta version del protocolo, y si la interseccién incluye multiples versiones del
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protocolo, se selecciona la Ultima version para iniciar la sesién. El servidor utiliza como respuesta la misma version
del protocolo, y subsiguientemente utiliza el protocolo para la interaccion. Si el servidor desea utilizar un protocolo de
otra version para la sesion, se puede efectuar la negociacion en sesiones subsiguientes.

Con el método para transportar la informacién de la version del protocolo de la sesién admitida o seleccionada por el
servidor en la informacién de la cuenta del servidor, de acuerdo con los modos de realizacién de la presente
invencion, antes de configurar la cuenta del servidor para el terminal, el terminal puede determinar por adelantado si
el servidor es adecuado para el terminal, evitando asi configurar una cuenta en el servidor no adecuada para el
terminal y reduciendo el subsiguiente coste del proceso y, al mismo tiempo, la version del protocolo admitida por el
servidor habilita también al terminal para determinar una versién de protocolo de la sesién adecuada, antes de iniciar
la sesion, reduciendo asi el coste de la negociacion subsiguiente sobre la version del protocolo de la sesion.

Después de haber configurado la informacién de la cuenta en el servidor, se puede establecer una sesion de gestion
entre el servidor y el terminal. La iniciacion de la sesién de gestidon puede ser iniciada activamente por el terminal, o
iniciada por el servidor. Si la sesion de la gestion es iniciada activamente por el terminal, el terminal se conecta
directamente al servidor y envia un mensaje de solicitud para solicitar una sesién, donde el mensaje de solicitud
puede implementarse basandose en un protocolo tal como el HTTP, el Protocolo de Sesion Inalambrica (WSP), el
Intercambio de Objetos (OBEX), o un Protocolo de Inicio de Sesién (SIP). Sila sesidon de gestion es iniciada por el
servidor, como el servidor apenas puede conectarse directamente con el terminal, un método comun utilizado es que
el servidor entregue y envie un mensaje de disparo de la sesién al terminal, a través del SMS, de un Impulso del
Protocolo del Aplicaciones Inalambricas (WAP Push), o un impulso de SIP (SIP Push), donde el mensaje de disparo
transporta informacién tal como la informacion de autenticacién de la identidad del servidor, el identificador del
servidor, el identificador de la sesion, y el iniciador de la sesion, y el terminal inicia una solicitud de sesion de
acuerdo con el mensaje de disparo para establecer la sesion de gestion con el servidor. La informacion de la cuenta
del servidor configurada puede tener multiples trozos de informacion de autenticacion correspondientes a diferentes
tipos de autenticacion. Los tipos de autenticacion incluyen por ejemplo syncml:auth-basic, y syncml:auth-md>5, y el
terminal adopta un tipo de autenticacion para generar la informacion de autenticacion, y el tipo de autenticacion
adoptado puede ser un tipo de autenticacion preferido designado en la cuenta configurada. Si no se designa un tipo
de autenticacion preferido en la cuenta del servidor configurada, se puede utilizar el tipo de autenticacion negociado
por la ultima sesion. Si el servidor considera que el tipo de autenticacion adoptado por el terminal no es adecuado, el
servidor puede enviar un Reto al terminal para designar un nuevo tipo de autenticacion.

El mensaje de disparo de la sesién enviado por el servidor incluye un compendio y un mensaje de disparo (disparo),
donde el compendio es un compendio MD5 y el método de generacion es como sigue.

Compendio = H (B64 (H (identificador-servidor:contrasefia)):cédigo al azar: B64 (H (disparo)))

Aqui, H es una funcién de cifrado MDS5, identificador-servidor es un identificador del servidor, codigo al azar es un
numero aleatorio de ataque anti-respuesta, B64 es una funcién de codificacion de Base64, y contrasefia es una
contrasefia de autenticacion.

Como el terminal puede tener multiples trozos de informacion de autenticacion, y el servidor y el terminal no tienen
un mecanismo de negociacion, el servidor y el terminal apenas pueden utilizar la contrasefia y el cédigo al azar de la
misma informacién de autenticacion para procesar el mensaje de disparo durante la interconexién, aumentando asi
la dificultad de proceso para el terminal. Al mismo tiempo, como se debe utilizar un nimero aleatorio en el mensaje
de disparo para impedir los ataques de reproduccioén, se necesita mantener la informacién de autenticacion que tiene
un codigo al azar para el mensaje de disparo. Después de haber configurado los parametros, se puede procesar el
mensaje de disparo utilizando los métodos siguientes.

Método 1: Se designa por adelantado la informacién de autenticacion (correspondiente a un cierto tipo de
autenticacion) determinada por el mensaje de disparo (incluyendo lo estandarizado). La informacién de autenticacion
debe tener una contrasefia y un nimero aleatorio, y puede no tener un nombre de usuario, y se puede utilizar la
informacion de autenticacion correspondiente al tipo de autenticacion syncml:auth-md5 o syncml:auth-MAC. Si el
terminal y el servidor admiten el mensaje de disparo para disparar la sesion de gestion, la informacion de
autenticacion debe existir en la informacién de la cuenta del servidor, configurada por el terminal, es decir, un nodo
AppAuth de un caso de DMAcc correspondiente a la cuenta del servidor en el DMT debe tener informacién de
autenticacion con un valor AAuthType del tipo de autenticacion.

Basandose en la informacion de autenticacion designada por adelantado, el servidor genera un mensaje de disparo
y entrega el mensaje de disparo al terminal a través de otros canales diferentes al de la sesién DM. El terminal
extrae el identificador del servidor en el mensaje de disparo, y después lee la contrasefa y el numero aleatorio de la
informacion de autenticacion determinada en el caso del Objeto de Gestion de DMAcc, correspondiente al
identificador del servidor configurado en el DMT, utiliza el identificador del servidor, la contrasefia y el ndmero
aleatorio para generar un compendio MD5 para autenticar la validez y la integridad del mensaje de disparo (el
algoritmo de generacion es el mismo que el algoritmo de generacion DIGEST (compendio) descrito anteriormente), e
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inicia una solicitud de sesién para el servidor tras haber tenido éxito con la autenticacion. Si se necesita usar la
autenticacion de la capa de aplicaciones, se utiliza un tipo de autenticacion preferido en la informacién de la cuenta
del servidor en la solicitud de la sesion, para generar la informaciéon de autenticacion. Si no existe un tipo de
autenticacion preferido en la informacién de la cuenta, para efectuar la autenticacion se utiliza el tipo de sesion
usado con éxito en la ultima sesion.

Método 2. Se extrae el formato del mensaje para afiadir un tipo de autenticacién o un campo del nombre de la
autenticacion. El valor del campo del tipo de autenticacion se corresponde con el valor del nodo AAuthType bajo el
nodo AppAuth sobre el Objeto de Gestion DMAcc, y el valor del campo del nombre de autenticacion es el
correspondiente al valor del nodo AAuthName bajo el nodo AppAuth sobre el Objeto de Gestion DMAcc. El campo
puede ser ampliado en una cabecera del mensaje (trigger-hdr) o un cuerpo de mensaje (trigger-body) del mensaje
de disparo. Como el valor del tipo de autenticacion es largo, puede ser codificado, y el campo ampliado por el
mensaje de disparo transporta solamente el codigo, y puede transportar también directamente el valor del tipo de
autenticacién. Basandose en la extension, el servidor transporta el tipo de autenticacién o el nombre de la
autenticacion utilizado por el servidor en el mensaje de disparo entregado al terminal. Con el fin de admitir la
extension, la informacion de la cuenta del servidor configurada por el terminal debe incluir la informacién de
autenticacion correspondiente al tipo de autenticacion o al nombre de la autenticacion utilizado por el mensaje de
disparo.

Basandose en el tipo de autenticacion o en el campo del nombre de autenticacion transportado en el mensaje de
disparo, tras recibir el mensaje de disparo enviado por el servidor a través de otros canales diferentes al de la sesion
DM, el terminal extrae el identificador del servidor y el tipo de la autenticacion o la informacion del nombre de la
autenticacion en el mensaje de disparo, y después lee la contrasefia y el numero aleatorio de la informacion de
autenticacion correspondiente al tipo de autenticacion o al nombre de la autenticacion en el caso del Objeto de
Gestion DMAcc correspondiente al identificador del servidor configurado en el DMT, utiliza el identificador del
servidor, la contrasefia y el numero aleatorio para generar un compendio MD5 para autenticar la validez y la
integridad del mensaje de disparo (el algoritmo de generacion es el mismo que el algoritmo de generacion DIGEST
descrito anteriormente, y se puede utilizar también el nombre de la autenticaciéon para sustituir el identificador del
servidor en el algoritmo de generacion del DIGEST, al tiempo que se mantienen inalterados otros elementos del
algoritmo), e inicia una solicitud de sesion al servidor tras haber tenido éxito la autenticacion. Si se necesita usar la
autenticacion de la capa de aplicaciones, se utiliza en la solicitud de la sesién un tipo de autenticacion preferido en la
informacion de la cuenta del servidor para generar la informacion de la autenticacion. Si no existe un tipo de
autenticacion preferido en la informacién de la cuenta, para efectuar la autenticacion se utiliza el tipo de sesion
utilizado con éxito en la ultima sesion.

Método 3. El tipo especifico de la informacién de autenticacion utilizada por el servidor y el terminal no esta limitado,
pero la informacién de la cuenta del servidor configurada por el terminal debe incluir al menos un tipo de
autenticacion que tenga un codigo al azar. Al mismo tiempo, se predetermina una regla de determinacion
(incluyendo lo estandarizado) y el terminal y el servidor seleccionan un tipo de autenticacion para el mensaje de
disparo de la sesion, de acuerdo con la regla de determinacion. Como tanto el servidor como el terminal conocen el
tipo de autenticacion incluido en la informacion de la cuenta del servidor, pueden habilitarse los dos para seleccionar
el mismo tipo de autenticacion basandose en la regla de determinacion del tipo de autenticacion. La regla de
determinacion del tipo de autenticacion puede ser: efectuar una secuencia de los tipos de autenticacion que tengan
un cadigo al azar (por ejemplo, de acuerdo con las prioridades), y seleccionar un tipo de autenticacion de acuerdo
con la secuencia.

Basandose en la regla de determinacion predeterminada, el servidor determina un tipo de autenticacion adecuado
entre los tipos de autenticacion de la informacion de la cuenta del servidor configurada para el terminal para generar
un mensaje de disparo, y entrega el mensaje de disparo a través de otros canales diferentes al de la sesién DM. Por
ejemplo, si la regla de determinacion es “seleccionar syncml:auth-md5 y syncml:auth-MAC en secuencia”, la cuenta
del servidor debe incluir uno de los dos tipos de autenticacion y, en funcionamiento, el servidor determina el tipo de
autenticacion de acuerdo con el método siguiente: si la informacion de la cuenta del servidor incluye la informacion
de autenticacién del tipo de autenticacion de syncml:auth-md5, el tipo de autenticacién se determina que es el tipo
de autenticacion para el mensaje de disparo de la sesion; si la informacion de la cuenta del servidor no incluye la
informacion de autenticacion, del tipo de autenticacion de syncml:auth-md5, syncml:auth-MAC, se determina que es
el tipo de autenticacion para el mensaje de disparo de la sesion.

El terminal extrae el identificador del servidor en el mensaje de disparo, y después determina, basandose en la
misma regla de determinacion, un tipo de autenticacion del caso del Objeto de Gestion DMAcc correspondiente al
identificador del servidor configurado en el DMT, lee la contrasefia y el niUmero aleatorio del tipo de autenticacion,
utiliza el identificador del servidor, la contrasefia y el nimero aleatorio, para generar un compendio de MD5 para
autenticar la validez y la integridad del mensaje de disparo (el algoritmo de generacion es el mismo que el algoritmo
de generacion DIGEST descrito anteriormente), e inicia una solicitud de sesion al servidor tras haber tenido éxito con
la autenticacion. Si se necesita usar la autenticacion de la capa de aplicaciones, se utiliza un tipo de autenticacion
preferido en la informacion de la cuenta del servidor en la solicitud de la sesion, para generar la informacion de
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autenticacion. Si no existe un tipo de autenticacion preferido en la informacién de la cuenta, se utiliza el tipo de
sesion utilizado con éxito en la ultima sesidn, para efectuar la autenticacion.

Método 4: El tipo de informacion de autenticacion utilizado por el servidor y el terminal no esta limitado, pero la
informacion de la cuenta del servidor configurada por el terminal debe incluir al menos un tipo de autenticacion que
tenga un cadigo al azar.

Basandose en la informacion de autenticacion ilimitada, el servidor selecciona un tipo de autenticacion que tiene un
cédigo al azar para generar un mensaje de disparo, y entrega el mensaje de disparo al terminal a través de otros
canales diferentes al de la sesion DM.

El terminal extrae el identificador del servidor en el mensaje de disparo, y después lee la contrasefia y el nimero
aleatorio de un cierto tipo de autenticacion que tenga un cédigo al azar desde el caso del Objeto de Gestion DMAcc
correspondiente al identificador del servidor configurado en el DMT, y utiliza el identificador del servidor, la
contrasefia y el numero aleatorio para generar un compendio de MD5 para autenticar la validez e integridad del
mensaje de disparo (el algoritmo de generacion es el mismo que el algoritmo de generacion DIGEST descrito
anteriormente). Sl falla la autenticacion, se selecciona otro tipo de autenticacion que tenga un cédigo al azar para re-
autenticar el mensaje de disparo, hasta que la autenticacion tenga éxito o se hayan probado todos los tipos de
autenticacion que tengan un cédigo al azar. Después de que la autenticacion haya tenido éxito, se inicia una
solicitud de sesion en el servidor. Si se necesita usar la autenticacion de la capa de aplicaciones, se utiliza en la
solicitud de la sesion un tipo de autenticacion preferido en la informacion de la cuenta del servidor, para generar la
autenticaciéon. Si no existe un tipo de autenticacion preferido en la informacién de la cuenta, se utiliza el tipo de
sesion utilizado con éxito en la ultima sesion, para efectuar la autenticacion.

En el método para procesar el mensaje de disparo, la informaciéon de la cuenta del servidor configurada puede
transportar o no la informacion de la version del protocolo de la sesién admitida o seleccionada por el servidor. El
método puede ser usado también para el proceso del mensaje de disparo después de la configuracion de la cuenta
del servidor o de la Sincronizaciéon de Datos (DS) de OMA.

A través del método para procesar el mensaje de disparo, el servidor y el terminal estan habilitados para usar la
misma informacién de autenticacion para procesar el mensaje de disparo durante la interconexion, reduciendo asi la
dificultad del proceso del terminal y, al mismo tiempo, se asegura que el cliente y el servidor que admiten el mensaje
de disparo pueden siempre seleccionar la informacion de autenticacién que tiene un nimero aleatorio, realizando asi
la funcién del mecanismo de ataque anti-reproduccion del mensaje de disparo.

Un método de configuracion de terminales de acuerdo con un tercer modo de realizacion de la presente invencion es
para conseguir la configuracion y gestion por lotes basandose en la configuracion de la cuenta. Como se ilustra en la
figura 3, el método incluye los pasos siguientes.

En el paso S31, se configura una cuenta de servidor DM en un terminal, donde la cuenta del servidor DM incluye un
identificador del servidor e informacion de autenticacion de un servidor, donde la informacion de autenticacion es la
misma para todos los terminales.

En el paso S32, se recibe un mensaje de configuracion (para la configuracion o gestién de parametros) generado al
utilizar un protocolo DM a través de un canal de difusién, donde la cabecera del mensaje de configuracion transporta
el identificador del servidor, una version del protocolo usado, y la informacion de autenticacion de la identidad del
servidor, que es la misma para todos los terminales.

En el paso S33, se determina si el terminal admite la versién del protocolo utilizada por el mensaje de configuracion,
y si el terminal admite la version del protocolo utilizado por el mensaje de configuracion, el mensaje de configuracion
se autentica de acuerdo con el identificador del servidor y la informacion de autenticacion de la identidad del
servidor.

En el paso S34, si la autenticacion tiene éxito, se determina un camino basico (es decir, un camino basico en un
DMT del terminal), de acuerdo con la informacion del camino virtual (es decir, la informacion del camino virtual en el
DMT del terminal) de un objeto de gestidon del mensaje de configuracion, y el camino determinado debe satisfacer la
condicion siguiente: El servidor correspondiente al identificador del servidor transportado tiene el derecho de ejecutar
una orden de gestidon en el mensaje de configuracion bajo el nodo del DMT del terminal, y la orden de gestion
transportada en el mensaje de configuracion se ejecuta bajo el camino basico.

Al igual que para el servidor, algunas tareas de configuraciéon o tareas de gestion no necesitan diferenciar los
terminales, por ejemplo, para la configuracion de los parametros de conexion, pues se configuran los mismos
valores de los parametros para todos los terminales. La configuracion de los parametros de conexion puede ser
realizada para multiples terminales al mismo tiempo, y la demanda para la interaccion no es intensa. Para tales
tareas, con el fin de reducir la ocupacion del canal y aligerar la carga del servidor, se puede adoptar un modo de
difusion/multidifusion.
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Un método de configuracion basado en el modo de difusién (similar al modo de multidifusiéon, y similar a la
distribucion de otras tareas de gestion por lotes), de acuerdo con un cuarto modo de realizacion, se describe a
continuacioén con referencia a la figura 4.

En el paso S41, se configura una cuenta en el servidor DM para la gestion, a través de un canal de difusion sobre un
DMT de un terminal, donde el servidor DM es responsable de generar un mensaje DM (es decir, un mensaje de
configuraciéon basado en un protocolo DM) para la configuracion a través del canal de difusién. La cuenta incluye un
identificador del servidor e informacion de autenticacion del servidor, donde la informacién de autenticaciéon es la
misma para todos los terminales, y se puede utilizar un certificado de un servidor DM para completar la autenticacion
unidireccional (es decir, el terminal autentica el servidor DM). La cuenta puede incluir ademas una direccién de
informes o un identificador del servidor de informes de un mensaje de gestidon entregado a través del canal de
difusién, para que el terminal informe un resultado de un proceso del mensaje DM recibido a través del canal de
difusion. La configuracion de la cuenta del servidor DM puede ser completada de las maneras siguientes.

En el paso S41a), se completa la configuracion de la cuenta del servidor DM durante la configuracion inicial, y la
informacion de la cuenta se transporta en un fichero de configuracion inicial adquirido por el terminal, y en
correspondencia con un DMT del terminal durante la configuracion.

En el paso S41b), se establece una sesién DM con el terminal, a través de otro servidor DM, y la cuenta del servidor
se anade al DMT durante la sesion.

En al paso S42, tras haber completado la configuracion, el servidor configurado genera un mensaje de configuracion
basado en el protocolo DM para la difusion, donde el mensaje de configuracion transporta el identificador del
servidor, una version del protocolo usado, la informacién de autenticacion de la identidad del servidor, una orden de
gestion DM, y un valor objetivo de la configuracion. El identificador del servidor es transportado en un elemento
<Fuente>/<LocName> de la cabecera del mensaje, y el identificador se utiliza por el terminal para autenticar el
servidor, y se utiliza también por el terminal para decidir sobre un derecho al control de acceso (es decir, la Lista de
Control de Acceso (ACL)) del servidor a un nodo objetivo de gestion en el DMT. El valor de la configuracién objetivo
puede ser un objeto de gestion (consistente en uno o mas nodos de gestion), y el método para transportar el valor
de la configuracion objetivo en el mensaje de configuracion incluye, especificamente: efectuar la secuencia del
objeto de gestion, proporcionar un camino virtual “./Inbox” para el objeto de gestiéon secuenciado, donde el camino
relativo es el correspondiente a un objeto de gestiéon con un identificador de urn:oma:mo:oma-dm-inbox:1.0 en el
DMT del terminal. El camino virtual instruye al terminal para que determine un camino basico de significacion
practica (es decir, un camino basico en el DMT) de acuerdo con la situacion del DMT, y para ejecutar la orden de
gestion DM sobre el valor de configuracion, basandose en el camino basico y en la ACL. En este caso, la orden de
gestion DM es una orden de Afiadir o Sustituir. Un ejemplo del mensaje se ofrece a continuacion.

<SyncML xmlns="SYNCML:SYNCML1.2">
<SyncHdr>
<VerDTD>1.2</VerDTD>
<VerProto>DM/1.2</VerProto>

<Objetivo><LocURI>IMEL493005100592800</LocURI></objetivo>
<Fuente>

<LocURI>http://www.syncml.org/memt-server</LocURI>

<LocName><!--identificador del servidor, para que el terminal identifique el servidor para la autenticacién y, al mismo
tiempo, decidir sobre el derecho a la ACL><LocName>

</Fuente>
<Cred>
<Meta><Tipo xmls="syncml:metinf’><!--tipo de autenticacion -></Tipo>
<Format xmins=syncml:metinf><!-- formato de informacion de autenticaciéon--></Formato></Meta>

<Data><!-- valor de la informacién de autenticacion --></Data>
</Cred>
</SyncHdr>
<SyncBody>
10
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<Anadir>
<CmdID>1</CdmID><!-- para que el terminal vuelva a un estado -->
<ltem>
<Objetivo><LocURI>./Inbox</LocURI></Objetivo>
<Meta>
<Format xmlns="syncml:metinf’>xml</Format>
<Type
xmlns="syncml:metinf">application/vnd.syncml.dmtnds+xml</Type>
</Meta>
<Data>
<MgmtTree xmlns="syncml:dmddf1.2’>
<VerDTD>1.2</VerDTD>
<Node>
<NodeName>MMS</NodeName>
<RTProperties >
<Format><node/></Format>

<Type> <DDFName><!-- MOID --></DDFName></Type>

</RTProperties>

<Nodo><!-- contenido de subnodo -->< Nodo>

</Node>
</MgmtTree>
</Data>
</Item>
<Add>
</SyncBody>
</SyncML>

El servidor envia el mensaje de configuracion generado y el tipo de mensaje (el tipo de mensaje DM es:
application/vnd.syncml.dm+xml) a una Aplicacion de Servicio BCAST (BSA), una Distribucion/Adaptacion de Servicio
BCAST (BSD/A), o una Distribucién/Adaptacion de Servicio del sistema de Distribucion de Difusion (BDS SD/A).

En el paso S43, el BSA, el BSD/A o el BDS SD/A cifra el contenido y envia el mensaje de configuracion y el tipo de
mensaje de configuracién a un cliente de difusion a través de una red de difusion.

En el paso S44, tras recibir el mensaje de configuracion, el cliente de difusion descifra el contenido del mensaje de
configuracion, y después determina, de acuerdo con el tipo de mensaje de configuracion, un cliente al cual se ha de
entregar el mensaje de configuracion, y entrega el mensaje de configuracion a un cliente DM.

El cliente DM procesa el mensaje de configuracion y el método especifico del proceso es como sigue.

En el paso S44a), se decide sobre si el terminal admite la versidon del protocolo utilizada por el mensaje de
configuracion, y si el terminal admite la version del protocolo utilizada por el mensaje de configuracion, se efectua el
paso siguiente.

En el paso S44b, se extrae el identificador del servidor y el tipo de autenticacion del mensaje, y después se autentica
11
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el mensaje de configuracion utilizando la informacion de autenticacion del tipo de autenticacién de la cuenta
correspondiente al identificador del servidor configurado por el terminal, que es especificamente como sigue: El
terminal extrae la informacion de autenticacion en el correspondiente Objeto de Gestion DMAcc desde el DMT del
terminal, de acuerdo con el identificador del servidor y el tipo de autenticacion, utiliza la informacién de autenticacion
para generar los datos de autenticacion, y compara si los datos de autenticacion son los mismos que la informacion
de autenticacion de la identidad del servidor transportada en el mensaje de configuracion y, si los datos de
autenticacion son los mismos que en la informacién de autenticacion de la identidad del servidor transportada en el
mensaje de configuracion la autenticacion tiene éxito; si los datos de autenticacion son diferentes a la informacion de
autenticacion de la identidad del servidor transportada en el mensaje de configuracion, la autenticacion falla.
Después de que la autenticacion haya tenido éxito, se efectia el paso siguiente.

En el paso S44c), el terminal aprende, de acuerdo con el “./Inbox” del mensaje de configuracion, que el terminal
necesita determinar un camino basico en el DMT, y determina un camino basico adecuado en el DMT, donde el
camino basico debe satisfacer la condicion siguiente: El servidor DM tiene el derecho de ejecutar la orden de gestion
del mensaje de configuracion bajo el camino basico. Un método para juzgar si el servidor DM tiene el derecho de
ejecutar la orden de gestion en el mensaje de configuracion bajo el camino basico es: determinar, de acuerdo con el
identificador del servidor transportado en el mensaje de configuracion, la orden de gestiéon transportada en el
mensaje de configuracion, y la ACL del nodo de gestién de DMT correspondiente al camino basico determinado, y si
la ACL incluye el elemento de la orden de gestion, y el elemento incluye el identificador del servidor, se indica que el
servidor DM tiene ese derecho.

En el paso S44d), la orden de gestion del mensaje de configuracion se ejecuta bajo el camino basico.

El proceso de ejecucion es especificamente como sigue: Si la orden de gestion transportada en el mensaje de
configuracion es Add (afadir), el objeto de gestidon secuenciado se afiade bajo el camino basico determinado del
DMT (para configurar un nuevo valor de parametro). Si ya existe un nodo de gestion bajo el camino completo, se
juzga si se utiliza el mismo parametro, y si se usa el mismo parametro, la operacion Add falla; si se usan parametros
diferentes, se renombra el nodo raiz del objeto de gestiéon a configurar, y el objeto de gestion se afiade tras haber
sido renombrado. Si la orden de gestion transportada en el mensaje de configuracion es Replace (sustituir), el objeto
de gestidon secuenciado transportado en el mensaje de configuracion se utiliza para actualizar el objeto de gestion
existente bajo el camino basico determinado del DMT (para actualizar el valor del parametro existente). Si no existe
un nodo de gestion bajo el camino basico, la operaciéon Replace falla.

Tras la configuracion, el método incluye ademas un paso de activacion del parametro configurado.

En el paso S45 (que es opcional), tras haber ejecutado la orden de gestion en el mensaje de configuracion (con éxito
o con fallo), el cliente adquiere la direccién de informes o el identificador del servidor de informes incluido en la
cuenta del servidor configurada. Si se adquiere la direccion de informes, se genera un mensaje HTTP u otro
mensaje correspondiente y es enviado a la direccion de informes. Si se adquiere el identificador del servidor de
informes, el terminal establece una sesidon de gestion DM con el servidor correspondiente al identificador del
servidor, e informa un resultado de la ejecucion durante la sesion de gestion DM, donde el resultado de la ejecucion
informada incluye, por ejemplo, no tener derechos, version incompatible y ejecucién con éxito.

Durante la configuracion, se puede completar eficazmente la configuracion que no requiere diferenciar los
terminales, utilizando el mecanismo DM, que no solamente puede asegurar la seguridad (la autenticacion de la
identidad del servidor y el control del derecho de acceso), sino también satisfacer los requisitos de localizacion de
objetos de gestion de diferentes estructuras DMT e informes del resultado de la configuracion, de manera que se
puede completar de manera segura y eficaz la configuracion de parametros en lotes basandose en DM, mejorando
asi la eficiencia de la operacion, reduciendo la ocupacion del canal y aligerando la carga del servidor.

Haciendo referencia a la figura 5, un terminal 500 de acuerdo con un modo de realizacion de la presente invencion
incluye una unidad 510 de adquisicién de ficheros de configuracion, una unidad 520 de determinacion de cuentas del
servidor, una unidad 530 de configuracion, una unidad 540 de proceso, una unidad 550 de determinacion de la
version de la sesion, y una unidad 560 de autenticacion de mensajes de disparo.

La unidad 510 de adquisicién de ficheros de configuracion esta adaptada para adquirir un fichero de configuracion.
La unidad de adquisicion incluye una unidad PULL para adquirir el fichero de configuracién en un modo PULL.
Cuando se adquiere el fichero de configuracion, la unidad PULL envia, a un servidor de adquisicion, una solicitud de
adquisicion que transporta informacion del terminal. El fichero de configuracion puede transportar ademas
informacion de la cuenta del servidor, y la informacién de la cuenta del servidor incluye informacion de la version del
protocolo de la sesién admitida por el servidor correspondiente.

La unidad 520 de determinacion de la cuenta del servidor esta adaptada para extraer la informacién de la version del
protocolo de la sesion y determinar si la cuenta del servidor es adecuada para el terminal, basandose en la
informacion de la versién del protocolo de la sesidn y una version del protocolo admitido por el terminal.
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La unidad 530 de configuracién esta adaptada para configurar la informacion de la cuenta del servidor determinada
sobre un DMT del terminal, cuando se determina que la cuenta del servidor es adecuada para el terminal.

La unidad 540 de proceso esta adaptada para establecer, basandose en la cuenta del servidor configurada, una
sesion de gestion entre el terminal y el servidor, y efectuar la configuracion y gestion subsiguientes en el terminal,
durante la sesion.

La unidad 550 de determinacioén de la version de la sesion esta adaptada para determinar, cuando se inicia la sesion
de gestion, de acuerdo con la informacion de la version del protocolo de la sesién, en correspondencia con una
DMAcc en el DMT y con la version del protocolo admitida por el terminal, una version de protocolo de la sesion
adecuada para el terminal y para el servidor; y la unidad 540 de proceso inicia un mensaje de solicitud de la sesién
de acuerdo con la versién del protocolo de la sesion.

La unidad 560 de autenticacion del mensaje de disparo esta adaptada para autenticar un mensaje de disparo
utilizando el tipo de autenticacion designado por adelantado, un tipo de autenticaciéon o un nombre de autenticacion
transportado en el mensaje de disparo, o un tipo de autenticacion determinado de acuerdo con una regla
predeterminada, donde la informacién de autenticacién correspondiente al tipo de autenticacion o al nombre de la
autenticacion esta incluido en la informacion de la cuenta configurada.

Para concluir, en las soluciones técnicas de la presente invencion, cuando se efectda la configuracion inicial, el
terminal puede identificar, de acuerdo con la informacién de la version del protocolo admitida o correspondiente a un
servidor correspondiente y transportada en el paquete de configuracién, una version del protocolo correspondiente a
un paquete de configuracion, de manera que el terminal puede determinar si el paquete es adecuado para el
terminal, para poder realizar una configuracion correcta. Cuando el terminal tiene capacidad para admitir una
pluralidad de versiones de protocolo, el terminal puede determinar, de acuerdo con la informacién de la version del
protocolo admitida o correspondiente al servidor correspondiente y transportada en el paquete de configuracion, un
protocolo que deba ser utilizado para la comunicacién con el servidor, eliminando asi el problema de aumentar el
trafico de las comunicaciones debido a diferentes versiones de protocolo.

Haciendo referencia a la figura 6, un sistema para la configuracion por lotes de acuerdo con un modo de realizacion
de la presente invencion, incluye un servidor DM, un cliente de difusién y un cliente DM.

El servidor DM esta adaptado para generar un mensaje de configuracion basado en un protocolo DM, para ser
entregado a través de un canal de difusiéon, donde el mensaje de configuracion transporta un identificador del
servidor DM e informacién de autenticacion. El servidor DM esta conectado a un BSA o a un BSD/A o BDS SD/A,
para entregar el mensaje de configuracion, y el canal de la entrega es un canal de difusion.

El cliente de difusion esta adaptado para recibir un mensaje entregado a través del canal de difusion, identificar el
mensaje de acuerdo con el tipo de mensaje, y reenviar el mensaje al cliente DM.

El cliente DM esta adaptado, de acuerdo con el identificador del servidor y un tipo de autenticacion que son
transportados en el mensaje de configuracion, para completar la autenticacion de la identidad del servidor DM que
genera el mensaje de configuracion, determinar, de acuerdo con el identificador del servidor DM, un derecho al
control de acceso del servidor DM a un nodo objetivo de gestién en un DMT de un terminal, determinar un camino
basico adecuado en el DMT basandose en el derecho al control de acceso, donde el camino determinado debe
satisfacer la condiciéon siguiente: El servidor correspondiente al identificador del servidor transportado tiene el
derecho de ejecutar una orden de gestion en el mensaje de configuracion bajo el nodo, y ejecutar la orden de
gestion transportada en el mensaje de configuracion bajo el camino basico.

A través del método de configuracion por lotes, se puede completar eficazmente la entrega segura de las
operaciones de gestion general por lotes, tal como la configuracion de parametros, mejorando asi la eficiencia de la
operacion, reduciendo la ocupacion del canal, y aligerando la carga del servidor.

Obviamente, las personas con experiencia normal en la técnica deben comprender que las unidades o pasos de la
presente invencion pueden ser realizados con un dispositivo informatico universal, y pueden ser integrados en un
solo dispositivo informatico, o distribuidos en una red consistente en una pluralidad de dispositivos informaticos.
Opcionalmente, las unidades o pasos pueden ser realizados utilizando un cédigo de programa ejecutable del
dispositivo informatico, por tanto las unidades o pasos se almacenan en un dispositivo de almacenamiento y se
ejecutan en el dispositivo informatico, o bien se realizan siendo fabricados en moédulos de un circuito integrado (IC)
respectivamente, o fabricando multiples unidades o pasos entre ellos en un solo médulo de IC. Por tanto, la presente
invencion no esta limitada a ninguna combinacién especifica de hardware y software.

Finalmente, debe indicarse que los anteriores modos de realizacion se ofrecen meramente para describir las
soluciones técnicas de la presente invencion, pero no pretenden limitar la presente invencion. Debe entenderse por
las personas de experiencia normal en la técnica, que aunque la presente invencion ha sido descrita en detalle con
referencia a los modos de realizacién, se pueden hacer modificaciones a las soluciones técnicas descritas en los
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modos de realizacion, o se pueden hacer sustituciones equivalentes a algunas caracteristicas técnicas de las
soluciones técnicas, mientras que tales modificaciones o sustituciones no se apartan del alcance de la solucién
técnica de acuerdo con los modos de realizacién de la presente invencion.
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REIVINDICACIONES
1. Un método para la configuracion y gestion de terminales, que comprende:

configurar (S31) una cuenta del servidor de Gestion de Dispositivos DM en un terminal, donde la cuenta del servidor
DM comprende un identificador del servidor DM e informacién de autenticacion;

generar, por medio del servidor DM, un mensaje de configuraciéon basado en un protocolo DM, donde el mensaje de
configuracion transporta el identificador del servidor DM, una versién del protocolo usado, una orden de gestion, un
valor de la configuraciéon objetivo, e informacion de autenticacion de identidad del servidor, donde el mensaje de
configuracién se usa para la configuracion o gestion de parametros, y donde el valor de la configuracion objetivo es
un objeto de gestion, y el transporte del valor de la configuracion objetivo en el mensaje de configuracion incluye:
efectuar una secuencia del objeto de gestion, proporcionando un camino virtual al objeto de gestién secuenciado;

recibir (S32) en el terminal, a través de un canal de difusién, el mensaje de configuracion, extrayendo (S33) la
informacion de autenticacion desde la cuenta del servidor DM de acuerdo con el identificador del servidor DM, y
autenticar el mensaje de configuracion utilizando la informacion de autenticacion;

determinar un camino basico en el Arbol de Gestién del Dispositivo, DMT, del terminal, de acuerdo con el camino
virtual del mensaje de configuracion, si la autenticacion tiene éxito, juzgando si el servidor DM tiene el derecho de
ejecutar la orden de gestion transportada en el mensaje de configuracion bajo el camino basico, determinando (S34),
de acuerdo con el identificador del servidor DM, un derecho al control de acceso del servidor DM a un nodo de
gestion objetivo en el DMT del terminal, y

ejecutar, basandose en el derecho al control de acceso, la orden de gestion transportada en el mensaje de
configuracion.

2. El método de la reivindicacién 1, que comprende ademas:

determinar, de acuerdo con la informaciéon de la version del protocolo usado, transportada en el mensaje de
configuracion, si el terminal admite el mensaje de configuracion, y si el terminal admite el mensaje de configuracion,
autenticar el mensaje de configuracion.

3. Un sistema para la configuracion y gestion de terminales, que comprende:

un servidor de Gestion de Dispositivos, DM, adaptado para generar un mensaje de configuracién basado en un
protocolo DM, donde el mensaje de configuracion transporta un identificador del servidor DM, una versién del
protocolo usado, una orden de gestion, un valor de la configuracion objetivo, e informacién de autenticacion de la
identidad del servidor DM, donde el mensaje de configuracion se utiliza para la configuracion o gestion de
parametros, donde el valor de la configuracion objetivo es un objeto de gestion, y el transporte del valor de la
configuracion objetivo del mensaje de configuracion incluye especificamente: efectuar una secuencia del objeto de
gestion, proporcionando un camino virtual para el objeto de gestion secuenciado;

un cliente de difusion, adaptado para recibir un mensaje de configuracion entregado a través de un canal de difusion,
identificar el mensaje de acuerdo con el tipo de mensaje de configuracion, y reenviar el mensaje al cliente DM; y

un cliente DM, adaptado para autenticar el servidor DM de acuerdo con el identificador del servidor DM y un tipo de
autenticacion, que son transportados en el mensaje de configuracién, determinar un camino basico en el Arbol de
Gestion de Dispositivos, DMT, del terminal, de acuerdo con el camino virtual del mensaje de configuracion, si la
autenticacion tiene éxito, donde el cliente DM esta adaptado para juzgar si el servidor DM tiene el derecho de
ejecutar la orden de gestion transportada en el mensaje de configuracion bajo el camino basico, determinando, de
acuerdo con el identificador del servidor DM, un derecho al control de acceso del servidor DM a un nodo de gestion
objetivo en el DMT del terminal, y ejecutar, basandose en el derecho al control de acceso, la orden de gestion
transportada en el mensaje de configuracion.
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Adquirir un fichero de configuracién, donde el fichero de

configuracion transporta informacién de la cuenta del

servidor e informacién de la versién del protocolo de la

sesion admitido o seleccinado por un servidor correspon-
diente a la cuenta del servidor

Configurar el fichero de configuracién adquirido en el DMT
del terminal

Basandose en la cuenta del servidor configurada,

establecer una sesion de gestién con el servidor, y

realizar la gestion y la subsiguiente configuracion
en el terminal

FIG. 1
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Adaquirir un fichero de configuracion, donde el fichero de S11
configuracion incluye informacién de la versién del protocolo
de la sesion, admitido o seleccionado por un correspondiente _/
servidor
¥ S12
Extraer la informacién de la versién del protocolo de la sesién -/

admitido o seleccionado por el servidor y transportado en el
fichero de configuracion

\ 4
Basandose en la informacion extraida de la versién del protocolo S13
de la sesion y la versién del protocolo admitida por el terminal,
determinar si la cuenta del servidor es adecuada para el terminal, _/

y configurar la informacion de la cuenta del servidor si la cuenta
del servidor es adecuada para el terminal

A

Después de que la configuracion haya tenido éxito, cuando se

necesita establecer una sesion de gestion, el terminal determina S14

una versién del protocolo de la sesién, adecuado para el terminal __/

y para el servidor, e inicia un mensaje de solicitud de la sesién
de acuerdo con la version del protocolo de la sesion

FIG. 2
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Configurar una cuenta del servidor DM en un terminal, donde la

cuenta del servidor DM incluye un identificador del servidor e

informacion de autenticacion del servidor que es la misma para
todos los terminales

S31

Recibir un mensaje de configuracion generado mediante el uso de
un protocolo DM a través de un canal de difusién, donde la cabecera
del mensaje de configuracién transporta un identificador del servidor,
una version del protocolo usado, y la informacién de autenticacion de
la identidad del servidor, que es la misma para todos los terminales

S32

A 4

Determinar si el terminal admite la versién del protocolo usado por

el mensaje de configuracion, y en caso afirmativo, autenticar el
mensaje de configuracién de acuerdo con el identificador del
servidor y la informacién de autenticacién de la identidad del servidor

S33

y

Si la autenticacion tiene éxito, determinar un camino base de

acuerdo con la informacién del camino virtual de un objeto de

gestion del mensaje de configuracion, y ejecutar la orden de

gestion transportada en el mensaje de configuracion, bajo el
camino basico

S34

FIG. 3
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