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DESCRIPCION
Método y dispositivo para gestion de dispositivos terminales basado en control de derechos
CAMPO DEL INVENTO

El presente invento se refiere al campo de la gestién de dispositivos (DM), y mas particularmente, a un método y un
dispositivo para la gestién de dispositivos terminales basado en el control de derechos.

ANTECEDENTES DEL INVENTO

Actualmente, con el incremento de la complejidad del dispositivo terminal y el crecimiento de servicios, son cada vez mas
urgentes las demandas para gestionar y configurar un dispositivo terminal de una manera Sobre El Aire ("Over The Air")
(OTA). Para gestionar un dispositivo terminal en el modo OTA con seguridad, la Alianza Mévil Abierta (OMA) ha
desarrollado un protocolo de DM. El dispositivo terminal que soporta la funcién de servicio de DM de OMA tiene
generalmente un cliente de DM, responsable de realizar operaciones tales como analizar un protocolo de DM de OMA,
gestion de sesion y seguridad de sesion. Mientras tanto el dispositivo terminal que soporta la funcion de servicio de DM
de OMA generalmente incluye ademas un arbol de gestion de dispositivo (DMT). EI DMT organiza todos los objetos de
gestion disponibles en el dispositivo terminal juntos, y cada nodo en el DMT tiene una Identidad de Recurso Unificada
(URI) para ser situado.

La fig. 1 es un diagrama estructural esquematico de un DMT. Como se ha mostrado en la fig. 1, la cima o cuspide es un
nodo raiz del DMT, el nodo raiz incluye nodos hijos (nodos internos o nodos de hoja), y cada nodo interno puede incluir
ademas nodos hijos. El nodo de un nivel mayor al que los nodos hijos estan subordinados es denominado como un nodo
padre. Sobre la base del DMT como se ha mostrado en la fig. 1, un servidor de DM envia comandos de gestion
relacionados tales como Obtener ("Get"), Ahadir ("Add"), Reemplazar ("Replace"), Borrar ("Delete"), y Ejecutar ("Exec") a
los nodos del DMT a través del protocolo de DM de la OMA, y el dispositivo terminal es gestionado a través de
operaciones sobre el DMT (excepto una parte de comandos interactivos).

En una solucion de la técnica anterior, cada nodo sobre el DMT incluye un valor de propiedad de una lista de control de
acceso (ACL). La ACL es utilizada para controlar un derecho de operacion del servidor de DM para cada nodo, y
especifica los comandos de DM que un cierto servidor de DM puede ejecutar sobre un nodo objetivo. La ACL puede ser
heredada, y un método de herencia especifico es el siguiente: Cuando un valor de propiedad de una ACL de un cierto
nodo esta vacio, se busca una ACL de su nodo padre. Si la ACL del nodo padre esta también vacia, se busca un nodo
abuelo del nodo objetivo, y asi sucesivamente, hasta que se encuentra una ACL que no esta vacia, y la ACL que no esta
vacia es heredada.

Cuando el servidor de DM necesita visitar u operar una propiedad o valor de un cierto nodo, si una ACL del nodo objetivo
no esta dotada con un derecho correspondiente al servidor, debe reemplazarse en primer lugar un valor de la ACL del
nodo objetivo para dotar al servidor de DM con un derecho de operacion correspondiente; y a continuacion el servidor de
DM es habilitado para realizar una visita u operacion correspondiente. En la técnica anterior, para reemplazar una ACL
de un nodo objetivo, el servidor de DM debe tener un derecho de Reemplazar del nodo o de su nodo padre. Si el servidor
de DM tiene el derecho de Reemplazar del nodo objetivo o de su nodo padre, la ACL es reemplazada directamente. Si el
servidor de DM no tiene el derecho de Reemplazar del nodo objetivo o de su nodo padre, se busca si el servidor de DM
tiene un derecho de Reemplazar de un nodo abuelo del nodo objetivo. Si el servidor de DM tiene un derecho de
Reemplazar de un nodo abuelo del nodo objetivo, el valor de la ACL del nodo padre es reemplazado en primer lugar de
modo que el servidor de DM adquiere el derecho de Reemplazar, a continuacion la ACL del nodo objetivo es
reemplazada, y el proceso en que la ACL del nodo objetivo es reemplazada es llevado a cabo nivel a nivel
consecuentemente.

En la puesta en practica del presente invento, el inventor ha encontrado al menos los siguientes defectos en la solucion
de la técnica anterior. Si el DMT tiene derechos de multiples niveles, para obtener un derecho de gestion de nodo, el
servidor de DM obtiene una ACL de un subarbol completo, y la ACL del subarbol completo incluye una gran cantidad de
informacion indtil; o el servidor de DM envia una pluralidad de comandos Obtener, un comando Obtener solamente
obtiene una ACL de un nodo, una ACL de un nodo correspondiente es reemplazada nivel por nivel, y la pluralidad de
comandos Obtener provoca interacciones complejas y un gran nimero de mensajes. De esta manera, el nimero de
veces de interaccion de mensajes entre el servidor de DM y el dispositivo terminal es incrementado, se provoca presion
sobre las capacidades de tratamiento del servidor de DM y del dispositivo terminal asi como sobre la transmision por red,
y se reducen la eficiencia y rendimiento de la gestion del dispositivo terminal.

El Arbol de Gestién de Dispositivo de OMA y Descripcion, OMA-TS-DM_TND-V1_2_1-20080617-A, define el arbol de
gestion y los Nodos sobre los que la Alianza Mdvil Abierta, OMA, Gestién de Dispositivo, DM, actas de protocolo,
Capitulo 7.7.1.6 en OMA-TS-DM_TND-V1_2_1-20080617-A listas ACL de algunos nodos sobre el arbol de DM.

RESUMEN DEL INVENTO

Realizaciones del presente invento proporcionan un método y un dispositivo para gestion de dispositivos terminales
2
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basado en control de derechos, de modo que simplifiquen la gestién de derechos, reduzcan el nimero de veces de
interaccion de mensajes entre un servidor de DM y un dispositivo terminal, reduzcan la presion sobre el servidor de DM y
el dispositivo terminal asi como la presion sobre la transmision por red, y mejoren la eficiencia y rendimiento de la gestion
del dispositivo terminal.

Una realizacion del presente invento proporciona un método para reemplazar una lista de control de acceso, ACL basado
en control de derechos, donde el método incluye las siguientes operaciones.

Se recibe un comando Reemplazar, procedente de un servidor de Gestion de Dispositivo, DM, para una ACL de un nodo
objetivo en un Arbol de Gestion de Dispositivos, DMT, en el que el nodo objetivo es un nodo interno.

Se obtiene un valor de la ACL del nodo objetivo o de su nodo padre.

Se juzga si un elemento Reemplazar en el valor de la ACL del nodo objetivo o de su nodo padre comprende un
identificador del servidor de DM.

El comando Reemplazar sobre la ACL es tratado directamente si el elemento Reemplazar en el valor de la ACL del nodo
objetivo o de su nodo padre comprende el identificador del servidor de DM.

Se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando Reemplazar sobre el nodo objetivo, si el
elemento Reemplazar en el valor de la ACL del nodo objetivo no comprende el identificador del servidor de DM y el
elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo no comprende el identificador del servidor
de DMV;

El comando Reemplazar en la ACL es tratado si el elemento Reemplazar en el valor de la ACL del nodo objetivo no
comprende el identificador del servidor de DM y el elemento Reemplazar en el valor de la ACL del nodo padre del anodo
objetivo no comprende el identificador del servidor de DM, pero se ha determinado que el servidor de DM tiene el
derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del nodo objetivo.

Una realizacion del presente invento proporciona un método para reemplazar una lista de control de acceso, ACL basado
en el control de derechos, donde el método incluye las siguientes operaciones.

Se recibe un comando Reemplazar, procedente de un servidor de Gestion de Dispositivos, DM, para una ACL de un
nodo objetivo en un Arbol de Gestion de Dispositivos, DMT, en el que el nodo objetivo es un nodo hoja.

Se obtiene un valor de una ACL de un nodo padre del nodo objetivo.

Se juzga si un elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo comprende un identificador
del servidor de DM.

El comando Reemplazar en la ACL es tratado directamente si el elemento Reemplazar en el valor de la ACL del nodo
padre del nodo objetivo comprende el identificador del servidor de DM.

Se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando Reemplazar sobre el nodo objetivo si el
elemento Reemplazar en el valor de la ACL del nodo padre en el nodo objetivo no comprende el identificador del servidor
de DM.

El comando Reemplazar sobre la ACL es tratado si el elemento Reemplazar en el valor de la ACL del nodo padre del
nodo objetivo no comprende el identificador del servidor de DM pero se ha determinado que el servidor de DM tiene el
derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del nodo objetivo.

Una realizacion del presente invento proporciona un método para la gestién de un dispositivo terminal basado en el
control de derechos, en el que el método incluye las siguientes operaciones.

Se recibe un comando de gestion procedente de un servidor de Gestion de Dispositivos, DM, para un nodo objetivo en
un Arbol de Gestion de Dispositivos, DMT.

Se obtiene un valor de una lista de control de acceso, ACL del nodo objetivo.

Se juzga si el valor obtenido de la ACL comprende un elemento correspondiente del comando de gestién, y si el
elemento correspondiente comprende un identificador del servidor de DM.

El comando de gestion es tratado directamente si el valor obtenido de la ACL comprende un elemento correspondiente
del comando de gestion, y el elemento correspondiente comprende el identificador del servidor de DM.

Se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo si el
valor obtenido de la ACL no comprende un elemento correspondiente del comando de gestion, o el elemento
correspondiente no comprende el identificador del servidor de DM.
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El comando de gestion es tratado si el valor obtenido de la ACL no comprende un elemento correspondiente del
comando de gestion, o el elemento correspondiente no comprende el identificador del servidor de DM, pero se ha
determinado que el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo.

Una realizacion del presente invento proporciona un sistema para la gestion de dispositivos terminales basado en el
control del derecho, en el que el sistema incluye un servidor de DM de gestién de dispositivos y un dispositivo terminal.

El servidor de DM, esta configurado para enviar un comando de gestién sobre un nodo objetivo en un Arbol de Gestién
de Dispositivos, DMT a un dispositivo terminal.

El dispositivo terminal esta configurado para:
recibir el comando de gestion sobre el nodo objetivo en el DMT procedente del servidor de DM,;
juzgar si el servidor de DM tiene el derecho directo de ejecutar el comando de gestion sobre el nodo objetivo;
tratar el comando de gestion si el servidor de DM tiene el derecho directo;

juzgar si el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo
si el servidor de DM no tiene el derecho directo; y

tratar el comando de gestion si el servidor de DM no tiene el derecho directo pero tiene el derecho indirecto.

Una realizacion del presente invento proporciona un dispositivo para la gestién de dispositivos terminales basado en el
control de derecho, en el que el dispositivo incluye una unidad de recepcion de comando de gestion, una unidad para
juzgar el derecho directo, una unidad para juzgar el derecho indirecto, y una unidad de tratamiento de comando de
gestion.

La unidad de recepcion del comando de gestion esta configurada para recibir, procedente de un servidor de Gestion de
Dispositivos, DM, un comando de gestion sobre un nodo objetivo en un Arbol de Gestion de Dispositivos, DMT.

La unidad para juzgar el derecho directo esta configurada para juzgar si el servidor de DM tiene un derecho directo de
ejecutar el comando de gestion sobre el nodo objetivo de acuerdo con un valor de propiedad de una lista de control de
acceso, ACL o un valor de la ACL del nodo objetivo.

La unidad para juzgar el derecho indirecto esta configurada para juzgar si el servidor de DM tiene un derecho indirecto de
ejecutar el comando de gestion sobre el nodo objetivo si el servidor de DM no tiene el derecho directo de ejecutar el
comando de gestién sobre el nodo objetivo.

La unidad de tratamiento del comando de gestion esta configurada para tratar el comando de gestién cuando se ha
determinado que el servidor de DM tiene el derecho directo o el servidor de DM no tiene el derecho directo de ejecutar el
comando de gestion sobre el nodo objetivo pero tiene el derecho indirecto de ejecutar el comando de gestion sobre el
nodo objetivo.

BREVE DESCRIPCION DE LOS DIBUJOS
La fig. 1 es una diagrama estructural esquematico de un DMT en la técnica anterior;

La fig. 2 es un diagrama de flujo esquematico de un método para la gestion de dispositivos terminales basado en el
control de derecho de acuerdo con una primera realizacién del presente invento;

La fig. 3 es un diagrama de flujo esquematico de un método para proporcionar una ACL basado en el control de derecho
de acuerdo con una segunda realizacion del presente invento;

La fig. 4 es un diagrama esquematico de un método para reemplazar una ACL basado en el control de derecho de
acuerdo con una tercera realizacion del presente invento;

La fig. 5 es un diagrama de flujo esquematico de un servidor de DM que obtiene un valor de una ACL de un nodo objetivo
en un DMT de acuerdo con una cuarta realizacion del presente invento;

La fig. 6 es un diagrama de flujo esquematico de un servidor de DM que reemplaza un valor de una ACL de un nodo
objetivo de acuerdo con una quinta realizacion del presente invento;

La fig. 7 es un diagrama de flujo esquematico de un servidor de DM que ejecuta un comando de gestion sobre un nodo
objetivo de acuerdo con una sexta realizacion del presente invento;

La fig. 8 es un diagrama estructural esquematico de un sistema de acuerdo con una séptima realizacion del presente
invento; y
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La fig. 9 es un diagrama estructural esquematico de un dispositivo para la gestién de dispositivos terminales basado en
control de derecho de acuerdo con una octava realizacion del presente invento.

DESCRIPCION DETALLADA DE LAS REALIZACIONES

A continuacion se han ilustrado realizaciones especificas del presente invento con referencia a los dibujos adjuntos. En
las descripciones siguientes, todos los nodos entre un cierto nodo a un nodo raiz en un DMT terminal pueden ser
denominados como nodos ancestros o antepasados (incluyendo el nodo raiz) del nodo. La fig. 2 es un diagrama de flujo
esquematico de un método para gestion de dispositivos terminales basado en el control de derechos de acuerdo con una
primera realizacion del presente invento. Como se ha mostrado en la fig. 2, el método incluye las siguientes operaciones.

En la operacion 21, es recibido un comando de gestion, procedente de un servidor de DM, para un nodo objetivo en un
DMT.

Especificamente, cuando el servidor de DM necesita ejecutar un cierto comando de DM sobre un nodo objetivo en el
DMT de un dispositivo terminal, el servidor de DM envia el comando de gestion que lleva una URI del nodo objetivo al
dispositivo terminal, y un médulo funcional particular en el dispositivo terminal recibe los comandos de gestion. Los
comandos de gestion pueden incluir Afadir, Borrar, Reemplazar, Obtener y Ejecutar.

En la operacion 22, se juzga si el servidor de DM tiene un derecho directo de ejecutar un comando de gestion sobre el
nodo objetivo.

Especificamente, el dispositivo terminal puede juzgar de acuerdo con un valor de una ACL del nodo objetivo si el servidor
de DM tiene un derecho directo de ejecutar el comando de gestion sobre el nodo objetivo. El derecho directo mencionado
aqui se refiere a que el valor de la ACL del nodo objetivo es utilizado para juzgar directamente si el servidor de DM tiene
un derecho correspondiente de ejecutar el comando de gestion sobre el nodo objetivo. Por ejemplo el dispositivo terminal
puede en primer lugar obtener el valor de la ACL del nodo objetivo; a continuacion se juzga si el valor obtenido de la ACL
incluye un elemento correspondiente del comando de gestion, y si el elemento correspondiente incluye un identificador
del servidor de DM; y si el valor obtenido de la ACL incluye un elemento correspondiente del comando de gestion, y el
elemento correspondiente incluye el identificador del servidor de DM, se determina que el servidor de DM tiene el
derecho directo de ejecutar el comando de gestion sobre el nodo objetivo, y a continuacién el comando de gestiéon puede
ser tratado directamente; si el valor obtenido de la ACL no incluye un elemento correspondiente del comando de gestion,
o el elemento correspondiente no incluye el identificador del servidor de DM, el juicio en la operacién 23 es realizado
subsiguientemente.

La obtencion del valor de la ACL del nodo objetivo es especificamente como sigue: Si un valor de propiedad de la ACL
del propio nodo objetivo no esta vacio, se obtiene el valor de propiedad de la ACL del nodo objetivo. Si el valor de
propiedad de la ACL del propio nodo objetivo esta vacio, el proceso de busqueda comienza desde el nodo objetivo a sus
nodos ancestros, y se obtiene un valor de propiedad de una ACL de un nodo ancestro mas proximo al nodo objetivo y
cuyo valor de propiedad de la ACL no esta vacio como el valor de la ACL del nodo objetivo. En otras palabras, el valor
obtenido de la ACL del nodo objetivo puede ser heredado de un valor de una ACL de un nodo ancestro.

En la operacion 23, se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando de gestion sobre el
nodo objetivo.

Especificamente, se utiliza una manera de especulacion de derechos para juzgar si el servidor de DM tiene un derecho
indirecto de ejecutar el comando de gestion sobre el nodo objetivo. El derecho indirecto mencionado aqui se refiere a que
se utiliza una manera de especulacion para juzgar indirectamente si el servidor de DM tiene un derecho correspondiente
de ejecutar el comando de gestion sobre el nodo objetivo. Las maneras de especulacion especificas varian con
diferentes nodos sobre los que se ha realizado la especulacion. Por ejemplo, se juzga si el servidor de DM tiene un
derecho de Reemplazar para un cierto nodo entre el nodo objetivo y un nodo raiz del DMT; y si el servidor de DM tiene el
derecho de Reemplazar para un cierto nodo entre el nodo objetivo y un nodo raiz del DMT; se determina que el servidor
de DM tiene el derecho indirecto de ejecutar el comando de gestidn sobre el nodo objetivo.

El método de juzgar puede ser como sigue: Se juzga nivel por nivel desde el nodo objetivo al nodo raiz del DMT si existe
un nodo, cuyo elemento Reemplazar en un valor de una ACL incluye un identificador del servidor de DM. Si existe el
nodo, cuyo elemento Reemplazar en el valor de una ACL incluye el identificador del servidor de DM, se determina que el
servidor de DM tiene el derecho de Reemplazar para el nodo entre el nodo objetivo y el nodo raiz del DMT. El nodo se
refiere a un nodo, cuyo elemento Reemplazar en el valor de una ACL incluye el identificador del servidor de DM. A
continuacion, la operacion 24 es realizada subsiguientemente; si no existe el nodo, cuyo elemento Reemplazar en el
valor de una ACL incluye el identificador del servidor de DM, se realiza la operacion 25.

En la operacion 24, se determina que el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestion
sobre el nodo objetivo, y el comando de gestion es tratado.

El tratamiento del comando de gestién es que el dispositivo terminal ejecute una operacién correspondiente tal como
Afadir, Borrar, Reemplazar, Obtener, y Ejecutar de acuerdo con el comando de gestién enviado por el servidor de DM.
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En la operacion 25, se determina que el servidor de DM no tiene el derecho indirecto de ejecutar el comando de gestion
sobre el nodo objetivo, y un error es devuelto.

Poniendo en practica la solucion técnica, se mejora la capacidad de especulacion de derecho del dispositivo terminal. En
otras palabras, el dispositivo terminal es habilitado para juzgar de acuerdo con el derecho indirecto si puede realizarse un
proceso correspondiente, y el servidor de DM no necesita reemplazar un derecho nivel por nivel, de modo que se
simplifica la complejidad de la gestion de derechos, y se reduce el nimero de veces de interaccion de mensajes entre el
servidor de DM y el dispositivo terminal, mejorando por ello la eficiencia y el rendimiento de la gestion del dispositivo
terminal.

Una segunda realizacion del presente invento proporciona ademas un método para obtener una ACL basado en el
control de derecho. La fig. 3 es un diagrama de flujo esquematico del método para obtener la ACL basado en el control
de derecho. El método de obtencién incluye las siguientes operaciones.

En la operacion 31, se recibe un comando Obtener procedente del servidor de DM, para una ACL de un nodo objetivo en
un DMT.

Especificamente, cuando el servidor de DM necesita ejecutar el comando Obtener sobre la ACL del nodo objetivo en el
DMT de un dispositivo terminal, el servidor de DM envia el comando Obtener sobre la ACL al dispositivo terminal. Un
madulo funcional particular en el dispositivo terminal recibe el comando Obtener sobre la ACL.

En la operacion 32, se juzga si el servidor de DM tiene un derecho directo de ejecutar el comando Obtener sobre la ACL
del nodo objetivo.

Especificamente, el dispositivo terminal puede juzgar de acuerdo con un valor de una ACL del nodo objetivo si el servidor
de DM tiene el derecho directo de ejecutar el comando Obtener sobre la ACL del nodo objetivo. Por ejemplo, en primer
lugar se obtiene el valor de la ACL del nodo objetivo; se juzga si un elemento Obtener en el valor obtenido de la ACL
incluye un identificador del servidor de DM; y si el elemento Obtener en el valor obtenido de la ACL incluye el identificador
del servidor de DM, se determina que el servidor de DM tiene el derecho directo de ejecutar el comando Obtener sobre la
ACL del nodo objetivo, y a continuacién el comando Obtener sobre la ACL es tratado directamente; si el elemento
Obtener en el valor obtenido de la ACL no incluye el identificador del servidor de DM, el juicio en la operacion 33 es
realizado subsiguientemente.

En la operacion 33, se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando Obtener del nodo
objetivo.

Especificamente, en la operacion, se ha utilizado también una manera de especulacién de derecho para juzgar si el
servidor de DM tiene el derecho indirecto de ejecutar el comando Obtener sobre la ACL del nodo objetivo. Sin embargo,
las maneras especificas de especulacion varian con elementos de especificacion diferentes y nodos diferentes sobre los
que es realizada la especulacion. Por ejemplo se juzga si el servidor de DM tiene un derecho de Reemplazar para un
cierto nodo entre el nodo objetivo y un nodo raiz del DMT. Un método de juicio especifico puede incluir las siguientes
operaciones. Se juzga nivel por nivel desde el nodo objetivo al nodo raiz del DMT si existe un nodo, cuyo elemento
Reemplazar en un valor de propiedad de una ACL incluye un identificador del servidor de DM. Si existe el nodo, cuyo
elemento Reemplazar en un valor de propiedad de una ACL incluye el identificador del servidor de DM, se determina que
el servidor de DM tiene el derecho de Reemplazar para el nodo entre el nodo objetivo y el nodo raiz del DMT. El nodo se
refiere a un nodo, cuyo elemento de Reemplazar en el valor de propiedad de una ACL incluye el identificador del servidor
de DM. Por tanto se determina, que el servidor de DM tiene el derecho indirecto de ejecutar el comando Obtener sobre el
nodo objetivo, y a continuacion se realiza la operacién 34; si no existe el nodo, cuyo elemento de Reemplazar en un valor
de propiedad de una ACL incluye el identificador de servidor de DM, se realiza la operacion 35.

Ademas, juzgando si el servidor de DM tiene un derecho de Obtener para un nodo padre del nodo objetivo, se determina
ademas si el servidor de DM tiene el derecho indirecto de ejecutar el comando Obtener sobre la ACL del nodo obijetivo.
Especificamente, se juzga si el elemento Obtener en el valor de la ACL del nodo padre del nodo objetivo incluye el
identificador del servidor de DM. Si el elemento Obtener en el valor de la ACL del nodo padre del nodo objetivo incluye el
identificador del servidor de DM, se determina que el servidor de DM tiene el derecho Obtener para el nodo padre. Por
tanto, se determina que el servidor de DM tiene el derecho indirecto de ejecutar el comando Obtener sobre el nodo
objetivo, y a continuacion se realiza la operacion 34; si el elemento Obtener en el valor de la ACL del nodo padre del
nodo objetivo no incluye el identificador del servidor de DM, se realiza la operacion 35. La manera de juzgar hace el
proceso de juzgar mas conciso, lo que puede ser conseguido en una sola operacién, y el proceso de juzgar es mas
flexible.

Ademas, si se adopta un elemento Reemplazar como un elemento de especulacion, se juzga ademas directamente si el
elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo incluye el identificador del servidor de DM.
Si el elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo incluye el identificador del servidor de
DM, se determina que el servidor de DM tiene un derecho de Reemplazar para el nodo padre. Por tanto, se determina
que el servidor de DM tiene el derecho indirecto de ejecutar el comando Obtener sobre el nodo objetivo, y a continuacion
se realiza la operacion 34; si el elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo no incluye el
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identificador del servidor de DM, se realiza la operacién 35. De modo similar, la manera de juzgar hace también el
proceso de juzgar mas conciso, lo que puede ser conseguido en una sola operacién sin necesidad de juzgar nivel por
nivel, y simplificar ademas la complejidad de la gestion de derechos.

En la operacion 34, se determina que el servidor de DM tiene el derecho indirecto de ejecutar el comando Obtener sobre
la ACL del nodo objetivo, y el comando Obtener sobre la ACL es tratado.

El tratamiento del comando Obtener sobre la ACL puede ser como sigue: el dispositivo terminal obtiene el valor de la
ACL del nodo objetivo, y a continuacion el valor obtenido de la ACL es devuelto el servidor de DM después de la
gjecucion de la informacion de estado de éxito del comando de gestion. Si el nodo objetivo obtiene el valor obtenido de la
ACL heredando un valor de una ACL de su nodo ancestro, la informacion de instruccién necesita ser devuelta al mismo
tiempo. La informacion de instruccion es utilizada para demostrar que el valor obtenido de la ACL es heredado.

En la operacion 35, se determina que el servidor de DM no tiene el derecho indirecto de ejecutar el comando Obtener
sobre la ACL del nodo objetivo, y un error es devuelto.

De modo similar, poniendo en practica la solucion técnica, se mejora la capacidad de especulacién de derechos del
dispositivo terminal, se simplifica la complejidad de la gestiéon de derechos, y se reduce el niumero de veces de
interaccion de mensajes entre el servidor de DM y el dispositivo terminal, mejorando por ello la eficiencia y rendimiento
de la gestion del dispositivo terminal. Mientras tanto, poniendo en practica la solucién técnica, en un caso de no tener el
derecho directo de Obtener de una ACL de un nodo hijo, el servidor de DM puede aun obtener la ACL del nodo hijo a
través de la especulacion de derechos, de modo que antes de reemplazar la ACL del nodo hijo, el servidor de DM
muestra en primer lugar un valor original de la ACL del nodo hijo, y opera sobre la base del valor original de la ACL, de
modo que gestiona el derecho mas apropiadamente.

Ademas el comando Obtener sobre la ACL puede incluir un trayecto del nodo objetivo y una instruccion para devolver la
ACL. La instruccion para devolver la ACL es utilizada para demostrar si es obtenida una propiedad de todos los nodos
sobre el trayecto desde el nodo objetivo al nodo raiz, y el tipo de la propiedad obtenida es la ACL.

De esta manera, cuando la instruccion para devolver la ACL demuestra que la propiedad de ACL de todos los nodos
sobre el trayecto desde el nodo objetivo el nodo raiz necesita ser obtenida, el dispositivo terminal obtiene los valores de
las ACL de todos los nodos para los que €l servidor de DM tiene el derecho de Obtener sobre el trayecto desde el nodo
objetivo al nodo raiz, y a continuacion devuelve los valores obtenidos de las ACL. Ademas, cuando una pluralidad de
valores de propiedad del nodo objetivo necesita ser obtenida, se juzga en primer lugar si el servidor de DM tiene un
derecho directo o un derecho indirecto de ejecutar el comando Obtener sobre el nodo objetivo. Si el servidor de DM tiene
el derecho de directo o el derecho indirecto de ejecutar el comando Obtener sobre el nodo objetivo, la pluralidad de
valores de propiedad del nodo objetivo es obtenida, y es devuelta al servidor de DM. Afadiendo la capacidad de obtener
una cierta propiedad de todos los nodos sobre la capacidad de obtener una pluralidad de propiedades de un nodo
objetivo sobre un trayecto de nodo objetivo una vez, el servidor de DM puede obtener la propiedad deseada realizando
una interaccién con el dispositivo terminal solamente una vez, lo que reduce efectivamente la presién del tratamiento
sobre el servidor de DM y el dispositivo terminal asi como la presién sobre la transmision por red.

Una tercera realizacion del presente invento proporciona ademas un método para reemplazar una ACL basado en
control de derecho. La fig. 4 es un diagrama de flujo esquematico del método para reemplazar la ACL basada en control
de derecho. EI método de reemplazamiento incluye las siguientes operaciones.

En la operacion 41, se recibe un comando Reemplazar, procedente de un servidor de DM para una ACL de un nodo
objetivo en un DMT.

Especificamente, cuando el servidor de DM necesita ejecutar el comando Reemplazar sobre la ACL de nodo objetivo en
el DMT de un dispositivo terminal, el servidor de DM envia el comando Reemplazar sobre la ACL al dispositivo terminal.
Un maodulo funcional particular en el dispositivo terminal recibe el comando Reemplazar sobre la ACL.

En la operacion 42, se juzga si el servidor de DM tiene un derecho directo de gjecutar el comando Reemplazar sobre la
ACL del nodo objetivo.

Especificamente, el dispositivo terminal puede juzgar si el servidor de DM tiene un derecho directo de ejecutar el
comando de Reemplazar sobre la ACL del nodo objetivo. Por ejemplo, si el nodo objetivo es un nodo interno, se obtiene
un valor de la ACL del nodo objetivo o de su nodo padre, y se juzga si un elemento Reemplazar en el valor de la ACL del
nodo objetivo o de su nodo padre incluye un identificador del servidor de DM. Si el nodo objetivo es un nodo hoja, se
obtiene un valor de una ACL de un nodo padre del nodo objetivo, y se juzga si el elemento Reemplazar en el valor de la
ACL del nodo padre del nodo objetivo incluye un identificador del servidor de DM. Cuando el nodo objetivo es un nodo
interno, si el elemento Reemplazar en el valor de la ACL del nodo objetivo o de su nodo padre incluye el identificador del
servidor de DM, se determina que el servidor de DM tiene el derecho directo de ejecutar el comando Reemplazar sobre
la ACL del nodo objetivo, y el comando Reemplazar sobre la ACL es directamente tratado; si el elemento Reemplazar en
el valor de la ACL del nodo objetivo no incluye el identificador del servidor de DM, y el elemento Reemplazar en el valor
de la ACL del nodo padre del nodo objetivo no incluye el identificador del servidor de DM, se realiza el juicio en la
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operacion 43 subsiguientemente. Cuando el nodo objetivo es un nodo hoja, si el elemento Reemplazar en el valor de la
ACL del nodo padre del nodo objetivo incluye el identificador del servidor de DM, se determina que el servidor de DM
tiene el derecho directo de ejecutar el comando Reemplazar sobre la ACL del nodo objetivo, y el comando Reemplazar
sobre la ACL es directamente tratado; si el elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo
no incluye el identificador del servidor de DM, se realiza el juicio en la operacion 43 subsiguientemente.

En la operacion 43, se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando Reemplazar sobre el
nodo objetivo.

Especificamente, en la operacion, se utiliza también una manera de especulacion de derecho para juzgar si el servidor
de DM tiene el derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del nodo objetivo. Por ejemplo, se
juzga si el servidor de DM tiene un derecho de Reemplazar para un cierto nodo entre el nodo objetivo y un nodo raiz del
DMT. Un método especifico de juzgar puede ser como sigue: Se juzga nivel por nivel desde el nodo objetivo al nodo raiz
del DMT si existe un nodo, cuyo elemento Reemplazar en un valor de una ACL incluye un identificador del servidor de
DM. Si existe el nodo, cuyo elemento Reemplazar en un valor de una ACL incluye un identificador del servidor de DM, se
determina que el servidor de DM tiene un derecho de Reemplazar para el nodo. Por tanto, se determina que el servidor
de DM tiene el derecho indirecto de ejecutar el comando Reemplazar sobre el nodo objetivo, y a continuacion se realiza
la operacion 44 subsiguientemente; si no existe el nodo, cuyo elemento Reemplazar en un valor de una ACL incluye un
identificador del servidor de DM, se realiza la operacion 45.

En la operacion 44 se determina que el servidor de DM tiene el derecho indirecto de ejecutar el comando Reemplazar
sobre la ACL del nodo objetivo, y el comando Reemplazar sobre la ACL es tratado.

El tratamiento del comando Reemplazar sobre la ACL es que el valor de la ACL del nodo objetivo es reemplazado de
acuerdo con el comando Reemplazar de la ACL, y a continuaciéon es devuelta informaciéon de ejecucion de comando
satisfactoria.

En la operacion 45, se determina que el servidor de DM no tiene el derecho indirecto de ejecutar el comando Reemplazar
sobre la ACL del nodo objetivo, y un error es devuelto.

De modo similar, poniendo en practica la solucion técnica, se mejora la capacidad de especulacién de derecho del
dispositivo terminal, se simplifica la complejidad de la gestiéon de derechos, y se reduce el niumero de veces de
interaccion de mensajes entre el servidor de DM un dispositivo terminal, mejorando por ello la eficiencia y el rendimiento
de la gestion del dispositivo terminal.

Como operaciones realizadas por el servidor de DM sobre la propiedad de ACL del nodo objetivo en el DMT pueden ser
clasificadas en dos tipos en general, es decir, lectura y escritura, que corresponden respectivamente al comando Obtener
y al comando Reemplazar en DM de OMA. Las siguientes realizaciones estan descritas para lectura y escritura del valor
de la ACL y para gestion del nodo objetivo en el DMT respectivamente.

En una cuarta realizacion del presente invento, un servidor de DM obtiene un valor de una ACL de un nodo objetivo en
un DMT.

A partir de la perspectiva de la estructura de datos, la ACL existe como una propiedad de un nodo gestionado en un
DMT. En la puesta en practica especifica, puede existir un valor de la ACL en la propiedad del nodo, o existir en otras
posiciones de un almacenamiento no volatil de un dispositivo terminal. Independientemente de la manera en que es
puesta en practica la ACL, su procedimiento de puesta en practica no cambia.

Obtener una ACL de un cierto nodo gestionado en el DMT por el servidor de DM es realizada enviando un comando
Obtener sobre una propiedad de ACL del nodo gestionado. La fig. 5 es un diagrama de flujo de tratamiento después de
recibir el comando por el dispositivo terminal de acuerdo con la cuarta realizacién del presente invento, que incluye las
siguientes operaciones.

En la operacion 51, se recibe un comando Obtener sobre una propiedad de ACL de un cierto nodo gestionado (a
continuacién denominado como un nodo objetivo) en un DMT terminal procedente de un servidor de DM. El comando
lleva una URI del nodo objetivo. A continuacion se realiza la operacion 52.

En la operacion 52, si el comando Obtener lleva una instruccioén para instruir a un dispositivo terminal a devolver las ACL
de todos los nodos (es decir, las ACL del nodo objetivo, del nodo raiz, y de todos los nodos entre el nodo objetivo y el
nodo raiz) en la URI del nodo objetivo, se realiza la operacion 53; mientras que si el comando Obtener solo lleva una
instruccion para obtener la propiedad de ACL del nodo objetivo, se realiza la operacion 54.

La instruccion para instruir al dispositivo terminal a devolver las ACL de todos los nodos en la URI del nodo objetivo es
formada afiadiendo una instrucciéon para devolver informacién de todos los nodos en la URI sobre la base de una
expresion para obtener la propiedad de ACL (consistente de nombres de propiedad de la URI y de la ACL del nodo
objetivo). El método puede ser utilizado para obtener un cierto valor de propiedad o una pluralidad de valores de
propiedad de todos los nodos con un derecho en un cierto URI. Para la ACL, la instruccion puede ser indicada como
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sigue (es similar en obtener otras propiedades):
\\NodeA\NodeB?list=NodesInURI+ACL
or.\NodeA\NodeB?prop=ACL&list=URI

En la primera expresion, un parametro de list=NodesInURI llevado después de un trayecto indica que el dispositivo
terminal necesita devolver la informacion de todos los nodos en la URI. Después del parametro, un signo + es utilizado
para conectar una propiedad de nodo (aqui, una propiedad de ACL), para indicar que la informacién devuelta por el
dispositivo terminal es el valor de propiedad. La combinacion del parametro y de la propiedad indica que el dispositivo
terminal es requerido para devolver los valores de propiedad de todos los nodos sobre el trayecto. En la segunda
expresion, un parametro de list=URI llevado después de un trayecto indica que el dispositivo terminal necesita devolver
todos los valores en la URI. Después del parametro, otro parametro de prop=ACL es llevado para indicar que los valores
devueltos por el dispositivo terminal son los valores de propiedad. La combinaciéon de los dos parametros indica que el
dispositivo terminal es requerido para devolver los valores de propiedad de todos los nodos sobre el trayecto.

Una instruccion para obtener la propiedad de ACL del nodo objetivo puede ser indicada como sigue:
\\NodeA\NodeB?prop=ACL

Para habilitar al servidor de DM para obtener una pluralidad de propiedades del nodo objetivo simultaneamente sin
enviar una pluralidad de comandos Obtener, de modo que se reduzca el tamafio del mensaje y la complejidad de
generar el mensaje Obtener por el servidor de DM, el presente invento proporciona la capacidad de obtener una
pluralidad de propiedades del nodo objetivo del dispositivo terminal con un Unico comando Obtener. La puesta en
practica especifica de la capacidad es como sigue.

Un comando Obtener, enviado por el servidor de DM, para obtener una propiedad de un cierto nodo en un DMT o de
todos los nodos en una cierta URI lleva una instruccion para obtener una pluralidad de valores de propiedad del nodo
objetivo. Ademas, la instruccion es llevada en un valor de un elemento <Target>/<LocURI> del comando Obtener como
un valor de un parametro propiedad de la URI del nodo objetivo, que es descrito como sigue.

Puede ser utilizada una pluralidad de parametros propiedad, un valor de cada parametro propiedad es un nombre de
propiedad de un nodo objetivo, y un caracter de espacio (tal como "&") es utilizado para separar entre la pluralidad de
parametros propiedad, un ejemplo de lo cual se ha dado a continuacion:

<LocURI>.\NodeA?prop=ACL&prop=Format&prop=Type</LocURI>

O, puede utilizarse un parametro propiedad, un valor del parametro propiedad es una pluralidad de nombres de
propiedad del nodo objetivo, y un caracter de espacio (tal como "+") es utilizado entre la pluralidad de nombres de
propiedad, un ejemplo del cual se ha dado a continuacion:

<LocURI>.\NodeA?prop=ACL+Format+Type</LocURI>

La instruccion es utilizada para instruir al dispositivo terminal para devolver una pluralidad de valores de propiedad de un
modo con un derecho de Obtener al servidor de DM. Después de recibir el comando Obtener, el dispositivo terminal
juzga en primer lugar si el servidor de DM que envia el comando Obtener tiene un derecho de Obtener para un nodo
objetivo (un método de juzgar es que: un elemento Obtener en una ACL de nodo objetivo tiene un identificador del
servidor de DM; y si una propiedad obtenida es la ACL, se juzga ademas si un elemento Obtener en una ACL de un nodo
padre del nodo objetivo tiene el identificador del servidor de DM). Si el elemento Obtener tiene el identificador del servidor
de DM, se recupera una pluralidad de valores de propiedad del nodo objetivo, y uno o mas comandos Resulta son
generados para devolver la pluralidad de valores de propiedad. Si un comando Resulta es utilizado para devolver la
pluralidad de valores de propiedad, cada valor de propiedad es correspondiente a un ltem(<ltem>element) del comando
Resulta. El <ltem>/<Source>/<LocURI> es un trayecto y un nombre de propiedad devuelto del nodo objetivo, y <Data>
es un valor de propiedad de la propiedad.

Proporcionando la capacidad, el servidor de DM es habilitado para obtener una o mas propiedades del nodo objetivo a
través de un comando, que evita el fendmeno de que el servidor de DM genere una pluralidad de comandos Obtener
para obtener una pluralidad de valores de propiedad del nodo objetivo, reduce la cantidad de mensajes, y reduce la
presion de tratamiento sobre el servidor de DM asi como la presion sobre la transmision por red.

En la operacion 53, se obtiene valores de las ACL de todos los nodos para los que el servidor de DM tiene un derecho
Obtener en la URI especificado en el comando Obtener, y los valores obtenidos de la ACL son devueltos después de
devolver un estado de ejecucion del comando.

Se proporcionan dos métodos para juzgar si el servidor de DM tiene el derecho de Obtener.

Método A: Si un elemento Obtener en una ACL (incluyendo un valor de herencia) de un cierto nodo incluye el
identificador del servidor de DM, se determina que el servidor de DM tiene un derecho Obtener para la ACL del nodo.
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Método B: Si el servidor de DM tiene un derecho de Reemplazar de un cierto nodo entre nodos ancestros del nodo, en
otras palabras, un elemento Reemplazar en un valor de una ACL del cierto nodo incluye el identificador del servidor de
DM, se determina que el servidor de DM tiene un derecho de Obtener para la ACL del nodo.

El método A puede ser utilizado individualmente para juzgar; o el método A y el método B pueden ser combinados para
juzgar: El método A es utilizado para juzgar si el servidor de DM tiene un derecho directo de Obtener, y el método B es
utilizado para juzgar de modo auxiliar si el servidor de DM tiene un derecho indirecto de Obtener.

Una manera de devolver el valor obtenido de la ACL es la siguiente. Una ACL de cada nodo es devuelta como una
pluralidad de Elementos de un Unico comando Resulta, o devuelto con una pluralidad de comandos Resulta. Si el valor
de propiedad de la ACL del nodo esta vacio, se devuelve un valor vacio, o se devuelve un valor de una ACL heredado
por el nodo, y mientras tanto se demuestra en el resultado devuelto que el valor es heredado.

En el método, afadiendo la capacidad de obtener una cierta propiedad (tal como una ACL) o una pluralidad de
propiedades de todos los nodos en una URI, el servidor de DM puede obtener la propiedad deseada a través de
interacciéon una vez, sin la necesidad de obtener la propiedad deseada individualmente para cada nodo u obtener un
cierto subarbol (un gran nimero de nodos sin relacionar son llevados, y la cantidad de datos es grande), que reduce
efectivamente la presion de tratamiento sobre el servidor de DM y el dispositivo terminal asi como la presion sobre la
transmision por red.

En la operacion 54, se obtiene el valor de la ACL del nodo obijetivo.

Si el valor de propiedad de la ACL del nodo esta vacio, la busqueda comienza desde el nodo a un nodo ancestro, y un
valor de propiedad de una ACL de un nodo ancestro mas proximo al nodo y el valor de cuya ACL no esta vacio es
obtenido como el valor de la ACL del nodo (un método subsiguiente relacionado que el dispositivo terminal obtiene un
valor de una ACL de un cierto nodo gestionado en su arbol de gestion es el mismo que este método, y una relacion entre
el valor de la ACL y el valor de propiedad de la ACL es la siguiente: Un valor de una ACL de un cierto nodo se refiere a
un valor de una ACL que tiene un efecto real sobre el nodo; y si el valor de propiedad de la ACL no esta vacio, el valor es
el valor de propiedad; mientras que si el valor de propiedad de la ACL del nodo esta vacio, el valor es heredado).
Después de que se ha obtenido el valor de la ACL del nodo objetivo, se realiza la operacion 55.

En la operacion 55, se juzga si el servidor de DM tiene un derecho directo de Obtener para la ACL del nodo objetivo, y se
juzga especificamente si un elemento (es decir, un elemento Obtener) correspondiente al comando Obtener sobre el
valor obtenido de la ACL incluye el identificador del servidor de DM. El identificador del servidor de DM es utilizado para
identificar de modo Unico un servidor de DM, y que el identificador existe en una cuenta de DM del dispositivo terminal
para el servidor de DM, es decir, en un caso objeto de gestion DMAcc del DMT.

Un método para juzgar si el identificador del servidor de DM esta incluido es ejemplificado como sigue. Si
Obtener=ServidorA+ServidorB&Reemplazar=ServidorA, un elemento Obtener incluye identificadores ServidorA y
ServidorB de los servidores de DM; mientras que si el elemento Obtener es Obtener=*, se determina que el elemento
Obtener incluye cualquier identificador de los servidores DM. Un juicio similar se ha descrito a continuacion.

Si el resultado del juicio es que el elemento Obtener incluye cualquier identificador de los servidores DM, indica que el
servidor de DM tiene un derecho directo de Obtener para la ACL del nodo, y se realiza la operacion 56; si el resultado del
juicio es que el elemento Obtener no incluye ningun identificador de los servidores DM, ello indica que el servidor de DM
no tiene el derecho directo de Obtener para la ACL del nodo, y se realiza la operacién 57.

En la operacion 56, el servidor de DM tiene el derecho directo de Obtener para la ACL del nodo, obtiene el valor de la
ACL del nodo, y devuelve el valor de la ACL del nodo después de devolver un estado de éxito del comando Obtener al
servidor de DM.

Si el valor de propiedad de la ACL del nodo no esta vacio, el valor de propiedad de la ACL del nodo es devuelto. Si el
valor de propiedad del ACL del nodo esta vacio, el valor de la ACL heredado por el nodo es devuelto, y se demuestra en
un resultado devuelto que el valor es heredado. Un método de demostracién especifica puede ser que: un campo
identificador de "Herencia:" es afiadido antes del valor de la ACL. Por ejemplo, el campo identificador es escrito como:
Herencia: Obtener=ServidorA+ServidorB&Reemplazar=ServidorA.

En la operacion 57, se determina un nodo de especulacion, y un elemento Reemplazar o elemento Obtener en un valor
de una ACL del nodo de especulacion es utilizado para especular, de modo que se juzgue si el servidor de DM tiene un
derecho indirecto de Obtener para la ACL del nodo.

De acuerdo con diferentes nodos de especulacion y elementos de especulacion determinados, el método de
especulacion especifico puede ser clasificado como sigue.

1) Si el nodo de especulacion determinado es un nodo padre del nodo, la especulacion es la siguiente. Si un elemento
Reemplazar en el valor de la ACL del nodo de especulacién incluye el identificador del servidor de DM (es decir, el
servidor de DM tiene un derecho de Reemplazar para el nodo de especulacion) se determina que el servidor de DM tiene
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un derecho indirecto de Obtener para la ACL del nodo, el estado de éxito del comando Obtener es devuelto, y a
continuacién el valor de la ACL del nodo es devuelto. Si el elemento Reemplazar en el valor de la ACL del nodo de
especulacion no incluye el identificador del servidor de DM, el servidor de DM no tiene el derecho indirecto de Obtener
para la ACL del nodo, y un estado de fallo de Obtener es devuelto.

2) Si los nodos de especulacion determinados son nodos ancestros del nodo desde cerca a lejos, la especulacion es la
siguiente. Partiendo del nodo, un nodo, se busca un elemento Reemplazar en un valor de propiedad de una ACL de un
nodo ancestro del cual incluye el identificador del servidor de DM. En primer lugar, se busca un nodo padre del nodo, y a
continuacion se busca un nodo abuelo del nodo, y asi sucesivamente, hasta que se encuentra un nodo que satisface la
condicion o se encuentra el nodo raiz del DMT. Si el nodo que satisface la condicion es encontrado, se determina que el
servidor de DM tiene el derecho indirecto de Obtener para la ACL del nodo, el estado de éxito del comando Obtener es
devuelto, y a continuacion el valor de la ACL del modo es devuelto. Si un elemento Reemplazar en un valor de propiedad
de una ACL de todos los modos ancestros no incluye el identificador del servidor de DM, se determina que el servidor de
DM no tiene el derecho indirecto de Obtener para la ACL del nodo, y el estado de fallo de Obtener es devuelto.

3) Si el elemento Obtener es utilizado para especular, el nodo de especulacion determinado es un nodo padre del nodo.
El método de especulacion es el siguiente: Si el elemento Obtener en el valor de la ACL del nodo de especulacion
incluye el identificador del servidor de DM, el servidor de DM tiene el derecho indirecto de Obtener para la ACL del nodo,
el estado de éxito del comando Obtener es devuelto, y a continuacion el valor de la ACL del nodo es devuelto. Si el
elemento Obtener en el valor de la ACL del nodo de especulacion no incluye el identificador del servidor de DM, el
servidor de DM no tiene el derecho indirecto de Obtener para la ACL del nodo, y el estado de fallo de Obtener es
devuelto.

Después de determinar que el servidor de DM tienen el derecho indirecto de Obtener para la ACL del nodo, un método
especifico de devolucién de la ACL es clasificado en dos tipos.

Tipo A: Independientemente de si el valor de propiedad de la ACL del nodo esta vacio, el valor de propiedad de la ACL
del nodo es devuelto directamente (si el valor de propiedad esta vacio, un valor devuelto esta vacio).

Tipo B: Si el valor de propiedad de la ACL del nodo no esta vacio, el valor de propiedad de la ACL del nodo es devuelto.
Si el valor de propiedad del ACL del nodo esta vacio, el valor de la ACL heredado por el nodo es devuelto, y se
demuestra en un resultado devuelto que el valor es heredado. Una demostraciéon especifica es puesta en practica
transportando informacién de instruccion. Por ejemplo, el campo identificador de "Herencia:" es afiadido antes del valor
de la ACL.

Mediante una operacion de la realizacion especifica, un servidor de DM sin un derecho de Obtener para un cierto nodo
gestionado pero con un cierto derecho para un nodo padre o un nodo ancestro del nodo gestionado puede obtener una
propiedad de ACL del nodo gestionado, de modo que se gestione y mantenga mas efectivamente la ACL, y un método
de especulacion de derecho adoptado puede garantizar la razonabilidad de obtener el valor de la ACL. Cuando se
obtiene la ACL, mediante una instruccioén de devolver un valor heredado por un nodo (un valor de propiedad de cuya
ACL esta vacio) heredando un derecho y instruyendo la herencia para el nodo, el servidor de DM obtiene un valor de una
ACL que tiene un efecto real sobre el nodo, y ademas muestra que el valor es heredado, lo que reduce €l niumero de
veces de interacciones realizadas entre el servidor de DM y el dispositivo terminal para obtener el valor de la ACL por
herencia, y reduce la presion sobre la transmision por red y la presion de tratamiento sobre el servidor de DM.

En una quinta realizacion del presente invento, un servidor de DM reemplaza un valor de una ACL de un nodo objetivo.

Basado en esta realizacion, para ejecutar un cierto comando DM, tal como Afadir, Borrar, Reemplazar, Obtener o
Copiar, sobre un cierto nodo gestionado en un DMT de un dispositivo terminal, el servidor de DM necesita en primer
lugar tener un derecho de ejecutar el comando de gestién sobre el nodo, y a continuacién envia el comando de gestion.

Por ejemplo, si un cierto servidor de DM necesita ejecutar un comando Borrar sobre un nodo gestionado de
\\NodeA\NodeB en el DMT para borrar el nodo gestionado y su nodo hijo, se ha supuesto que un identificador unico del
servidor de DM es el ServidorA, y si un elemento Borrar en una ACL del nodo gestionado no tiene el identificador del
Servidor A (si la ACL del nodo gestionado esta vacia, se determina que el elemento Borrar en la ACL heredada por el
nodo gestionado no tiene el identificador del Servidor A), antes de ejecutar satisfactoriamente el comando Borrar, el
servidor de DM necesita reemplazar en primer lugar la ACL del nodo gestionado, de modo que el elemento Borrar
incluye el identificador del Servidor A.

Un método de que un servidor reemplace un valor de una ACL de un cierto nodo gestionado se ha descrito en detalle a
continuacion. La fig. 6 es un diagrama de flujo esquematico de acuerdo con la quinta realizacién del presente invento,
que incluye las siguientes operaciones.

En la operacion 61, se recibe un comando Reemplazar sobre una propiedad de ACL de un cierto nodo gestionado (en lo
que sigue denominado como un nodo objetivo) de un DMT procedente de un cierto servidor de DM, y a continuacion se
realiza la operacion 62.
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En la operacion 62, se juzga si el servidor de DM tiene un derecho directo de Reemplazar para la ACL del nodo objetivo,
que se ha descrito a continuacion. Si el nodo objetivo es un nodo interno, se juzga si un elemento (es decir, un elemento
Reemplazar) correspondiente al comando Reemplazar sobre el valor de la ACL del nodo objetivo o un elemento
Reemplazar en un valor de una ACL de un nodo padre del nodo objetivo incluye un identificador del servidor de DM. Si el
nodo objetivo es un nodo hoja, se juzga solamente si el elemento Reemplazar en el valor de la ACL el nodo padre del
nodo obijetivo incluye el identificador del servidor de DM. Cuando el nodo objetivo es un nodo interno, si el elemento (es
decir, un elemento Reemplazar) correspondiente al comando Reemplazar sobre el valor de la ACL del nodo objetivo o un
elemento Reemplazar en un valor de una ACL de un nodo padre del nodo objetivo incluye un identificador del servidor de
DM, ello indica que el servidor de DM tiene un derecho directo de Reemplazar para la ACL del nodo, y a continuacion se
realiza la operacion 63; si el elemento (es decir, un elemento Reemplazar) correspondiente al comando Reemplazar
sobre el valor de la ACL del nodo objetivo no incluye el identificador del servidor de DM, y el elemento Reemplazar en un
valor de una ACL de un nodo padre del nodo objetivo no incluye el identificador del servidor de DM, y a continuacion se
realiza la operacion 64 para juzgar ademas si el servidor de DM tiene un derecho indirecto de Reemplazar. Cuando el
nodo objetivo es un nodo hoja, si el elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo incluye
el identificador del servidor de DM, ello indica que el servidor de DM tiene un derecho directo de Reemplazar para la ACL
del nodo, y a continuacion se realiza la operacion 63; si el elemento Reemplazar en el valor de la ACL del nodo padre del
nodo objetivo no incluye el identificador del servidor de DM, ello indica que el servidor de DM no tiene el derecho directo
de Reemplazar para la ACL del nodo, y a continuacion se realiza la operacién 64 para juzgar ademas si el servidor de
DM tiene un derecho indirecto de Reemplazar.

En la operacion 63, se determina que el servidor de DM tiene el derecho directo de Reemplazar para la ACL del nodo, el
valor de la ACL es reemplazado de acuerdo con el comando Reemplazar recibido, y es devuelto un estado de éxito de
gjecucion del comando.

En la operacién 64, se determina que el servidor de DM no tienen el derecho directo de Reemplazar para la ACL del
nodo, se determina un nodo de especulacion, y se utiliza un elemento Reemplazar en un valor de propiedad de una ACL
del nodo de especulacion para especular, de modo que se juzgue si el servidor de DM tiene un derecho indirecto de
Reemplazar para la ACL del nodo.

Un método de especulacion especifico es que la especulacion comience desde el nodo objetivo a su nodo ancestro, de
modo que se determine si el servidor de DM tiene un derecho indirecto de Reemplazar. Especificamente, comenzando
desde el nodo, se busca un nodo, un elemento de Reemplazar en un valor de propiedad de una ACL de un nodo
ancestro del cual incluye el identificador del servidor de DM. En primer lugar, se busca un nodo padre del nodo, y a
continuacion se busca un nodo abuelo del nodo, y asi sucesivamente, hasta que se encuentra un nodo que satisfaga la
condicion o se encuentre el nodo raiz del DMT.

Si se ha encontrado el nodo que satisface la condicién, se determina que el servidor de DM tiene el derecho indirecto de
Reemplazar para la ACL del nodo objetivo, entonces el valor de la ACL es reemplazado de acuerdo con el comando
Reemplazar recibido, y se devuelve un estado de éxito del comando. Si un elemento Reemplazar en un valor de una
ACL del nodo al nodo raiz del DMT no incluye el identificador de servidor de DM, se determina que el servidor de DM no
tiene un derecho de Reemplazar para la ACL del nodo, y un estado de fallo es devuelto.

Después de conseguir el reemplazamiento del derecho, otras propiedades del nodo objetivo (si el nodo objetivo es el
nodo hoja, esta incluido ademas un valor de nodo) pueden ser reemplazadas subsiguientemente. Ademas, antes de
reemplazar la ACL del nodo objetivo, con el fin de no perder informacion de derechos existente, el servidor de DM puede
obtener en primer lugar una ACL corriente del nodo objetivo, genera a continuacion una nueva ACL basada en la ACL
corriente, y utiliza el método de acuerdo con esta realizacion para reemplazar la ACL del nodo objetivo. El método para
obtener el valor de la ACL puede referirse a la descripcion en la cuarta realizacion.

Poniendo en practica la solucién técnica de la quinta realizacion, el servidor de DM que tiene un derecho de Reemplazar
para un nodo ancestro de un cierto nodo gestionado puede reemplazar directamente una ACL del nodo gestionado, lo
que evita el problema de reemplazar nivel por nivel, y mientras tanto garantiza de modo efectivo la razonabilidad de
reemplazar el valor de la ACL de acuerdo con la especulacion de derecho.

En una sexta realizacion del presente invento, se ha descrito un procedimiento de tratamiento en el que un servidor de
DM ejecuta un comando de gestion sobre un nodo objetivo.

Basado en esta realizacion, el servidor de DM necesita ejecutar un cierto comando DM sobre un cierto nodo gestionado
en un DMT de un cierto dispositivo terminal, tal como obtener o reemplazar una propiedad o valor del nodo gestionado, o
borrar el nodo gestionado, o afiadir un nodo hijo al nodo gestionado, o instruir al dispositivo terminal para ejecutar una
accion correspondiente al nodo gestionado. En este instante, el servidor de DM genera y envia un comando de gestion
correspondiente al dispositivo terminal. Después de recibir el comando de gestion, el dispositivo terminal necesita juzgar
si el servidor de DM tiene un derecho de Ejecutar para el comando de gestion. Si el servidor de DM tiene el derecho de
Ejecutar para el comando de gestion, el comando de gestion es tratado, y un estado de éxito es devuelto después de
completar el tratamiento; si el servidor de DM no tiene el derecho de Ejecutar para el comando de gestion, la operacion
es rechazada y un error es devuelto.
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Un método para tratar después de recibir, por un dispositivo terminal, el comando de gestion ejecutado por el servidor de
DM sobre el nodo objetivo se ha descrito en detalle a continuacion. La fig. 7 es un diagrama de flujo esquematico del
método de acuerdo con la sexta realizacion del presente invento, en el que el método incluye las siguientes operaciones.

En la operacién 71, se recibe un comando de gestion, enviado por un servidor de DM, para un nodo objetivo en un DMT.
El comando de gestion puede ser obtener o reemplazar una propiedad o valor del nodo gestionado, o borrar el nodo
gestionado, o afiadir un nodo dijo al nodo gestionado, o instruir al dispositivo terminal para ejecutar una accion
correspondiente al nodo gestionado.

En la operacion 72, se obtiene el valor de propiedad de la ACL del nodo gestionado. Si el valor de propiedad de la ACL
del nodo esta vacio, la busqueda comienza desde el nodo a un nodo ancestro, y un valor de propiedad de una ACL de
un nodo ancestro mas proximo al nodo y el valor de cuya ACL no esta vacio es obtenido como el valor de la ACL del
nodo. A continuacion, se realiza la operacién 73 subsiguientemente.

En la operacién 73, se juzga si el servidor de DM tiene un derecho directo de ejecutar el comando de gestién sobre el
nodo obijetivo, y se juzga especificamente si el valor obtenido de la ACL tiene un elemento correspondiente al comando
de gestion y si el elemento correspondiente incluye un identificador del servidor de DM. Cuando algin comando DM no
asigna un derecho directamente en la ACL, es decir, no tiene un elemento correspondiente directo y son realizados a
través de un derecho asignado por otro comando DM relacionado en la ACL, el comando DM relacionado es el elemento
correspondiente a la ACL. Por ejemplo, un elemento correspondiente a un comando Obtener en la ACL es Obtener, y
elementos correspondientes a un comando Copiar en la ACL son Afiadir, Obtener, Reemplazar, y Borrar.

Si el valor obtenido de la ACL tiene el elemento correspondiente al comando de gestién y el elemento correspondiente
incluye el identificador del servidor de DM, ello indica que €l servidor de DM tiene el derecho directo de ejecutar el
comando de gestion sobre el nodo gestionado, y se realiza la operacion 74 subsiguientemente. Si el valor obtenido del
ACL no tiene el elemento correspondiente al comando de gestion o el elemento correspondiente no incluye el
identificador del servidor de DM, ello indica que el servidor de DM no tiene el derecho directo de ejecutar el comando de
gestion sobre el nodo gestionado, y se realiza la operaciéon 75 subsiguientemente para juzgar si el servidor de DM tiene
un derecho indirecto.

En la operaciéon 74, el servidor de DM tiene el derecho directo de ejecutar el comando de gestién sobre el nodo
gestionado, el dispositivo terminal trata el comando de gestion, y un estado de éxito es devuelto después de que termine
el tratamiento.

En la operacion 75, el servidor de DM no tiene el derecho directo de ejecutar el comando de gestion sobre el nodo
gestionado, se determina un nodo de especulacion, y un elemento Reemplazar en un valor de una ACL del nodo de
especulacion es utilizado para especular, de modo que se juzgue si el servidor de DM tiene el derecho indirecto de
ejecutar el comando de gestion sobre el nodo gestionado.

Un método de especulacion especifico es que la especulacidon comience desde el nodo a su nodo ancestro.
Especificamente, comenzando desde el nodo, se busca un nodo, un elemento Reemplazar en un valor de una ACL de
un nodo ancestro del cual incluye el identificador del servidor de DM. En primer lugar, se busca un nodo padre del nodo,
y a continuacion se busca un nodo abuelo del nodo, y asi sucesivamente, hasta que se encuentra un nodo que satisfaga
la condicion o se encuentra el nodo raiz del DMT.

Si se ha encontrado el nodo que satisface la condicién, se determina que el servidor de DM tiene el derecho indirecto de
ejecutar el comando de gestion sobre el nodo gestionado, el dispositivo terminal trata el comando de gestién, y un estado
de éxito es devuelto después de que termine el tratamiento. Si un elemento Reemplazar en un valor de una ACL del
nodo al nodo raiz del DMT no incluye el identificador del servidor de DM, se determina que el servidor de DM no tiene el
derecho indirecto de ejecutar el comando de gestién sobre el nodo gestionado, y un estado de fallo del comando es
devuelto.

Poniendo en practica la solucion técnica de la sexta realizacion, cuando un DMT tiene derechos de multiples niveles, el
dispositivo terminal sélo necesita juzgar nivel por nivel si el servidor de DM tiene un derecho de Reemplazar. Si el
servidor de DM tiene un derecho de Reemplazar, se determina que el servidor de DM tienen un derecho de Ejecutar para
un comando de gestidn objetivo de un nodo gestionado objetivo, de modo que se impida que el servidor de DM obtenga
y reemplace un derecho nivel por nivel, reduciendo por ello el nimero de veces de interaccién de mensajes entre el
servidor de DM y el dispositivo terminal, reduciendo la presion sobre el servidor de DM y el dispositivo terminal asi como
la presion sobre la transmision por red, y mejorando la eficiencia y el rendimiento de la gestién del dispositivo terminal.

En una séptima realizacion, el presente invento proporciona ademas un sistema para la gestion de un dispositivo terminal
basado en el control de derecho. La fig. 8 es un diagrama estructural esquematico del sistema. Como se ha mostrado en
la fig. 8, el sistema incluye un servidor de DM y un dispositivo terminal.

El servidor de DM esta configurado para enviar un comando de gestion al dispositivo terminal.

El dispositivo terminal esta configurado para recibir un comando de gestién sobre un nodo objetivo en un DMT
13
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procedente de un servidor de DM, juzgar si el servidor de DM tiene un derecho directo de ejecutar el comando de gestion
sobre el nodo objetivo, a continuacion tratar el comando de gestion si el servidor de DM tiene el derecho directo, juzgar si
el servidor de DM tiene un derecho indirecto de ejecutar el comando de gestién sobre el nodo objetivo si el servidor de
DM no tiene el derecho directo, y tratar el comando de gestion si el servidor de DM tiene el derecho indirecto.

En una octava realizacién, el presente invento proporciona ademas un dispositivo para la gestion de un dispositivo
terminal basado en control de derechos. La fig. 9 es un diagrama estructural esquematico del dispositivo para la gestion
de dispositivos terminales basado en el control de derechos. Como se ha mostrado en la fig. 9, el dispositivo incluye una
unidad de recepcion del comando de gestion, una unidad para juzgar el derecho directo, una unidad para juzgar el
derecho indirecto, y una unidad de tratamiento del comando de gestion.

La unidad de recepcion del comando de gestion esta configurada para recibir, procedente de un servidor de DM, un
comando de gestién sobre un nodo objetivo en un DMT.

La unidad para juzgar el derecho directo esta configurada para juzgar si el servidor de DM tiene un derecho directo de
ejecutar el comando de gestién sobre el nodo objetivo de acuerdo con un valor de propiedad de una ACL o un valor de la
ACL del nodo objetivo. Si el servidor de DM tiene el derecho directo de ejecutar el comando de gestion sobre el nodo
objetivo, la unidad de tratamiento del comando de gestion realiza una operacion subsiguiente; si el servidor de DM no
tiene el derecho directo de ejecutar el comando de gestion sobre el nodo objetivo, la unidad para juzgar el derecho
indirecto trata subsiguientemente. La manera especifica de juzgar es como se ha descrito en la anterior realizacion del
método.

La unidad para juzgar el derecho indirecto esta configurada para juzgar si el servidor de DM tiene un derecho indirecto de
ejecutar el comando de gestion sobre el nodo objetivo. La manera especifica de juzgar es como se ha descrito en la
anterior realizacion del método.

La unidad de tratamiento del comando de gestion esta configurada para tratar el comando de gestion. Especificamente
cuando se determina que el servidor de DM tiene el derecho directo o el derecho indirecto de ejecutar el comando de
gestion sobre el nodo objetivo, el comando de gestion es tratado. El tratamiento del comando de gestion es ejecutar una
operacion correspondiente tal como Afiadir, Borrar, Reemplazar, Obtener y Ejecutar de acuerdo con el comando de
gestion recibido por la unidad receptora del comando de gestion.

Ademas, la unidad para juzgar el derecho indirecto puede incluir ademas un moédulo para juzgar nivel por nivel. El
modulo para juzgar nivel por nivel esta configurado para juzgar nivel por nivel desde el nodo objetivo al nodo raiz del
DMT si existe un nodo, cuyo elemento Reemplazar en un valor de una ACL incluye un identificador del servidor de DM; y
determinar que el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestién sobre el nodo objetivo si el
nodo existe.

Opcionalmente, la unidad para juzgar el derecho indirecto puede incluir ademas un médulo para juzgar el nodo padre. El
modulo para juzgar el nodo padre esta configurado para juzgar si el elemento Reemplazar en el valor de la ACL del nodo
padre del nodo objetivo incluye un identificador del servidor de DM,; y si el elemento Reemplazar en el valor de la ACL del
nodo padre del nodo objetivo incluye el identificador de servidor de DM, determinar que el servidor de DM tiene el
derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo; si el elemento de Reemplazar en el valor de
la ACL del nodo padre del nodo objetivo no incluye el identificador del servidor de DM, devolver una informacion de
estado de fallo de ejecucion al servidor de DM.

El dispositivo puede estar formado integralmente en un dispositivo terminal, o formado como una entidad funcional
individual, y mantener una relaciéon de conexion con el dispositivo terminal.

Personas de experiencia ordinaria en la técnica deben comprender que la totalidad o parte de las operaciones del
método de acuerdo con las realizaciones del presente invento pueden ser puestas en practica por un programa que
instruye hardware relevante. El programa puede ser almacenado en un medio de almacenamiento legible por ordenador.
El medio de almacenamiento puede ser una ROM/RAM, un disco magnético o un disco 6ptico.

Puede verse a partir de las soluciones técnicas de las realizaciones del presente invento que, en primer lugar, se recibe
un comando de gestion sobre un nodo objetivo en un DMT procedente de un servidor de DM; y a continuacion se juzga
si el servidor de DM tiene un derecho directo de ejecutar el comando de gestion sobre el nodo objetivo. Si el servidor de
DM tiene el derecho directo, el comando de gestion es tratado de acuerdo con el derecho directo. Si el servidor de DM no
tiene el derecho directo, se juzga si el servidor de DM tiene un derecho indirecto de ejecutar el comando de gestion sobre
el nodo objetivo. Si el servidor de DM tiene el derecho indirecto, el comando de gestion es tratado de acuerdo con el
derecho indirecto. De esta manera, se mejora la capacidad de especulacion de derecho de un dispositivo terminal. En
otras palabras, el dispositivo terminal es habilitado para juzgar de acuerdo con el derecho indirecto si un proceso
correspondiente puede ser realizado, y el servidor de DM no necesita reemplazar un derecho nivel por nivel, de modo
que se simplifique la complejidad de la gestion de derechos, y se reduzca el nimero de veces de interacciones de
mensajes entre el servidor de DM y el dispositivo terminal, mejorando por ello la eficiencia y el rendimiento de la gestién
del dispositivo terminal.
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En conclusion, las realizaciones especificas del presente invento pueden simplificar la complejidad de gestién de
derechos, reducir el nimero de veces de interacciones de mensajes entre el servidor de DM y el dispositivo terminal, y
reducir la presion sobre €l servidor de DM y el dispositivo terminal asi como la presion sobre la transmision por red, de
modo que se mejore la eficiencia y el rendimiento de la gestion del dispositivo terminal.

En conclusion, las anteriores son simplemente alguna realizaciones ejemplares del presente invento. Sin embargo, el
marco del presente invento no esta limitado a estas realizaciones. Los cambios o reemplazamientos facilmente evidentes
para los expertos en la técnica dentro del marco técnico del presente invento deberian caer dentro del marco del
presente invento. Por ello el marco de proteccion del presente invento esta sujeto a las reivindicaciones adjuntas.

15



10

15

20

25

30

35

40

45

ES 2435675713

REIVINDICACIONES
1.- Un método para reemplazar una lista de control de acceso, ACL basado en control de derechos, que comprende:

recibir (41) un comando Reemplazar, procedente de un servidor de Gestion de Dispositivo, DM, para una ACL de un
nodo objetivo en un Arbol de Gestion de Dispositivo, DMT, en el que el nodo objetivo es un nodo interno;

obtener (42) un valor de la ACL del nodo objetivo o de su nodo padre;

juzgar (42) si un elemento Reemplazar en el valor de la ACL del nodo objetivo o de su nodo padre comprende un
identificador del servidor de DM;

tratar (42) el comando Reemplazar sobre la ACL directamente si el elemento Reemplazar en el valor de la ACL del nodo
objetivo o de su nodo padre comprende el identificador del servidor de DM,;

caracterizado por

juzgar (43) si el servidor de DM tiene un derecho indirecto de ejecutar el comando Reemplazar sobre el nodo objetivo, si
el elemento Reemplazar en el valor de la ACL del nodo objetivo no comprende el identificador del servidor de DM vy el
elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo no comprende el identificador del servidor
de DMV;

tratar (44) el comando Reemplazar en la ACL si el elemento Reemplazar en el valor de la ACL del nodo objetivo no
comprende el identificador del servidor de DM y el elemento Reemplazar en el valor de la ACL del nodo padre del nodo
objetivo no comprende el identificador del servidor de DM, pero se ha determinado que el servidor de DM tiene el
derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del nodo objetivo.

2.- El método segun la reivindicacion 1, en el que el juicio (43), si el servidor de DM tiene un derecho indirecto de ejecutar
el comando de Reemplazar sobre el nodo objetivo comprende:

juzgar nivel por nivel desde el nodo objetivo al nodo raiz del DMT si existe un nodo, cuyo elemento Reemplazar en un
valor de una ACL comprende un identificador del servidor de DM,;

determinar que el servidor de DM tiene el derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del nodo
objetivo si el nodo existe;

determinar que el servidor de DM no tiene el derecho indirecto de ejecutar el comando Reemplazar sobre la ACL de
nodo objetivo si el nodo no existe.

3.- EI método segun cualquiera de las reivindicaciones 1-2, que comprende ademas:

devolver (45) un error si se ha determinado que el servidor de DM no tiene el derecho indirecto de ejecutar el comando
Reemplazar sobre la ACL del nodo objetivo.

4.- Un método para reemplazar una lista de control de acceso, ACL, basado en control de derechos, que comprende:

recibir (41) un comando Reemplazar, procedente de un servidor de Gestion de Dispositivos, DM, para una ACL de un
nodo objetivo en un Arbol de Gestion de Dispositivos, DMT, en el que el nodo objetivo es un nodo hoja;

obtener (42) un valor de una ACL de un nodo padre del nodo objetivo;

juzgar (42) si un elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo comprende un identificador
del servidor de DM;

tratar (42) el comando Reemplazar en la ACL directamente si el elemento Reemplazar en el valor de la ACL del nodo
padre del nodo objetivo comprende el identificador del servidor de DM,;

caracterizado por

juzgar (43) si el servidor de DM tiene un derecho indirecto de ejecutar el comando Reemplazar sobre el nodo objetivo si
el elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo no comprende el identificador del
servidor de DM;

tratar (44) el comando Reemplazar sobre la ACL si el elemento Reemplazar en el valor de la ACL del nodo padre del
nodo objetivo no comprende el identificador del servidor de DM pero se ha determinado que el servidor de DM tiene el
derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del nodo objetivo.

5.- El método segun la reivindicacion 4, en el que juzgar (43), si el servidor de DM tiene el derecho indirecto de ejecutar el
comando de Reemplazar sobre el nodo objetivo comprende:
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juzgar nivel por nivel desde el nodo objetivo al nodo raiz del DMT si existe un nodo, cuyo elemento Reemplazar en un
valor de una ACL comprende un identificador del servidor de DM;

determinar que el servidor de DM tiene el derecho indirecto de ejecutar el comando Reemplazar sobre la ACL de nodo
objetivo si el nodo existe;

determinar que el servidor de DM no tiene el derecho indirecto de ejecutar el comando Reemplazar sobre la ACL del
nodo objetivo si el nodo no existe.

6.- El método segun cualquiera de las reivindicaciones 4-5 que comprende ademas:

devolver (45) un error si se determina que el servidor de DM no tiene el derecho indirecto de ejecutar el comando
Reemplazar sobre la ACL del nodo objetivo.

7.- Un método para la gestion de dispositivos terminales basado en control de derechos, que comprende:

recibir (21) un comando de gestion procedente de un servidor de Gestion de Dispositivos, DM, para un nodo objetivo en
un Arbol de Gestion de Dispositivos, DMT;

obtener (22) un valor de una lista de control de acceso, ACL del nodo objetivo;

juzgar (22) si el valor obtenido de la ACL comprende un elemento correspondiente del comando de gestion, y si el
elemento correspondiente comprende un identificador del servidor de DM;

tratar (22) el comando de gestion directamente si el valor obtenido de la ACL comprende un elemento correspondiente
del comando de gestion, y el elemento correspondiente comprende el identificador del servidor de DM,;

caracterizado por

juzgar (23) si el servidor de DM tiene un derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo, si el
valor obtenido de la ACL no comprende un elemento correspondiente del comando de gestion, o el elemento
correspondiente no comprende el identificador del servidor de DM;

tratar (24) el comando de gestion si el valor obtenido de la ACL no comprende un elemento correspondiente del
comando de gestion, o el elemento correspondiente no comprende el identificador del servidor de DM, pero se ha
determinado que el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo.

8.- El método segun la reivindicacion 7, en el que obtener (22) un valor de una ACL del nodo objetivo comprende:

obtener un valor de propiedad de la ACL del nodo obijetivo si el valor de propiedad de la ACL del propio nodo objetivo no
esta vacio;

comenzar un proceso de busqueda desde el nodo objetivo a sus nodos ancestros;

obtener un valor de propiedad de una ACL de un nodo ancestro mas préximo al nodo objetivo y un valor de propiedad de
cuya ACL no esta vacio como el valor de la ACL del nodo objetivo si el valor de propiedad del ACL del propio nodo
objetivo esta vacio.

9.- El método segun cualquiera de las reivindicaciones 7-8, en el que juzgar (23), si el servidor de DM tiene un derecho
indirecto de ejecutar el comando de gestién sobre el nodo objetivo comprende:

juzgar nivel por nivel desde el nodo objetivo al nodo raiz del DMT si existe un nodo, cuyo elemento Reemplazar en un
valor de una ACL comprende un identificador del servidor de DM;

determinar que el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo si
existe el nodo, cuyo elemento Reemplazar en el valor de una ACL comprende el identificador del servidor de DM,;

determinar que el servidor de DM no tiene el derecho indirecto de ejecutar el comando objetivo sobre el nodo objetivo si
no existe el nodo, cuyo elemento Reemplazar en el valor de una ACL comprende el identificador del servidor de DM.

10.- El método segun cualquiera de las reivindicaciones 7-9, que comprende ademas:

devolver (25) un error si se ha determinado que el servidor de DM no tiene el derecho indirecto de ejecutar el comando
objetivo sobre el nodo objetivo.

11.- EI método segun cualquiera de las reivindicaciones 7- 10, en el que el comando de gestién es uno de los siguientes
comandos:

Afadir, Borrar, Reemplazar, Obtener y Ejecutar.
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12.- Un sistema para la gestion de dispositivos terminales basado en control de derechos, que comprende:

un servidor de gestion de dispositivo, DM, configurado para enviar un comando de gestion sobre un nodo objetivo en un
Arbol de Gestién de Dispositivos, DMT a un dispositivo terminal;

el dispositivo terminal, configurado para:

recibir el comando de gestion sobre el nodo objetivo en el DMT procedente del servidor de DM,;

juzgar si el servidor de DM tiene un derecho directo de ejecutar el comando de gestion sobre el nodo objetivo;
tratar el comando de gestion si el servidor de DM tiene el derecho directo;

caracterizado por que el dispositivo terminal esta configurado ademas para:

juzgar si el servidor de DM tiene un derecho indirecto de ejecutar el comando de gestién sobre el nodo objetivo si el
servidor de DM no tiene el derecho directo; y

tratar el comando de gestion si el servidor de DM no tiene el derecho directo pero tiene el derecho indirecto.
13.- Un dispositivo para la gestion de dispositivos terminales basado en el control de derechos, que comprende:

una unidad de recepcién de comando de gestion configurada para recibir, desde un servidor de DM de gestion de
dispositivo, un comando de gestiéon sobre un nodo objetivo en un arbol de gestion de dispositivo, DMT;

una unidad para juzgar el derecho directo, configurada para juzgar si el servidor de DM tiene un derecho directo de
ejecutar el comando de gestion sobre el nodo objetivo de acuerdo con un valor de propiedad de una lista de control de
acceso, ACL o un valor de la ACL del nodo objetivo;

caracterizado por que comprende ademas:

una unidad para juzgar el derecho indirecto, configurada para juzgar si el servidor de DM tiene un derecho indirecto de
ejecutar el comando de gestion sobre el nodo objetivo si el servidor de DM no tiene el derecho directo de ejecutar el
comando de gestién sobre el nodo objetivo;

una unidad de tratamiento del comando de gestidn, configurada para tratar el comando de gestion cuando se ha
determinado que el servidor de DM tiene el derecho directo o el servidor de DM no tiene el derecho directo de ejecutar el
comando de gestion sobre el nodo objetivo pero tiene derecho indirecto de gjecutar el comando de gestion sobre el nodo
objetivo.

14.- El dispositivo segun la reivindicacion 13, en el que la unidad para juzgar el derecho indirecto comprende ademas:

un médulo de juicio nivel por nivel, configurado para juzgar nivel por nivel desde el nodo objetivo el nodo raiz del DMT si
existe un nodo, cuyo elemento Reemplazar en un valor de una ACL comprende un identificador del servidor de DM; y
determinar que el servidor de DM tiene el derecho indirecto de ejecutar el comando de gestion sobre el nodo objetivo si el
nodo existe.

15.- El dispositivo segun cualquiera de las reivindicaciones 13 -14, en el que la unidad para juzgar el derecho indirecto
comprende ademas:

un médulo de juicio de nodo padre, configurado para juzgar si un elemento Reemplazar en un valor de una ACL de un
nodo padre del nodo objetivo comprende un identificador del servidor de DM; y determinar que el servidor de DM tiene el
derecho indirecto de ejecutar el comando de gestién sobre el nodo objetivo si el elemento Reemplazar en el valor de la
ACL del nodo padre de nodo objetivo comprende el identificador del servidor de DM; y devolver informacion de estado de
fallo de ejecucion al servidor de DM si el elemento Reemplazar en el valor de la ACL del nodo padre del nodo objetivo no
comprende el identificador del servidor de DM.
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