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DESCRIPCION

Método y aparato para la seleccion automatica de aplicaciones en un dispositivo electrénico utilizando mudltiples
administradores de descubrimiento.

Antecedentes

Campo técnico

La presente invencion se refiere en general a dispositivos electronicos que disponen de una circuiteria de
comunicacién de campo cercano y a aplicaciones de comunicacién de campo cercano, y se refiere mas
particularmente a un dispositivo que dispone de un administrador de descubrimiento de aplicaciones y de un
administrador de protocolos con capacidad de seleccionar una aplicacion de comunicacion de campo cercano, en
diferentes niveles de la pila de protocolos, de entre muchas aplicaciones de comunicacién de campo cercano.

Antecedentes de la técnica

En la actualidad, la complejidad de los dispositivos méviles estd aumentando cada vez. A titulo de ejemplo, un
teléfono mévil se usaba - no hace demasiado tiempo - solamente para hacer llamadas telefénicas. No obstante, hoy
en dia, algunos teléfonos méviles estan equipados con tecnologia de comunicacion de campo cercano, tal como
circuitos de identificacion de radiofrecuencia (RFID), circuitos de comunicaciéon por infrarrojos, y otros. Esta
tecnologia de comunicacién de campo cercano puede obtener informacion de otros dispositivos de comunicacion de
campo cercano, entregar informacion a terminales de comunicacion de campo cercano, e incluso dedicarse a
transacciones financieras.

El documento WO 2006/111782 da a conocer un sistema para controlar el lanzamiento de aplicaciones en un
terminal moévil que dispone de capacidades de comunicacién de campo cercano y una pluralidad de aplicaciones de
comunicacién de campo cercano.

El documento WO 2004/003801 da a conocer un terminal mévil que comprende una memoria para almacenar una
pluralidad de aplicaciones, un modulo de RFID para recibir un identificador de aplicacién y un procesador
configurado para invocar una de las aplicaciones identificadas por el identificador de aplicacion.

A titulo de ejemplo, cuando se lleva un dispositivo equipado con tecnologia de comunicacion de campo cercano, una
persona, en lugar de tarjetas tradicionales, moneda, o entradas, puede usar el dispositivo. Por ejemplo, se pueden
cargar “tarjetas virtuales” en un “monedero virtual” dentro del dispositivo. Un monedero virtual es simplemente una
aplicacién electronica en el dispositivo, que incluye una aplicacién de software de tarjeta virtual. La aplicacion de
software de tarjeta virtual hospeda varias tarjetas virtuales, las cuales pueden incluir una tarjeta de crédito, una
tarjeta de débito, un pase para transporte publico, entradas para una obra, y otros. La aplicacion de tarjeta virtual
gestiona las tarjetas virtuales y permite también la seleccion de las tarjetas por parte del usuario.

Cuando un usuario se aproxima a un terminal de comunicacién de campo cercano, tal como un terminal de pago en
un restaurante o un acceso de entrada en el metro, el usuario selecciona manualmente una tarjeta virtual del
monedero virtual y mueve el dispositivo mévil por delante del terminal de comunicacion de campo cercano. A
continuacion, el dispositivo mdvil transmite la informacién de forma inalambrica al terminal de comunicacién de
campo cercano por medio de la circuiteria de comunicacién de campo cercano. Como tal, el dispositivo mévil asume
el papel de un monedero fisico.

Ademas de poder usar tarjetas virtuales, los dispositivos electronicos portatiles que disponen de tecnologia de
comunicacién de campo cercano tienen asimismo la capacidad de funcionar también como lectores de campo
cercano. Una aplicacion de lector dentro del dispositivo electrdnico tiene la capacidad de leer objetos externos, como
etiquetas RFID o carteles inteligentes. (Un cartel inteligente es un cartel que incluye una etiqueta de comunicacion
de campo cercano con capacidad de ser leida por el transceptor inalambrico de campo cercano. Un cartel inteligente
de una pelicula puede incluir una etiqueta de comunicacién de campo cercano que disponga de informacién sobre
horarios de exhibicion, mercadotecnia de la pelicula, y similares. Cuando un usuario pasa un dispositivo electrénico
que dispone de un circuito de comunicaciéon inalambrica de campo cercano a menos de una distancia
predeterminada de un cartel de este tipo, el dispositivo puede leer la informacién y presentar informacion
correspondiente en la pantalla).

El problema de todas estas aplicaciones de comunicacién de campo cercano, incluyendo la multitud de tarjetas
virtuales, aplicaciones de lector, y otras aplicaciones, es que puede resultar engorroso y dificil para el usuario
seleccionar la aplicacion apropiada para un dispositivo particular de comunicacion de campo cercano. Por ejemplo,
puede que un pasajero habitual que transporte un maletin y una bolsa de ordenador no desee escudrifiar una pila de
iconos de aplicaciones y menus en un teléfono movil con el fin de acceder a una tarjeta de metro virtual para poder
montarse en el metro. Nuevamente, ese mismo viajero habitual no desearia tropezarse con menus e iconos para
acceder a una tarjeta de identificacién virtual cuando llegase al trabajo. Para agravar mas el problema, varios
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terminales de comunicacion de campo cercano pueden usar tecnologias diferentes. Esto requiere que el usuario
alerte al dispositivo mévil sobre qué tipo de tecnologia usa una comunicacion de campo cercano correspondiente.

En resumen, la llegada de la tecnologia de comunicacion de campo cercano en dispositivos méviles ofrece a los
usuarios la capacidad de comunicarse inalambricamente con una amplia variedad de tecnologias de comunicacion
de campo cercano usando una amplia variedad de aplicaciones de comunicacién de campo cercano. No obstante, la
navegacion entre aplicaciones consume mucho tiempo y es engorrosa. Por lo tanto, existe una necesidad de un
método y un aparato para facilitar la seleccion automatica de una aplicacion de comunicacion de campo cercano sin
requerir que el usuario escudrifie manualmente listas de iconos o0 menus.

La presente invencion pretende solucionar estos problemas con un dispositivo electrénico portatil segin se define en
la reivindicacién 1 y un método definido en la reivindicacién 11.

Breve descripcion de los dibujos

Las figuras adjuntas, en las que los numerales de referencia iguales se refieren a elementos idénticos o
funcionalmente similares en la totalidad de las vistas individuales y que, junto con la posterior descripcion detallada,
se incorporan a la memoria descriptiva y forman parte de la misma, sirven para ilustrar adicionalmente varias formas
de realizacion y para explicar varios principios y ventajas, todos ellos de acuerdo con la presente invencion.

La figura 1 ilustra un dispositivo electrénico portatil de acuerdo con formas de realizacién de la invencién, que se
comunica con varios dispositivos externos de comunicacién de campo cercano.

La figura 2 ilustra un diagrama de bloques de un dispositivo electrénico portatil de acuerdo con formas de realizacion
de la invencion.

La figura 3 ilustra un diagrama de bloques esquematico de un circuito de comunicacién de campo cercano de
acuerdo con formas de realizacion de la invencion.

La figura 4 ilustra un método para seleccionar y lanzar automaticamente una aplicacién de comunicacion de campo
cercano de acuerdo con formas de realizacién de la invencién.

La figura 5 ilustra un método de seleccidon de una aplicacion, por parte de un administrador de descubrimiento de
aplicaciones, de acuerdo con formas de realizacion de la invencion.

La figura 6 ilustra un diagrama de flujo de sefnal correspondiente a un método para seleccionar y lanzar
automaticamente una aplicacién de comunicacion de campo cercano segun formas de realizacion de la invencion.

Los profesionales expertos apreciaran que los elementos de las figuras se ilustran para simplificar y clarificar y que
no se han dibujado necesariamente a escala. Por ejemplo, las dimensiones de algunos de los elementos de las
figuras pueden haberse exagerado con respecto a otros elementos para ayudar a mejorar la interpretacion de
formas de realizacién de la presente invencion.

Descripcion detallada de la invencion

Antes de describir de manera detallada formas de realizacién que se presentan de acuerdo con la presente
invencion, deberia observarse que las formas de realizacién se fundamentan principalmente en combinaciones de
etapas de método y componentes de aparatos, relacionados con una seleccién automatica de una aplicacion de
comunicacién de campo cercano de entre un grupo de aplicaciones de comunicacion de campo cercano en un
dispositivo electrénico. Por consiguiente, los componentes de aparatos y etapas de método se han representado,
cuando resulta apropiado, mediante simbolos convencionales en los dibujos, mostrando Unicamente aquellos
detalles especificos que son pertinentes para entender las formas de realizacion de la presente invencion con el fin
de no entorpecer la exposicion con detalles que resultaran evidentes facilmente para aquellos con conocimientos
habituales en la materia que disfruten del beneficio de la descripcion incorporada a la presente.

Se apreciara que formas de realizacion de la invencion descritas en la presente pueden estar compuestas por uno o
mas procesadores convencionales e instrucciones de programa almacenadas exclusivas que controlen el
procesador o procesadores para implementar, en combinacion con ciertos circuitos que no sean procesadores,
parte, la mayoria, o la totalidad de las funciones de la seleccién automatica de una aplicacion de comunicaciéon de
campo cercano segun se describe en la presente. Los circuitos que no son procesadores pueden incluir, entre otros,
un receptor de radiocomunicaciones, un transmisor de radiocomunicaciones, excitadores de sefiales, circuitos de
reloj, circuitos de fuente de alimentacion, y dispositivos de entrada de usuario. Como tales, estas funciones se
pueden interpretar como etapas de un método para realizar la seleccién automatica de la aplicacion de
comunicacion de campo cercano. Alternativamente, parte o la totalidad de las funciones se podria implementar por
medio de una maquina de estados que no tenga instrucciones de programa almacenadas, 0 en uno 0 mas circuitos
integrados de aplicacion especifica (ASICs), en los cuales cada funcién o algunas combinaciones de ciertas de las
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funciones se implementan en forma de légica personalizada. Evidentemente, se podria usar una combinacioén de los
dos planteamientos. Asi, en la presente se han descrito métodos y medios para estas funciones. Ademas, se espera
que aquellos con conocimientos habituales, a pesar del esfuerzo posiblemente significativo y de las muchas
elecciones de disefio motivadas, por ejemplo, por el tiempo disponible, la tecnologia actual y consideraciones
econdémicas, cuando se orienten por medio de los conceptos y fundamentos dados a conocer en la presente, seran
capaces facilmente de generar dichas instrucciones y programas de software e ICs con una minima
experimentacion.

A continuacion se describen detalladamente formas de realizacién de la invencion. En referencia a los dibujos, los
nameros iguales indican partes iguales en la totalidad de las vistas. Tal como se usan en la descripcion de la
presente y en todas las reivindicaciones, los siguientes términos adoptan los significados explicitamente asociados
en la presente, a no ser que el contexto dictamine claramente lo contrario: el significado de “un” y “el” incluye una
referencia plural, el significado de “en” incluye “en” y “sobre”. Términos relacionales tales como primero y segundo,
superior e inferior, y similares, se pueden usar meramente para diferenciar una entidad o accion con respecto a otra
entidad o accién sin requerir o implicar necesariamente ninguna relacién u orden concreto del tipo mencionado,
entre dichas entidades o acciones. Ademas, los indicadores de referencias mostrados en la presente entre
paréntesis indican componentes mostrados en una figura diferente a la que se esta describiendo. Por ejemplo, la
mencioén de un dispositivo (10) mientras se describe la figura A haria referencia a un elemento, 10, mostrado en una
figura diferente a la figura A.

Formas de realizacién de la presente invencion proporcionan un método para seleccionar automaticamente una
aplicacién de comunicacion de campo cercano en un dispositivo electrénico portatil. En una forma de realizacion, el
dispositivo electronico portatil tiene una pluralidad de aplicaciones de comunicacién de campo cercano almacenadas
en una pluralidad de entornos de ejecucién. Estos entornos de ejecucion pueden incluir dispositivos de memoria
integrados, dispositivos extraibles tales como tarjetas de Mdédulo de Identificacién de Abonado (SIM), Tarjetas
Universales de Circuitos Integrados (UICCs), tarjetas microSD, y otros. Cuando se confirme que estos entornos de
ejecucion son entornos de ejecucion de confianza, se hara referencia a los mismos como “elementos seguros”.

Los métodos y aparatos dados a conocer en la presente para seleccionar una de las aplicaciones de comunicacion
de campo cercano de entre las diversas aplicaciones en los diversos entornos de ejecucion, proporcionan un
sistema que da acomodo a los requisitos de temporizacién asociados a circuitos de comunicacion de campo
cercano. Por ejemplo, muchas normas para protocolos de comunicacién de campo cercano, sin contacto, establecen
limitaciones de temporizacién agresivas para la comunicacién de datos. Para dar acomodo a estos requisitos, una
forma de realizacién de la invencién incluye un médulo de mensajeria configurado para comunicarse entre los
diversos entornos de ejecucion.

A titulo de ejemplo, si se selecciona una primera aplicacion, y resulta que esa aplicacion reside en otro entorno de
ejecucion, el modulo de mensajeria reenviara informacion sobre la seleccién a otro entorno de ejecucion, eliminando
asi tara en la seleccion del protocolo y otras tareas de identificacion. Ademas, la presencia del médulo de
mensajeria elimina la necesidad de reinicializar o reiniciar un proceso de seleccién o proceso de transaccién cuando
se efectta una transicién desde un primer entorno de ejecucion a otro entorno de ejecucion. EI médulo de
mensajeria ofrece también la capacidad de reenviar ciertas 6rdenes desde un entorno de ejecucion a otro. Esto
elimina la necesidad de reiniciar una transaccién particular con un identificador de sesién nuevo cuando se efectda
una transicion desde un entorno de ejecucion a otro.

En una forma de realizacion, un administrador de descubrimiento de aplicaciones esta situado en un entorno de
ejecucion por defecto. El administrador de descubrimiento de aplicaciones, tal como se describira posteriormente, es
responsable de seleccionar la aplicacién de comunicacién de campo cercano a usar en un nivel de aplicacion de la
pila de protocolos. Aunque el administrador de descubrimiento de aplicaciones podria estar situado en el circuito de
comunicacién de campo cercano, en una forma de realizacién reside en un entorno de ejecucion por defecto.
Cuando un dispositivo externo de comunicacién de campo cercano se sitla dentro de las proximidades de
comunicacién del dispositivo electronico portatil, y se va a efectuar la seleccién de la aplicaciéon en el nivel de
aplicacién, se habilita el administrador de descubrimiento de aplicaciones en el entorno de ejecucion por defecto. A
continuacion, el circuito de comunicacién de campo cercano transmite informacién de control de archivos asociada a
una o mas aplicaciones habilitadas de comunicacién de campo cercano a través del controlador de comunicacion de
campo cercano. La informacion de control de archivos puede incluir una lista de identificadores de aplicacion
asociados a las aplicaciones habilitadas de comunicacién de campo cercano.

A continuacion, el dispositivo externo de comunicacion de campo cercano transmite una orden que identifica un
identificador de aplicacién seleccionado, de entre la lista de identificadores de aplicacion, al circuito de comunicacion
de campo cercano. A continuacion, el administrador de descubrimiento de aplicaciones determina qué aplicacién de
comunicacién de campo cercano deberia seleccionarse a partir del identificador de aplicacién seleccionado. En una
forma de realizacion, el administrador de descubrimiento de aplicaciones lleva a cabo esto accediendo a una tabla
de registro almacenada en el entorno de ejecucion por defecto.
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Una vez que se ha seleccionado la aplicacion de comunicacion de campo cercano, el administrador de
descubrimiento de aplicaciones determina en qué entorno de ejecucion reside. Cuando la aplicacion seleccionada de
comunicacién de campo cercano reside en el entorno de ejecucion por defecto, el administrador de descubrimiento
de aplicaciones puede simplemente accionar la aplicacion. No obstante, cuando la aplicacién de comunicacién de
campo cercano seleccionada reside en otro entorno de ejecucion, el administrador de descubrimiento de
aplicaciones funciona de manera que acciona ese entorno de ejecucién transmitiendo un mensaje de reenvio.

En una forma de realizacion, el administrador de descubrimiento de aplicaciones envia un mensaje de reenvio de
aplicacién a un entorno de ejecucion seleccionado, en correspondencia con la aplicacién seleccionada de
comunicacién de campo cercano. El administrador de descubrimiento de aplicaciones selecciona el entorno de
ejecucion puesto que se corresponde con el identificador de aplicacién seleccionado.

El mensaje de reenvio incluye informacion que permite que el administrador de aplicaciones en el entorno de
ejecucion seleccionado se “ponga a trabajar de inmediato” en la medida en la que no necesita reiniciar el proceso de
descubrimiento. Por ejemplo, el mensaje de reenvio puede incluir un nivel de deteccion de reenvio, en donde el nivel
de deteccidn de reenvio se selecciona del grupo compuesto por un nivel de protocolo, un nivel de anticolisiones, un
nivel de transferencia, y un nivel de aplicaciéon. El mensaje de reenvio puede incluir ademas un indicador de un
estado de una secuencia de deteccion de capa, una respuesta de orden recibida mas recientemente, y un
identificador de dispositivo de comunicacion de campo cercano. Adicionalmente, el mensaje de reenvio se puede
usar para reenviar el estado de la transaccion y otra informacién de control (por ejemplo, el nimero de identificacion
de la sesion) con el fin de mantener sin interrupciones la transacciéon de comunicacién de campo cercano.

Ademas de enviar el mensaje de reenvio, el administrador de descubrimiento de aplicaciones puede controlar
adicionalmente un conmutador de encaminamiento con el fin de garantizar que se encaminan datos entre el circuito
de comunicacion de campo cercano y el entorno de ejecucion seleccionado. Este y otros métodos, asi como
estructuras de hardware asociadas a formas de realizacion de la invencién, se explicaran méas detalladamente en
referencia a las figuras posteriores.

Formas de realizaciéon de la invencién incluyen también un administrador de descubrimiento de protocolos que se
ejecuta en un controlador de circuitos de comunicacion de campo cercano. El administrador de descubrimiento de
protocolos también dispone de capacidad de seleccidn, aunque sus algoritmos de toma de seleccion funcionan en
los niveles de conmutador de modo, de deteccion de colisiones, y de protocolo de la pila. Cuando se efectia una
seleccién en estos niveles, el administrador de descubrimiento de protocolos realiza la seleccién, habilita el entorno
de ejecucion correcto, y configura el conmutador para el encaminamiento de datos.

Volviendo a continuacién a la figura 1, en la misma se ilustra una forma de realizacion de un dispositivo electronico
portatil 100 que dispone de capacidad de comunicaciéon de campo cercano de acuerdo con formas de realizaciéon de
la invencién. Especificamente, el dispositivo electrénico portatil 100 incluye un circuito de comunicacion de campo
cercano 101 que tiene un controlador de circuitos de comunicacion de campo cercano 102 acoplado al mismo. El
controlador de circuitos de comunicacion de campo cercano 102 emula una interfaz de comunicacién de campo
cercano individual, de tal modo que el dispositivo electrénico portatil 100 se puede comunicar inalambricamente con
una variedad de dispositivos de comunicacion de campo cercano que utilizan varias tecnologias y protocolos de
comunicacién de campo cercano. Los dispositivos ejemplificativos de comunicacion de campo cercano incluyen un
terminal de pago 103, un terminal de tiques de transporte 104, un cartel inteligente 105, y una etiqueta de RFID 106.

El circuito de comunicacién de campo cercano 101 puede incluir, en calidad de antena, una bobina de comunicacién
que esté configurada para la comunicacion de campo cercano a una frecuencia de comunicacién particular. La
expresion “de campo cercano” tal como se usa en la presente se refiere en general a una distancia menor que
aproximadamente un metro o un valor parecido. La bobina de comunicacién se comunica por medio de un campo
magnético que emana desde la bobina de comunicacion cuando se aplica una corriente a la bobina. Un oscilador de
comunicacién aplica una forma de onda de corriente a la bobina. El controlador de circuitos de comunicacion de
campo cercano puede modular ademas la corriente resultante para transmitir y recibir datos.

El controlador de circuitos de comunicacién de campo cercano 102 puede ser un microprocesador que ejecute
codigo embebido, un circuito integrado de transceptor, un circuito integrado de aplicacién especifica, un dispositivo
de RFID, o un dispositivo equivalente. El controlador de circuitos de comunicacion de campo cercano 102 funciona
de manera que facilita la comunicacion de datos con otros dispositivos de comunicacion de campo cercano
transmitiendo datos en forma de radiofrecuencia. Se puede hacer referencia a la normativa publicamente disponible
en www.ecma-international.org/publications/files/ECMA-ST/Ecma-340.pdf, para obtener méas detalles. En los casos
en los que la comunicacion de campo cercano es una comunicacién de RFID, por ejemplo, esta frecuencia puede
ser aproximadamente 13,56 MHz tal como dictaminan normativas de RFID reconocidas.

Dentro de mudltiples entornos de ejecucién se almacenan aplicaciones de comunicacion de campo cercano con
capacidad de ejecutarse dentro del dispositivo electronico portatii 100. Cada entorno de ejecucion incluye un
administrador de aplicaciones con capacidad de ejecutar las aplicaciones dispuestas en el mismo. Un entorno de
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ejecucion se selecciona como entorno de ejecucion “por defecto” y el mismo incluye el administrador de
descubrimiento de aplicaciones.

Volviendo a continuacion a la figura 2, en la misma se ilustra un diagrama de bloques esquematico y ejemplificativo
de los elementos de comunicacién de campo cercano del dispositivo electronico portatil (100) de la figura 1. Con
fines descriptivos, el dispositivo electrénico portatil 100 descrito en la presente sera el correspondiente a un teléfono
moévil, debido a su predominancia. Aunque en la presente, como forma de realizacién ilustrativa con fines
descriptivos, se usara un teléfono movil, resultara evidente para aquellos con conocimientos habituales en la materia
que disfruten del beneficio de esta exposicion, que la invencion no se limita al mismo. El administrador de
descubrimiento de aplicaciones, el administrador de descubrimiento de protocolos y el método y los aparatos
asociados descritos en la presente también se pueden implementar en otros dispositivos electrénicos portatiles,
incluyendo asistentes personales digitales, buscapersonas, ordenadores portatiles, y otros.

En una forma de realizacion, el dispositivo electronico portatil 100 incluye un transceptor 202 para su comunicacién
con redes de area extensa y un procesador 204 para ejecutar las operaciones del dispositivo electronico portatil 100.
Se pueden incluir otros componentes normalizados, tales como un conversor analdgico a digital (A/D) 206, un
decodificador de entrada 208, una memoria 212, un controlador de visualizaciéon 214, y un conversor digital a
analégico (D/A) 218. Cada componente esta acoplado conjuntamente a través de un bus de sefal digital 220.

El médulo de transceptor 202 esta acoplado a una antena 242. En los casos en los que el dispositivo electrénico
portétil 100 es un dispositivo de comunicacién tal como un teléfono mévil, entre la antena 242 y el transceptor 202
pasan sefales portadoras que son moduladas por datos, por ejemplo, sefiales codificadas digitalmente para
controlar el MFT o audio de voz codificado digitalmente.

El dispositivo de entrada 210 esta acoplado al decodificador de entrada 208. El decodificador de entrada 208 sirve
para identificar teclas pulsadas, por ejemplo, y proporcionar informacién que identifique cada tecla pulsada al
procesador 204. El controlador de visualizacion 214 esta acoplado a un dispositivo de visualizaciéon 226.

El D/A 218 esta acoplado, a través de un amplificador de audio 232, a un altavoz 234. El D/A 218 convierte sefiales
decodificadas de audio digital a analégico y controla el altavoz 234. El amplificador de audio 232 puede comprender
una pluralidad de amplificadores, controlando cada uno de ellos un altavoz independiente.

La memoria 212 se usa también para almacenar programas que controlan aspectos del funcionamiento del
dispositivo electronico portatil 100. La memoria 212 es una forma de soporte legible por ordenador.

El transceptor 202, el procesador 204, el A/D 206, el decodificador de entrada 208, la memoria 212, el controlador de
visualizacion 214, el D/A 618, el circuito de comunicacion de campo cercano 216, el amplificador de audio 232, y el
bus de senal digital 620 se materializan en los componentes de circuitos eléctricos e interconexiones a lo largo de
una placa de circuito.

El circuito de comunicacion de campo cercano 216, que se explicara de forma mas detallada posteriormente, esta
configurado para comunicarse inalambricamente con dispositivos externos de comunicaciéon de campo cercano.
Cuando resulte apropiado, el dispositivo electrénico portatil 100 incluira aplicaciones de comunicacion de campo
cercano, tales como tarjetas virtuales, un lector de dispositivos inteligentes, y otros, que resulten adecuados para ser
usados con el circuito de comunicacion de campo cercano 216. Estas aplicaciones de comunicacién de campo
cercano se almacenan, en una forma de realizacién, en uno de varios entornos de ejecucion 217. Uno de estos
entornos de ejecucion se designa como entorno de ejecucion “por defecto” e incluye el administrador de
descubrimiento de aplicaciones, que es responsable de seleccionar una aplicacién de comunicacién de campo
cercano.

Ademas del administrador de descubrimiento de aplicaciones dispuesto en el entorno de ejecucion por defecto, un
segundo dispositivo de seleccién de aplicaciones funciona en el controlador de circuitos de comunicacién de campo
cercano del circuito de comunicacién de campo cercano 216. Esta estructura “dual” de administradores de seleccién
facilita la gestion de operaciones de descubrimiento sensibles al tiempo. En una forma de realizacion, el
administrador de descubrimiento de aplicaciones se usa para la seleccion de aplicaciones en el nivel de aplicacion,
mientras que el segundo dispositivo de seleccion de aplicaciones se usa para la seleccion en los niveles de RF o de
protocolo.

Para ilustrar este sistema de selecciébn de modo dual, considérese que el proceso de selecciéon se realiza
generalmente en los niveles de la pila de protocolos. Las selecciones de aplicaciones criticas en cuanto al tiempo se
producen en general en los niveles de protocolo mayormente, tales como el nivel de actividad del conmutador de
modo y el nivel de deteccion de colisiones debido a los requisitos de las normativas del protocolo RFID/NFC (segun
se establece en la 1SO14443 y la 1ISO18092). A titulo de ejemplo, con una tecnologia de comunicacién de campo
cercano, el tiempo de respuesta que aparece durante el proceso de eleccion para la orden de respuesta desde un
objetivo no puede superar entre 80 y 150 microsegundos. Para otras aplicaciones de comunicacion de campo
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cercano, las 6rdenes de protocolo tales como las correspondientes que se producen en el nivel de deteccién de
colisiones pueden presentar en general retardos de tiempo no mayores que entre 4 y 5 milisegundos.

Otros niveles superiores de seleccion, que se pueden basar en 6rdenes APDU o privativas, presentan requisitos de
temporizacion menos rigurosos. Como tal, el proceso correspondiente de seleccion de aplicaciones es menos
sensible al tiempo. Las aplicaciones de NFC o RFID que se ejecutan en la parte superior de protocolos, por ejemplo,
son menos sensibles al tiempo en la medida en la que los retardos de tiempo se pueden medir por decenas de
milisegundos 0 mas.

Para dar acomodo a la seleccion de aplicaciones, al controlador de circuitos de comunicacién de campo cercano se
le asigna la tarea de seleccién de protocolos en el nivel RF. El administrador de descubrimiento de aplicaciones que
se ejecuta en el entorno de ejecucién por defecto es responsable de la seleccion de aplicaciones en el nivel de
aplicacién. Como tal, el proceso de descubrimiento se “divide” entre estos dos médulos.

Volviendo a continuacion a la figura 3, en la misma se ilustra una forma de realizacion de un circuito de
comunicacién de campo cercano 216 y de entornos de ejecucion correspondientes de acuerdo con la invencion. Un
controlador de circuitos de comunicacion de campo cercano 301, el cual puede ser un microprocesador, un circuito
integrado de aplicacién especifica, u otro dispositivo similar, est4 configurado para facilitar la comunicacién de
campo cercano con dispositivos externos de comunicacidon de campo cercano. El controlador de circuitos de
comunicacién de campo cercano 301 esta acoplado a una antena de circuito de comunicacion de campo cercano
302, la cual se puede materializar en una bobina dispuesta en una placa de circuito impreso u otro sustrato. A través
de la antena de circuito de comunicacion de campo cercano 302 se transmiten y reciben sefales de comunicacion
303. El controlador de circuitos de comunicacion de campo cercano 301 se comunica por medio de un transceptor
de comunicacion de campo cercano.

El controlador de circuitos de comunicacion de campo cercano 301 facilita la comunicacion de datos usada en las
transacciones de comunicacion de campo cercano con aplicaciones de comunicacion de campo cercano que residen
en los diversos entornos de ejecucion 217. Dispositivos de memoria, tarjetas SIM, tarjetas de memoria, dispositivos
integrados, y similares, pueden ser, cada uno de ellos, un entorno de ejecucion. Cada entorno de ejecucion puede
tener mdltiples aplicaciones de comunicacién de campo cercano almacenadas en el mismo. Cuando se confia en el
entorno de ejecucion, se hace referencia al mismo como “elemento seguro”.

En la figura 3, se muestran cuatro entornos de ejecucion 304, 305, 306, 307. Resultara evidente para aquellos con
conocimientos habituales en la materia que disfruten del beneficio de esta exposicién que, con formas de realizacion
de la presente invencion, se puede usar un ndmero o tipo cualquiera de entornos de ejecucion. Los entornos de
ejecucion 304, 305, 306, 307 tienen almacenada en los mismos una pluralidad de aplicaciones de comunicacion de
campo cercano 308, 309, 310, 311, que se pueden hacer funcionar cada una de ellas con el controlador de circuitos
de comunicacién de campo cercano 301. En la forma de realizacion ejemplificativa de la figura 3, el entorno de
ejecucion 304 incluye un conjunto de aplicaciones de comunicacion de campo cercano 308, mientras que el entorno
de ejecucion 305 tiene otro conjunto de aplicaciones de comunicacién de campo cercano 309. El entorno de
ejecucion 306 incluye otro conjunto de aplicaciones de comunicacién de campo cercano 310, exactamente igual que
el entorno de ejecucién 307 dispone de otro conjunto de aplicaciones de comunicacion de campo cercano 311. El
entorno de ejecucion 307 se designa como el entorno de ejecucién por defecto.

Cada entorno de ejecucion 304, 305, 306, 307 incluye también un administrador de aplicaciones 312, 313, 314, 315.
El administrador de aplicaciones 312, 313, 314, 315 esta configurado para comunicarse con las aplicaciones de
comunicacién de campo cercano almacenadas en su entorno de ejecucion, y para recibir mensajes de reenvio
desde el administrador de descubrimiento de aplicaciones 316. Cada administrador de aplicaciones 312, 313, 314,
315 tiene ademas las siguientes funciones: en primer lugar, es responsable de interpretar 6rdenes recibidas,
incluyendo 6rdenes de usuario recibidas desde una interfaz de usuario. A continuacién, cada administrador de
aplicaciones 312, 313, 314, 315 es responsable de mantener un registro correspondiente de las diversas
aplicaciones de comunicacion de campo cercano almacenadas en su entorno de ejecucioén. El registro es una parte
de la base de datos del administrador de aplicaciones, e incluye los parametros de identificacion de cada aplicacion
de comunicacion de campo cercano en su entorno de ejecucion. Los ejemplos de parametros de identificacion
incluyen un numero de identificacién de aplicacion, UID, PUPI, AID, SAK, ATQB_DAT, ATQA, y otros. El registro
también puede incluir cualesquiera parametros requeridos del protocolo de comunicacién de campo cercano.
También puede incluir datos de aplicacion o identificadores de la familia de la aplicacion, para aplicaciones de tipo
ISO 1444-3B. Los identificadores de cada aplicacion se pueden almacenar como una tabla completa dentro del
registro.

Obsérvese que, puesto que en algunas ocasiones un usuario puede seleccionar intencionadamente una de las
aplicaciones de comunicacién de campo cercano, cada administrador de aplicaciones 312, 313, 314, 315 esta
configurado ademas para habilitar una aplicacién seleccionada de comunicacion de campo cercano basandose en
una entrada recibida desde la interfaz de usuario, dirigida hacia su entorno de ejecucion. Cada administrador de
aplicaciones 312, 313, 314, 315 puede lanzar dichas aplicaciones cuando sean seleccionadas por el usuario. Cada
administrador de aplicaciones 312, 313, 314, 315 puede deshabilitar ademas sus aplicaciones de comunicacién de
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campo cercano cuando el usuario le ordene hacerlo.

No obstante, una de las caracteristicas de formas de realizacién de la presente invencion es que el usuario no
necesita tropezarse con menuds y 6rdenes para seleccionar una aplicacién de comunicacion de campo cercano, ya
que esto puede ser realizado por el administrador de descubrimiento de aplicaciones 316 6 el administrador de
descubrimiento de protocolos 319, en funcién del nivel de descubrimiento. Cuando el administrador de
descubrimiento de protocolos 319 seleccione una aplicacion, puede configurar el conmutador de encaminamientos
219 para encaminar datos al entorno de ejecucion apropiado y puede lanzar la aplicacién seleccionada. Esto se
produce tipicamente cuando se requiera Uunicamente el nivel de protocolo de identificacién. Cuando se requieran
otros niveles, el administrador de descubrimiento de protocolos 319 selecciona y encamina datos hacia el entorno de
ejecucion por defecto que contiene el administrador de descubrimiento de aplicaciones 316. El administrador de
descubrimiento de aplicaciones 316, al producirse la seleccién de una aplicacién, puede o bien lanzar la aplicacion o
bien reenviar un mensaje al entorno de ejecucién apropiado, para una ejecucién posterior segun requiera la
aplicacién seleccionada.

El administrador de descubrimiento de aplicaciones 316 reside en uno de los entornos de ejecucién 307. Este
entorno de ejecucién 307 se indica como entorno de ejecucion por defecto. El administrador de descubrimiento de
aplicaciones 316 esta configurado para seleccionar una aplicaciéon de comunicacién de campo cercano en el nivel de
aplicacién (en oposicion al nivel de tecnologia de campo cercano, el nivel de deteccion de colisiones, o el nivel de
protocolo, que son gestionados por el administrador de descubrimiento de protocolos 319).

El entorno de ejecucién por defecto incluye no solamente el administrador de descubrimiento de aplicaciones 316,
sino también una tabla de registro correspondiente 317. La tabla de registro 317 incluye una lista de todas las
aplicaciones de comunicacion de campo cercano que requieren un nivel de seleccién de aplicacion. Por ejemplo, la
tabla de registro 317 puede contener los identificadores de aplicacién, incluyendo numeros de identificacion de
aplicacién, nameros de identificacién de elemento correspondientes a otros entornos de ejecucién, y otros. El
administrador de descubrimiento de aplicaciones 316, por medio de su médulo de mensajeria 318, puede usar los
numeros de identificacién de elementos para reenviar mensajes a otros entornos de ejecucion. En una forma de
realizacién, la tabla de registro 317 incluye por lo menos un identificador de aplicacién de comunicacion de campo
cercano asociado a cada una de la pluralidad de aplicaciones de campo cercano, y un identificador de elemento que
esta asociado a entornos de ejecucién donde residen aplicaciones, que no son el entorno de ejecucion por defecto
307.

A través de su modulo de reenvio de mensajes 318, el administrador de descubrimiento de aplicaciones 316 tiene la
capacidad de enviar mensajes de reenvio a entornos de ejecucion que no sean el entorno de ejecucién por defecto
307. El médulo de reenvio de mensajes 318 esta configurado para transmitir mensajes de descubrimiento de
aplicaciones desde el entorno de ejecucion por defecto 307 a otros entornos de ejecucion 304, 305, 306. Estos
mensajes se reenvian por medio del controlador de circuitos de comunicacién de campo cercano 301. En una forma
de realizacién, el mensaje de reenvio incluye un identificador del entorno de ejecucion receptor. Este entorno de
ejecucion sera el entorno en el cual reside la aplicacion seleccionada de comunicacién de campo cercano. El
mensaje de reenvio también puede contener el estado de descubrimiento de la aplicacién, incluyendo qué
aplicaciones se han probado, en qué niveles de la pila de protocolos, y otros.

Como ejemplo ilustrativo, en una forma de realizacion, el administrador de descubrimiento de aplicaciones 316 esta
configurado para poder enviar mensajes desde el entorno de ejecucion por defecto a otro entorno de ejecucion o
elemento seguro por medio del circuito de control de comunicacién de campo cercano. Un ejemplo de un mensaje
de este tipo incluiria un identificador fisico del otro entorno de ejecucion en el cual reside una aplicaciéon o
miniaplicacion particular. Este identificador fisico se puede usar para reenviar la ejecucion del protocolo de
transaccion al otro entorno de ejecucién o elemento seguro.

Una vez que este mensaje se ha encaminado, el administrador de descubrimiento de aplicaciones 316 ¢ el
administrador de descubrimiento de protocolos 319 puede configurar el conmutador para encaminar datos al otro
entorno de ejecucién o elemento seguro basandose en un identificador de elemento recibido en el mensaje y en
identificadores correspondientes en la tabla de registro local. El administrador de descubrimiento de aplicaciones
316 6 el administrador de descubrimiento de protocolos 319 puede inicializar a continuacién el otro entorno de
ejecucion o elemento seguro para ejecutar una miniaplicacion o aplicacion particular de acuerdo con un
procedimiento antes descrito, o de acuerdo con una prioridad de aplicacion preseleccionada tal como podria ser el
caso en el que hubiera un gran tiempo de latencia de inicializacién.

Funcionando en tandem con el administrador de descubrimiento de aplicaciones 316 se encuentra el administrador
de descubrimiento de protocolos 319, el cual, en una forma de realizacién, es software ejecutable que se ejecuta en
el controlador de circuitos de comunicaciéon de campo cercano 301. Ademas del administrador de descubrimiento de
protocolos 319, el controlador de circuitos de comunicacién de campo cercano 301 incluye también acceso al
transceptor de comunicacién de campo cercano 320 y una interfaz al conmutador de encaminamiento 219. El
controlador de circuitos de comunicacion de campo cercano 301 incluye una capacidad para transferir datos a través
del conmutador de encaminamiento 219 a uno de los entornos de ejecucion 304, 305, 306, 307.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2436 117 T3

El administrador de descubrimiento de protocolos 319 esta configurado, en una forma de realizacién, para identificar
una tecnologia de comunicacién de campo cercano asociada a un dispositivo externo de comunicacién de campo
cercano en un nivel de protocolo 323, un nivel de tecnologia de comunicacion de campo cercano 321, y en un nivel
de deteccion de colisiones 322. Dicho de otra manera, el administrador de descubrimiento de protocolos 319 esta
configurado para detectar identificadores de nivel de protocolo asociados al nivel de conmutador de modo 321, al
nivel de deteccion de colisiones 322, y al nivel de activacion de protocolos 323 de la pila de protocolos. El
administrador de descubrimiento de protocolos 319 estd configurado ademas para activar aplicaciones de
comunicacién de campo cercano que no requieren el nivel de descubrimiento de aplicacion, incluyendo las basadas
en el numero UID, el numero PUPI, y otros. El administrador de descubrimiento de protocolos 319 esta configurado
con una capacidad de encaminamiento para configurar también el conmutador de encaminamiento 219.

El administrador de descubrimiento de protocolos 319 incluye ademas un registro de aplicacién 324. El registro de
aplicaciéon 324 es esencialmente una tabla de registro como la tabla de registro 317, excepto que incluye aquellas
aplicaciones de comunicacién de campo cercano que no requieren descubrimiento del nivel de aplicacion.

Tanto el administrador de descubrimiento de aplicaciones 316 como el administrador de descubrimiento de
protocolos 319 estan configurados con una capacidad para transmitir un mensaje de configuracion de conmutacion
al conmutador de encaminamiento 219. El conmutador de encaminamiento 219, el cual se puede hacer funcionar
con el controlador de circuitos de comunicacion de campo cercano 301, estd configurado para encaminar
selectivamente comunicacion de datos entre el controlador de circuitos de comunicacién de campo cercano 301 y el
entorno o entornos de ejecuciéon 304, 305, 306, 307. Como tal, o bien el administrador de descubrimiento de
aplicaciones 316 6 bien el administrador de descubrimiento de protocolos 319 tiene la capacidad de transmitir un
mensaje de configuracién de conmutacion al conmutador de encaminamiento 219 para ordenar al conmutador de
encaminamiento 219 que encamine la comunicacion de datos entre el controlador de circuitos de comunicacion de
campo cercano 301 y un entorno de ejecucidn asociado a una aplicacion seleccionada de comunicacion de campo
cercano. Ademas, el administrador de descubrimiento de protocolos 319 tiene la capacidad de activar varios
elementos seguros, mientras que el administrador de descubrimiento de aplicaciones 316 puede activar otros
elementos seguros.

El proceso de descubrimiento de aplicaciones se aplica a una aplicaciéon o miniaplicacién, que esta asociada a una
aplicacién de comunicacion de campo cercano o una familia de aplicaciones. Cuando el descubrimiento lo lleva a
cabo el administrador de descubrimiento de aplicaciones 316, este descubrimiento del nivel de aplicacién comienza
después de los niveles de protocolo de manera que se pueden intercambiar 6rdenes de nivel de aplicacién entre el
circuito de comunicacion de campo cercano 216 y el dispositivo externo de comunicacion de campo cercano.

Como ejemplo ilustrativo, considérese un descubrimiento llevado a cabo por el administrador de descubrimiento de
aplicaciones 316 sobre la base de un identificador de aplicacion, tal como se expone en la ISO 7816 y la Global
Platform Card Specification, ver. 2.1.1, marzo, 2008, de GlobalPlatform, Inc. La normativa 1SO7816 define los
parametros por defecto para 6rdenes de comunicacion de campo cercano, tales como la orden SELECT APDU. No
obstante, en ciertos sistemas, a la orden de la ISO7816 se le pueden anteponer érdenes o parametros fijados para
la especificacion de la Plataforma Global (Global Platform). Ademas, la especificacion de la Plataforma Global
establece parametros y opciones adicionales para 6rdenes utiles en el proceso de descubrimiento de aplicaciones.
Dicho descubrimiento se puede usar, por ejemplo, para transacciones de pago ejecutadas por comunicacion de
campo cercano. El administrador de descubrimiento de aplicaciones 316, en una forma de realizacion, identifica una
aplicacién seleccionada de comunicacién de campo cercano recibiendo una orden SELECT_APDU de terminal
desde el dispositivo externo de comunicacién de campo cercano. Este dispositivo envia ademas una orden
SELECT_AID con un numero de identificacion de aplicacion. Este nimero de identificacion de aplicacion se
corresponde con el dispositivo externo de comunicacién de campo cercano. A partir de este identificador, el
administrador de descubrimiento de aplicaciones puede seleccionar aplicaciones que soportan ese identificador de
aplicacién en particular.

En otro ejemplo, considérese un descubrimiento llevado a cabo por el administrador de descubrimiento de
aplicaciones 316 sobre la base de un identificador de familia de aplicaciones, segun se expone en la ISO 14443 B.
Dicho identificador de familia se transmite en la orden REQB/WUPB. Esta orden alerta al destinatario sobre qué tipo
de aplicacién se debe inicializar para soportar la transaccion del dispositivo externo de comunicacién de campo
cercano. Ademas, el formato de la solicitud proporciona el identificador de la familia de la aplicacién, asi como datos
CRC_B(AID). CRC_B(AID) es el resultado del céalculo de la CRC_B del AID (segun se define en la ISO/IEC 7816-5)
de una aplicacién en el circuito de control del destinatario, que se corresponde con el identificador de la familia de
aplicacién establecido en la Orden REQB/WUPB. El formato para estos datos puede indicar que el dispositivo
externo de comunicacién de campo cercano contiene multiples aplicaciones de comunicacion de campo cercano.

Asi, el administrador de descubrimiento de aplicaciones 316 puede transmitir multiples érdenes REQB/WUPB vy
recibir multiples respuestas ATQB desde el dispositivo externo de comunicacién de campo cercano hasta que
obtenga un identificador de familia de aplicaciones o CRC_B (AID) coincidente. El administrador de descubrimiento
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de aplicaciones 316, que recibe la respuesta ATQB, puede establecer una serie de intervalos para colisién (hasta
16), transmitiendo una orden SLOT-MARKER.

Cuando el administrador de descubrimiento de aplicaciones 316 selecciona una aplicacion, y la aplicacion reside en
el entorno de ejecucion 307 del administrador de descubrimiento de aplicaciones, el descubrimiento de aplicaciones
puede lanzar esa aplicacion. En los casos en los que la aplicacion resida en otro entorno de ejecucion, el
administrador de descubrimiento de aplicaciones 317 transmitira un mensaje de reenvio desde su médulo de reenvio
de mensajes 318.

Tal como se ha indicado anteriormente, el mensaje de reenvio puede contener el nivel de deteccién de reenvio, el
cual podria ser niveles diferentes al nivel de aplicacion y el sub-nivel interno del nivel de deteccion reenviado, que es
indicativo del nivel de la secuencia de deteccion. El mensaje de reenvio también puede contener la Ultima respuesta
de orden proveniente de un dispositivo externo de comunicaciéon de campo cercano, un numero de identificacion de
dispositivo, tal como el nimero UID o el nimero PUPI, u otra informacién de control. En una forma de realizacion, el
mensaje de reenvio incluye un identificador de elemento correspondiente a un entorno de ejecucion en el cual reside
la aplicacién seleccionada de comunicacién de campo cercano, un estado de descubrimiento de la aplicacion, y un
nivel actual de descubrimiento de la aplicacién.

Cuando el mensaje de reenvio esté asociado a un descubrimiento de un identificador de aplicacién de tipo ISO
7186, el mensaje de reenvio puede incluir el nivel de aplicacién para reenviar (nivel 4), el subnivel (0, lo cual significa
que el nivel 4 se completa con la identificacion del identificador de aplicacion requerido), y el identificador de
aplicacién. (Obsérvese que el identificador de elemento se puede transmitir en un mensaje alternativo al controlador
de circuitos de comunicacién de campo cercano 301 para la configuracién de conmutacion).

En el caso de un descubrimiento de tipo ISO 14443 B, el mensaje de reenvio puede incluir el nivel 2 (deteccion de
colisiones) nivel para reenviar, el subnivel 2 (que significa que el nivel 2 se ha completado Unicamente para la
identificacion de multiples aplicaciones y el nimero PUPI - se usa un Identificador de PICC Seudo-Exclusivo (PUPI)
para diferenciar PICCs durante la anticolisiéon. Este niUmero de 4 bytes puede ser o bien un nimero generado
dinamicamente por la PICC o bien un namero fijo diversificado), el nimero PUPI, el nimero total de intervalos
dedicados a la deteccién de anticolisiones, y la cantidad de intervalos que ya se han tomado.

Ahora que se ha entendido el administrador de descubrimiento de aplicaciones 316, se describird una operacion
ejemplificativa de seleccion de administradores de descubrimiento de protocolos 319. A efectos de este ejemplo,
supdngase que el entorno de ejecucién 304 es un entorno de ejecucién genérico sin una region “segura” en la que
puedan almacenarse aplicaciones privativas y otras aplicaciones. Supdngase también que el entorno de ejecucion
304 contiene solamente aplicaciones de comunicacion de campo cercano que son accesibles por el administrador
de descubrimiento de protocolos 319 (es decir, aquellas aplicaciones que se pueden descubrir en niveles diferentes
al nivel de aplicacién). (Obsérvese que esta es la estructura de comunicacién dibujada en la figura 3 por las flechas
que pasan a través del conmutador 219).

Supdngase a continuacion que el entorno de ejecucion 305 contiene por lo menos una aplicacién de comunicacion
de campo cercano que puede ser activada por el administrador de descubrimiento de protocolos 319, y una
aplicacién que puede ser activada por el administrador de descubrimiento de aplicaciones 316. El entorno de
ejecucion 306 incluye aplicaciones de comunicacién de campo cercano que pueden ser identificadas, seleccionadas,
y activadas por el administrador de descubrimiento de aplicaciones 316, y el entorno de ejecucion 307 es
evidentemente el entorno de ejecucion por defecto que contiene al administrador de descubrimiento de aplicaciones
316. El entorno de ejecucion 307 contiene ademas aplicaciones de comunicacion de campo cercano que pueden ser
identificadas por el administrador de descubrimiento de aplicaciones 316.

Usando estas suposiciones a efectos de este ejemplo, al producirse la solicitud de comunicacion desde un terminal
externo en el modo de emulacién de tarjeta, el administrador de descubrimiento de protocolos 319 transmite
informacién de identificacion de descubrimiento de aplicaciones en los niveles del protocolo. El administrador de
descubrimiento de protocolos 319, tal como se ha descrito anteriormente, tiene la capacidad de seleccién de
aplicaciones de comunicacion de campo cercano basandose en el nivel de deteccion de colisiones. Tiene ademas la
capacidad de configurar el conmutador de encaminamiento 219 para dirigir una comunicaciéon de datos entre la
interfaz del circuito de comunicacion de campo cercano y el entorno de ejecucion de su aplicacion seleccionada de
comunicacién de campo cercano. Este tipo de seleccion se puede usar para aplicaciones que seran identificadas por
nameros UID (1ISO14443A), por un numero PUPI (ISO14443B), u otro ID privativo basandose en el patrén de las
aplicaciones.

Cuando se inicializa el entorno de ejecucion correspondiente a la aplicacion seleccionada de comunicacion de
campo cercano, pueden producirse los siguientes procesos: en primer lugar, en los casos en los que se tarde
relativamente mucho tiempo en inicializar el entorno de ejecucion, el administrador de descubrimiento de protocolos
319 se puede configurar para pre-habilitar el entorno de ejecucién. Seguidamente, en los casos en los que el tiempo
de inicializacién para el entorno de ejecucion sea relativamente corto, el administrador de descubrimiento de
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protocolos 319 puede simplemente enviar una orden de reactivacion a través del conmutador de encaminamiento
configurado 219.

Volviendo a continuaciéon a un proceso de seleccién por parte del administrador de descubrimiento de aplicaciones
316 y el administrador de descubrimiento de protocolos 319, durante el primer nivel de deteccion de colisiones, en
una forma de realizacién, el administrador de descubrimiento de protocolos 319 recibe una orden RATS desde un
dispositivo externo de comunicacién de campo cercano. Esta orden notifica al circuito de comunicacion de campo
cercano 216 que se ha detectado un dispositivo externo, y que el dispositivo cumple con la normativa ISO14443.

A continuacidn, el administrador de descubrimiento de protocolos 319 llama al entorno de ejecucion por defecto 307
para activar el administrador de descubrimiento de protocolos 319. Esto inicia el administrador de descubrimiento de
aplicaciones 316 que comienza el proceso de descubrimiento de aplicaciones. Por lo tanto, el administrador de
descubrimiento de protocolos configura el conmutador de encaminamiento 219 para dirigir datos hacia el entorno de
ejecucion por defecto 307.

Para facilitar mas el proceso de seleccion, se pueden completar las siguientes operaciones opcionales: en primer
lugar, el entorno de ejecucion por defecto 307 se puede pre-habilitar antes de cualquier transaccién de comunicacion
de campo cercano en los casos en los que la habilitacién del entorno de ejecucion por defecto 307 sea relativamente
lenta. Alternativamente, el administrador de descubrimiento de protocolos 319 puede enviar una orden de
reactivacion a través del conmutador de encaminamiento configurado 219 al entorno de ejecucién por defecto 307
en los casos en los que se requiera un tiempo de activacion relativamente corto.

Volviendo a continuacién a la figura 4, en la misma se ilustra un método 400 adecuado para la codificacién como
codigo ejecutable, para el controlador de circuitos de comunicacion de campo cercano (301) de acuerdo con la
invencion.

En la etapa 401, el circuito de comunicacion de campo cercano (216) detecta la presencia de un dispositivo externo
de comunicacion de campo cercano. Alternativamente, el usuario puede habilitar la caracteristica de descubrimiento
de aplicaciones o el circuito de comunicacion de campo cercano proactivamente. Esta deteccion/activacion permite
que el circuito de comunicaciéon de campo cercano (216) comience la comunicacion con el dispositivo externo de
comunicacién de campo cercano.

En la etapa 402, el circuito de comunicacién de campo cercano (216) recibe una orden SENS_REQ desde el
dispositivo externo de comunicacion de campo cercano. A partir de esta comunicacion, el controlador de circuitos de
comunicacién de campo cercano (301), a través de su administrador de descubrimiento de protocolos (319),
identifica una tecnologia de comunicacion de campo cercano en un nivel de protocolo, un nivel de tecnologia y un
nivel de anticolisiones en la etapa 403. En una forma de realizacién, el controlador de circuitos de comunicacion de
campo cercano (301) tiene la capacidad de comunicarse con una amplia variedad de tecnologias y dispositivos de
comunicacién de campo cercano. El controlador de circuitos de comunicacion de campo cercano (301) logra esto
mediante la emulacion de una interfaz individual de circuito de comunicacién de campo cercano cuando se comunica
con dispositivos remotos de comunicacion de campo cercano. El controlador de circuitos de comunicacién de campo
cercano (301) que funciona en concordancia con el administrador de descubrimiento de protocolos (319) en los
diversos niveles (321, 322, 323) de la pila de protocolos, identifica la tecnologia de comunicacién de campo cercano.

En la etapa 404, el administrador de descubrimiento de protocolos (319) accede a su registro para determinar si
existen parametros de aplicaciones habilitadas que se corresponden con la tecnologia de comunicacion de campo
cercano. En los casos en los que se soporten los parametros, segun se determine en la decisién 405, el proceso se
desplaza a la etapa 407. En los casos en los que no haya parametros correspondientes a la tecnologia de
comunicacién de campo cercano, lo cual es indicativo del hecho de que no existen aplicaciones compatibles de
comunicacién de campo cercano, el proceso finaliza en la etapa 406. El proceso de finalizacion puede incluir la
transmisién de una respuesta de fallo.

En la etapa 407, el circuito de comunicacion de campo cercano (216) transmite una respuesta al dispositivo externo
de comunicaciéon de campo cercano. Esta respuesta puede incluir una lista de aplicaciones habilitadas que se
corresponden con la tecnologia de comunicacién de campo cercano. Alternativamente, esta comunicacién puede
incluir una aplicacién seleccionada de comunicacién de campo cercano.

En la decision 408, el circuito de comunicacién de campo cercano detecta un acontecimiento de activacion. Dicho
acontecimiento de activacion puede incluir un mensaje de confirmacion que se reciba desde el dispositivo externo de
comunicacién de campo cercano. Por ejemplo, en los casos en los que la respuesta enviada en la etapa 407 indique
una seleccion de aplicaciones de comunicacién de campo cercano potencialmente compatibles, el dispositivo
externo de comunicaciéon de campo cercano puede responder con una seleccién particular, lo cual constituiria un
acontecimiento de activacién.

En los casos en los que en la decision 408 no se detecte ningin acontecimiento de activacién, el proceso de
identificacion y seleccion continda en el siguiente nivel. Por ejemplo, aunque el proceso de identificacion y seleccion
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se puede haber producido inicialmente en el nivel de modo de conmutacidn, se puede repetir en el nivel de
deteccion de colisiones, y asi sucesivamente. En el caso en el que se hayan procesado todos los niveles y no se
haya producido ningin acontecimiento de activacion, segin se detecte en la decision 414, el circuito de
comunicacién de campo cercano (216) devuelve una respuesta fallida al dispositivo externo en la etapa 413.

En la etapa 409, en los casos en los que se ha producido un acontecimiento de activacion, el controlador de circuitos
de comunicacion de campo cercano (301) selecciona y habilita el entorno de ejecucion en el cual reside la aplicacion
seleccionada de comunicacién de campo cercano. El entorno de ejecucion seleccionado tiene almacenados en el
mismo un administrador de descubrimiento de aplicaciones (316) y una tabla de registro (318).

En la etapa 411, el circuito de comunicacién de campo cercano (216), que funciona en combinacién con el
administrador de descubrimiento de protocolos (319), configura el conmutador de encaminamiento (219) para la
comunicacién con el entorno de ejecucion seleccionado. En la etapa 411, se lanza la aplicacion seleccionada de
comunicacién de campo cercano. Mientras la transaccion de la aplicacién seleccionada de comunicacién de campo
cercano se esta procesando, se encaminan datos a la aplicacién seleccionada de comunicacién de campo cercano y
su entorno de ejecucioén en la etapa 412.

Obsérvese que la etapa 411 de lanzamiento se puede dividir entre el proceso de descubrimiento de aplicaciones y el
entorno de ejecucion en el cual reside la aplicacion seleccionada de comunicacion de campo cercano. Esta division
puede depender del tipo de aplicacion, las preferencias de disefio en la asignacién de aplicaciones en todos los
entornos de ejecucion, la division de implementacion especifica de la pila de aplicaciones de comunicacion de
campo cercano, y otros. Cada aplicacién en cada entorno de ejecucion se puede basar en el procesado de todos los
niveles de protocolo en el controlador de circuitos de comunicacién de campo cercano. La ejecucion de la aplicacion
dentro de cada entorno de ejecucion se puede iniciar, por ejemplo, después del nivel de conmutacion de modo
desde los tres siguientes niveles superiores. Como tal, el nivel de conmutacion de modo de la ejecucion se puede
dividir en el mecanismo de descubrimiento de aplicaciones (por ejemplo, el administrador de descubrimiento de
protocolos o el administrador de descubrimiento de aplicaciones), mientras que los niveles superiores de ejecucion
se pueden dividir en el entorno de ejecucion.

La bandera de encaminamiento del registro se puede usar para determinar esta division de ejecucion. Por ejemplo,
en los casos en los que la bandera de encaminamiento esta en un estado verdadero, que se corresponde con un
parametro particular del proceso de seleccion del nivel de aplicacion, esta puede sefalizar al mddulo de
descubrimiento de aplicaciones que encamine datos hacia el entorno de ejecucion en el que se asigna la division
restante del proceso de ejecucion.

Volviendo a continuacién a la figura 5, en la misma se ilustra un método 500 adecuado para la codificacién como
codigo ejecutable, para la funcionalidad del administrador de descubrimiento de aplicaciones (316). El método de la
figura 5 se produce cuando el proceso de seleccién va a tener lugar en el nivel de aplicacion, tal como se indica en
501. Ademas, el método 500 de la figura 5 presupone que el administrador de descubrimiento de protocolos (319) ha
identificado un protocolo de aplicacion requerido, tal como se indica en 502. Tal como se ha mencionado
anteriormente, el administrador de descubrimiento de protocolos (319) puede identificar la aplicacion requerida como
una de la familia de aplicaciones basandose en identificaciones de familia (orden RATS para 1ISO14443 tipo A y AFI,
nuameros CID para ISO14443B, por ejemplo). En este caso, el administrador de descubrimiento de protocolos (319)
ha seleccionado el entorno de ejecucién por defecto con el administrador de descubrimiento de aplicaciones
dispuesto en el mismo, y configura el conmutador y encamina datos al entorno de ejecucién por defecto con el
administrador de descubrimiento de aplicaciones (316).

En la etapa 503, el administrador de descubrimiento de aplicaciones (316), que funciona en el entorno de ejecucion
por defecto, recibe una comunicacion desde el dispositivo externo de comunicacion de campo cercano. Esta
comunicacién puede incluir, en una forma de realizacion, una orden SELECT_APDU.

En la etapa 504, el administrador de descubrimiento de aplicaciones (316) remite a la tabla de registro en relacion
con parametros de identificacion correspondientes a la orden SELECT_APDU. Cuando los parametros existan,
segln se determine en la decisién 505, existira una aplicacién compatible de comunicacion de campo cercano.
Cuando los parametros no existan, el administrador de descubrimiento de aplicaciones (316) puede transmitir una
respuesta de fallo al dispositivo externo de comunicaciéon de campo cercano en la etapa 506.

Cuando los parametros compatibles existen, el administrador de descubrimiento de aplicaciones (316) provoca que
el circuito de comunicacion de campo cercano (216) transmita informacion de control de archivos asociada a las
aplicaciones habilitadas de comunicacion de campo cercano a través del controlador de circuitos de comunicacion
de campo cercano (301) en la etapa 507. (Recuérdese que el administrador de descubrimiento de aplicaciones (316)
habilita ciertas aplicaciones, o familias de aplicaciones, cuando el administrador de descubrimiento de protocolos
(319) detecta caracteristicas de una sefal recibida de comunicacién de campo cercano). En una forma de
realizacién, la informacion de control de archivos comprende por lo menos una lista de identificadores de aplicacion
asociados a las aplicaciones habilitadas de comunicacién de campo cercano.
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En la etapa 508, el circuito de comunicaciéon de campo cercano (216) recibe una orden de respuesta desde el
dispositivo externo de comunicacion de campo cercano y la entrega al entorno de ejecucion por defecto (307) y al
administrador de descubrimiento de aplicaciones (316). En una forma de realizacién, la orden de retorno identifica un
identificador de aplicacion seleccionado de entre la lista de identificadores de aplicacién correspondientes a las
aplicaciones habilitadas.

En la etapa 509, el administrador de descubrimiento de aplicaciones (316) determina o selecciona una aplicaciéon de
comunicacién de campo cercano de entre las aplicaciones de campo cercano habilitadas. Tal como se ha descrito
anteriormente, en una forma de realizacién esta seleccion se basa en la tabla de registro (319). Se accede a la
misma para determinar una aplicacion de campo cercano particular basandose en el identificador de aplicacion
hallado en la orden de retorno de la etapa 508. Ademas, también se puede recuperar de la tabla de registro (319) un
identificador de entorno de ejecucion que indique en qué entorno de ejecucion reside la aplicacion seleccionada de
comunicacién de campo cercano.

En la decision 510, el administrador de descubrimiento de aplicaciones (316) determina si la aplicacion de
comunicacién de campo cercano seleccionada reside en su entorno de ejecucién u otro entorno de ejecucion.
Cuando la aplicacion de campo cercano seleccionada reside en su entorno de ejecucion, el administrador de
descubrimiento de aplicaciones (316) tiene la capacidad de lanzar la aplicacion de comunicacién de campo cercano
en la etapa 513.

En la etapa 511, el administrador de descubrimiento de aplicaciones (316) transmite un mensaje de reenvio desde
su médulo de reenvio de mensajes (318) a un administrador de aplicaciones del entorno de ejecucion en el cual
reside la aplicacion seleccionada de campo cercano. En una forma de realizacion, este mensaje se envia desde el
entorno de ejecucién por defecto a otro entorno de ejecucién o elemento seguro por medio del circuito de control de
comunicacién de campo cercano. El mensaje puede incluir un identificador fisico del otro entorno de ejecucién en el
cual reside una aplicacion o miniaplicacion particular. Este identificador fisico se puede usar para reenviar la
ejecucion del protocolo de transaccion al otro entorno de ejecucion o elemento seguro.

Una vez que se ha encaminado este mensaje, el administrador de descubrimiento de aplicaciones 316 puede
configurar el conmutador para encaminar datos al otro entorno de ejecucion o elemento seguro basandose en un
identificador de elemento recibido en el mensaje e identificadores correspondientes en la tabla de registro local en la
etapa 512. A continuacion, el administrador de descubrimiento de aplicaciones 316 puede inicializar el otro entorno
de ejecucion o elemento seguro para ejecutar una miniaplicacion o aplicacion particular de acuerdo con un
procedimiento que se ha descrito anteriormente, o de acuerdo con una prioridad de aplicacién preseleccionada tal
como podria ser el caso en el que exista un tiempo de inicializacion de latencia elevado. El administrador de
descubrimiento de aplicaciones (316) o bien configura directamente el conmutador de encaminamiento (219) o bien
ordena al controlador de circuitos de comunicacion de campo cercano (301) que configure el conmutador de
encaminamiento (219) para encaminar la comunicacién de datos entre el conmutador de circuitos de comunicacién
de campo cercano (301) y el entorno de ejecucion en el que reside la aplicacién seleccionada de comunicacion de
campo cercano. Esta configuracién del conmutador permite el flujo de datos desde el dispositivo externo de
comunicacién de campo cercano al entorno de ejecucién en el que reside la aplicacién de comunicacion de campo
cercano habilitada y lanzada.

Volviendo a continuacién a la figura 6, en la misma se ilustra un diagrama de flujo de encaminamiento
correspondiente a una seleccion de aplicaciéon de comunicacion de campo cercano de acuerdo con formas de
realizacién de la invencion. La figura 6 ilustra un diagrama de flujo de sefal para un ejemplo de funcionamiento. El
siguiente ejemplo describe la seleccion de una miniaplicacién basandose en el nivel de APDU definido por la norma
ISO7816.

En la actividad 601, se habilita el circuito de comunicaciéon de campo cercano (216). Esto puede producirse segun
una variedad de maneras. Por ejemplo, un usuario puede elegir activar la caracteristica de circuito de comunicacion
de campo cercano de su dispositivo mévil mediante la seleccién de un icono en la interfaz de usuario.

En la actividad 602, el controlador de circuitos de comunicaciéon de campo cercano 301 establece la comunicacion
con el dispositivo externo de comunicacion de campo cercano 600. En una forma de realizacién, esto se logra
intercambiando mensajes SENS_RESP. En la actividad 603, se inicializa el conmutador de modo. Obsérvese que
tanto el nivel de actividad del conmutador de modo (321) como el nivel de deteccion de colisiones (322) usan
parametros de identificacién de aplicaciones de comunicacion de campo cercano habilitadas del registro de
aplicaciones (324) durante la inicializacion. En los casos en los que no hay ningun parametro de identificacion
habilitado en el registro de aplicaciones (324) durante el protocolo de procesado, el proceso de comunicacién de
campo cercano finaliza. En los casos en los que se identifica la tecnologia de comunicacién de campo cercano, tal
como tipo A, B, o F, el controlador de circuitos de comunicacion de campo cercano 301 transmite una respuesta de
orden correspondiente a la tecnologia en la actividad 604. Ademas, en el siguiente nivel, que es el nivel de deteccién
de colisiones (322), el controlador de circuitos de comunicacion de campo cercano 301 responde al dispositivo
externo de comunicacién de campo cercano 600 con una identificacién de destino, tal como un destino de tarjeta o
de comunicacién Entre Entidades Pares, un identificador de aplicacion, tal como un PUPI, un nimero de UID, o un

13



10

15

20

25

30

35

40

45

50

55

60

ES 2436 117 T3

identificador de familia para miniaplicaciones basadas en APDU o MAP, y otros.

Como respuesta a una orden SELECT_APDU de terminal del dispositivo externo de comunicacion de campo
cercano (soportada por la normativa ISO7816) transmitida en la actividad 605, un entorno inicializado de ejecucién
por defecto (307), y mas particularmente el administrador de descubrimiento de aplicaciones 316 que se ejecuta en
ese entorno de ejecucion (307), transmite informacion de control de archivos por medio del controlador de circuitos
de comunicacion de campo cercano 301 en la actividad 606. En una forma de realizacion, esta informacién de
control de archivos contiene la lista de numeros de identificacion de aplicacion correspondientes a ciertas
aplicaciones habilitadas de campo cercano dispuestas en los diversos entornos de ejecucion.

A cambio, el dispositivo externo de comunicacion de campo cercano 600 transmite una orden SELECT_APDU de
APDU de la Plataforma Global/ISO7816 en la actividad 607. Esta orden transporta un identificador de aplicacion
(AID) y un identificador de archivo (FID) que identifica de forma exclusiva la aplicacion habilitada que desea
seleccionar. A continuacion, el administrador de descubrimiento de aplicaciones 316 transmite como respuesta
informacién de control de archivos (FCIl). Este identificador proporciona informacion sobre la aplicacion
seleccionada, senalizando asi la seleccion de la aplicacion de comunicacion de campo cercano. Aunque la
respuesta de FCIl a la orden SELECT_APDU contiene informacién correspondiente a la aplicacion seleccionada,
también puede transportar algun AID de otras aplicaciones que el administrador de descubrimiento de aplicaciones
316 tiene la capacidad de gestionar. Al producirse la recepcion del FCI, el dispositivo externo de comunicacion de
campo cercano 600 puede seleccionar otra aplicacion basandose en esta informacién. Cuando esto sea asi, el
mismo emite una orden SELECT_APDU nueva con el AID de la aplicacién alternativa. La respuesta es nuevamente
una FCI. El proceso se puede repetir - en funcién de la configuracion del sistema.

Cuando el dispositivo externo de comunicacion de campo cercano no puede hallar un identificador de aplicacion
aceptable, el administrador de descubrimiento de aplicaciones 316 finalizara la transaccion. Sin embargo, cuando se
seleccione una aplicacion de comunicacion de campo cercano, el administrador de descubrimiento de aplicaciones
316 comprueba su tabla de registro (317) en relacién con la asignacién de la aplicacion en la actividad 608.

Cuando la aplicacién seleccionada de comunicacién de campo cercano reside en el entorno de ejecucion por
defecto (307), el administrador de descubrimiento de aplicaciones 316 lanza la aplicacion. Sin embargo, cuando la
aplicacién seleccionada de comunicacién de campo cercano reside en otro entorno de ejecucién, el administrador de
descubrimiento de aplicaciones 316 transmite un mensaje de reenvio en la actividad 609. La aplicacion seleccionada
de comunicaciéon de campo cercano se lanza y la transaccion se ejecuta en la actividad 610. Por ejemplo, cuando la
transaccién es una transaccion de pago y la aplicacién seleccionada de comunicacién de campo cercano es una
tarjeta de crédito virtual, se produce una transaccién de pago.

En la actividad 611 se puede enviar un mensaje de finalizacién de transaccion cuando se haya completado la
transaccién. Esto notifica a la interfaz de usuario 531 que la transaccién se ha completado y puede desactivar
opcionalmente el circuito de comunicacién de campo cercano (216).

Resumiendo, en el nivel de seleccion de protocolo, el administrador de descubrimiento de protocolos 319 puede
seleccionar la aplicacién de comunicaciéon de campo cercano ya que no se requiere el nivel de descubrimiento
superior (de aplicacién). En tal caso, el administrador de descubrimiento de protocolo 319 puede configurar ademas
el conmutador de encaminamiento 219 para encaminar datos al entorno de ejecucion correcto. No obstante, cuando
se requiere el descubrimiento del nivel de aplicacion, por ejemplo, un descubrimiento basado en el nimero 1UD, el
nimero PUPI, y otros, el administrador de descubrimiento de aplicaciones 316 lleva a cabo el proceso de
descubrimiento. A continuacion, el administrador de descubrimiento de aplicaciones 316 puede lanzar la aplicacion
seleccionada en los casos en los que la aplicacién reside en el entorno de ejecucién por defecto. En caso contrario,
el administrador de descubrimiento de aplicaciones 316 puede transmitir un mensaje al entorno de ejecucion
apropiado.

En la memoria descriptiva anterior, se han descrito formas de realizacion especificas de la presente invencion. No
obstante, aquellos con conocimientos habituales en la materia apreciardn que pueden efectuarse varias
modificaciones y cambios sin desviarse con respecto al alcance de la presente invenciéon seglin se expone en las
siguientes reivindicaciones. Asi, aunque se han ilustrado y descrito formas de realizacién preferidas de la invencién,
es evidente que la invencion no se limita a las mismas. A aquellos expertos en la materia se les ocurriran numerosas
modificaciones, cambios, variaciones, sustituciones, y equivalentes, sin desviarse con respecto al alcance de la
presente invencién segun definen las siguientes reivindicaciones. Por consiguiente, la memoria descriptiva y las
figuras deben considerarse en un sentido ilustrativo y no limitativo, y todas estas modificaciones estan destinadas a
incluirse dentro del alcance de la presente invencion. Los beneficios, ventajas, soluciones a problemas, y cualquier
(cualesquiera) elemento(s) que puedan provocar la aparicion o acentuacion de cualquier beneficio, ventaja, o
solucién, no deben considerarse como caracteristicas o elementos criticos, requeridos, o esenciales de cualquiera o
la totalidad de las reivindicaciones.
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REIVINDICACIONES
1. Dispositivo electrénico portatil (100), que comprende:

un circuito de comunicacién de campo cercano (216) que tiene un controlador de circuitos de comunicacion de
campo cercano (301) que se puede hacer funcionar con el circuito de comunicacién de campo cercano;

una pluralidad de aplicaciones de comunicacién de campo cercano (308 a 311) almacenadas en uno o mas
entornos de ejecucion (304 a 307), que se pueden hacer funcionar, cada una de ellas, con el controlador de
circuitos de comunicacion de campo cercano (301); y

un administrador de descubrimiento de protocolos (319), que se puede hacer funcionar con el controlador de
circuitos de comunicacion de campo cercano (301), configurado para identificar una tecnologia de comunicacion
de campo cercano asociada a un dispositivo externo de comunicacién de campo cercano que lleva a cabo la
deteccion de identificadores de nivel de protocolo en un nivel de activacion de protocolo (323), un nivel de
conmutacion de modo, y un nivel de deteccion de colisiones de la pila de protocolos de comunicacién de campo
cercano, y basandose en la tecnologia de comunicacién de campo cercano identificada:

para dirigir datos al entorno de ejecucién correcto cuando no se requiera la deteccién en un nivel de aplicaciones
para seleccionar una aplicacién de comunicacién de campo cercano, y

para dirigir datos a un entorno de ejecucion por defecto, cuando se requiera la deteccion en un nivel de
aplicaciones;

comprendiendo el entorno de ejecucion por defecto (307) un administrador de descubrimiento de aplicaciones
(316) configurado para seleccionar una de entre la pluralidad de aplicaciones de comunicacion de campo
cercano basandose en un nivel de deteccion por encima del nivel de activacion de protocolos (323), el nivel de
conmutacion de modo, y el nivel de deteccion de colisiones (322).

2. Dispositivo electronico portatil segin la reivindicacién 1, en el que el administrador de descubrimiento de
aplicaciones (316) comprende ademas un moédulo de reenvio de mensajes (318) configurado para transmitir un
mensaje de descubrimiento de aplicaciones desde el entorno de ejecucion por defecto (307) hasta otro de entre
dicho uno o mas entornos de ejecucion (304 a 306).

3. Dispositivo electrdnico portatil segun la reivindicacion 1, en el que el dispositivo electronico portatil (100)
comprende ademas un conmutador de interfaz (219), que se puede hacer funcionar con el controlador de
comunicacién de campo cercano (301), configurado para encaminar selectivamente una comunicacién de datos
entre el controlador de circuitos de comunicaciéon de campo cercano y dicho uno o0 mas entornos de ejecucion.

4. Dispositivo electrénico portatil segun la reivindicacion 3, en el que el administrador de descubrimiento de
aplicaciones (316) y el administrador de descubrimiento de protocolos (319) estan configurados, cada uno de ellos,
con una capacidad para transmitir un mensaje de configuracién de conmutacién al controlador de circuitos de
comunicacién de campo cercano (301) con el fin de ordenar al conmutador de interfaz que encamine la
comunicacién de datos entre el controlador de circuitos de comunicacién de campo cercano y un entorno de
ejecucion asociado con dicha una de entre la pluralidad de aplicaciones de comunicacién de campo cercano.

5. Dispositivo electronico portatil segun la reivindicacion 1, en el que cada uno de entre dicho uno o mas entornos
de ejecucion (304) comprende un administrador de aplicaciones (312) configurado para gestionar la ejecucion de
aplicaciones de comunicacion de campo cercano almacenadas en el mismo, en donde el administrador de
descubrimiento de aplicaciones (316), almacenado en uno de entre dicho uno o mas entornos de ejecucion,
comprende un modulo de reenvio de mensajes configurado para transmitir un mensaje de reenvio de
descubrimiento de aplicaciones al administrador de aplicaciones en por lo menos otro de entre dicho uno o mas
entornos de ejecucion.

6. Dispositivo electronico portatil segin la reivindicacién 5, en el que el administrador de descubrimiento de
aplicaciones (316) comprende ademas una tabla de registro de la pluralidad de aplicaciones de comunicacién de
campo cercano que residen en la pluralidad de entornos de ejecucion, comprendiendo la tabla de registro por lo
menos un identificador de aplicacion de comunicacion de campo cercano asociado a cada una de la pluralidad de
aplicaciones de comunicacién de campo cercano, y por lo menos un identificador de elemento asociado con otro de
entre dicho uno o mas entornos de ejecucion.

7. Dispositivo electrénico portatil segun la reivindicacion 6, en el que el mensaje de reenvio de descubrimiento de

aplicaciones comprende dicho por lo menos un identificador de elemento correspondiente a uno de entre dicho uno
0 mas entornos de ejecucién.
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8. Dispositivo electrénico portatil segun la reivindicacion 7, en el que el mensaje de reenvio de descubrimiento de
aplicaciones comprende ademas un estado del descubrimiento de la aplicacion, y un nivel actual de descubrimiento
de la aplicacién.

9. Dispositivo electronico portéatil segun la reivindicacion 1, en el que, en caso de tener una pluralidad de entornos
de ejecucion, la pluralidad de entornos de ejecuciébn comprende una pluralidad de elementos seguros,
comprendiendo el entorno de ejecucién por defecto uno de entre la pluralidad de elementos seguros, y ademas
estando las aplicaciones de comunicacion de campo cercano que pueden ser descubiertas por el administrador de
descubrimiento de aplicaciones almacenadas en un elemento seguro por defecto.

10. Dispositivo electronico portatil segun la reivindicacion 9, en el que el administrador de descubrimiento de
protocolos (319) esta configurado para activar dicho uno de entre la pluralidad de elementos seguros, mientras que
el administrador de descubrimiento de aplicaciones esta configurado para activar dicho por lo menos otro de la
pluralidad de elementos seguros.

11. Método en un dispositivo electronico portatil con un controlador de comunicacién de campo cercano, para
seleccionar una aplicacion de comunicacion de campo cercano de entre una pluralidad de aplicaciones de
comunicacién de campo cercano almacenadas en uno 0 mas entornos de ejecuciéon, comprendiendo el método las
etapas siguientes:

identificar una tecnologia de comunicacion de campo cercano llevando a cabo la deteccién de un identificador de
nivel de protocolo en un nivel de activacion de protocolos, un nivel de conmutacién de modo, y un nivel de
deteccion de colisiones de una pila de protocolos de comunicacién de campo cercano;

dirigir datos a un entorno de ejecucion por defecto que comprende un administrador de descubrimiento de
aplicaciones configurado para seleccionar aplicaciones de comunicacion de campo cercano basandose en un
nivel de deteccion por encima del nivel de activacion de protocolos, el nivel de conmutacién de modo, y el nivel
de deteccion de colisiones cuando se requiere la deteccién en un nivel de aplicaciones basandose en la
tecnologia identificada de comunicacién de campo cercano;

dirigir datos a un entorno de ejecucion correcto cuando no se requiere la deteccién en un nivel de aplicaciones
basandose en la tecnologia identificada de comunicacion de campo cercano y:

transmitir, a un dispositivo externo de comunicacién de campo cercano, informacién de control de archivos
asociada a aplicaciones habilitadas de comunicacién de campo cercano a través del controlador de
comunicacion de campo cercano, comprendiendo la informacion de control de archivos una lista de
identificadores de aplicacion asociados a las aplicaciones habilitadas de comunicacion de campo cercano;

recibir, desde el dispositivo externo de comunicacién de campo cercano, una orden que identifica un identificador
de aplicacion seleccionada de entre la lista de identificadores de aplicacion;

determinar la aplicacién de comunicacion de campo cercano a partir del identificador de aplicacion seleccionada,
mediante el acceso a una tabla de registro; y

accionar la aplicacién de comunicaciéon de campo cercano; o

enviar un mensaje de reenvio de aplicacion a un entorno de ejecucién seleccionado correspondiente al
identificador de aplicacion seleccionada.

12. Método segun la reivindicacion 11, en el que el mensaje de reenvio de aplicacion comprende por lo menos un
nivel de deteccion de reenvio, siendo el nivel de deteccién de reenvio seleccionado de entre el grupo compuesto por
un nivel de protocolo, un nivel de anticolisiones, un nivel de transferencia, y un nivel de aplicacion.

13. Método segun la reivindicacién 11, que comprende ademas la etapa de ordenar al controlador de circuitos de
comunicacion de campo cercano que configure un conmutador para encaminar una comunicacion de datos entre el
controlador de circuitos de comunicaciéon de campo cercano y el entorno de ejecucion seleccionado.

14. Método segun la reivindicacién 11, en el que la etapa de determinar la aplicacién de comunicacién de campo
cercano se produce en un nivel de aplicacién.

15. Método segln la reivindicacion 11, en el que, en caso de tener una pluralidad de entornos de ejecucién, la
pluralidad de entornos de ejecuciéon comprende una pluralidad de elementos seguros, que comprende ademas la
etapa de remitir a la tabla de registro para determinar un elemento seguro en el cual reside la aplicacién de campo
cercano.
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16. Método segun la reivindicacion 15, que comprende ademas la etapa (512) de dirigir una comunicacion de datos a
través de un conmutador de interfaz desde el entorno de ejecucion por defecto al elemento seguro en el que reside
la aplicacion de campo cercano.

17. Método segun la reivindicacion 16, que comprende ademas la etapa de inicializar el elemento seguro en el que
reside la aplicacién de comunicacién de campo cercano.
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