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DESCRIPCION
Tratamiento de datos biométricos por transformacion

La presente invencion se refiere al tratamiento de datos biométricos y, de manera mas particular, al reconocimiento
de datos biométricos basado en una comparacién de datos biométricos transformados.

Algunos sistemas de control de acceso se basan en un analisis de caracteristicas biométricas de una persona para
determinar, por ejemplo, si esta Ultima tiene permiso para acceder a un lugar protegido. Dicho analisis de
caracteristicas biométricas también se utiliza en determinados sistemas de autentificaciéon o de identificacion que
buscan autentificar o identificar a una persona. Este analisis se basa tradicionalmente en la comparacién de datos
biométricos captados de una persona que esta siendo verificada con unos datos almacenados en una base de
datos.

De este modo, por ejemplo, en el caso de los sistemas de control de accesos, unos datos biométricos que
corresponden a las personas para las cuales esta permitido un acceso se almacenan en una base de datos. Al final
de una etapa de comparacién de datos captados de una persona que esta siendo verificada con unos datos
almacenados, el sistema esta en condiciones de determinar si esta persona forma parte de aquellas para las cuales
esta permitido el acceso.

Los datos biométricos revisten un caracter confidencial muy importante. Como consecuencia, conviene tener el
cuidado de manipularlos protegiendo su confidencialidad, en particular en aras de la proteccion de la vida privada.

Para ello, en el documento US 6 836 554, se prevé transformar estos datos biométricos aplicandoles una funcién de
transformacion irreversible. En estas condiciones, se pueden manipular estos datos biométricos en forma
transformada que no permite recuperar los datos biométricos iniciales. En efecto, la etapa que consiste en comparar
unos datos biométricos almacenados y unos datos biométricos que conciernen a una persona que esta siendo
verificada se lleva a cabo entonces en la base de datos biométricos asi transformados.

Al proceder de este modo, incluso aunque un tercero malintencionado intercepte estos datos biométricos
transformados, no esta en condiciones de deducir de estos los datos biométricos iniciales correspondientes, ya que
la funcién de transformacion que se ha utilizado no es reversible.

En este contexto, el nivel de proteccion de la confidencialidad de estos datos biométricos es mas alto cuanto mas
importante es la deformacién de estos datos biométricos inducida mediante la aplicacion de dicha funcién de
transformacion f.

Sin embargo, conviene sefialar que la comparacion de los datos biométricos transformados se realiza en este
contexto sobre el conjunto de la representacion espacial de estos datos biométricos. Como consecuencia, dicha
comparacion puede suministrar unos resultados erréneos en el caso de que las deformaciones espaciales inducidas
mediante la aplicacion de la funcién de transformacion f sean excesivas. En efecto, en el caso por ejemplo de unos
datos biométricos relativos a un rostro, los algoritmos que buscan determinar si dos imagenes deformadas de un
rostro corresponden al mismo rostro pueden indicar que se trata de dos rostros diferentes, simplemente porque
estas dos imagenes de un rostro han experimentado unas deformaciones excesivas para estos algoritmos de
comparacion.

Ahora bien, en este tipo de sistema biométrico, esta etapa de comparacién es una etapa esencial sobre la que se
basa la fiabilidad de un sistema biométrico.

Por otra parte, en el documento WO 2007/029529 A1 se menciona una comparacion de datos biométricos con el uso
de una palabra de codigo corrector de errores.

La presente invencion pretende mejorar la situacion.

Un primer aspecto de la presente invencién propone un procedimiento de tratamiento de datos biométricos relativos
a una parte biologica de acuerdo con la reivindicacion 1.

Por medio de estas disposiciones, se pueden manipular unos datos biométricos que han experimentado unas
deformaciones importantes, aplicando al mismo tiempo una etapa de comparaciéon que suministra unos resultados
pertinentes. De este modo se puede obtener un alto nivel de proteccion de la confidencialidad de los datos
biométricos manipulados proporcionando al mismo tiempo un sistema de reconocimiento de datos biométricos muy
fiable. En efecto, por una parte, los datos biométricos manipulados se transforman de manera irreversible y, por otra
parte, estos se manipulan para compararlos a nivel de bits en su representacion digital, lo que permite obtener unos
resultados pertinentes de comparacion.

Por otra parte, también se puede sefalar que al proceder de este modo, los resultados de dicha etapa de
comparacion pueden ser mejores cuanto mas importante es la transformacion f aplicada a los datos biométricos
considerados, al contrario que lo que se preconiza en el documento US 6 836 554. En efecto, de acuerdo con este
ultimo documento, la comparacion entre dos imagenes relativas a unos datos biométricos se lleva a cabo de manera
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global en el espacio de acuerdo con las representaciones espaciales de los datos biométricos que hay que
comparar. Por ello, esta comparacion no puede suministrar ningun resultado pertinente en el caso de una
deformaciéon importante. Ahora bien, por otro lado, conviene sefialar que cuanto mas importantes son las
deformaciones, mas alto es el nivel de confidencialidad de los datos. Como consecuencia, en el contexto de lo que
preconiza el documento US 6 836 554, el nivel de confidencialidad que se puede alcanzar es limitado.

En un modo de realizacion de la presente invencion, la comparacion de los datos biométricos transformados se lleva
a cabo a nivel de bits en una representacion digital de los datos biométricos, y por ello esta tolera deformaciones
importantes de los datos. Por otra parte, no solo esta comparacion permite suministrar unos resultados pertinentes
incluso en caso de grandes deformaciones, sino que esta es mas pertinente cuanto mas importantes son las
deformaciones.

Gracias a estas caracteristicas, se esta en condiciones de obtener un nivel mucho mayor de confidencialidad de los
datos biométricos que en la técnica anterior, manteniendo al mismo tiempo un alto nivel de rendimiento también en
la etapa de comparacion.

La transformacién puede ser revocable, es decir que en caso de que se vea comprometida la confidencialidad de los
datos biométricos, se puede generar otra transformacion diferente de la anteriormente utilizada para transformar los
datos biométricos considerados durante este tratamiento para obtener de nuevo un alto nivel de proteccién de la
confidencialidad de los datos biométricos manipulados.

El primer conjunto de datos biométricos se puede capturar de forma ventajosa durante una fase de captacion, que
se lleva a cabo tradicionalmente en los sistemas de biometria. A continuacién, este primer conjunto de datos
biométricos se transforma mediante la aplicacién de al menos una transformacion irreversible. Los datos biométricos
se pueden almacenar en la base de datos en su forma asi transformada para proteger su confidencialidad.

En un modo de realizacion de la presente invencion, se obtiene el primer conjunto de datos biométricos
transformados en forma codificada aplicando una operacion de ‘o exclusiva’ entre el primer conjunto de datos
biométricos transformados y la palabra de cédigo corrector de errores y, en la etapa /c/ se realizan las siguientes
etapas:

/1/ aplicar una operacién de ‘o exclusiva’ entre el segundo conjunto de datos biométricos transformados y el
primer conjunto de datos biométricos transformados en forma codificada; y

/2/ decidir que el segundo conjunto de datos biométricos corresponde al primer conjunto de datos biométricos
si el resultado obtenido al final de la etapa /1/ es igual al resultado de la operacion de ‘o exclusiva’ aplicada
entre la palabra de cddigo corrector de errores y un error cuando un algoritmo de decodificacion asociado a
dicha palabra de codigo corrector de errores esta adaptado para determinar dicho error.

De este modo, cuando un algoritmo de decodificacion asociado al modo de cédigo de error esta en condiciones de
determinar el error, se deduce de esto que los datos biométricos transformados del primer y del segundo conjuntos
se corresponden. Para ello, se puede decidir que el segundo conjunto de datos biométricos corresponde al primer
conjunto de datos biométricos cuando el error presenta un peso inferior a la capacidad de correccién de la palabra
de codigo corrector de errores.

La palabra de cédigo corrector de errores se puede almacenar en una base de datos en forma hash que se obtiene
mediante la aplicaciéon de una funcion de comprobacion aleatoria a dicha palabra de cédigo corrector de errores.

Tras haber realizado un algoritmo de decodificaciéon asociado a la palabra de codigo de error, se puede determinar el
error. A continuacién, se esta entonces en condiciones de retirar el error determinado de este modo, de verificar la
palabra de cédigo corrector de errores en forma hash.

Antes de la etapa /a/, se puede prever una fase de captacion durante la cual, por una parte, se captura el primer
conjunto de datos biométricos y, por otra parte, se genera de manera aleatoria la palabra de codigo corrector de
errores.

De este modo, el primer conjunto de datos biométricos transformados se puede almacenar en una base de datos en
forma codificada que se obtiene al aplicar una operacion de ‘o exclusiva’ entre el primer conjunto de datos
biométricos transformados y la palabra de cédigo corrector de errores.

En el contexto de la presente invencién, conviene entender los términos ‘transformacion irreversible’ en su sentido
mas general, es decir que a partir de los datos biométricos transformados obtenidos mediante la aplicacién de dicha
transformacion, no se pueden recuperar los datos biométricos iniciales.

De este modo, se puede prever que la transformacion es irreversible porque esta presenta de forma intrinseca unas
caracteristicas de irreversibilidad, o incluso, simplemente porque se mantiene secreta.

De acuerdo con la invencion, el primer y el segundo conjuntos de datos biométricos corresponden a unos datos
biométricos extraidos a partir de unos datos biométricos transformados obtenidos mediante la aplicacién de otra
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transformacion irreversible sobre los datos biométricos captados en la parte bioldgica.

Un segundo aspecto de la presente invenciéon propone un sistema de tratamiento de datos biométricos adaptado
para aplicar un procedimiento de tratamiento de datos biométricos de acuerdo con el primer aspecto de la presente
invencion.

Se mostraran otros aspectos, objetivos y ventajas de la invencion con lectura de la descripcion de uno de sus modos
de realizacion.

También se entendera mejor la invencion por medio de los dibujos, en los que:

- lafigura 1 ilustra las principales etapas realizadas de acuerdo con un modo de realizacion de la presente
invencion; y

- lafigura 2 ilustra un sistema de tratamiento de datos biométricos de acuerdo con un modo de realizaciéon de
la presente invencion.

La figura 1 ilustra las principales etapas de un modo de realizacion de la presente invencion.

Se almacenan los datos biométricos de referencia, por ejemplo, en una base de datos para utilizarlos como
referencia en la etapa de comparacion y decidir si los datos biométricos que se estan verificando corresponden a
estos datos biométricos de referencia o no.

Con el fin de aumentar el nivel de proteccién de la confidencialidad de los datos biométricos, se prevé que estos
datos biométricos de referencia se almacenen en forma transformada que no permita recuperar los datos
biométricos de referencia iniciales. De este modo, se pueden captar unos datos biométricos relativos a una parte
biolégica de una persona como primer conjunto de datos biométricos de referencia. A continuacion, se aplica
entonces una funcion de transformacion f no reversible a este primer conjunto de datos biométricos de referencia
para obtener un primer conjunto de datos biométricos transformados que se almacena en una base de datos
accesible mediante una unidad de decisién encargada de decidir si los datos biométricos captados se corresponden
con los datos biométricos de referencia.

Se prevé, por lo tanto, en este caso manipular los datos biométricos de referencia en forma transformada.

En una etapa 11, se dispone del primer conjunto de datos biométricos transformados, por ejemplo por medio del
acceso a una base de datos.

En una etapa 12, se obtiene un segundo conjunto de datos biométricos transformados. Para ello, se puede prever
captar un segundo conjunto de datos biométricos y a continuacion aplicarle una transformacion f para obtener este
segundo conjunto de datos biométricos transformados.

De acuerdo con la presente invencion, la etapa de captura de los datos biométricos de referencia comprende una
extraccion de datos biométricos mas especificos a partir de los datos biométricos captados. De este modo, por
ejemplo, cuando los datos biométricos considerados se corresponden con unas huellas, se puede prever extraer de
estas los datos relativos a los puntos caracteristicos.

En esta etapa de captura que comprende dicha extraccién, se prevé aplicar la transformacion antes de esta
extraccion, es decir a los datos biométricos captados, y tras esta extraccion, es decir en el caso de las huellas, por
ejemplo, a los datos relativos a los puntos caracteristicos. Conviene sefialar que la proteccion de la confidencialidad
de los datos se ve de este modo aumentada.

Conviene sefalar que en el contexto de la presente invencion, el término ‘transformaciéon’ designa una funciéon no
reversible que permite transformar unos datos biométricos.

La transformacion puede corresponder en particular a una deformacién espacial aplicada en un repositorio de la
imagen biométrica captada. Se pueden utilizar unas técnicas de deformacion de imagenes conocidas, o técnicas de
‘morphing’ en inglés. Dicha transformacion puede ser de tipo geométrico o espacial. Este tipo de transformaciones
se describen en el documento Thaddeus Beier and Shawn neely, Feature-based image metamorphosis, SIGGRAPH
'92: Proceedings of the 19th anual conference on Computer graphics and interactive techniques.

Se pueden utilizar unas transformaciones f que se basan en una transformacion de coordenadas, como las que se
describen en el documento US 6 836 554. De este modo, por ejemplo, una transformacion f puede corresponder a
un corte de una imagen en dos dimensiones relativas a los datos biométricos en una multitud de partes y a
continuacion una deformacion espacial en cada parte de imagen de la multitud de partes. Aqui se puede prever
aplicar transformaciones mas importantes a los datos biométricos.

También se puede prever utilizar una transformaciéon basada en una simetria axial, tal como se describe en el
documento de Russell Angand, Reihaneh Safavi-Naini y Luke McAven, Cancelable Key-Based Fingerprint
Templates. ACISP, 2005.
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También se pueden deformar los datos biométricos considerados, es decir los del primer y del segundo conjunto de
datos, mediante la aplicacién de una transformacion en una representacion digital de los datos biométricos, como
por ejemplo mediante la aplicacion de una transformacion polinomial.

A continuacioén, en una etapa 13, se comparan el primer y el segundo conjuntos de datos biométricos de tal modo
que se determine si estos corresponden a los mismos datos biométricos iniciales. De manera ventajosa, se prevé
aqui realizar esta comparacion a nivel de bits de los datos biométricos considerados, sobre la base de una palabra
de codigo corrector de errores.

El documento ‘A Fuzzy Commitment Scheme’ de Juels y Wattenberg, 1999, propone dicha comparacién en forma de
un problema clasico de decodificacion con el uso de una palabra de cédigo corrector de errores.

En este caso, en un modo de realizacion, se prevé aplicar una palabra de cédigo corrector de errores en el contexto
del primer y del segundo conjuntos de datos biométricos transformados.

Asi pues, para llevar a cabo la etapa de comparacion de datos biométricos, se realiza una operacién de ‘o exclusiva’
entre el primer conjunto de datos biométricos transformados f(B1) y una palabra de cédigo corrector de errores c. Se
obtienen entonces unos datos biométricos transformados y codificados § de acuerdo con la siguiente ecuacion:

s=fBl)@c

A continuacion, para comparar los datos biométricos captados B2 con los datos biométricos de referencia B1, se
determina si se verifica la operacion siguiente:

6®f(B2)=cde
en la que:

f(B2) corresponde al segundo conjunto de datos biométricos transformados y
e es un error que se puede determinar mediante un algoritmo de decodificacion asociado a dicha palabra de
cédigo corrector de errores.

En el caso de que se verifique esta ecuacion, se deduce entonces que el primer conjunto de datos biométricos B1
almacenados y el segundo conjunto de datos biométricos captados B2 se corresponden.

Al proceder de este modo, mientras que se obtendrian unos malos resultados de una comparacion realizada de
forma clasica entre unos conjuntos de datos biométricos transformados, en este caso, se esta en condiciones de
obtener unos buenos resultados incluso para imagenes relativamente muy desestructuradas.

Un modo de realizacion de la presente invencion se puede aplicar de manera ventajosa a todo tipo de datos
biométricos relativos a una parte biolégica como, por ejemplo, las huellas, el iris o incluso el rostro.

Cabe sefalar aqui que los resultados que se obtienen mediante la aplicacién de un modo de realizacién de la
presente invencion en el contexto de las huellas digitales presentan una alta fiabilidad, al contrario que aquellos que
se obtienen mediante la aplicacion de una etapa de comparacion clasica, o incluso mediante la aplicacion de un
algoritmo de ‘matching’ en inglés, a unos datos biométricos relativos a unas huellas tal como se describe en el
documento US 6 836 554. En efecto, los algoritmos de comparacién se basan tradicionalmente en una estructura
vinculada a la parte biolégica concernida y, cuando esta estructura se puede perder incluso en el proceso de una
ligera transformaciéon, como es el caso de una huella, los resultados obtenidos pueden resultar rapidamente
erroneos.

Por ofra parte, la proteccion sobre los datos biométricos originales se incrementa puesto que los medios de
seguridad garantizados por la transformacion y por el almacenamiento en forma codificada se suman.

El primer conjunto de datos biométricos de referencia se puede obtener en la fase de captacion del procedimiento de
tratamiento de datos biométricos considerado.

En un modo de realizacion de la presente invencion, la palabra de codigo corrector de errores se puede generar de
manera aleatoria durante esta fase de captacion. Se puede por tanto en estas condiciones almacenar el primer
conjunto de datos biométricos transformados en forma codificada con la palabra de cédigo corrector de errores,
aplicando una operacion de ‘o exclusiva’ entre este primer conjunto de datos biométricos y la palabra de codigo
corrector de errores. Se dispone por lo tanto aqui directamente del primer conjunto de datos biométricos
transformados y codificados para llevar a cabo la etapa de comparacion.

La figura 2 ilustra un sistema de tratamiento de datos biométricos que comprende un dispositivo de tratamiento de
datos biométricos 21 y una multitud de sensores biométricos 20 adaptados para proporcionar a este dispositivo 21
un segundo conjunto de datos biométricos B2.
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Este dispositivo de tratamiento 21 que comprende una unidad de obtenciéon 22 adaptada para obtener un primer
conjunto de datos biométricos transformados f(B1) mediante la aplicacion de al menos una transformacion f
irreversible a un primer conjunto de datos biométricos B1 y un segundo conjunto de datos biométricos transformados
f(B2) mediante la aplicacién de la transformacion a un segundo conjunto de datos biométricos B2.

De este modo, esta unidad de obtencion 22 esta adaptada para aplicar una transformacion f irreversible a unos
datos biométricos de acuerdo con un modo de realizacién de la presente invencion.

El dispositivo de tratamiento 21 comprende, ademas, una unidad de decision 23 adaptada para decidir si el segundo
conjunto de datos biométricos se corresponde con el primer conjunto de datos biométricos sobre la base de una
comparacion entre el primer conjunto de datos biométricos transformados y el segundo conjunto de datos
biométricos transformados. Esta unidad de decision comprende unos medios adaptados para llevar a cabo la
comparacion a nivel de bits de una representacion digital de dicho primer y dicho segundo conjuntos de datos
biométricos transformados en funciéon de una palabra de cédigo corrector de errores de acuerdo con un modo de
realizacién de la presente invencion.

Este dispositivo de tratamiento comprende, ademas, un decodificador 27 que permite aplicar un algoritmo de
decodificacion que esta asociado a la palabra de cédigo de error. De este modo, permite determinar el error
correspondiente. Basandose en esta informacion, la unidad de decisién puede de este modo tomar una decision.

Este dispositivo de tratamiento de datos biométricos puede comprender, ademas, una unidad de codificacién 24
adaptada para suministrar el primer conjunto de datos biométricos transformados en forma codificada aplicando una
operacion de ‘o exclusiva’ entre el primer conjunto de datos biométricos transformados y la palabra de codigo
corrector de errores. En este caso, la unidad de decision esta adaptada para:

- aplicar una operacién de ‘o exclusiva’ entre el segundo conjunto de datos biométricos transformados y el
primer conjunto de datos biométricos transformados en forma codificada; y

- decidir que el segundo conjunto de datos biométricos corresponde al primer conjunto de datos biométricos
de referencia si el resultado que se obtiene al final de la etapa /1/ es igual al resultado de la operacién de ‘o
exclusiva’ aplicada entre la palabra de cddigo corrector de errores y un error cuando el algoritmo de
decodificacion asociado a dicha palabra de cddigo corrector de errores esta adaptado para determinar
dicho error.

Este dispositivo de tratamiento de datos biométricos también puede comprender una base de datos 26 en la cual se
almacena el primer conjunto de datos biométricos transformados en forma codificada que se obtiene al aplicar una
operacion de ‘o exclusiva’ entre el primer conjunto de datos biométricos transformados y la palabra de codigo
corrector de errores.

Esta base de datos 26 también puede almacenar la palabra de cédigo corrector de errores en forma hash que se
obtiene mediante la aplicacion de una funcion de comprobacién aleatoria a dicha palabra de cédigo corrector de
errores.

Ademas, este dispositivo de tratamiento 21 puede comprender una unidad de generacion 25 de palabra de codigo
corrector de errores de manera aleatoria.
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REIVINDICACIONES

1. Procedimiento de tratamiento de datos biométricos relativos a una parte bioldgica, comprendiendo dicho
procedimiento las siguientes etapas:

/al obtener un primer conjunto de datos biométricos transformados (f(B1)) mediante la aplicacion de al menos
una transformacion irreversible a un primer conjunto de datos biométricos (B1);

/bl obtener un segundo conjunto de datos biométricos transformados (f(B2)) mediante la aplicacion de dicha
transformacion a un segundo conjunto de datos biométricos (B2);

/c/ decidir si el segundo conjunto de datos biométricos se corresponde con el primer conjunto de datos
biométricos sobre la base de una comparacion entre el primer conjunto de datos biométricos transformados
y el segundo conjunto de datos biométricos transformados;

caracterizandose dicho procedimiento por que dicha comparacién se lleva a cabo sobre la base de una
representacion digital de primero y dicho segundo conjuntos de datos biométricos transformados en funciéon de una
palabra de codigo corrector de errores y por que el primer y el segundo conjuntos de datos biométricos
corresponden a unos datos biométricos extraidos a partir de unos datos biométricos transformados obtenidos
mediante la aplicacién de otra transformacion irreversible en los datos biométricos captados de la parte biologica.

2. Procedimiento de tratamiento de datos biométricos de acuerdo con la reivindicacién 1, en el cual se obtiene el
primer conjunto de datos biométricos en forma codificada al aplicar una operacion de ‘o exclusiva’ entre el primer
conjunto de datos biométricos transformados y la palabra de cédigo corrector de error; y en el cual la etapa /c/
comprende las siguientes etapas:

/1/ aplicar una operacién de ‘o exclusiva’ entre el segundo conjunto de datos biométricos transformados y el
primer conjunto de datos biométricos transformados en forma codificada; y

/2/ decidir que el segundo conjunto de datos biométricos corresponde al primer conjunto de datos biométricos
si el resultado obtenido al final de la etapa /1/ es igual al resultado de la operacion de ‘o exclusiva’ aplicada
entre la palabra de cédigo corrector de errores y un error cuando un algoritmo de decodificacion asociado a
dicha palabra de codigo corrector de errores esta adaptado para determinar dicho error.

3. Procedimiento de tratamiento de datos biométricos de acuerdo con la reivindicacién 1 o 2, en el cual el primer
conjunto de datos biométricos transformados se almacena en una base de datos en una forma codificada que se
obtiene al aplicar una operacion de ‘o exclusiva’ entre el primer conjunto de datos biométricos transformados y la
palabra de cédigo corrector de errores.

4. Procedimiento de tratamiento de datos biométricos de acuerdo con la reivindicacion 3, en el cual la palabra de
cédigo corrector de errores se almacena en una base de datos en forma hash que se obtiene mediante la aplicacion
de una funcién de comprobacion aleatoria a dicha palabra de cddigo corrector de errores.

5. Procedimiento de tratamiento de datos biométricos de acuerdo con una cualquiera de las reivindicaciones
anteriores, que comprende, antes de la etapa /a/, una fase de captacién durante la cual, por una parte, se captura el
primer conjunto de datos biométricos y, por otra parte, se genera de forma aleatoria la palabra de cddigo corrector
de errores.

6. Procedimiento de tratamiento de datos de acuerdo con una cualquiera de las reivindicaciones anteriores, en el
cual la transformacion es irreversible porque es secreta.

7. Procedimiento de tratamiento de datos de acuerdo con una cualquiera de las reivindicaciones anteriores, en el
cual el primer y el segundo conjuntos de datos biométricos corresponden a unos datos biométricos captados en la
parte bioldgica.

8. Procedimiento de tratamiento de datos de acuerdo con una cualquiera de las reivindicaciones 1 a 6, en el cual el
primer y el segundo conjunto de datos biométricos corresponden a unos datos biométricos extraidos a partir de unos
datos biométricos captados en la parte bioldgica.

9. Sistema de tratamiento de datos biométricos que comprende:

un dispositivo de tratamiento (21) de datos biométricos relativos a una parte bioldgica; y
al menos un sensor biométrico (20) adaptado para suministrar un conjunto de datos biométricos a dicho
dispositivo de tratamiento de datos biométricos (21),

comprendiendo dicho dispositivo:

- una unidad de obtencion (22) adaptada para obtener un primer conjunto de datos biométricos
transformados (f(B1)) mediante la aplicacién de al menos una transformacion irreversible a un primer
conjunto de datos biométricos (B1) y un segundo conjunto de datos biométricos transformados (f(B2))
mediante la aplicacion de dicha transformacion a un segundo conjunto de datos biométricos;
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- una unidad de decision (23) adaptada para decidir si el segundo conjunto de datos biométricos corresponde
al primer conjunto de datos biométricos sobre la base de una comparaciéon entre el primer conjunto de
datos biométricos transformados y el segundo conjunto de datos biométricos transformados,

caracterizandose dicho sistema por que dicha unidad de decision comprende unos medios adaptados para llevar a
cabo dicha comparacion a nivel de bits de una representacion digital de dicho primero y dicho segundo conjuntos de
datos biométricos transformados en funcidon de una palabra de cédigo corrector de errores y por que dicho sistema
estda adaptado para aplicar una transformacion irreversible sobre unos datos biométricos captados en la parte
biolégica y para extraer dicho primero y dicho segundo conjuntos de datos biométricos a partir de dichos datos
biométricos transformados de este modo.

10. Sistema de acuerdo con la reivindicacion 9, comprendiendo ademas el dispositivo de tratamiento de datos
biométricos una unidad de codificacion (24) adaptada para suministrar el primer conjunto de datos biométricos
transformados en forma codificada al aplicar una operacion de ‘o exclusiva’ entre el primer conjunto de datos
biométricos transformados y la palabra de codigo corrector de errores, y en el cual la unidad de decision esta
adaptada para:

- aplicar una operacién de ‘o exclusiva’ entre el segundo conjunto de datos biométricos transformados y el
primer conjunto de datos biométricos transformados en forma codificada; y

- decidir que el segundo conjunto de datos biométricos corresponde al primer conjunto de datos biométricos
de referencia si el resultado que se obtiene al final de la etapa /1/ es igual al resultado de la operacién de ‘o
exclusiva’ aplicada entre la palabra de coédigo corrector de errores y un error cuando un algoritmo de
decodificaciéon asociado a dicha palabra de cddigo corrector de errores esta adaptado para determinar
dicho error.

11. Sistema de acuerdo con la reivindicacién 9 o 10, comprendiendo ademas el dispositivo de tratamiento de datos
biométricos una base de datos (26) en la cual se almacena el primer conjunto de datos biométricos transformados
en forma codificada que se obtiene al aplicar una operacion de ‘o exclusiva’ entre el primer conjunto de datos
biométricos transformados y la palabra de cédigo corrector de errores.

12. Sistema de acuerdo con la reivindicacion 11, en el cual la base de datos (26) almacena la palabra de codigo
corrector de errores en forma hash que se obtiene mediante la aplicaciéon de una funcién de comprobacion aleatoria
a dicha palabra de cédigo corrector de errores.

13. Sistema de acuerdo con una cualquiera de las reivindicaciones 9 a 12, comprendiendo ademas el dispositivo de
tratamiento de datos biométricos una unidad de generacion (25) de palabra de cddigo corrector de errores de
manera aleatoria.
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