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DESCRIPCION
Método y equipo para autenticacion en una red éptica pasiva y red éptica pasiva de los mismos
Campo de la invencion

La presente invencion esta relacionada con el campo de las tecnologias de comunicacién en red, y, en particular,
con un método y un equipo para autenticacion en una red 6ptica pasiva (PON), y una PON.

Antecedentes de la invencion

La tecnologia de PON es una tecnologia de acceso de fibra punto a multipunto. Una PON se compone generalmente
de un Terminal de Linea Optica (OLT) en la central de conmutacién, Unidades de Red Optica (ONU)/Terminales de
Red Optica (ONT) en el lado del usuario, y una Red de Distribucién Optica (ODN). A un puerto PON del OLT pueden
acceder multiples ONU/ONT.

En la actualidad, la autenticacion en la PON incluye fundamentalmente la autenticacion de los ONU/ONT por parte
de un dispositivo de gestion de terminales situado en una red troncal, mediante un protocolo TR069 de gestion de
terminales, o autenticar la legalidad de los ONU/ONT en el OLT de acuerdo con la contrasefia proporcionada por los
ONU/ONT.

El caso en el que, en el proceso de autenticacion del ONU/ONT, se autentica unicamente la legalidad de los
ONU/ONT no es seguro, ya que los datos de usuario son susceptibles de sustraccion.

La Patente de los Estados Unidos con nimero de Publicacion 2007/133800 proporciona un método para establecer
un canal de seguridad entre un OLT y al menos una ONU en una EPON. Sin embargo, el método tal como se
proporciona en este documento no resuelve el problema técnico mencionado mas arriba.

Resumen de la invencion

Los problemas técnicos que deben resolver los modos de realizacidon de la presente invenciéon son proporcionar un
método, un sistema y un terminal para autenticacion en una PON. Mediante el uso de ID légicos de registro en el
proceso de autenticacion, el OLT autentica automaticamente el terminal, y el ONU/ONT autentica el OLT, lo que
impide que OLT ilegales consigan informacion del usuario y evita la sustraccion de datos del usuario.

Para resolver los problemas técnicos mencionados mas arriba, los modos de realizacién de la presente invencion se
basan en las siguientes soluciones técnicas:

Un método para la autenticacion de un ONU/ONT en una PON incluye los siguientes pasos:

recibir, por parte del ONU/ONT, un primer mensaje de negociacion enviado por un OLT, en donde el primer mensaje
de negociacion incluye un ID légico de registro del OLT, y autenticar el OLT de acuerdo con el ID légico de registro
del OLT;

enviarle, por parte del ONU/ONT, un segundo mensaje de negociacion al OLT, en donde el segundo mensaje de
negociacion incluye un ID légico de registro del ONU/ONT, con el fin de que el OLT autentique el ONU/ONT de
acuerdo con el ID légico de registro del ONU/ONT; y

recibir, por parte del ONU/ONT, un identificador de terminal que es enviado por el OLT y asignado el ONU/ONT
después de que tanto la autenticacion en el ONU/ONT como la autenticacion en el OLT se lleven a cabo
satisfactoriamente.

Un ONU/ONT situado en el lado del usuario de una PON incluye:

un modulo de recepcion de ID légicos de registro, configurado para recibir un primer mensaje de negociacion
enviado por un OLT, que incluye el ID l6gico de registro del OLT;

un médulo de comparacion, configurado para comparar el ID logico de registro del OLT recibido por el médulo de
recepcion con los ID logicos de registro de los OLT autorizados almacenados en el médulo de almacenamiento, en
donde la autenticacion de un OLT se realiza satisfactoriamente si el ID Idgico de registro del OLT coincide con los ID
l6gicos de registro de los OLT cuyo acceso se ha autorizado;

un modulo de envio de ID ldgico de registro, configurado para enviarle al OLT un segundo mensaje de negociacion
que incluye un ID légico de registro del ONU/ONT, con el fin de que el OLT autentique el ONU/ONT de acuerdo con
el ID légico de registro del ONU/ONT; y

un modulo de recepcion de identificador de terminal, configurado para recibir un identificador de terminal que es
enviado por el OLT y asignado al ONU/ONT.
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Un OLT situado en la central de conmutacion de una PON incluye:
un modulo de almacenamiento, configurado para almacenar un ID légico de registro del OLT;

un moédulo de envio de ID logico de registro, configurado para enviarle al ONU/ONT un primer mensaje de
negociacion que incluye el ID logico de registro del OLT, utilizandose el ID logico de registro del OLT para permitir
que el ONU/ONT autentique el OLT;

un modulo de recepcion de ID logico de registro, configurado para recibir un segundo mensaje de negociacion desde
el ONU/ONT que incluye el ID logico de registro del ONU/ONT;

un modulo de autenticacion, configurado para autenticar el ONU/ONT de acuerdo con el ID légico de registro del
ONU/ONT incluido en el segundo mensaje de negociacion, y notificarle a un modulo de asignacion de identificadores
de terminal que le asigne un identificador de terminal al ONU/ONT después de determinar que la autenticacion en el
OLT se ha llevado a cabo satisfactoriamente; y

el moédulo de asignacion de identificador de terminal, configurado para asignarle el identificador de terminal al
ONU/ONT de acuerdo con lo notificado por el médulo de autenticacion, y enviarle al ONU/ONT el identificador de
terminal asignado.

Una Red Optica Pasiva (PON) incluye un OLT como se ha mencionado méas arriba, y un ONU/ONT como se ha
mencionado mas arriba.

En las soluciones técnicas de la presente invencion, el ONU/ONT recibe el primer mensaje de negociaciéon que
incluye el ID logico de registro del OLT y es enviado por el OLT, y autentica el OLT de acuerdo con el ID légico de
registro del OLT; por otro lado, el ONU/ONT le envia al OLT su propio ID légico de registro para que el OLT
autentique el ONU/ONT. Después de que tanto la autenticacion en el ONU/ONT como la autenticaciéon en el OLT se
lleven a cabo satisfactoriamente, el ONU/ONT obtiene un identificador de terminal asignado al ONU/ONT por el OLT.
De esta forma se impide que OLT ilegales (OLT maliciosos) consigan informacion del usuario, se evita la sustraccion
de datos de usuario, y se evita la posibilidad de acceder a un OLT erréneo cuando en la red en la que se encuentra
el ONU/ONT incluye multiples OLT.

Breve descripcion de los dibujos

La FIG. 1 es un diagrama de flujo de un primer modo de realizacién del método de acuerdo con los modos de
realizaciéon de la presente invencion;

la FIG. 2 es un diagrama de flujo de un segundo modo de realizacion del método de acuerdo con los modos de
realizaciéon de la presente invencion;

la FIG. 3 es un diagrama esquematico de la estructura de un modo de realizacién del sistema de acuerdo con los
modos de realizacién de la presente invencion;

la FIG. 4 es un diagrama esquematico de la estructura de un primer modo de realizacion del equipo de acuerdo con
los modos de realizacion de la presente invencion; y

la FIG. 5 es un diagrama esquematico de la estructura de un segundo modo de realizacion del equipo de acuerdo
con los modos de realizacion de la presente invencion.

Descripcion detallada de los modos de realizacién

A continuacion se describen de forma clara y completa las soluciones técnicas de los modos de realizacion de la
presente invencion, junto con los dibujos que se acompafian en los modos de realizacion de la presente invencion.
Evidentemente, los modos de realizacion descritos son solamente algunos de los modos de realizacion de la
presente invencion, en lugar de todos los modos de realizacion.

En los modos de realizacion de la presente invencion, el ONU/ONT se descubre y se autentica automaticamente de
acuerdo con el ID légico de registro del ONU/ONT, y el OLT se descubre y autentica de acuerdo con el ID légico de
registro del OLT, eliminandose de este modo las amenazas a la seguridad en el proceso de autenticacion de la
técnica anterior.

A continuacioén se detalla el método de acuerdo con un modo de realizacién de la presente invencion.

En los modos de realizacion de la presente invencion, el ONU/ONT y el OLT tienen cada uno sus respectivos 1D
l6gicos de registro. EI OLT almacena su propio ID logico de registro y los ID logicos de registro de todos los
ONU/ONT legales; el ONU/ONT almacena su propio ID légico de registro y los ID légicos de registro de todos los
OLT legales. Los ID légicos de registro de los ONU/ONT y los OLT (incluyendo los ID légicos de registro de los
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propios dispositivos y los dispositivos legales) pueden ser asignados por un sistema de gestion de operaciones, o
generados por el OLT dinamicamente. El sistema de gestion de operaciones le transmite al OLT los ID légicos de
registro asignados a los ONU/ONT y al OLT, y el OLT almacena los ID légicos de registro que recibe. Al mismo
tiempo, el sistema de gestidon de operaciones le transmite el ID logico de registro del ONU/ONT a un usuario. Los ID
légicos de registro de los ONU/ONT vy los ID légicos de registro de los OLT deben ser Unicos en un area
determinada. Esto es, bajo un puerto PON, el ID légico de registro de un ONU/ONT debe ser Unico, y el ID logico de
registro de un OLT también debe ser Unico. Por otra parte, el formato concreto del ID légico de registro puede ser
decidido por el sistema de gestion de operaciones. El ID légico de registro puede ser una contrasefia, o un
identificador l6gico asignado por el operador a medida que sea necesario, o informacion relacionada con un
dispositivo tal como el OLT o el ONU/ONT, por ejemplo, un tipo de dispositivo, una version del dispositivo, una
direccion de Control de Acceso al Medio (MAC) del dispositivo, un identificador de puerto del dispositivo (como, por
ejemplo, el identificador del puerto PON del OLT), y/o funciones del dispositivo, etc.

Si un identificador de puerto PON del OLT se utiliza como ID légico de registro del OLT o una parte de su ID légico
de registro, cuando en la instalacion se produce un error de cable de puenteo, el ONU/ONT puede detectar el fallo a
tiempo durante la autenticacion del OLT, y notificarselo a la operadora de un modo especifico (como, por ejemplo,
una alarma o un indicador). De esta forma se puede localizar el fallo en el proceso de autenticacion.

Si se utiliza el tipo de dispositivo o la version del dispositivo del OLT como ID légico de registro del OLT o una parte
de su ID logico de registro, el ONU/ONT puede detectar a tiempo la falta de coincidencia de la version o el tipo de
dispositivo con el del OLT durante la autenticacion del OLT, y notificarselo a la operadora de un modo especifico
(como, por ejemplo, una alarma o un indicador) para actualizar la versién o cambiar de ONU/ONT. De esta manera,
se evitan problemas potenciales en el instante de la autenticacion y se mejora la satisfaccion del usuario.

Si al autenticar el OLT se utilizan las funciones del OLT como ID légico de registro del OLT o una parte de su ID
légico de registro, el ONU/ONT compara las funciones soportadas por el ONU/ONT con el ID légico de registro del
OLT, y decide si continuar con el registro en funcién del resultado de la comparacion; o le notifica a la operadora
funciones soportadas importantes del ONU/ONT de un modo especifico (como, por ejemplo, una alarma o un
indicador), lo que le facilita a la operadora decidir, durante la autenticacion, si actualizar la version o reemplazar el
dispositivo.

Los modos de realizacion de la presente invencion no limitan el estilo concreto del ID légico de registro del
ONU/ONT y el OLT, y tampoco limitan qué dispositivo genera el ID l6gico de registro del ONU/ONT y el OLT.

Un modo de realizacién de la presente invencion proporciona un método para la autenticaciéon de una PON,
incluyendo dicho método:

Un ONU/ONT recibe un primer mensaje de negociacion enviado por un OLT, en donde el primer mensaje de
negociacion incluye un ID légico de registro del OLT, y autentica el OLT de acuerdo con el ID légico de registro del
OLT;

El ONU/ONT le envia al OLT un segundo mensaje de negociacion, donde el segundo mensaje de negociacion
incluye un ID légico de registro del ONU/ONT, con el fin de que el OLT autentique el ONU/ONT de acuerdo con el ID
l6gico de registro del ONU/ONT; y

El ONU/ONT recibe un identificador de terminal que es enviado por el OLT y asignado al ONU/ONT después de que
tanto la autenticacion en el ONU/ONT como la autenticacion en el OLT se hayan llevado a cabo satisfactoriamente.

Ademas, el OLT autentica el ONU/ONT de acuerdo con el ID légico de registro del ONU/ONT y la informacion
almacenada en el OLT; o

El OLT autentica el ONU/ONT de acuerdo con el ID logico de registro del ONU/ONT e informacion intercambiada
con el servidor remoto. Cuando el OLT autentica el ONU/ONT de acuerdo con el mensaje intercambiado con el
servidor remoto, el tipo de mensaje intercambiado puede ser los ID légicos de registro o cualquier otra informacion,
siempre y cuando la informacién se pueda utilizar para la autenticacion del ONU/ONT y garantizar la seguridad de la
autenticacion.

A continuacion se describen dos ejemplos de modos de realizacion del método aplicado en escenarios especificos.
Modo de realizacion 1: como se muestra en la FIG. 1, el método incluye los siguientes pasos:

S101: el OLT le envia un mensaje de peticion a un ONU/ONT no registrado para solicitar que el ONU/ONT
comunique su Numero de Secuencia (SN).

S102: el ONU/ONT le envia al OLT una peticion de autenticacion después de recibir el mensaje de peticion del OLT.

Después de recibir el mensaje de peticion del OLT, el ONU/ONT necesita comprobar si el OLT que envia el mensaje
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de peticién es legal (a saber, esta autorizado para el acceso). En este caso, es necesario enviarle una peticion de
autenticacion al OLT, donde la peticién de autenticacion se utiliza para solicitar un ID Iégico de registro del OLT. La
peticion de autenticacion en el modo de realizacion de la presente invencion puede ser un mensaje existente de
Operacion, Administracion y Mantenimiento de la Capa Fisica (PLOAM), o un nuevo mensaje definido especialmente
para transmitir la peticion de autenticacion, a condicién de que el mensaje de peticién de autenticacion incluya al
menos un campo de tipo de mensaje (Message ID) para indicar que la peticion de autenticacion es para solicitarle al
OLT su ID logico de registro.

Preferiblemente, en el modo de realizaciéon de la presente invencion la peticion de autenticacion puede ser un
mensaje PLOAM. La estructura del mensaje PLOAM puede ser tal como se muestra en la Tabla 1:

Tabla 1. Mensaje PLOAM de Peticion de Autenticacion

Mensaje PLOAM de Peticion de Autenticacion

Byte Contenido Descripcion

1 ONU/ONT ID Identificador del ONU/ONT/ONT
2 Message ID ID del mensaje

3-12 Reservado

En la Tabla 1, el primer byte, "OLT ID", es un identificador del ONU/ONT/ONT que envia la peticion de autenticacion;
el segundo byte, "Message ID", sirve para indicar que el mensaje es un mensaje de peticion de autenticacion; y los
bytes 3-12 son bytes reservados.

S103. Después de recibir la peticion de autenticacién enviada por el ONU/ONT, el OLT le envia al ONU/ONT una
respuesta de autenticacion que incluye el ID légico de registro del OLT.

Después de recibir la peticion de autenticacion del ONU/ONT, el OLT puede utilizar un mensaje PLOAM existente
para transmitirle al ONU/ONT el ID logico de registro del OLT, o utilizar un nuevo mensaje definido especialmente
para transmitirle su ID légico de registro al ONU/ONT. Aun mas, en el proceso de transmision del ID légico de
registro, el ID logico de registro puede o no ser transmitido de forma cifrada (el método de cifrado es también
aplicable a los modos de realizacion posteriores). EI modo de realizacién de la presente invencion no limita el estilo
concreto del mensaje existente, y tampoco limita la estructura del mensaje recién definido, a condicion de que el
mensaje de respuesta de autenticacion incluya al menos un campo de tipo de mensaje (Message ID) y un campo
para el ID légico de registro (Register ID).

Preferiblemente, en el modo de realizacién de la presente invencion, para transmitir el ID légico de registro del OLT
se configura un mensaje PLOAM, y la estructura especifica del mensaje PLOAM puede ser como se muestra en la
Tabla 2:

Tabla 2. Mensaje PLOAM para transmitir el ID légico de registro del OLT

Mensaje PLOAM para transmitir el ID légico de registro del OLT

Byte Contenido Descripcion

1 ONU/ONT-ID Identificador del ONU/ONT/ONT
2 Message ID ID del mensaje

3 Register ID ID légico de registro (byte 1)
4-11

12 Register ID ID logico de registro (byte 10)

En la Tabla 2, el primer byte, "ONU/ONT-ID", es un identificador del ONU/ONT que recibe la respuesta de
autenticacion; el segundo byte, "Message ID", sirve para indicar que el mensaje es un mensaje para transmitir el ID
l6gico de registro; y los bytes 3-12 sirven para transportar el ID l6gico de registro del OLT.

S104. Después de recibir la respuesta de autenticacion del OLT, el ONU/ONT extrae el ID légico de registro del OLT
de la respuesta de autenticacion, y lo compara con los ID légicos de registro de los OLT legales almacenados en el
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ONU/ONT. Si los ID légicos de registro coinciden, la autenticacion se ha llevado a cabo satisfactoriamente y el
procedimiento continda en el paso S105; si los ID légicos de registro no coinciden, la autenticacion falla, el
ONU/ONT aborta el registro y el proceso de autenticacion subsiguientes, por ejemplo, no respondiendo a la peticion
de autenticacion enviada por el OLT, o no respondiendo con un SN a una peticién de SN recibida del OLT. La
autenticacion se termina.

S105. El ONU/ONT responde a la peticion de SN enviada por el OLT, y comunica el SN del ONU/ONT. El formato
del mensaje de respuesta a la peticion de SN es el mismo que el descrito en los pasos S102 y S103, pero el
contenido del mensaje incluye al menos la informacion del SN del ONU/ONT.

S106. Después de recibir el SN del ONU/ONT, el OLT le envia al ONU/ONT una peticion de autenticacion. La
peticiéon de autenticacion pretende autenticar la legalidad del ONU/ONT.

Después de superar la autenticacion del OLT por parte del ONU/ONT, el OLT necesita autenticar la legalidad del
ONU/ONT. EI OLT solicita del ONU/ONT el ID légico de registro del ONU/ONT mediante el envio de una peticion de
autenticacion al ONU/ONT. El formato del mensaje de peticion de autenticacion es el mismo que el descrito en el
paso S102, pero el contenido del mensaje es para solicitarle al ONU/ONT el ID légico de registro del ONU/ONT.

S107. El ONU/ONT devuelve una respuesta de autenticacion que incluye el ID I6gico de registro del ONU/ONT.

S108. Después de recibir la respuesta de autenticacion del ONU/ONT, el OLT extrae el ID logico de registro del
ONU/ONT, y lo compara con los ID ldgicos de registro de los ONU/ONT legales almacenados en el OLT. La
autenticacion es satisfactoria si el ID légico de registro comunicado por el ONU/ONT coincide con los ID légicos de
registro de los ONU/ONT legales almacenados en el OLT, y el OLT registra el SN del ONU/ONT legal, asigna un
ONU/ONT-ID al ONU/ONT legal, y asocia el SN del ONU/ONT al ONU/ONT-ID del ONU/ONT. La autenticacion falla
si el ID légico de registro comunicado por el ONU/ONT no coincide con los ID légicos de registro de los ONU/ONT
legales almacenados en el OLT, el OLT determina que el ONU/ONT es ilegal, y aborta el registro del ONU/ONT.

S109. ElI OLT le envia al ONU/ONT el ONU/ONT-ID asignado. Mediante el intercambio de datos con el
ONU/ONT/ONT al que se ha asignado el ONU/ONT-ID, el OLT registra el ONU/ONT. Después de llevarse a cabo
satisfactoriamente el registro, el OLT configura los parametros de servicio para el ONU/ONT/ONT registrado
satisfactoriamente intercambiando datos con el ONU/ONT/ONT registrado satisfactoriamente.

Preferiblemente, después de que el ONU/ONT se haya registrado satisfactoriamente a través del proceso de
autenticacion indicado mas arriba, con el fin de mejorar ain mas la seguridad en la utilizacion normal e impedir la
intrusién de OLT maliciosos en el proceso normal de comunicacion, el ONU/ONT envia una peticién de autenticacion
para iniciar la autenticacion del OLT después de recibir una informacién de peticiéon enviada por el OLT, como por
ejemplo una clave de cifrado, una contrasefia de autenticaciéon, o una clave de autorizacion. Alternativamente, el
ONU/ONT envia una peticion de autenticacion de forma auténoma a intervalos regulares para iniciar la autenticacion
del OLT, y, después de recibir la peticion de autenticacion, el OLT le devuelve al ONU/ONT una respuesta de
autenticacion que incluye el ID Iégico de registro del OLT.

Después de recibir la respuesta de autenticacion del OLT, el ONU/ONT extrae el ID légico de registro de la
respuesta de autenticacion, y compara este ID logico de registro con el ID légico de registro legal almacenado
localmente. Si los ID ldgicos de registro coinciden, la autenticacion se realiza satisfactoriamente, y el ONU/ONT
responde a la peticion o concesion enviada por el OLT; si los ID logicos de registro no coinciden, la autenticacion
falla y el ONU/ONT no responde a la peticion de informacion o concesion enviada por el OLT.

Modo de realizacion 2: como se muestra en la FIG. 2, el método incluye los siguientes pasos:

S201. EI OLT le envia un mensaje de peticion a un ONU/ONT. El mensaje de peticidn incluye una peticion de SN y
una peticion de autenticacion, y la peticion de autenticacion incluye el ID légico de registro del OLT.

La peticion de SN enviada por el OLT al ONU/ONT incluye el ID légico de registro del OLT, y tiene como finalidad
solicitar un SN del ONU/ONT vy solicitar la autenticacion del OLT. El mensaje de peticién enviado por el OLT puede
ser un mensaje PLOAM existente o un mensaje nuevo definido especialmente para transmitir esta peticion, a
condicién de que el mensaje de peticion incluya al menos un campo de tipo de mensaje (Message ID) y un ID légico
de registro (Register ID).

Preferiblemente, en el modo de realizacion de la presente invencidon, un mensaje PLOAM sirve para transmitir el
mensaje de peticion, y la estructura especifica del mensaje PLOAM se muestra en la Tabla 3:
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Tabla 3. Mensaje PLOAM de Peticion de Autenticacion para transmitir el ID l6gico de registro del OLT

Mensaje PLOAM de Peticion de Autenticacion para transmitir el ID l6gico de registro del OLT

Byte Contenido Descripcion

1 ONU/ONT-ID Identificador del ONU/ONT/ONT
2 Message ID ID del mensaje

3 Register ID ID logico de registro (byte 1)
4-11

12 Register ID ID logico de registro (byte 10)

En la Tabla 3, el primer byte, "ONU/ONT-ID", es un identificador del ONU/ONT/ONT que recibe la peticion de
autenticacion; el segundo byte, "Message ID", sirve para indicar que el mensaje es un mensaje de peticion de
autenticacion que incluye el ID légico de registro del OLT; y los bytes 3-12 sirven para transportar el ID Idgico de
registro del OLT.

S202. Después de recibir el mensaje de peticion del OLT, el ONU/ONT extrae el ID logico de registro del OLT del
mensaje de peticion, y lo compara con los ID logicos de registro de los OLT legales almacenados en el ONU/ONT. Si
los ID logicos de registro coinciden, la autenticacion se realiza satisfactoriamente y el procedimiento contintia en el
paso S203; si los ID logicos de registro no coinciden, la autenticacion falla y el ONU/ONT aborta el subsiguiente
proceso de registro y autenticacién, por ejemplo, no respondiendo a la peticion de autenticacion enviada por el OLT,
o no comunicando el SN en respuesta a una peticién SN recibida del OLT. La autenticacion finaliza.

S203. EI ONU/ONT devuelve un mensaje de respuesta después de determinar que el OLT es legal. El mensaje de
respuesta incluye una respuesta de SN y una respuesta de autenticacion, la respuesta de SN incluye al menos un
SN del ONU/ONT, vy la respuesta de autenticacion incluye al menos el ID del mensaje y el ID logico de registro
(Register ID) del ONU/ONT. El formato del mensaje de respuesta puede ser un mensaje PLOAM existente o un
mensaje nuevo definido especialmente para transmitir el mensaje de respuesta, a condicion de que el mensaje de
respuesta incluya, al menos, el SN, el ID del mensaje y el ID logico de registro (Register ID) del ONU/ONT.
Preferiblemente, en el modo de realizacién de la presente invencidon el mensaje de respuesta es un mensaje
PLOAM, como se muestra en la Tabla 4:

Tabla 4. Mensaje PLOAM para transmitir el mensaje de respuesta enviado por el ONU/ONT/ONT

Mensaje PLOAM para transmitir el mensaje de respuesta enviado por ONU/ONT/ONT

Byte Contenido Descripcion

1 ONU/ONT-ID Identificador del ONU/ONT/ONT
2 Message ID ID del mensaje

3-12 SN Numero de secuencia

13-22 Register ID ID légico de registro

En la Tabla 4, el primer byte, "ONU/ONT-ID", sirve para indicar el identificador del ONU/ONT que envia una
respuesta de SN; el segundo byte, "Message ID", sirve para indicar que el mensaje es un mensaje de respuesta de
SN que incluye el ID logico de registro del ONU/ONT/ONT; los bytes 3-12 sirven para transportar el SN del
ONU/ONT/ONT,; y los bytes 13-22 transportan el ID Idgico de registro del ONU/ONT/ONT.

S204. Después de recibir el mensaje de respuesta del ONU/ONT, el OLT extrae el ID légico de registro del
ONU/ONT y lo compara con los ID légicos de registro de los ONU/ONT legales almacenados en el OLT. La
autenticacion se realiza satisfactoriamente si el ID Idgico de registro comunicado por el ONU/ONT coincide con los
ID I6gicos de registro de los ONU/ONT legales almacenados en el OLT, y el OLT registra el SN del ONU/ONT legal,
le asigna un ONU/ONT-ID al ONU/ONT legal, y asocia el SN del ONU/ONT al ONU/ONT-ID del ONU/ONT. La
autenticacion falla si el ID logico de registro comunicado por el ONU/ONT no coincide con los ID logicos de registro
de los ONU/ONT legales almacenados en el OLT, y el OLT determina que el ONU/ONT es ilegal y aborta el registro
del ONU/ONT.




10

15

20

25

30

35

40

45

50

ES 2436 866 T3

S205. EI OLT le envia al ONU/ONT el ONU/ONT-ID asignado. Intercambiando datos con el ONU/ONT al que se le
ha asignado el ONU/ONT-ID, el OLT registra el ONU/ONT/ONT. Después de realizarse satisfactoriamente el
registro, el OLT configura los parametros de servicio para el ONU/ONT/ONT que se ha registrado satisfactoriamente
intercambiando datos con el ONU/ONT/ONT que se ha registrado satisfactoriamente.

Como se ha mostrado en los modos de realizacion del método explicados mas arriba, no es necesario configurar de
forma estatica los SN de los terminales en el OLT y en el sistema de gestion de operaciones en los modos de
realizacion de la presente invencion, sino que el ID légico de registro se aplica en el proceso de registro y deteccion;
después de que la autenticacion se haya realizado satisfactoriamente se registran el SN de terminal obtenido del
terminal legal y el ID de terminal asignado al terminal legal, y de este modo, el OLT puede descubrir y autenticar el
terminal de forma automatica. EI SN del terminal y el ID del terminal obtenidos por el OLT en el proceso de
descubrimiento y de autenticacion automaticos son transmitidos al sistema de gestion de operaciones, y por lo tanto,
el sistema de gestion de operaciones puede obtener el SN del terminal y el ID del terminal de forma dinamica, lo que
evita el proceso de configurar el SN del terminal y el ID de terminal por parte del sistema de gestion de operaciones
de forma estatica. Cuando se necesita reemplazar un terminal por razones tales como fallos, el nuevo terminal
puede utilizar el ID légico de registro del terminal reemplazado, lo que evita el proceso de actualizacién del SN
configurado de forma estatica por parte del sistema de gestion de operaciones, como consecuencia de la sustitucion
del terminal. El sistema de gestion de operaciones puede gestionar de forma dinamica el SN del terminal y el ID del
terminal, y puede mantener convenientemente el OLT y el terminal utilizando el SN del terminal y el ID del terminal
obtenidos dinamicamente. De este modo se reducen los costes de mantenimiento del sistema de gestion de
operaciones, del OLT y del terminal, y el terminal se puede descubrir y autenticar con mayor flexibilidad.
Adicionalmente, el ONU/ONT descubre y autentica el OLT, lo que evita que un OLT ilegal (OLT malicioso) pueda
robar informacion del usuario e impide la sustracciéon de datos del usuario.

Un tercer modo de realizacién de la presente invencion proporciona una PON. El diagrama esquematico de la
estructura del sistema de red es como se muestra en la FIG. 3. El sistema incluye un ONU/ONT 302 que almacena
los ID légicos de registro de los OLT legales, y un OLT 301 que almacena los ID légicos de registro de los ONU/ONT
legales.

El ONU/ONT 302 esta configurado para recibir un primer mensaje de negociaciéon que es enviado por el OLT 301 e
incluye el ID logico de registro del OLT 301, y autentica el OLT de acuerdo con el ID légico de registro del OLT 301.

ElI OLT 301 esta configurado para recibir un segundo mensaje de negociacion que es enviado por el ONU/ONT 302
e incluye el ID logico de registro del ONU/ONT 302, y autentica el ONU/ONT 302 de acuerdo con el ID légico de
registro del ONU/ONT 302.

Después de que tanto la autenticacion en el ONU/ONT 302 como la autenticacion en el OLT 301 se hayan realizado
satisfactoriamente, el OLT 301 le envia al ONU/ONT 302 un identificador de terminal que se le asigna al ONU/ONT
302.

Por otro lado, el OLT 301 esta configurado, ademas, para autenticar el ONU/ONT 302 de acuerdo con el ID légico de
registro del ONU/ONT 302 y la informacién almacenada en el OLT 301; o

El OLT 301 autentica el ONU/ONT 302 de acuerdo con el ID Idgico de registro del ONU/ONT 302 e informacion
intercambiada con el servidor remoto.

La informacion almacenada en el OLT 301 puede estar constituida por los ID logicos de registro o cualquier otra
informacion, siempre y cuando dicha informacion sea suficiente para autenticar el ONU/ONT 302 y garantice la
seguridad de la autenticacion. Cuando el ONU/ONT 302 se autentica de acuerdo con la informacion intercambiada
con el servidor remoto, el tipo especifico del mensaje intercambiado puede ser los ID légicos de registro o cualquier
otra informacién, siempre y cuando la informacion sea suficiente para autenticar el ONU/ONT 302 y se garantice la
seguridad de la autenticacion.

El sistema puede incluir, ademas, un equipo 303 de gestion de operaciones, que esta configurado para generar los
ID I6gicos de registro de los OLT legales y los ID Idgicos de registro de los ONU/ONT legales, enviarle al ONU/ONT
302 los ID légicos de registro de los OLT legales y enviarle al OLT 301 los ID logicos de registro de los ONU/ONT
legales. Las funciones del equipo 303 de gestidon de operaciones son las mismas que las funciones del sistema de
gestion de operaciones descrito mas arriba, y no se describen aqui en detalle. Ademas, el tipo y el formato del ID
légico de registro del OLT y del ONU/ONT son los mismos que los descritos mas arriba, y no se describen aqui en
detalle.

Un cuarto modo de realizaciéon de la presente invencion proporciona un ONU/ONT que se encuentra en el lado de
usuario de una PON. Como se muestra en la FIG. 4, el ONU/ONT incluye:

un modulo 401 de almacenamiento, configurado para almacenar los ID logicos de registro de los OLT legales;
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un modulo 402 de recepcion de ID légico de registro, configurado para recibir un primer mensaje de negociacion
enviado por el OLT, en donde el primer mensaje de negociacion incluye el ID l6gico de registro del OLT;

un modulo 403 de comparacion, configurado para comparar el ID logico de registro del OLT recibido por el médulo
402 de recepcion con los ID légicos de registro de los OLT autorizados para el acceso almacenados en el médulo
401 de almacenamiento;

un moédulo 404 de envio de ID légico de registro, configurado para enviarle al OLT un segundo mensaje de
negociacion que incluye un ID légico de registro del ONU/ONT, con el fin de que el OLT autentique el ONU/ONT de
acuerdo con el ID légico de registro del ONU/ONT; y

un modulo 405 de recepcion de identificador de terminal, configurado para recibir un identificador de terminal que es
enviado por el OLT y asignado al ONU/ONT, en donde el identificador de terminal se envia después de que tanto la
autenticacion en el ONU/ONT como la autenticacion en el OLT se hayan realizado satisfactoriamente.

El ONU/ONT puede incluir, ademas, un modulo 406 de autenticacion, que esta configurado para enviarle al OLT una
peticiéon de autenticacion con el fin de solicitar el ID logico de registro del OLT. El tipo y el formato del ID légico de
registro son los mismos que los descritos mas arriba, y no se describen aqui en detalle.

Un modo de realizaciéon de la presente invencién proporciona, ademas, un OLT que se encuentra en la central de
conmutacion de la PON. EI OLT incluye:

un modulo 501 de almacenamiento, configurado para almacenar el ID I6gico de registro del OLT;

un moédulo 502 de envio de ID logico de registro, configurado para enviarle al ONU/ONT un primer mensaje de
negociacion que incluye el ID logico de registro del OLT, con el fin de que el ONU/ONT autentique el OLT de
acuerdo con el ID légico de registro del OLT;

un moédulo 503 de recepcion de ID légico de registro, configurado para recibir un segundo mensaje de negociacion
que incluye un ID légico de registro del ONU/ONT y es devuelto por el ONU/ONT después de que el ONU/ONT
consiga autenticar satisfactoriamente el OLT de acuerdo con el ID Iégico de registro del OLT;

un modulo 504 de autenticacion, configurado para autenticar el ONU/ONT de acuerdo con el ID légico de registro del
ONU/ONT incluido en el segundo mensaje de negociacion, y notificarle a un médulo de asignacion de identificador
de terminal que le asigne un identificador de terminal al ONU/ONT después de determinar que la autenticacion en el
OLT se ha realizado satisfactoriamente; y

el modulo 505 de asignacion de identificador de terminal, configurado para asignarle al ONU/ONT el identificador de
terminal de acuerdo con lo notificado por el médulo de autenticacion, y enviarle al ONU/ONT el identificador de
terminal asignado.

Adicionalmente, el médulo 501 de almacenamiento esta configurado para almacenar los ID légicos de registro de los
ONU/ONT legales, y el médulo de autenticacion compara el ID légico de registro del ONU/ONT incluido en el
segundo mensaje de negociacion con los ID légicos de registro almacenados en el médulo de almacenamiento, y la
autenticacion en el OLT es satisfactoria si los ID Idgicos de registro coinciden. El tipo del ID Iégico de registro es el
mismo que el descrito en el modo de realizacion del método descrito mas arriba, y no se describe aqui en detalle.

Las personas con un conocimiento normal de la técnica deben entender que la totalidad o parte de los pasos del
método amparado por la presente invencion se pueden implementar mediante el hardware pertinente bajo el control
de programas de ordenador. El programa se puede almacenar en medios de almacenamiento legibles por
ordenador. Cuando se ejecuta el programa, éste ejecuta el método especificado en cualquiera de los modos de
realizacién de la presente invencion descritos mas arriba. Los medios de almacenamiento pueden ser un disco
magnético, un disco optico, una Memoria de Sélo Lectura (ROM), o una Memoria de Acceso Aleatorio (RAM), etc.
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REIVINDICACIONES
1. Un método para autenticacion en una Red Optica Pasiva, PON, que comprende:

recibir (103), por parte de una Unidad de Red Optica/Terminal de Red Optica, ONU/ONT, un primer mensaje de
negociacion enviado por un Terminal de Linea Optica, OLT, en donde el primer mensaje de negociacion incluye un
ID logico de registro del OLT,

autenticar (104), por parte del ONU/ONT, el OLT de acuerdo con el ID légico de registro del OLT;

enviar, por parte del ONU/ONT (107), un segundo mensaje de negociacion al OLT, en donde el segundo
mensaje de negociacion incluye un ID légico de registro del ONU/ONT, el ID Idgico de registro del ONU/ONT se
utiliza para permitir que el OLT autentique el ONU/ONT; y

recibir, por parte del ONU/ONT (109), un identificador de terminal enviado por el OLT, en donde el identificador
de terminal es asignado al ONU/ONT después de que tanto la autenticacion en el ONU/ONT como la autenticacion
en el OLT se hayan realizado satisfactoriamente.

2. El método de acuerdo con la reivindicacion 1, que comprende, ademas:

autenticar (108), por parte del OLT, el ONU/ONT de acuerdo con el ID logico de registro del ONU/ONT vy, o bien
informacion almacenada en el OLT, o informacion intercambiada con el servidor remoto.

3. El método de acuerdo con la reivindicacion 2, que comprende, ademas:

recibir (101), por parte del ONU/ONT, un mensaje de peticion enviado por el OLT para comunicar un Numero
de Serie, SN, antes de que el ONU/ONT reciba el primer mensaje de peticion enviado por el OLT, y

enviar (102), por parte del ONU/ONT, una primera peticion de autenticacion al OLT al recibir el mensaje de
peticién para comunicar el SN,

en donde la primera peticion de autenticacion esta configurada para solicitar la autenticacion en el OLT, y el
primer mensaje de negociacion recibido por el ONU/ONT procedente del OLT es una respuesta de autenticacion que
incluye el ID logico de registro del OLT.

4. El método de acuerdo con la reivindicacién 2, que comprende, ademas:

comunicar (105), por parte del ONU/ONT, el SN del ONU/ONT al OLT, después de que el ONU/ONT
autentique satisfactoriamente el OLT.

5. El método de acuerdo con la reivindicacion 4, en el que el SN del ONU/ONT es transportado en el segundo
mensaje de negociacion.

6. El método de acuerdo con la reivindicacion 1, en el que el ID légico de registro del OLT comprende: un tipo
de dispositivo del OLT, informacién de version del OLT, una direccion de Control de Acceso al Medio, MAC, del OLT,
informacion de puertos PON del OLT, o informacién de funcién del OLT, o cualquier combinacién de los mismos.

7. El método de acuerdo con la reivindicacion 1, en el que el ID logico de registro del OLT y el ID légico de
registro del ONU/ONT son asignados por un sistema de gestion de operaciones o generados de forma dinamica por
el OLT, en donde tanto el ID Idgico de registro del OLT como el ID légico de registro del ONU/ONT son Unicos en un
puerto PON.

8. El método de acuerdo con la reivindicacién 1, en el que la autenticacion del OLT por parte del ONU/ONT de
acuerdo con el ID légico de registro del OLT comprende:

extraer, por parte del ONU/ONT, el ID ldgico de registro del OLT a partir de la respuesta de autenticacion
después de recibir del OLT el primer mensaje de negociacion; y

comparar el ID légico de registro del OLT con los ID légicos de registro de los OLT legales almacenados en el
ONU/ONT, en donde la autenticacion del OLT es satisfactoria cuando el ID légico de registro del OLT coincide con
los ID Idgicos de registro de los OLT legales.

9. Una Unidad de Red Optica/Terminal de Red Optica, ONU/ONT, que comprende:

un modulo (402) de recepcion de ID logico de registro, configurado para recibir un primer mensaje de
negociacion enviado por un OLT, que incluye un ID légico de registro del OLT;

un moédulo (403) de comparacion, configurado para comparar el ID I6gico de registro del OLT recibido por el
10
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modulo de recepcién con los ID loégicos de registro de los OLT que tienen autorizado el acceso, en donde la
autenticacion del OLT es satisfactoria si el ID logico de registro del OLT coincide con los ID légicos de registro de los
OLT que tienen autorizado el acceso;

un moédulo (404) de envio de ID ldgico de registro, configurado para enviarle al OLT un segundo mensaje de
negociacion que incluye un ID légico de registro del ONU/ONT, en donde el ID logico de registro del ONU/ONT se
utiliza para permitir que el OLT autentique el ONU/ONT; y

un modulo (405) de recepcion de identificador de terminal, configurado para recibir un identificador de terminal
asignado al ONU/ONT desde el OLT.

10. EI ONU/ONT de acuerdo con la reivindicacion 9, en donde el ONU/ONT comprende, ademas, un moédulo
(406) de autenticacion configurado para enviarle al OLT una peticion de autenticacion para solicitar el ID Idgico de
registro del OLT.

11. El ONU/ONT de acuerdo con la reivindicacion 10, en donde:

el ID légico de registro del OLT comprende: un tipo de dispositivo del OLT, informaciéon de version del OLT, una
direccion de Control de Acceso al Medio, MAC, del OLT, informacion de puerto PON del OLT, o informacién de
funcién del OLT, o cualquier combinacién de los mismos.

12. Un Terminal de Linea Optica, OLT, que comprende:

_un modulo (502) de envio de ID logico de registro, configurado para enviarle a una Unidad de Red
Optica/Terminal de Red Optica, ONU/ONT, un primer mensaje de negociacion que incluye un ID légico de registro
del OLT, utilizandose el ID légico de registro del OLT para permitir que el ONU/ONT autentique el OLT;

un modulo (503) de recepcion de ID logico de registro, configurado para recibir un segundo mensaje de
negociacion desde el ONU/ONT, incluyendo el segundo mensaje de negociacion un ID légico de registro del
ONU/ONT;

un moédulo (504) de autenticacion configurado para: autenticar el ONU/ONT de acuerdo con el ID légico de
registro del ONU/ONT incluido en el segundo mensaje de negociacion; y

un modulo (505) de asignacion de identificador de terminal, configurado para asignarle al ONU/ONT un
identificador de terminal después de que el moédulo de autenticacion determine que la autenticaciéon en el OLT se ha
realizado satisfactoriamente, y enviarle al ONU/ONT el identificador de terminal asignado.

13. EI OLT de acuerdo con la reivindicaciéon 12, que comprende, ademas:

un moédulo (501) de almacenamiento configurado para almacenar los ID légicos de registro de los ONU/ONT
legales, y el médulo de autenticacion compara el ID légico de registro del ONU/ONT incluido en el segundo mensaje
de negociacion con los ID logicos de registro de los ONU/ONT legales almacenados en el médulo de
almacenamiento, y determinar que la autenticacion en el OLT se ha realizado satisfactoriamente si los ID légicos de
registro coinciden.

14. ElI OLT de acuerdo con la reivindicacion 13, en donde:

el ID légico de registro del OLT comprende: un tipo de dispositivo del OLT, informaciéon de version del OLT, una
direccion de Control de Acceso al Medio, MAC, del OLT, informaciéon de puerto PON del OLT, o informacién de
funcién del OLT, o cualquier combinacién de los mismos.

15. Una red optica pasiva (PON), que comprende:
un Terminal de Linea Optica, OLT (301), de acuerdo con una cualquiera de las reivindicaciones 12-14; y

una Unidad de Red Optica/Terminal de Red Optica, ONU/ONT (302), de acuerdo con una cualquiera de las
reivindicaciones 9-11.

11
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