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DESCRIPCION

Comprobacion de validez de informaciéon de posicidon de un vehiculo transmitida a través de un enlace de datos
sincronizado en el tiempo

Campo técnico

La presente invencion se refiere al campo de la vigilancia del trafico, y mas particularmente a un procedimiento para
la validacién de los datos de posicidon que supuestamente indican la posicion de un vehiculo recibidos a través de un
enlace de datos sincronizado en el tiempo.

Antecedentes de la técnica

La vigilancia del trafico aéreo hoy en dia es gestionada por el control del trafico aéreo (ATC) que utiliza un radar
primario y secundario. Los sistemas ATC actualmente en desarrollo utilizan otras o técnicas complementarias en la
vigilancia de trafico aéreo. Uno de estos sistemas se llama radiodifusion-vigilancia dependiente automatica (ADS-B),
que, en una escala de tiempo prolongada, se espera que reemplace gradualmente a los actuales sistemas como una
fuente de informacion para el ATC.

La idea basica del sistema ADS-B es que todas las aeronaves emitan su propio vector de estado, que comprende la
posicion y la informaciéon de estado, a todas las aeronaves y estaciones terrestres cercanas. Asi, cada aeronave
tiene una vision completa del trafico circundante y del trafico cercano a una estacion terrestre se puede supervisar
en tierra.

Se confia en el sistema ADS-B y su capacidad para proporcionar de forma automatica a cada aeronave con la
informacion relativa al trafico que le rodea para la funcionalidad, tal como la provisiéon de separacion automatica o
semiautomatica y para evitar colisiones. Estas funciones son especialmente importantes en el control de vuelo de
vehiculos aéreos no tripulados (UAVs), pero también pueden ser importantes como una caracteristica de precaucion
en las aeronaves tripuladas convencionales.

El principio del concepto ADS-B es el enlace de datos que permite la funcionalidad deseada. Actualmente hay tres
tipos diferentes de enlaces de datos en estudio; Modo S ES, VDL Modo 4 y UAT.

El Modo S ES es una extension del sistema de radar de vigilancia secundario del modo convencional S. El VDL
Modo 4 es un estandar desarrollado recientemente para un transpondedor de enlace de datos compatible con los
requisitos del ADS-B. El UAT solo se considera para la aviacion general en Estados Unidos.

Desafortunadamente, los sistemas ADS-B de hoy en dia sufren de un inconveniente. La informacién de posicion
recibida desde el trafico aéreo circundante tiene que ser de confianza para ser correcta. Esto es tanto un problema
de confianza y la seguridad, la confianza en el sentido de que si el sistema transmisor emite una posicién erronea
podria causar una situacion peligrosa, y la seguridad en el sentido de que el sistema se vuelve propenso a un uso
malicioso mediante la emisién de informes de posicion falsos.

Por ejemplo, si un mensaje de ADS-B indica una posicion errénea de la aeronave desde la que se transmite, las
decisiones tomadas en base a ese mensaje ADS-B pueden tener consecuencias devastadoras. Un operador de un
sistema ATC basado en datos ADS-B o un piloto/piloto automatico de una aeronave que utiliza un sistema de
vigilancia de aeronaves con base ADS-B, puede ser engafiado para ordenar/controlar una aeronave acercandola en
lugar de alejarla de la aeronave que transmite el mensaje ADS-B erroneo.

El documento US 7 116 266 divulga un sistema TCAS capaz de realizar una comprobacion de integridad de la
posicion notificada por otra aeronave. La comprobacion de integridad comprende las etapas de interrogar a un
transpondedor de la aeronave a bordo de la otra aeronave que incluye una solicitud de los datos de vigilancia
mejorados que incluye la posicion de la segunda aeronave, recibiendo una respuesta a la peticion de interrogatorio,
calcular la posicion de la segunda aeronave en base al tiempo de respuesta de un mensaje y el rumbo, comparar la
posicién calculada con la posicion recibida, y determinar la integridad de la posicion recibida.

Sumario

Es un objeto de la presente invencion proporcionar un sistema de vigilancia del vehiculo que es menos propenso a
errores y menos sensible a un uso malintencionado.

Este objeto se consigue mediante un procedimiento para la validacion de los datos de posicion en aplicaciones de
vigilancia del vehiculo en el que los vehiculos transmiten datos de posicion que indican su propia posiciéon a los
vehiculos de los alrededores. El procedimiento comprende las etapas de:

recibir, en una unidad de recepcidon, una primera sefial que lleva datos de posicion que indican una
supuesta posicion de un vehiculo, transmitida desde una fuente de radio a través de un enlace de datos;

estimar la distancia entre la unidad receptora y la fuente de radio en base al tiempo de vuelo, TOF, y la
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velocidad de propagacion de la sefial recibida, y

determinar un valor de desviacion que indica la diferencia entre una distancia a la posicién de un vehiculo
de acuerdo con los datos de posicion recibidos y la distancia estimada a la fuente de radio.

El enlace de datos es un enlace de datos a través del cual se inician las transmisiones de sefiales portadoras de
datos de posicion que indica presuntas posiciones de los vehiculos en los puntos de transmisién dados en el tiempo
que son conocidos por todos los usuarios de dicho enlace de datos, y el TOF se determina basandose en el tiempo
transcurrido desde el punto de transmision en el tiempo de dicha primera sefial en el momento de recepcion de al
menos una primera parte de dicha primera sefial.

Mediante la estimacion de la distancia a una fuente de radio que transmite datos posicionales relativos a una
supuesta posicion de un vehiculo, y la determinacién de un valor de desviaciéon que es indicativa de la diferencia
entre la distancia a la posicion de un vehiculo de acuerdo con los datos de posicion recibidos y la distancia estimada
a la fuente de radio, el procedimiento anterior proporciona una manera de determinar si la fuente de radio realmente
se encuentra en la posicion dada por los datos de posicidon que transmite.

Dado que el procedimiento se utiliza en un sistema de vigilancia de vehiculos autonotificado, lo que significa que
cada vehiculo transmite datos de posicion que indican su posicion, un desajuste entre la distancia a la posicion
notificada y la distancia estimada a la fuente de radio indica que algo no esta bien y que no se puede confiar en los
datos de posicion recibidos de manera indiscriminada.

Los criterios de la conexién de radio sobre la cual se reciben los datos de posicién de acuerdo con el procedimiento
son cumplidos por ejemplo por el enlace de radio basado en STDMA utilizado en los sistemas ADS-B VDL en Modo
4. El procedimiento, por tanto, se puede utilizar para validar los datos de posicién que figuran en mensajes de VDL
Modo 4 emitidos por los vehiculos equipados con transpondedores VDL Modo 4. Esta funcién mejora enormemente
la criticidad de los datos de posicién VDL Modo 4 en las aplicaciones de vigilancia del vehiculo y permite el uso de
los datos en los sistemas de vigilancia del vehiculo de seguridad critica.

De acuerdo con un aspecto de la invencién, el procedimiento se utiliza para descartar los datos de posicién recibidos
que se encuentran poco fiables. Cuando se utiliza para ese propodsito, por ejemplo en un sistema de vigilancia de
aeronaves basado en la aeronave o en un sistema ATC basado en tierra, el procedimiento propuesto reduce el
riesgo de tomar decisiones sobre la navegacion en base a informacion incorrecta de trafico que le rodea.

El objeto se consigue también mediante un sistema de vigilancia de vehiculos para aplicaciones de vigilancia del
vehiculo en el que los vehiculos transmiten datos de posicién que indican su propia posicion a los vehiculos de los
alrededores. El sistema de vigilancia del vehiculo comprende:

medios de recepcion adaptados para recibir una primera sefial que lleva datos de posiciéon que indica una
supuesta posicion de un vehiculo, transmitida desde una fuente de radio a través de un enlace de datos;

medios de estimacion de distancia adaptados para estimar la distancia a la fuente de radio en base al
tiempo de vuelo, TOF, y la velocidad de propagacion de la sefial recibida, y

medios de comparacién adaptados para determinar un valor de desviacion que indica la diferencia entre
una distancia a la posicién de un vehiculo de acuerdo con los datos de posicion recibidos y la distancia
estimada a la fuente de radio.

El enlace de datos es un enlace de datos a través del cual se inician las transmisiones de sefiales portadoras de
datos de posicion que indican presuntas posiciones de vehiculos en puntos de transmisién dados en el momento
que se conocen por todos los usuarios de dicho enlace de datos, y los medios de estimacion de la distancia se
adaptan para determinar la TOF en base al tiempo transcurrido desde el punto en el tiempo de transmisién de dicha
primera sefal al tiempo de la recepcion de al menos una primera parte de dicha primera sefal.

El sistema de vigilancia de vehiculo de acuerdo con la invencion puede incluirse en cualquier tipo de unidad de
recepcion, tal como un vehiculo o unidad estacionaria, para la validacién de los datos de posicién que se transmiten
a partir de fuentes de radio que rodean el enlace de datos sincronizado en el tiempo. Por ejemplo, se puede incluir
en aeronaves o0 barcos para su uso en aplicaciones de provision de separacion y/o de prevencion de colisiones, o
puede incluirse en el ATC basado en tierra o en estaciones VTS para la monitorizaciéon del trafico aéreo o el trafico
maritimo, respectivamente.

Ademas del aumento de la seguridad de vuelo ofrecida por el sistema de vigilancia de vehiculos de acuerdo con la
invencion, la aeronave que comprende tales sistemas y que los usa para la provisién de la separacion de aeronaves
automatica reducira su consumo de combustible, ya que su plan de vuelo preprogramado no se vera alterado debido
a los mensajes erroneos VDL de Modo 4 notificados por las fuentes de radio de los alrededores.

Breve descripcion de los dibujos y tablas

La presente invencién se comprendera mas plenamente a partir de la descripcidon detallada proporcionada a
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continuacion y los dibujos adjuntos, que no estan necesariamente a escala, y se dan a modo de ilustracion
solamente. En los diferentes dibujos, los mismos numeros de referencia corresponden al mismo elemento.

Las figuras 1A y 1B ilustran un entorno operativo tipico de la invencion.
Las figuras 2A y 2B ilustran esquematicamente el concepto de la presente invencion.

Las figuras 3A y 3B ilustran un principio para determinar el tiempo de vuelo para un mensaje ADS-B VDL de
Modo 4 entre una fuente de radio y una unidad de recepcion.

La figura 4 ilustra una realizacion de un sistema de vigilancia de vehiculos de acuerdo con la invencion.

La figura 5 es un diagrama de flujo que ilustra un procedimiento para la validacion de datos de posicion
recibidos de acuerdo con la invencion.

La Tabla 1 ilustra una estimacion de la precision esperada en la estimacion de la distancia de una fuente de radio.

La Tabla 2 ilustra una estimacion de la precisiéon esperada en la validacion de una posicién ADS-B notificada por un
mensaje VDL de Modo 4.

Siglas y abreviaturas

Definicién de las Siglas

ADS-B Transmision de Vigilancia Dependiente Automatica
AIS Sistema de Identificacion Automatica

ATC Control del Trafico Aéreo

LADAR Deteccion Laser y Variacion

Modo S ES Modo S de Rafaga extendida

MSO Oportunidades de Inicio de Mensaje

STDMA Auto-organizacion de Acceso Multiple por Division de Tiempo
TDMA Acceso Muiltiple por Division de Tiempo

TOF Tiempo de Vuelo

UAT Transceptor de Acceso Universal

UAV Vehiculo Aéreo No Tripulado

uTC Tiempo Universal Coordinado

VDL Enlace de Datos VHF

VTS Servicio de Trafico Maritimo

Descripcion detallada

Una aeronave o una estacion terrestre de control del trafico aéreo (ATC) que utiliza un sistema de vigilancia del
vehiculo basado en ADS-B dependen completamente de que la informacién en los mensajes ADS-B recibidos de
aeronaves en los alrededores sea correcta. Especificamente, los datos de posicion contenidos en los mensajes
ADS-B de emisién de las aeronaves tienen que ser de confianza para ser correctos. El defecto es que mientras los
mensajes recibidos se ajustan al formato correcto seran interpretados como mensajes ADS-B y, como tal, invocadas
por los sistemas de vigilancia del vehiculo. Este hecho hace que los sistemas de vigilancia de vehiculos basados en
ADS-B sean extremadamente vulnerables a un mal funcionamiento del transpondedor ADS-B y al uso malicioso
mediante la transmision de datos ADS-B falsificados.

Los sistemas ADS-B sufren el problema de que el receptor de un mensaje ADS-B no tiene ningin medio para
comprobar si los contenidos del mensaje son validos. Un informe erréneo no sera detectado mientras se ajuste al
formato de mensaje apropiado.

Este defecto se considera que es un problema de seguridad y se considera que es un obstaculo importante para el
uso futuro de datos ADS-B en diversos sistemas de vigilancia de vehiculos, tales como la provision de separacion en
base a la aeronave y/o sistemas de prevencion de colisiones, y sistemas de vigilancia de vehiculos estacionarios,
como por ejemplo s sistemas ATC de base en tierra utilizados para monitorizar el trafico aéreo cerca de los
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aeropuertos.

La invencioén presentada en el presente documento es un procedimiento y un sistema que aumenta en gran medida
la seguridad de un sistema de vigilancia de vehiculos basada en ADS-B VDL de Modo 4, proporcionando una
posibilidad de validar los datos de posicion recibidos contenidos en los mensajes VDL de Modo 4.

Los principios propuestos utilizan el hecho de que las posiciones del vehiculo en un sistema ADS-B son
autonotificados, lo que significa que todos los vehiculos en tal sistema difunden vectores de estado del sistema que
indica su propia posicion. Al proporcionar una posibilidad para estimar la distancia a una fuente de radio desde la
que se transmite un mensaje VDL de Modo 4 recibido, la invenciéon permite la comprobacion de la validez de los
datos de posicion contenidos en el mensaje recibido. En términos generales, esto se consigue mediante la
verificacion de si la distancia estimada a la fuente de radio desde la que se transmite el mensaje de VDL de Modo 4
es coherente con la posicion indicada en el mensaje. Dado que las posiciones del vehiculo se supone que son
autonotificadas, una falta de coincidencia entre la posicion estimada y la notificada indica que la posicién notificada
no puede ser invocada de manera indiscriminada.

Esta mejora aumentara la criticidad de los datos de posicion en los sistemas ADS-B VDL de Modo 4 v, por lo tanto,
permitira el uso de los datos en sistemas de vigilancia de vehiculos de seguridad critica.

Como se comprendera, los principios descritos en el presente documento para la validacion de datos de posicidon
son relevantes y aplicables a cualquier sistema de vigilancia de vehiculos que recibe datos de posicion
autonotificados desde los vehiculos circundantes a través de un enlace de datos sincronizado en el tiempo. Un
enlace de datos sincronizado en el tiempo en este contexto debe interpretarse como un enlace de datos a través del
cual se inician las transmisiones en los puntos en el tiempo que son conocidos por todos los usuarios del enlace de
datos. Un ejemplo de un enlace de datos sincronizado en el tiempo de este tipo es el enlace de datos STDMA que
se divide en una pluralidad de intervalos de tiempo, cada uno a partir de un punto bien definido en el tiempo que es
conocido por todos los usuarios de enlace de datos, y define de tal manera que una transmisién dentro de un
intervalo de tiempo dado se inicia directamente en el inicio de ese intervalo de tiempo. Los enlaces de datos STDMA
se utilizan en, por ejemplo, sistemas de vigilancia del trafico aéreo ADS-B VDL de Modo 4 y sistemas AIS para la
vigilancia del trafico maritimo. En el sistema ADS-B VDL de Modo 4 y en el sistema AIS, los vehiculos (aeronaves y
buques/embarcaciones, respectivamente) transmiten datos de posicion que indican su posicion a los vehiculos
circundantes. Por lo tanto, debe entenderse que los principios descritos en el presente documento para la validacion
de los datos de posicion recibidos son aplicables no sélo en los sistemas ADS-B VDL de Modo 4, sino también en
los sistemas AIS.

Sin embargo, la invenciéon de aqui en adelante se describira principalmente en el contexto de un sistema de
vigilancia de s aeronaves basado en aplicaciones ADS-B VDL de Modo 4 de provisién de separacion y/o de
prevencion de colisiones, residente en una aeronave. Los sistemas de vigilancia de aeronaves basados en
aeronaves utilizadas para aplicaciones de suministro de separacion, aplicaciones de prevenciéon de colisiones, o
ambas, se refieren a veces como sistemas de Deteccién y Prevencion.

Las figuras 1Ay 1B ilustran el espacio aéreo 1 en el que una aeronave central 3 esta rodeada por una pluralidad de
aeronaves circundantes 5. También se muestra una estacion terrestre ATC 7 para la supervisién del trafico aéreo en
el espacio aéreo 1.

Cada aeronave 3, 5 comprende un transpondedor ADS-B 9 (s6lo se muestra para las aeronaves centrales 1 con
fines ilustrativos) de acuerdo al formato VDL de Modo 4 para la difusién de sus vectores de estado a todas las
aeronaves y estaciones terrestres cercanas, y para recibir e interpretar mensajes 13 VDL de Modo 4 de aeronaves
de los alrededores. La estacion terrestre ATC 7 comprende también un transpondedor VDL de Modo 4 para recibir e
interpretar los mensajes recibidos. Los mensajes 13 VDL de Modo 4 comprenden datos de posicion relativos a las
posiciones de la aeronave desde la que se transmiten. Por lo general, los mensajes VDL de Modo 4 también
contienen otra informacion especifica del estado de la aeronave, como un identificador de la aeronave y la velocidad
actual de la aeronave.

En la figura 1A la aeronave central 3 transmite su vector de estado a todas las aeronaves circundantes 5 y la
estacion terrestre 7, y en la figura 1B la aeronave circundante 5 transmite sus vectores de estado a la aeronave
central 3, y tipicamente también a todas las demas aeronaves 5, asi como a la estacion terrestre 7. De esta manera,
cada aeronave 3, 5y 7 de la estacion terrestre pueden tener una imagen completa de todo el trafico aéreo en el
espacio aéreo monitorizado 1.

Las figuras 2A y 2B ilustran esquematicamente el concepto de la presente invencion.

En la figura 2A, una aeronave 5 transmite un mensaje 13 VDL ADS-B de Modo 4 que lleva informacién que indica al
menos la posicion Paps.ss) de dicha aeronave 5. La posicion supuesta Paps.gs) de un vehiculo como se indica en un
mensaje 13 VDL de Modo 4 en adelante se denominara como la posicion ADS-B o la posicién notificada. Los datos
de posicion contenidos en un mensaje 13 VDL de Modo 4 se asocian con una cierta incertidumbre y, por lo tanto, la
posicion Paps.gs) notificada de la aeronave 5 esta ilustrada con un circulo de puntos que es algo mas grande que la
aeronave real. Tipicamente, los datos de posicidon contenidos en un mensaje 13 VDL de Modo 4 se basan en la
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informacion del GPS vy, por lo tanto, se asocian con una incertidumbre bien conocida que, como se conoce bien en la
técnica, por ejemplo, depende del nimero de satélites GPS con los contacta la aeronave cuando se determina la
posicion.

La aeronave central 3 recoge el mensaje 13 VDL de Modo 4 y registra la posicion notificada Paps.gs) de la aeronave
5. Sin embargo, en lugar de depender de manera indiscriminada de la posicion ADS-B Paps.s(5) notificada y, por
ejemplo, dicha posicion de uso como parametros de entrada a un sistema de vigilancia de aeronaves de la aeronave
central 3, la aeronave central 3 de acuerdo con la invencién comprende medios para la validacién de los datos de
posicion recibidos. Como se mencioné anteriormente, esto se obtiene, en términos generales, mediante la
estimacion de la distancia dest(s) a la fuente de radio 5 desde la cual fue transmitido el mensaje 13 VDL de Modo 4
para ver si esta distancia desr(s) es coherente con la posicién notificada Paps-s(s). Si la distancia estimada dests) a la
fuente de radio difiere demasiado de la distancia a la posicion notificada Paps.s(s), la aeronave central 3 y su sistema
de Deteccién y Prevencion puede tomar acciones, como rechazar los datos de posicion recibidos para utilizarse en
aplicaciones criticas de seguridad de vuelo. La forma en que la distancia estimada dest(s) a la fuente de radio 5 que
se transmite en el mensaje 13 VDL de Modo 4 que se calcula se describira en mas detalle mas adelante.

En base a la distancia estimada dests) a la fuente de radio que transmite el mensaje 13 VDL de Modo 4, la aeronave
central 3 puede configurar una ventana de aceptacion AWs. Si la posicion notificada Paps.s(s) Se encuentra en algun
lugar dentro de esta ventana de aceptacién AWs, los datos de posicidn recibidos pueden considerarse fiables. El
intervalo de distancia Ad de la ventana de aceptacion AWs puede elegirse dependiendo de la criticidad de la
aplicacion en la que se utilizan los datos de posicion recibidos y, preferiblemente, tomando las incertidumbres
asociadas con la posicion Paps.s(s) notificada y la distancia dest(s) estimada en consideracion.

Se debe apreciar que la posicion Paps-gs) notificada esta asociada con las incertidumbres en todas las dimensiones
del espacio y que la linea de puntos que la indica, por lo tanto, debe interpretarse como una seccioén transversal de
un cuerpo tridimensional de cuya forma dependen las incertidumbres de posicion en cada dimensién del espacio.
Ademas, puesto que la distancia dests) estimada a la fuente de radio 5 no dice nada acerca de la direccion a la
fuente de radio, se debe entender que los circulos de puntos que definen la ventana de aceptacion AWs que se
ilustra en la figura 2A son sélo secciones transversales de dos carcasas esféricas. Basandose uUnicamente en la
estimacion de la distancia, la fuente de radio puede estar ubicada en cualquier lugar dentro del volumen del espacio
entre estas carcasas esféricas.

Aunque la figura 2A ilustra un escenario en el que la posicién ADS-B Paps.s5) se encuentra dentro de la ventana de
aceptacion AWs, que indica que la fuente de radio desde la que el mensaje 13 VDL de Modo 4 recibido fue
transmitido de manera mas probable se encuentra en dicha posicion Paps.g) y en la que se pueden confiar los datos
de posicion, por lo tanto, un escenario opuesto se describira ahora con referencia a la figura 2B.

En la figura 2B, una aeronave 5' transmite un mensaje 13' VDL de Modo 4 que es recibido por la aeronave central 3.
La aeronave central 3 recupera los datos de posicidon que contiene el mensaje 13' y registra la posiciéon ADS-B Paps.
gs) hotificada. De conformidad con lo que se ha descrito anteriormente, la aeronave central 3 calcula la distancia
dest(s) a la fuente de radio 5' desde la que se transmite el mensaje 13'y utiliza la distancia estimada para determinar
una ventana de aceptacion AWs. En este caso, la posicion Paps.ss) de la aeronave 5' como se indica en el mensaje
de 13’ VDL de Modo 4 no se encuentra dentro de la ventana de aceptacién AWs, lo que indica una desviacion
considerable entre la distancia dest(sy estimada a la fuente de radio 5' y la distancia hasta la posicion Paps-s)
notificada de la misma fuente de radio. Esta desviacion indica a la aeronave central 3 de que los datos de posicién
en el mensaje 13' VDL de Modo 4 recibido no pueden ser invocados de forma indiscriminada.

Como el sistema ADS-B VDL de Modo 4 se basa en que cada aeronave transmite su propio vector de estado, una
inconsistencia entre la distancia dest(s) estimada a una fuente de radio 5' desde la que un se transmite un mensaje
13’ VDL de Modo 4 y la posicién Papsss) indicada por los datos de posicion que figuran en ese mensaje 13'
tipicamente depende de una de dos cosas: En primer lugar, el transpondedor VDL de Modo 4, el receptor GPS, o
cualquier otro componente vital del sistema de la aeronave que transmite puede estar funcionando mal. En segundo
lugar, la fuente de radio que transmite el mensaje VDL Modo de 4 puede disponerse deliberadamente para informar
de otra posicion no sean la suya. Es una debilidad conocida de los sistemas VDL de Modo 4 en el que los mensajes
"falsos" pueden ser transmitidos deliberadamente con malas intenciones para crear confusion, e incluso con el fin de
sacar el sistema de vigilancia de aeronaves de la aeronave y las estaciones terrestres en un area determinada
inundando esa area con mensajes engafiosos VDL de Modo 4.

Este ultimo escenario se ilustra también en la figura 2B, donde un mensaje 13" malicioso VDL de Modo 4 se ve que
se transmite desde un transpondedor 15" VDL de Modo 4 situado en el suelo. Los datos de posicién contenidos en el
mensaje 13", el cual es recibido y registrado por la aeronave central 3, alega engafiosamente que una aeronave se
encuentra en la posicion Paps.s(15v. Sin embargo, cuando la aeronave central 3 (o cualquier otra unidad que recibe el
mensaje 13" y que tiene un sistema de vigilancia de aeronaves que utiliza el concepto de la invencién descrito en el
presente documento) intenta validar los datos de posicion recibidos por la estimacion de la distancia dests) a la
fuente de radio 15" desde la que se recibié el mensaje 13", encontrara que la posicion Paps.s(151) notificada no se
encuentra dentro de la ventana de aceptacion AW1s+ y, por lo tanto, se pueden descartar los datos de posicion
contenidos en el mensaje 15” VDL de Modo 4 recibido como poco fiable.
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El procedimiento y los medios para la estimacion de la distancia a las fuentes de radio desde la que se recibieron los
mensajes VDL de Modo 4 se describiran ahora con mas detalle.

Con el fin de estimar las distancias dest(s), dest(s), dest(15v a las fuentes de radio 5, 5', 15" que difunden los mensajes
VDL de Modo 4 13, 13', 13" de las figuras 2A y 2B, la aeronave central 3 utiliza el tiempo de vuelo (TOF) para los
mensajes 13, 13', 13" entre la fuente de radio y la aeronave central. A medida que se conoce la velocidad de
propagacion de las sefales de radio que llevan los mensajes VDL en Modo 4 (la velocidad de la luz), se pueden
determinar las distancias.

El Modo VDL 4 se basa en STDMA, que es un procedimiento de acceso al canal que permite a varios usuarios
compartir el mismo canal de frecuencia mediante su division en diferentes franjas horarias en funcion del tiempo. Se
requiere que cada transpondedor VDL de Modo 4 transmita su vector de estado en intervalos de tiempo especificos.
El inicio de cada intervalo de tiempo se determina mediante estandar VDL de Modo 4 y se basa en UTC (hora GPS).
Cada intervalo de tiempo comienza en un punto especifico en el tiempo y termina en un punto especifico en el
tiempo (como se define por UTC), cuyos puntos en el tiempo se encuentran globalmente definidos y conocidos por
todos los transpondedores compatibles con el estandar VDL de Modo 4. Informaciéon mas detallada sobre VDL de
Modo 4 y STDMA se encuentra en, por ejemplo, el documento titulado "Self-organizing Time Division Multiple
Access VDL Mode 4 — Standards and Recommended Practices", que es el Apéndice D del Informe sobre la Cuestion
5 del orden del dia de la cuarta reunién del Panel sobre Comunicaciones Moéviles Aeronauticas (AMCP/4); Montreal,
25 de marzo al 4 de abri de 1996 (también se encuentra en Internet en la direccion
http://www.icao.int/anb/panels/acp/meetings/amcp4/item-5d.pdf, 2008-04-22).

El principio propuesto para la determinacion del TOF para un mensaje de VDL de Modo 4 es estimar el TOF en base
al tiempo entre el comienzo del intervalo de tiempo en el que se recibe el mensaje y el punto en el tiempo en el que
se recibe el mensaje.

Este principio se ilustra en las figuras 3A y 3B, que ilustran un marco 10 que es una parte de un flujo de datos VDL
de Modo 4. El marco 10 se divide en una pluralidad de intervalos de tiempo 12. Los diferentes intervalos de tiempo
se asignan a diferentes transpondedores VDL de Modo 4. Por ejemplo, el intervalo de tiempo indicado por el nimero
de referencia 12 se puede asignar la aeronave indicada por el nimero de referencia 5 en la figura 2A. Al inicio 14 del
intervalo de tiempo 12, la aeronave 5 difunde el mensaje 13 VDL de Modo 4 a través del enlace de datos VDL de
Modo 4 basado en STDMA. Tipicamente, la transmisién del mensaje 13 VDL de Modo 4 comienza casi
inmediatamente después del inicio 14 del intervalo de tiempo 12 asignado para la transmisién. De acuerdo con el
estandar VDL de Modo 4 y la practica recomendada, la transmisién de un mensaje VDL de Modo 4 deberia
comenzar a mas tardar 1 microsegundo después del inicio 14 del intervalo de tiempo 12 asignado para esa
transmision, que normalmente es un periodo de tiempo mucho mas largo de lo necesario. La aeronave central 3,
que también comprende un transpondedor 9 VDL de Modo 4 vy, por lo tanto sabe cuando comienza y termina cada
intervalo de tiempo, recibe el mensaje 13 en algun punto en el tiempo 16 dentro del intervalo de tiempo 12 (los
intervalos de tiempo STDMA son lo suficientemente largos como para asegurar que al menos el inicio de un mensaje
VDL de Modo 4 se recibe dentro del mismo intervalo de tiempo cuando se transmite). La aeronave central 3
comprende medios para determinar el punto en el tiempo 16 en el que llega el mensaje 13. Normalmente, el propio
transpondedor 9 VDL de Modo 4 comprende medios para determinar cuando se recibe un mensaje 13. Desde el
transpondedor VDL de Modo 4 de la aeronave central se sabe exactamente cuando comenzoé el intervalo de tiempo,
y se puede determinar el tiempo transcurrido At entre el inicio del intervalo de tiempo y la recepcion del mensaje.
Como en esta ocasion At se corresponde sustancialmente al TOF del mensaje 13 VDL de Modo 4, y como la sefal
de radio que lleva el mensaje 13 se propaga a una velocidad conocida (la velocidad de la luz), la aeronave central 3
puede calcular una distancia dest(s) estimada a la aeronave 5 desde la que recibié el mensaje 13 VDL de Modo 4.
Como el estandar VDL de Modo 4 permite que un transpondedor comience la transmisiéon hasta 1 microsegundo
después del inicio de un intervalo de tiempo, un retardo de dicha transmisién se contabiliza preferiblemente
mediante la unidad de recepcion cuando se determina el TOF para la sefial. Por ejemplo, el TOF puede estimarse
como el tiempo transcurrido At entre el inicio del intervalo de tiempo y la recepcion de la sefial menos 500
nanosegundos (la mitad del retardo de transmision permisible).

Se debe apreciar que el procedimiento descrito anteriormente para la estimacion de una distancia a una fuente de
radio desde la que se recibe una sefal es aplicable no sélo en sistemas de comunicaciones que utilizan enlaces de
radio basados en STDMA, tales como sistemas VDL de Modo 4 o sistemas AIS, sino en cualquier sistema de
comunicaciones que utiliza los enlaces de datos sincronizados en el tiempo.

La figura 4 ilustra una realizacion de un sistema de vigilancia de vehiculos 17 segun la invencion. El sistema de
vigilancia de vehiculos 17 comprende una subunidad 19 que puede incluirse en cualquier tipo de unidad de
recepcion, tal como un vehiculo o unidad estacionaria, para la validacion de los datos de posiciéon autonotificados
que se transmiten a través de un enlace de datos sincronizado en el tiempo. En este ejemplo de realizacién, sin
embargo, se utiliza la subunidad 19 del sistema de vigilancia del vehiculo en un sistema de vigilancia de las
aeronaves 17 basado en ADS-B VDL de Modo 4 para aplicaciones de provisién de separacion de aeronaves y/o de
prevencion de colisiones. Se debe entender que el sistema de vigilancia de vehiculos 17 en la figura 5 esta asociado
con una aeronave central, tal como la aeronave central 3 en las figuras 2A y 2B. La aeronave central que comprende
el sistema de vigilancia de aeronaves 17 puede ser una aeronave tripulada convencional o un UAV, que es dirigidos
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manualmente, pero por control remoto o que vuela de forma auténoma en base a planes de vuelo previamente
programados.

El sistema de vigilancia de aeronaves 17 comprende un modulo sensor 21 que comprende tipicamente una
pluralidad de sensores pasivos y activos para la monitorizacion y la comunicacion con el mundo que los rodea.

El moédulo sensor 21 comprende un transpondedor ADS-B 23 de acuerdo con al formato VDL de Modo 4 para la
transmision y la recepcion de mensajes VDL de Modo 4. El transpondedor 23 VDL de Modo 4 puede comprender
una o varias antenas incorporadas y/o utilizar otras antenas (no mostradas) en la vigilancia de aeronaves 17 para
recibir y transmitir mensajes VDL Modo 4. El médulo sensor 21 comprende ademas una unidad de posicionamiento
25 para la determinacién de la posicién propia. Tipicamente, pero no necesariamente, la unidad de posicionamiento
25 es un receptor GPS que recibe datos GPS que le permitan determinar su propia posicion, y por lo tanto la
posicion de la aeronave central, la velocidad y la direccion del movimiento, asi como la determinacién de la hora
UTC. La unidad de posicionamiento 25 también puede utilizar otros sistemas de navegacion, tales como el sistema
de posicionamiento Galileo o el GLONASS con el fin de determinar su posicién en coordenadas globales. La unidad
de posicionamiento 25 también puede incluir una pista de mantenimiento del médulo de navegacion inercial de la
posicion de la aeronave central sin necesidad de referencias externas. Una funcionalidad adicional bien conocida en
la técnica para aumentar ain mas la precision en el posicionamiento de un receptor GPS puede incluirse también en
la unidad de posicionamiento 25. La unidad de posicionamiento 25 también puede incluir sensores para medir la
presion atmosférica, permitiendo asi determinar la elevaciéon de la aeronave central sin la necesidad de referencias
externas como bien conocidas en la técnica. La unidad de posicionamiento 25 puede comprender una o varias
antenas incorporadas y/o utilizar otras antenas (no mostradas) en el sistema de vigilancia de aeronaves 17 para
recibir sefiales, por ejemplo, de satélites GPS, lo que permite la determinacién de la posicion propia. La unidad de
posicionamiento 25 esta conectada al transpondedor 23 VDL de Modo 4 para proporcionar al transpondedor la
informacion relativa a la posicion de la aeronave central, cuya informacion se puede incluir en los mensajes VDL de
Modo 4 transmitidos por la aeronave central. La unidad de posicionamiento 25 también puede formar una parte
integral del transpondedor 23 VDL de Modo 4.

El médulo sensor 21 puede comprender ademas un bloque sensor 27 que comprende varios sensores adicionales
para la comunicacion con y la monitorizacién de vehiculos de los alrededores y las estaciones terrestres. Por
ejemplo, el bloque sensor 27 puede comprender equipos de radar primario, equipos de deteccion laser y de
variacion (LADAR), equipos de radar secundario de vigilancia, camaras, camaras de infrarrojos, etc.

Cuando el transpondedor 23 VDL de Modo 4 recibe un mensaje VDL de Modo 4 desde una fuente de radio cercana,
se estima la distancia a la fuente de radio como se describié anteriormente. El transpondedor VDL de Modo 4 puede
estar dispuesto para realizar la propia estimacion de la distancia, o puede conectado a una unidad externa (no
mostrada) dispuesta para realizar la estimacion basada en las sefiales recibidas por el transpondedor 23. El
transpondedor VDL de Modo 4 también extrae la posicion ADS-B notificada en el mensaje VDL de Modo 4 recibido,
cuya supuesta posicion es la posicion de una aeronave cercana. Ademas, la unidad de posicionamiento 25 esta
dispuesta para establecer la posicién propia de la aeronave central cuando se recibe un mensaje VDL de Modo 4. La
distancia estimada a la fuente de radio, la posicion ADS-B notificada y la posicién propia establecida de la aeronave
central se envian a una unidad de validacion de la posicion 29.

La unidad de validacién de la posiciéon 29 comprende una unidad de calculo 31 dispuesta para procesar la
informacion recibida desde el médulo sensor 21 de diferentes maneras. Por ejemplo, la unidad de calculo 31 puede
estar dispuesta para realizar la estimacion de la distancia a la fuente de radio en base a las sefiales recibidas por el
transpondedor 23. La unidad de validacion de la posicién 29 también comprende un comparador 33 dispuesto para
comparar la distancia estimada a la fuente de radio desde la que se transmite el mensaje VDL de Modo 4 con la
distancia a la posicion ADS-B que se indica en ese mensaje, y determinar un valor de desviacion que indica la
diferencia entre las dos distancias. Ademas, la unidad de validacién de la posiciéon 29 comprende un discriminador
35 que esta dispuesto para procesar los datos de la posiciéon ADS-B notificados en diferentes formas basadas en el
valor de desviacion que se determina mediante el comparador 33 y, por lo tanto, indicativos de la fiabilidad de los
datos de la posicién ADS-B actualmente procesados.

De acuerdo con una realizacién de la invencién, la unidad de calculo 31 esta dispuesta para tomar la distancia
estimada a la fuente de radio y la posicion propia de la aeronave central como parametros de entrada y, basandose
en estos parametros, el calculo de las posiciones estimadas de la fuente de radio desde la que se recibié el mensaje
VDL de Modo 4. Este calculo se traduciria en una posicion estimada de la fuente de transmisién de radio en algun
lugar a lo largo de la superficie de una carcasa esférica que rodea la aeronave central. El comparador 33 compara
entonces la posicion estimada de la fuente de radio con la posiciéon ADS-B notificada y determina un valor de
desviacién que indica la distancia entre dicha carcasa esférica y la posicion ADS-B notificada. El discriminador 35
puede en este caso estar dispuesto para determinar si la posicién ADS notificada se encuentra dentro o fuera de una
ventana de aceptacion que rodea la carcasa esférica, tales como las ventanas de aceptacion AWs, AWs, AW s+ que
se ilustran en las figuras 2A y 2B, vy, si se encuentra fuera, descartar los datos de posicion ADS-B como poco fiables.

De acuerdo con otra realizacion, la unidad de calculo 31 esta dispuesta para tomar la posicion propia de la aeronave
central proporcionada por la unidad de posicionamiento 25 y la posicién ADS-B notificada en el mensaje VDL de
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Modo 4 como parametros de entrada y, basandose en estas posiciones, calcular una distancia entre la aeronave
central y la posicion ADS-B notificada. El comparador 33 esta dispuesto entonces para comparar la distancia asi
calculada con la distancia estimada a la fuente de radio desde la que se transmite el mensaje VDL de Modo 4 y
determinar un valor de desviacion que indica la diferencia entre las dos distancias. El discriminador 35 puede en este
caso estar dispuesto para comparar el valor de la desviacion con un valor de aceptacion de errores y, si el valor de
la desviacion es mayor que el valor de la aceptacion de errores, descartar los datos de posicion ADS-B como poco
fiables.

Preferiblemente, el discriminador 35 esta dispuesto a tomar las incertidumbres asociadas con la posicion ADS-B
notificada y la distancia estimada a la fuente de radio notificandola al determinar la forma de procesar los datos de
posicion ADS-B recibidos. Estas incertidumbres pueden ser pre-programadas en el discriminador 35 o
proporcionadas al discriminador 35 por el médulo sensor 21 si los componentes responsables de la recuperacion de
la posicion ADS-B informada y de estimar la distancia a la fuente de radio son capaces de determinar las
incertidumbres asociadas con el mismo. Estas incertidumbres se discutiran en mayor detalle mas adelante.

En este sistema de vigilancia de las aeronaves a modo de ejemplo 17, el discriminador 35 estd conectado
comunicativamente a una unidad de informacién 37 y una unidad de decisiéon y de maniobra 39 a la que se reenvian
las posiciones ADS-B recibidas de aeronaves cercanas, al menos cuando se consideran fiables.

En una aeronave convencional, tripulada, la unidad de informacién 37 se encuentra en la cabina de la aeronave y
sirve para informar al piloto sobre el trafico aéreo circundante. Las posiciones ADS-B de la aeronave cercana
normalmente se muestran en una pantalla de navegacion grafica 53. El mdédulo de informacion 37 se ve que también
comprende un altavoz 43 para proporcionar advertencias audibles para el piloto en caso de que una aeronave
cercana se esté acercando demasiado a la aeronave central. La posicion de la aeronave central se proporciona
normalmente a la unidad de informacion 37 mediante la unidad de posicionamiento 25 del sistema de vigilancia de la
aeronave 17. En caso de que la aeronave central con la que el sistema de vigilancia de la aeronaves 17 esta
asociado sea un UAV, la unidad de informacién 37 puede residir en una estacion terrestre en la que se encuentra un
piloto para controlar y/o supervisar el UAV de forma remota. En ese caso, los datos tales como la posicion de la
aeronave central y las posiciones ADS-B de la aeronave cercana recibidas por el transpondedor 23 VDL de Modo 4
en el UAV se transmiten tipicamente a la unidad de informacién 37 con base en tierra mediante un enlace de radio.

La unidad de decision y de maniobra 39 comprende medios de control 45 para maniobrar la aeronave central, y una
unidad loégica de maniobra 47 para determinar continuamente la ruta de vuelo 6ptima para la aeronave central. La
unidad logica de maniobra 47 esta dispuesta para tomar los datos de navegacion criticos como parametros de
entrada, analizar dichos datos y determinar la velocidad y la direccion de vuelo dptimas de la aeronave central en
base al resultado del analisis. Uno de estos parametros navegacion critico es la posicion ADS-B informada por la
aeronave cercana. Otro puede ser, por ejemplo, un plan de vuelo previamente programado, la velocidad actual, la
posicion y la direccion de vuelo de la aeronave central, y la velocidad y direccion de vuelo de la aeronave cercana. Si
la aeronave central es un UAV controlado autébnomo o una aeronave pilotada (aeronaves tripuladas o UAV dirigidos
por control remoto), actualmente en el piloto automatico, la unidad légica de maniobra 47 puede proporcionar de
forma continua o periédica medios de control 45 con informacion sobre la velocidad (momentaneamente) y la
direccion de vuelo 6ptimas a fin de que los medios de control 45 maniobren la aeronave central en consecuencia. Si,
por otra parte, la aeronave central es pilotada manualmente desde la cabina, o pilotada por control remoto desde
una estacion terrestre, se pueden proporcionar al piloto la velocidad y la direccién de vuelo 6ptima de la aeronave
central, tal como se determina por la unidad légica de maniobra 47 y utilizarse para apoyar la toma de decisiones.

De acuerdo con un aspecto de la invencion, el discriminador 35 del moédulo de validacion de posiciéon 29 en el
sistema de vigilancia de la aeronave 17 esta dispuesto para descartar una posicién ADS-B recibida si el valor de
desviacién que indica la diferencia entre la distancia a la posicion de ADS-B informada y la distancia estimada a la
fuente de radio informada excede un cierto valor de umbral. Aqui "descartar" significa que el discriminador 35 impide
que la posicion ADS-B llegue a la unidad de informacién 37 y a la unidad de decisién y de maniobra 39. De este
modo, una posicion ADS-B informada de una aeronave cercana que no pueda ser validada por el sistema de
vigilancia de la aeronave 17 nunca se presentara al piloto de la aeronave y/o se utilizara como base para el control
de aeronaves automatico.

De acuerdo con otro aspecto de la invencion, el discriminador 35 no descarta datos de posicion ADS-B a pesar de
que la distancia a la posicion de ADS-B que indica se desvie sustancialmente de la distancia estimada a la fuente de
transmisién de radio. En cambio, cuando el valor de la desviacion establecida por el comparador 33 supera un cierto
valor umbral, el discriminador 35 esta dispuesto para anadir un indicador que indica que la posicién ADS-B recibida
puede no ser confiable respecto a los datos ADS-B antes de transmitir los datos a la unidad de informacién 37 y la
unidad de decision y de maniobra 39. De este modo, la unidad de informacion 37 y la unidad de decision y de
maniobra 39 pueden reconocer los datos ADS-B no fiables y actuar en consecuencia.

La unidad de informacion 37 puede en este caso ser dispuesta para alertar visual o auditivamente a un piloto de la
aeronave central que se ha recibido una posicion ADS-B no fiable de una aeronave cercana y, por ejemplo, indicar la
supuesta posicion de la aeronave en las inmediaciones de la pantalla de navegacion 41. El médulo légico de
maniobra 47 de la unidad de decisiéon y de maniobra 39 puede, tras la deteccion de dicha bandera indicando una
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posicion ADS-B no fiable, estar dispuesto a pasar por alto la posicion ADS-B y no utilizarlo en la determinacion de la
velocidad (momentaneamente) y direccion de vuelo éptimas de la aeronave central.

De acuerdo con otro aspecto mas de la invencioén, un valor de desviacion grande entre la distancia a una posicion
ADS-B informada por una fuente de radio y una distancia estimada a la fuente de radio se puede utilizar como un
indicador para iniciar un proceso adicional de validacién de posiciéon de la aeronave. Si el valor de la desviacion
determinada por el comparador 33 excede un valor umbral predeterminado, el discriminador 35 puede estar
dispuesto para preguntar a los sensores adicionales 27 en el sistema de Deteccion y Prevencion 17 si son capaces
de detectar una aeronave en la posicion ADS-B dada. Si es asi, la posicion ADS-B puede ser reenviada y utilizada
por la unidad de informacién 37 y la unidad de decision y de maniobra 39 como se describié anteriormente. Si, por el
contrario, los sensores del sistema de vigilancia de las aeronaves 17 no pueden confirmar la presencia de una
aeronave en la supuesta posicion ADS-B, el discriminador 35 tampoco descarta los datos de posicion ADS-B o
establece una marca que indica que los encuentra poco fiables antes de reenviarlos, como también se ha descrito
anteriormente.

Aunque la funcionalidad de la aplicacién del concepto de la invencién se ha descrito en el presente documento como
que reside en modulos funcionales separados, tales como el médulo sensor 21 y la unidad de validacion de la
posicion 29, se debe apreciar que esto se hace solo para facilitar la descripcion del sistema de vigilancia de la
aeronave 17 y que la funcionalidad se puede implementar de muchas otras maneras sin apartarse del alcance de la
invencion.

También debe apreciarse que la posicidn propia de la aeronave central no seria un parametro requerido en el
proceso de validacion de los datos de posicién recibidos si los datos de posicion recibidos indican la posicién relativa
de la aeronave transmisora en relacion con la aeronave central en lugar de la posicion absoluta de la aeronave
transmisora. Si, por ejemplo, una primera aeronave en un espacio aéreo controlado por una estacion ATC de base
en tierra recibe una posicion relativa de una segunda aeronave de la estacion ATC, esta posicion relativa podria ser
validada por la segunda aeronave si se transmite a dicha segunda aeronave en un mensaje desde dicha primera
aeronave. En este caso, la segunda aeronave no necesita conocer su propia posicion con el fin de validar los datos
de posicion recibidos.

La figura 5 es un diagrama de flujo que ilustra un procedimiento para la validacion de los datos de posicion recibidos
de acuerdo con la invencion. Las etapas del procedimiento pueden ser realizadas por cualquier unidad de recepcién
que reciba tales datos, tales como un vehiculo (por ejemplo, una aeronave) o una unidad estacionaria (por ejemplo,
una estacion terrestre ATC). Cuando se describe el procedimiento, sin embargo, se hara referencia simultanea al
entorno operativo ejemplar de la invencion ilustrada en las figuras 2A y 2B, en las que la unidad de recepcion es la
aeronave central 3.

En la etapa S1, una sefal de 13, 13', 13" procedente de una fuente de radio 5, 5', 15" es recibida por la aeronave
central 3. La sefial 13, 13', 13" se transmite sobre un enlace de datos sincronizado en el tiempo y lleva los datos de
posicion que indican una supuesta posicion Paps.g(s), Paps-s(s), Paps-a(151) de una aeronave. "Supuesta" aqui significa
que puede o no ser una aeronave en la posiciéon notificada por la fuente de radio. Como se mencioné anteriormente,
la invencion esta destinada a sistemas de vigilancia de vehiculo en los que cada vehiculo transmite su propia
posicion, y el caso en el que una aeronave no esta en la posicion notificada por la fuente de radio, por tanto, indica
un mal funcionamiento del equipo o sistema o que la fuente de radio esta deliberadamente dispuesta para transmitir
datos de posicion engafiosos.

En la etapa S2, la aeronave central 3 estima la distancia a la fuente de radio 5, 5', 15", basada en el TOF para una
sefial que viaja entre la fuente de radio y la aeronave central 3, y la velocidad de propagacion de la sefial. El TOF se
determina basandose en el tiempo transcurrido entre el momento de la transmisién y el momento de la recepcion de
la sefal. EI momento de la transmisién es, como se mencioné anteriormente, definido por el enlace de datos
sincronizado en el tiempo y conocido por todos los usuarios del enlace de datos. Se debe apreciar que puede haber
una pequefia diferencia, es decir, un retardo de transmision, entre el momento de la transmision segun lo estipulado
por el protocolo de enlace de datos sincronizado en el tiempo y el punto en el tiempo en el que la transmision de la
sefial comienza en realidad. Preferiblemente, dicho retraso de transmisién se toma en cuenta al determinar el TOF
de la sefial.

En la etapa S3, la aeronave central 3 determina un valor de desviacioén indicativo de la diferencia entre la distancia a
la posicion Paps-si), Papsss), Paps-s1s) notificada por la fuente de radio 5, 5, 15" y la posicion estimada Pests),
Pest(s), Pest(151) de dicha fuente de radio 5, 5', 15" calculados en la etapa S2. Si la posicion notificada Paps.g(s), Pabs-
Bs), PapsB(157) €S una posicién absoluta, la propia posicion de la aeronave central 3 debe ser utilizada en la
estimacion de la distancia a la posicion notificada. Si, por otra parte, la posicion notificada Paps-ss), Paps-s(s), Paps-
B(15") €S una posicion relativa de una aeronave en relaciéon con la aeronave central, no se necesita conocimiento
sobre la propia posicion de la aeronave central. El valor de la desviacién determinada es un indicador de la fiabilidad
de los datos de posicion recibidos y se puede utilizar como una base para decidir si los datos de posicion recibidos
deben ser usados o descartados por la unidad de recepcion (en este caso ejemplar. la aeronave central 3).

Con referencia ahora a las tablas 1 y 2, las incertidumbres asociadas con las posiciones notificadas VDL Modo 4
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ADS-B y las distancias estimadas a las fuentes de radio que las transmiten se discutira con mas detalle.
La Tabla 1 ilustra una estimacion de la precision esperada en la estimacion de la distancia de la fuente de radio.

Las contribuciones de las diferentes fuentes de error se han calculado utilizando los valores de sigma 1, es decir, la
desviaciéon estandar normal. Ademas, se ha supuesto que los errores estan distribuidos normalmente y son
mutuamente independientes. Bajo estos supuestos el error neto se puede calcular sumando las varianzas (el
cuadrado de la desviacion estandar). El calculo muestra que la distancia a un transpondedor de transmision de VDL
de Modo 4 se podria medir con una precision de aproximadamente 34 metros, dado que la exactitud de transmision
es de 50 nanosegundos. Como se ha mencionado, el estandar VDL de Modo 4 permite un retardo de transmision
entre el momento de la transmision segun lo estipulado por el enlace de datos STDMA vy el inicio real de la
transmision de a lo sumo 1 microsegundo (que tipicamente es un retardo de transmisién mucho mas largo de lo
necesario). Si se supone que el inicio real de la transmision que se produce es de 500 nanosegundos después de la
hora estipulada de transmision, la exactitud de transmision en el peor de los casos seria de 500 nanosegundos. La
realizacion de los mismos calculos con una precision de transmision de 500 nanosegundos demostraria que la
distancia a una transmisién de VDL de Modo 4 transpondedor puede ser estimada con una precision de
aproximadamente 155 metros.

La Tabla 2 ilustra una estimacioén de la precision esperada en la validacion de la posicién ADS-B notificada por un
mensaje VDL de Modo 4.

Cuando se realiza la validacién de posicion ADS-B, tanto la precisién de la posicion ADS-B informada desde el
transpondedor de transmision VDL de Modo 4 y la precision de la propia posicion tienen que ser tomadas en cuenta.
Dado que tanto la propia posicion y las posiciones ADS-B informadas por otros automéviles normalmente se miden
con GPS, la precision de estas posiciones sera de aproximadamente 15 metros. Como se muestra en la Tabla 2, la
validacion se puede realizar con una precision de aproximadamente 40 metros (1 sigma), dado que la exactitud de
transmision es de 50 nanosegundos.

El principio propuesto en este documento para la validacion de los datos de posicion recibidos asegura que las
decisiones de navegacion se realizan en base a la informaciéon correcta del trafico circundante. El sistema de
vigilancia del vehiculo antes descrito puede ser incluido en las aeronaves y estaciones de ATC con base en tierra,
asi como barcos y estaciones VTS en tierra para aumentar la seguridad del trafico aéreo y maritimo.

En particular, el principio propuesto para la validacion de los datos de posicion recibidos en los mensajes ADS-B que
se ajusten al formato VDL Modo 4 proporciona sistemas de vigilancia seguros basados en VDL de Modo 4 en
aeronaves, que ventajosamente se pueden utilizar tanto para aplicaciones de provision de separacion y de
prevencion de colisiones debido a la mayor fiabilidad de los datos sobre los que se toman las decisiones.

Ademas del aumento de la seguridad de los vuelos ofrecida por el sistema de vigilancia del vehiculo 17 de acuerdo
con la invencion, las aeronaves que comprenden un sistema de este tipo y que lo utilizan para la provision de
separacion de aeronaves automatica reduciran su consumo de combustible, ya que su plan de vuelo pre-
programado no se alterara por mensajes erréneas ADS-B notificados por las aeronaves cercanas.

Aunque la invencion se ha descrito con referencia a realizaciones especificas, estas descripciones no pretenden ser
interpretadas en un sentido limitativo. Diversas modificaciones de las realizaciones dadas a conocer, asi como
realizaciones alternativas de la invenciéon se haran evidentes para las personas expertas en la técnica tras la
referencia a la descripcion de la invencion. Se debe apreciar por los expertos en la técnica que la concepcion y las
realizaciones especificas dadas a conocer pueden utilizarse facilmente como base para modificar o disefiar otras
estructuras para llevar a cabo los mismos fines de la presente invencion. También debe tenerse en cuenta por los
expertos en la técnica que tales construcciones equivalentes no se apartan del alcance de la invencién tal como se
expone en las reivindicaciones adjuntas.

Por tanto, se contempla que las reivindicaciones cubriran cualquiera de dichas modificaciones o realizaciones que
caen dentro del verdadero ambito de la invencion.

11



10

15

20

25

30

35

40

45

50

ES 2438 599 T3

REIVINDICACIONES

1. Un procedimiento de validacion de datos de posicion en aplicaciones de vigilancia de vehiculos, en el que los
vehiculos (3, 5, 5') transmiten los datos de posicion que indican su propia posicion a los vehiculos circundantes (3, 5,
5"), comprendiendo dicho procedimiento las etapas de:

recibir (S1), en una unidad de recepcion (3), una primera sefial (13; 13", 13") que transporta datos de
posicion que indican una supuesta posicién (Paps-s (5); Paps-ei) , Papss (151) de un vehiculo, transmitida
desde una fuente de radio (5; 5', 15") a través de un enlace de datos;

estimar (S2) la distancia (dests), desT(s), dest(1sv) entre la unidad de recepcion (3) y la fuente de radio (5; 5/,
15") en base al tiempo de vuelo, TOF, y la velocidad de propagacion de la sefial recibida (13; 13', 13"), y

determinar (S3) un valor de desviaciéon que indica la diferencia entre una distancia a la posicion (Paps-);
Paps-s(s), Paps-a(151) de un vehiculo de acuerdo con los datos de posicion recibidos y la distancia estimada
(dEST(S), dEST(E‘), dEST(15“)) a la fuente de radio (5; 5', 15"),

caracterizado porque dicho enlace de datos es un enlace de datos a través del cual se inician las
transmisiones de sefiales portadoras de datos de posicidon que indican presuntas posiciones de los
vehiculos en los puntos de transmisién dados en el tiempo (14) que son conocidos por todos los usuarios
de dicho enlace de datos, y porque dicho TOF se determina en base al tiempo (At) transcurrido desde el
punto de transmision en el tiempo (14) de dicha primera sefial al momento de recepcién (16) de al menos
una primera parte de dicha primera sefal.

2. Procedimiento de acuerdo con la reivindicacion 1, en el que dicho valor de la desviacién se utiliza como un
indicador de la fiabilidad de los datos de posicion recibidos.

3. Procedimiento de acuerdo con la reivindicacion 1 6 2, en el que la unidad de recepcion (3) es una aeronave (3) o
un barco que es gobernado en base a los datos de posicion recibidos de las aeronaves (5) o barcos cercanos,
comprendiendo el procedimiento ademas la etapa de:

descartar los datos de posicion recibidos si dicho valor de desviacién supera un valor umbral
predeterminado, de modo que las decisiones de navegacion no se basen en datos de posicion incorrectos.

4. Procedimiento de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el valor de la desviaciéon se
determina de acuerdo a la formula:

Valor de la desviacion = | daps-s — dest |

donde daps-s es la distancia entre la posicién de la unidad de recepcion (3) y la supuesta posicion (Paps-s (s); Paps-
B(5), Paps-B(151)) de un vehiculo, y dest es la distancia estimada (dests), dests), dest(151) entre la unidad de recepcién
(3) y la fuente de radio (5; 5', 15").

5. Procedimiento de acuerdo con cualquiera de las reivindicaciones anteriores, en el que dicha primera sefial (13;
13', 13") es un mensaje de ADS-B (13; 13', 13") segun el formato de VDL de Modo 4 y el enlace de datos es un
enlace de datos basado en TDMA, tal como un enlace de datos STDMA.

6. Un sistema de vigilancia de vehiculos (17) para aplicaciones de vigilancia de vehiculos, en el que los vehiculos (3,
5, 5') transmiten los datos de posicién que indican su propia posicién a los vehiculos circundantes (3, 5, 5'), que
comprende:

medios de recepcion (9; 23) adaptados para recibir (S1) una primera sefal (13; 13", 13") que transporta
datos de posicion que indican una supuesta posicién (Papss (5); Paps-85), Paps-s(1s1) de un vehiculo,
transmitida desde una fuente de radio (5; 5', 15") a través de un enlace de datos;

medios de estimaciéon de distancia (9; 23, 31) adaptados para calcular (S2) la distancia (dests), dest(s),
dest(1sm) a la fuente de radio (5; 5', 15") en base al tiempo de vuelo, TOF, y la velocidad de propagacién de
la sefial recibida (13; 13', 13"), y

medios de comparacion (33) adaptados para determinar (S3) un valor de desviacion que indica la diferencia
entre una distancia a la posicion (Papss (s); Pabs-s(5), Paps-B(15) de un vehiculo de acuerdo con los datos de
posicion recibidos y la distancia estimada (dests), dest(s), dest1sv) a la fuente de radio (5; 5', 15"),

caracterizado porque dicho enlace de datos es un enlace de datos a través del cual se inician las
transmisiones de sefiales portadoras de datos de posicidon que indican presuntas posiciones de los
vehiculos en los puntos de transmisién dados en el tiempo (14) que son conocidos por todos los usuarios
de dicho enlace de datos, y porque dichos medios de estimacion de distancia (9; 23, 31) estan adaptados
para determinar dicho TOF en base al tiempo (At) transcurrido desde el punto de transmisién en el tiempo
(14) de dicha primera sefial en el momento de recepciéon (16) de al menos una primera parte de dicha
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primera sefial.

7. Sistema de vigilancia de vehiculos (17) de acuerdo con la reivindicacion 6, que comprende ademas medios de
discriminacion (35) conectados a un médulo de informacion (37) para informar a un usuario del trafico de vehiculos
que lo rodea y/o a una unidad de decision y de maniobra (39) para el control de un vehiculo en el que esta incluido el
sistema (17), estando dichos medios de discriminacion (35) adaptados para descartar los datos de posicion que
indican una supuesta posicion (Paps-s (5;; Paps-e(s), Paps-e(151)) de un vehiculo al cual, de acuerdo con el valor de la
desviacién determinado por los medios de comparacion (33), la distancia difiere sustancialmente de la distancia
estimada (dEST(S), dEST(E‘), dEST(15“)) a la fuente de radio (5; 5', 15").

8. Sistema de vigilancia de vehiculos (17) de acuerdo con cualquiera de las reivindicaciones 6 6 7, en el que los
medios de recepcion (9; 23) comprenden un transpondedor ADS-B (9; 23) conforme al formato de VDL Modo 4,
estando dicho transpondedor ADS-B VDL Modo 4 (9; 23) adaptado para recibir mensajes de VDL en Modo 4 (13;
13', 13") que son transmitidos a través de un enlace de datos basado en TDMA, tal como un enlace de datos
STDMA.

9. Sistema de vigilancia de vehiculos (17) segun cualquiera de las reivindicaciones 6 a 8, estando dicho sistema (17)
situado en una aeronave (3) y que se utiliza como un sistema de vigilancia de la aeronave (17) para la provision de
separacion y/o aplicaciones de evitacion de colision.

10. Un vehiculo (3, 5, 3, 5'), caracterizado porque comprende un sistema de vigilancia de vehiculos (17) de
acuerdo con cualquiera de las reivindicaciones 6 a 9.

11. Vehiculo (3, 5; 3, 5') de acuerdo con la reivindicacién 10, en el que dicho vehiculo es una aeronave (3, 5; 3, 5').

12. Vehiculo (3, 5; 3, 5') de acuerdo con la reivindicacion 11, en el que dicha aeronave (3, 5; 3, 5') es un vehiculo
aéreo no tripulado, UAV.

13. Vehiculo (3, 5; 3, 5') de acuerdo con la reivindicacion 10, en el que dicho vehiculo es un barco.

14. Una estacion terrestre de control del trafico aéreo [ATC] (7) para la vigilancia de trafico aéreo, caracterizada
porque comprende un sistema de vigilancia de vehiculos (17) de acuerdo con cualquiera de las reivindicaciones 6 a
9.

15. Estacion terrestre de servicio de trafico maritimo [VTS] para la vigilancia del trafico maritimo, caracterizada

porque comprende un sistema de vigilancia de vehiculos (17) de acuerdo con cualquiera de las reivindicaciones 6 a
9.
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Fig. 1A
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