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2

DESCRIPCIÓN

Estructura de recuperación de desastres

Antecedentes de la invención

1. Campo de la invención

La presente invención versa acerca de sistemas y procedimientos para la gestión de servicios en una red de 5
sistemas de ordenador y, más específicamente, acerca de servicios para un intercambio entre el servidor y una 
unidad de reserva en tales sistemas.

2. Descripción de la técnica relacionada

Una organización requiere a menudo que ciertos servicios que soportan la misión de la organización estén 
disponibles durante  todo el día. Los servicios pueden ser proporcionados a través de aplicaciones que se ejecutan 10
en servidores conectados a la red interna de la organización, tal como, por ejemplo, intranet. La interrupción del 
servicio puede afectar de forma adversa a la operación de la organización. Se puede utilizar un sistema de servidor
redundante para minimizar cualquier interrupción del servicio. Un sistema de servidor redundante incluye un servidor
primario y un servidor de reserva, estando ambos configurados para ejecutar la aplicación que suministra el servicio. 
En una operación normal, el servicio es suministrado por la aplicación y ejecutado en el servidor primario. Si el 15
servicio es interrumpido, el servidor de reserva puede suministrar el servicio iniciando la aplicación en el servidor de 
reserva. El proceso de intercambio del servidor primario al servidor de reserva se denomina “failover”. El proceso de 
intercambio entre el servidor primario y de reserva puede automatizarse instalando agentes de software en los 
servidores primario y de reserva para que ejecute el proceso de “failover” en sus respectivos servidores.

Una organización grande puede tener decenas o cientos de servicios que tienen que tener una disponibilidad20
elevada y requieren servidores de reserva y procedimientos para ejecutar la conmutación cuando sea requerida. 
Además, la organización puede utilizar una variedad de servidores y de aplicaciones cada uno de los cuales requiere 
un procedimiento distinto de parada o de arranque. Por lo tanto, subsiste la necesidad de sistemas y de 
procedimientos que puedan gestionar operaciones de paso a unidad sustitutoria en la red de la organización desde 
cualquier punto en la red.25

El documento US 2002/0078182 versa acerca de un sistema de paso a unidad sustitutoria que incluye un servidor 
primario de servicios, un servidor de reserva de servicios, un servidor de configuración, y un servidor de 
monitorización. Cada uno del servidor primario de servicios y del servidor de reserva de servicios incluye un agente 
respectivo. El servidor de monitorización proporciona una identificación del servicio al servidor de reserva si 
determina que un módulo de servicio en el servidor primario de servicios está inactivo. El servidor de reserva30
implementa una rutina de reserva de servicios en respuesta a la identificación del servicio.

El documento US 2001/0054095 versa acerca de un procedimiento para gestionar componentes conscientes de alta 
disponibilidad en un sistema de ordenadores en red. El documento US 2001/0054095 define un componente como 
una encapsulación de un conjunto lógico de funciones llevadas a cabo por medio de soporte lógico, de soporte físico 
o ambos. Un componente secundario puede actuar como un repuesto para un componente primario asociado. Un 35
sistema de gestión de papeles de componentes y de tareas puede asignar una tarea al componente secundario.

El documento US 2004/0172574 versa acerca de un sistema de recuperación para soportar la operación de una 
pluralidad de ordenadores en red. Cuando un servidor falla, un ordenador “receptor” adopta de forma 
sustancialmente inmediata la identidad y el papel del servidor averiado. El receptor envía un fichero que contiene la 
identidad del servidor averiado a un terminal. El terminal aplica energía a un servidor de recuperación, haciendo que 40
arranque y se ejecute su fichero de arranque. El fichero de arranque emite una instrucción al terminal, dándole 
instrucciones de que construya y ejecute un archivo por lotes de su unidad de disco duro. El archivo por lotes ordena 
que una imagen preparada de antemano del servidor averiado se transmita por una red y se cargue en la unidad de 
disco duro del servidor de recuperación. El archivo por lotes accede al servidor de recuperación, y arranca el mismo, 
creando de ese modo un entorno servidor sin ninguna aplicación ejecutándose.45

Sumario de la invención

Según la invención, se proporciona: un sistema como se especifica en la reivindicación 1; y un procedimiento como 
se especifica en la reivindicación 7.

Un sistema y un procedimiento de orquestación de operaciones de paso a unidad sustitutoria de servidores que 
proporcionan servicios a una red interna de ordenadores incluye un servidor de RD configurado para ejecutar una 50
secuencia de órdenes de control que lleva a cabo una operación de paso a unidad sustitutoria. La información 
necesaria para llevar a cabo la operación de paso a unidad sustitutoria está almacenada en el servidor de RD, 
eliminado de esa manera la necesidad de almacenar agentes en cada uno de los servidores primario y de reserva
de la aplicación. El servidor de RD puede proporcionar una ubicación centralizada para el mantenimiento y la 
actualización de los procedimientos de paso a unidad sustitutoria para los servicios redundantes de la red interna. 55
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Un usuario autorizado en comunicación con la red interna de ordenadores puede iniciar una operación de paso a 
unidad sustitutoria.

Una realización de la presente invención está dirigida a un sistema que comprende: un servidor primario en 
comunicación con una red interna de ordenadores, ejecutando el servidor primario una aplicación que proporciona 
un servicio a la red interna de ordenadores; un servidor de reserva en comunicación con la red interna de 5
ordenadores, siendo capaz el servidor de reserva de ejecutar la aplicación, y estando configurado para ello; un 
servidor de RD en comunicación con la red interna de ordenadores; y una secuencia de órdenes de paso a unidad 
sustitutoria almacenada en el servidor de RD, llevando a cabo la secuencia de órdenes de paso a unidad sustitutoria 
una operación de paso a unidad sustitutoria en el servidor de reserva cuando es ejecutada en el servidor de RD.

Otra realización de la presente invención está dirigida a un procedimiento de orquestación de una operación de paso 10
a unidad sustitutoria desde un servidor de RD en comunicación con una red interna de ordenadores, un servidor 
primario y un servidor de reserva, configurados el servidor primario y el servidor de reserva para ejecutar una 
aplicación que proporciona un servicio a la red interna de ordenadores, comprendiendo el procedimiento: recibir una
instrucción a través de la red interna de ordenadores procedente de un usuario para llevar a cabo una operación de 
paso a unidad sustitutoria para la aplicación; recuperar una ficha de seguridad del servidor primario en función del 15
usuario; leer un fichero de configuración almacenado en el servidor de RD, conteniendo el fichero de configuración 
información para la operación de paso a unidad sustitutoria de la aplicación; y ejecutar una operación de paso a 
unidad sustitutoria de la aplicación en función de la información leída del fichero de configuración.

Breve descripción de los dibujos

Se describirá la invención por referencia a las realizaciones preferentes y alternativas de la misma junto con los 20
dibujos, en los que:

la Fig. 1 es un diagrama que ilustra una red de ordenadores utilizada en algunas realizaciones de la presente 
invención;
la Fig. 2 es un diagrama de flujo que ilustra una realización de la presente invención; y
la Fig. 3 muestra una porción de un fichero de configuración utilizado en algunas realizaciones de la presente 25
invención.

Descripción detallada

Una realización de la presente invención permite la orquestación de una red interna de ordenadores de una 
organización. Se genera un registro del procedimiento de recuperación y se almacena para una revisión posterior del 
estado del procedimiento de recuperación. Preferentemente, la operación de recuperación es orquestada por medio 30
de una secuencia de órdenes de control que contiene subrutinas que ejecutan porciones del procedimiento de 
recuperación en un servidor de destino. Se puede almacenar en un fichero de configuración información específica 
del destino para el procedimiento de recuperación. La secuencia de órdenes de control puede ser activada por 
medio de una interfaz de línea de instrucciones o por medio de una interfaz de páginas electrónicas a la que se
accede a través de la red interna de ordenadores de la organización. Las realizaciones de la presente invención no 35
requieren la modificación de las aplicaciones que proporcionan el servicio o la instalación de agentes en los 
servidores de destino.

La Fig. 1 es un diagrama que ilustra una red de ordenadores utilizada en algunas realizaciones de la presente 
invención. En una realización preferente, un ordenador externo 115 puede acceder a la red 120 de ordenadores de 
una organización por medio de una red externa 110 de comunicaciones, tal como, por ejemplo, la Internet. Un 40
servidor 130 de pasarela proporciona un puente entre la red externa 110 y la red interna 150 de ordenadores de la 
organización. En una realización preferente, la red interna 150 de ordenadores es una intranet. El servidor 130 de 
pasarela también proporciona seguridad a la red 120 de ordenadores al evitar un acceso no autorizado a la red 120. 
La estructura y la operación de las redes de ordenadores son conocidas y descritas en numerosas publicaciones 
tales como, por ejemplo, Craig Zacker, Networking: The Complete Reference, The McGraw-Hill Companies, 45
Berkeley, California, EE. UU. (2001).

Los usuarios pueden acceder a los recursos y a los servicios de la red 120 de ordenadores a través de un ordenador 
140 que está conectado directamente a la intranet 150 o a través del ordenador externo 115 por medio de la Internet
110. Se proporcionan servicios por medio de aplicaciones que se ejecutan en uno o más servidores. En el ejemplo 
ilustrativo de la Fig. 1, se proporciona un servicio 170 por medio de los servidores primarios 172 y 174. Cada 50
servidor primario 172 y 174 puede ejecutar una porción de una aplicación que proporciona el servicio 170. La 
organización puede considerar al servicio 170 suficientemente importante como para proporcionar servidores 182 y 
184 de reserva que son capaces de proporcionar el servicio si se interrumpe el servicio desde los servidores 
primarios. En algunas realizaciones, la ubicación de los servidores 182 y 184 de reserva se encuentra en una región 
geográfica distinta y es denominada, normalmente, un sitio 180 de paso a unidad sustitutoria.55

En general, el procedimiento de conmutación de servidores que proporcionan un servicio es denominado 
procedimiento de paso a unidad sustitutoria. En algunas realizaciones de la presente invención, el procedimiento de 
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paso a unidad sustitutoria puede incluir tres tipos de operaciones de paso a unidad sustitutoria cada uno de los 
cuales cubre una posible situación de desastre.

En una primera situación, denominada en el presente documento una migración, tanto el sitio primario como el paso 
a unidad sustitutoria están disponibles y se conmuta el servicio del sitio primario al sitio de paso a unidad sustitutoria. 
Durante la operación de migración, primero se para la aplicación que proporciona el servicio en el sitio primario, 5
seguido de una copia de cualquier dato necesario antes de que se arranque la aplicación en el sitio de paso a 
unidad sustitutoria.

En una segunda situación, denominada en el presente documento toma de control, el sitio primario no está 
disponible, evitando de ese modo una parada ordenada de la aplicación en el sitio primario o la copia de cualquier 
dato necesario para el sitio de paso a unidad sustitutoria. El sitio primario puede dejar de estar disponible por 10
diversas razones, tales como, por ejemplo, una pérdida de energía en el sitio primario, la interrupción de un enlace 
de comunicaciones entre el sitio primario y la intranet de la organización, o un daño físico a los servidores o los 
dispositivos de almacenamiento de datos en el sitio primario. Durante la operación de toma de control, se arranca la 
aplicación en el sitio de paso a unidad sustitutoria.

En una tercera situación, denominada en el presente documento un paso a unidad sustitutoria, el servicio está 15
siendo proporcionado por el sitio de paso a unidad sustitutoria y se vuelve a conmutar el servicio al sitio primario. 
Durante la operación de paso a unidad sustitutoria, primero se para la aplicación que proporciona el servicio en el 
sitio de paso a unidad sustitutoria, seguido de un replicación de cualquier dato necesario antes de que se arranque
la aplicación en el sitio primario.

La autorización para iniciar un paso a unidad sustitutoria es controlada estrechamente y normalmente solo se otorga20
a algunos administradores autorizados. Cuando uno de los administradores autorizados determina que es necesario 
un paso a unidad sustitutoria, introduce las instrucciones necesarias para lograr el procedimiento de paso a unidad 
sustitutoria. Para reducir los errores, la serie de instrucciones está impresa en un manual de recuperación de 
desastres que es accesible al administrador autorizado. La operación de paso a unidad sustitutoria puede requerir 
que el administrador autorizado se identifique en varios servidores distintos para completar la operación de paso a 25
unidad sustitutoria. Por ejemplo, además de identificarse en los servidores primario y de reserva, el administrador
autorizado también puede requerir el acceso a un servidor que gestiona el servicio de nombres de dominio (DNS) 
para la red de ordenadores de la organización y a un servidor que gestiona una red de área de almacenamiento
(SAN) para la red de ordenadores de la organización.

En una realización preferente, se almacena la serie de instrucciones como una secuencia de órdenes en un servidor 30
160 de RD. Preferentemente, el servidor 160 de RD almacena una secuencia de órdenes de paso a unidad 
sustitutoria para cada servicio que tiene un sitio de paso a unidad sustitutoria. En algunas realizaciones, el servidor 
160 de RD puede actuar como un depósito central para secuencias de órdenes de recuperación para una región, 
permitiendo de ese modo un mantenimiento y actualizaciones más sencillos de las secuencias de órdenes de 
recuperación.35

La Fig. 2 es un diagrama de flujo que ilustra el procedimiento de paso a unidad sustitutoria. En una realización 
preferente, una secuencia de órdenes de control gestiona el procedimiento de paso a unidad sustitutoria y llama a 
otras secuencias de órdenes o subrutinas que ejecutan procedimientos específicos del destino en el servidor de 
destino. Después de que el administrador autorizado activa la secuencia de órdenes de control, la etapa 210 realiza 
una comprobación para confirmar que la secuencia de órdenes está ejecutándose como el usuario debido en el 40
ordenador central o servidor de destino debido. En algunas realizaciones, solo se permite que combinaciones 
específicas de usuario/ordenador central ejecuten el procedimiento de paso a unidad sustitutoria. Si la combinación 
de usuario/ordenador central es inválida, la secuencia de órdenes termina, registra el resultado en un archivo de 
registros, y representa visualmente el resultado al administrador autorizado. Si la combinación de usuario/ordenador 
central es válida, la secuencia de órdenes comprueba la validez de cualquier argumento u opción especificados con 45
la invocación de la secuencia de órdenes de control. Por ejemplo, se puede especificar una opción de acción cuando 
se inicia la secuencia de órdenes de control. La opción de acción identifica la operación que va a ser llevada a cabo
por la secuencia de órdenes de control y, por lo tanto, debería especificar una operación válida. La secuencia de 
órdenes de control confirma que la opción de acción especifica una de las operaciones válidas en la etapa 210. Si la 
opción de acción es inválida, la secuencia de órdenes termina, registra los resultados en un archivo de registros y 50
representa visualmente el resultado al administrador autorizado.

En la etapa 220, se lee y verifica un fichero de configuración para la aplicación. Se verifica el fichero de 
configuración al comparar el fichero de configuración con un fichero de plantilla que refleja las reglas para datos 
válidos de configuración. Si el fichero de configuración contiene datos inválidos, la secuencia de órdenes termina, 
registra el resultado en un archivo de registros, y representa visualmente el resultado al administrador autorizado.55

Si el fichero de configuración contiene datos válidos, se lleva a cabo un procedimiento de autentificación y de 
autorización en la etapa 230 antes de que se ejecuten las instrucciones de la secuencia de órdenes de control en el 
ordenador central de destino. La autentificación y la autorización pueden seguir cualquiera de los procedimientos 
conocidos de seguridad para redes. En una realización preferente, la autentificación y la autorización son logradas
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utilizando un protocolo Kerberos descrito en el documento RFC 1510 disponible en 
http://www.freesoft.org/CIE/RFC/1510/ (septiembre de 1993). Se almacena una ficha Kerberos para la aplicación que 
proporciona el servicio en el servidor de RD para cada usuario autorizado. Cada servidor primario y de reserva
almacena un fichero que contiene una lista de fichas Kerberos que serán aceptadas. Cada ficha Kerberos solo 
permite que la combinación específica de usuario/ordenador central/aplicación establezca un canal seguro con el 5
ordenador central de destino.

Una vez se ha establecido el canal seguro entre el ordenador central de destino y el servidor de RD, el servidor de 
RD transmite una instrucción de una secuencia de órdenes al ordenador central de destino para ser ejecutado en el 
ordenador central de destino en la etapa 240. El ordenador central de destino devuelve una señal al servidor de RD
que indica un estado de la instrucción ejecutada, es decir, si se ejecutó con éxito o falló la instrucción de una 10
secuencia de órdenes. El servidor de RD comprueba la señal devuelta en la etapa 250. Si la señal devuelta indica 
una ejecución con éxito de la instrucción, el servidor de RD determina si la instrucción ejecutada fue la última 
instrucción en la secuencia de órdenes en la etapa 255. Si la instrucción ejecutada es la última instrucción, el 
servidor de RD registra el resultado, representa visualmente el resultado al usuario, y termina la secuencia de 
órdenes. Si la instrucción ejecutada no es la última instrucción, la secuencia de órdenes vuelve a la etapa 240 para 15
ejecutar la siguiente instrucción de una secuencia de órdenes.

Si la señal devuelta indica una ejecución sin éxito de la instrucción, el servidor de RD analiza una opción 
enCasoDeFallo asociada con la instrucción en la etapa 260. Si la opción enCasoDeFallo está puesta a MORIR, el 
servidor de RD escribe un mensaje de error en el archivo de registros en la etapa 280, representa visualmente el 
mensaje de error al usuario, y termina la secuencia de órdenes en la etapa 290. Si la opción enCasoDeFallo está 20
puesta a AVISAR, el servidor de RD escribe un mensaje de error en el archivo de registros en la etapa 290 y vuelve
a la etapa 240 para ejecutar la siguiente instrucción de una secuencia de órdenes. Si la opción enCasoDeFallo está 
puesta a REINTENTAR, el servidor de RD vuelve a ejecutar la instrucción en la etapa 265 antes de volver a la etapa 
250 para determinar si la instrucción ejecutada de nuevo fue ejecutada con éxito. La bandera REINTENTAR puede
estar seguida por un número de repeticiones y por una bandera MORIR o AVISAR. Por ejemplo, si enCasoDeFallo = 25
REINTENTAR, 2 MORIR, el servidor de RD volverá a enviar la instrucción al ordenador central de destino para una
nueva ejecución dos veces y si la instrucción sigue sin tener éxito después del segundo reintento, el servidor de RD
regresará según la bandera MORIR.

La Fig. 3 muestra una porción de un fichero de configuración que puede ser utilizado en algunas realizaciones de la 
presente invención. En una realización preferente, el fichero de configuración es un fichero de texto plano en un 30
formato clave-valor que contiene un destino 312, una clave 314 y un valor emparejado 316. Cada destino contiene 
una clave para enCasoDeFallo que describe una acción que se debe adoptar si falla la subrutina para el destino. En 
la FIG. 3, se muestra un destino 350 MIGRAR con claves de número entero que se corresponden con una etapa de 
una secuencia de órdenes que es ejecutada cuando se selecciona la operación de migración para el procedimiento 
de paso a unidad sustitutoria. En el ejemplo mostrado en la Fig. 3, suponiendo que el administrador autorizado ha 35
seleccionado la operación de migración y después de que se ha establecido un canal seguro, el servidor de RD
ejecuta la primera instrucción de una secuencia de órdenes en el destino MIGRAR, que en este ejemplo es cnombre
-> borrar (CNOMBRE1). El módulo cnombre requiere cinco parámetros que identifican el ordenador central primario, 
el ordenador central de paso a unidad sustitutoria, un seudónimo, un nombre de usuario, y una contraseña. En el 
ejemplo mostrado en la Fig. 3, las etapas 1 – 4 conmutan los nombres de seudónimos entre el servidor primario y el 40
servidor de paso a unidad sustitutoria al borrar primero el seudónimo de los servidores primario y de paso a unidad 
sustitutoria (etapas 1 – 2) y al añadir el nuevo seudónimo a los servidores primario y de paso a unidad sustitutoria
(etapas 3 – 4). El nombre de usuario y la contraseña especificados en CNOMBRE1 310 y CNOMBRE2 320 permiten 
que el administrador autorizado se identifique en el servidor DNS de la organización que gestiona los nombres de 
dominio para los servidores de la organización. Tanto CNOMBRE1 310 como CNOMBRE2 320 especifican que 45
enCasoDeFallo = AVISAR, que es utilizado por la secuencia de órdenes de control para determinar una acción si no 
se ejecuta con éxito la instrucción.

En la etapa 5, el servidor de RD envía una instrucción al servidor primario para desmontar el directorio del sistema 
de archivos de la aplicación y en la etapa 6, el servidor de RD envía una instrucción al servidor primario para 
exportar el grupo de discos de la aplicación. En la etapa 7, el servidor de RD ejecuta la instrucción, srdf -> paso a 50
unidad sustitutoria (SRDF) que conmuta el estado del almacenamiento primario y secundario para permitir que se 
monte el almacenamiento secundario para el ordenador central de paso a unidad sustitutoria. El módulo srdf utiliza 
dos parámetros que están definidos en el módulo SRDF 330 que identifica un ordenador central portero que 
gestiona los dispositivos de almacenamiento primario y de paso a unidad sustitutoria y define los dispositivos 
específicos de almacenamiento que son conmutados. Las instrucciones particulares en el módulo srdf dependen del 55
gestor de SAN utilizado para controlar los dispositivos de almacenamiento primario y de paso a unidad sustitutoria. 
En la etapa 6, el servidor de RD envía una instrucción al servidor de paso a unidad sustitutoria para portar el grupo 
de discos de la aplicación en el servidor de paso a unidad sustitutoria. En la etapa 7, el servidor de RD envía una
instrucción al servidor de paso a unidad sustitutoria para montar el sistema de archivos de la aplicación en el 
servidor de paso a unidad sustitutoria.60
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Habiendo descrito de esta manera al menos realizaciones ilustrativas de la invención, a los expertos en la técnica se 
les ocurrirán diversas modificaciones y mejoras y se pretende que se encuentren dentro del ámbito de la invención. 
En consecuencia, la anterior descripción es únicamente a título de ejemplo y no se pretende que sea limitante. La 
invención solo está limitada como se define en las siguientes reivindicaciones.

5
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REIVINDICACIONES

1. Un sistema que comprende:

un servidor primario (172, 174) para una comunicación con una red interna (150) de ordenadores, siendo el 
servidor primario para ejecutar una aplicación que proporciona un servicio (170) a la red interna (150) de 
ordenadores;5
un servidor (182, 184) de reserva para una comunicación con la red interna (150) de ordenadores, 
configurado el servidor de reserva para ejecutar la aplicación; y
un servidor (160) de RD para una comunicación con la red interna (150) de ordenadores;

caracterizado por:

una secuencia de órdenes de paso a unidad sustitutoria almacenada en el servidor (160) de RD, la 10
secuencia de órdenes de paso a unidad sustitutoria para llevar a cabo una operación de paso a unidad 
sustitutoria en el servidor (160) de reserva cuando se ejecuta en el servidor (160) de RD, en el que el 
servidor (160) de RD es operable para transmitir al menos una instrucción de una secuencia de órdenes de
la secuencia de órdenes de paso a unidad sustitutoria al servidor (182, 184) de reserva y el servidor (182, 
184) de reserva es operable para ejecutar el al menos una instrucción de una secuencia de órdenes15
recibida procedente del servidor (160) de RD, por lo que la ejecución del al menos una instrucción de una 
secuencia de órdenes por medio del servidor (182, 184) de reserva provoca la operación de paso a unidad 
sustitutoria que va a ser llevada a cabo en el servidor (182, 184) de reserva.

2. El sistema de la reivindicación 1, en el que la red interna (150) de ordenadores es una intranet.

3. El sistema de la reivindicación 1, en el que la operación de paso a unidad sustitutoria comprende una migración20
del servicio desde el servidor primario (172, 174) hasta el servidor (182, 184) de reserva.

4. El sistema de la reivindicación 1, en el que la operación de paso a unidad sustitutoria comprende una toma de 
control del servicio por medio del servidor (182, 184) de reserva.

5. El sistema de la reivindicación 1, en el que la operación de paso a unidad sustitutoria comprende una vuelta del 
servicio del servidor (182, 184) de reserva al servidor primario (172, 174).25

6. El sistema de la reivindicación 1, en el que se inicia la secuencia de órdenes de paso a unidad sustitutoria para 
comenzar la ejecución en el servidor (160) de RD desde el ordenador (115, 140) en comunicación con la red 
interna (150) de ordenadores.

7. Un procedimiento de orquestación de una operación de paso a unidad sustitutoria desde un servidor (160) de 
RD en comunicación con una red interna (150) de ordenadores, un servidor primario (172, 174) y un servidor 30
(182, 184) de reserva, configurados el servidor primario (172, 174) y el servidor (182, 184) de reserva para 
ejecutar una aplicación que proporciona un servicio (170) a la red interna (150) de ordenadores,

caracterizado porque el servidor (160) de RD almacena una secuencia de órdenes de paso a unidad 
sustitutoria que comprende al menos una instrucción de una secuencia de órdenes, y caracterizado, 
además, porque el procedimiento comprende:35
transmitir al menos una instrucción de una secuencia de órdenes desde el servidor (160) de RD hasta el 
servidor (182, 184) de reserva; y
ejecutar el al menos una instrucción de una secuencia de órdenes recibida desde el servidor (160) de RD
en el servidor (182, 184) de reserva, por lo que la ejecución del al menos una instrucción de una secuencia 
de órdenes por medio del servidor (182, 184) de reserva provoca que se lleve a cabo la operación de paso 40
a unidad sustitutoria en el servidor (182, 184) de reserva.

8. El procedimiento de la reivindicación 7, que comprende, además:

recibir una instrucción a través de la red interna (150) de ordenadores procedente de un usuario para llevar 
a cabo una operación de paso a unidad sustitutoria para la aplicación;
recuperar una ficha de seguridad del servidor primario (172, 174) en función del usuario;45
leer un fichero de configuración almacenado en el servidor (160) de RD, conteniendo el fichero de 
configuración información para la operación de paso a unidad sustitutoria para la aplicación; y
ejecutar la operación de paso a unidad sustitutoria para la aplicación en función de la información leída del 
fichero de configuración.

9. El procedimiento de la reivindicación 8, en el que la etapa de ejecución de la operación de paso a unidad 50
sustitutoria comprende, además:

identificarse en un servidor DNS que proporciona un servicio de nombres de dominio a la red interna (150)
de ordenadores; y
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conmutar un seudónimo DNS del servidor primario (172, 174) con un seudónimo DNS del servidor (182, 
184) de reserva.

10. El procedimiento de la reivindicación 8, en el que la etapa de ejecución de la operación de paso a unidad 
sustitutoria comprende, además:

identificarse en un ordenador central portero que proporciona un servicio de gestión de la red de área de 5
almacenamiento a la red interna (150) de ordenadores; y
conmutar un estado de un almacenamiento primario con un estado de un almacenamiento secundario, 
habilitando de ese modo el montaje del almacenamiento secundario para el servidor (182, 184) de reserva.

11. El procedimiento de la reivindicación 8, en el que la etapa de ejecución de la operación de paso a unidad 
sustitutoria comprende, además, ejecutar una instrucción de una secuencia de órdenes del fichero de 10
configuración.

12. El procedimiento de la reivindicación 11, en el que la etapa de ejecución de la operación de paso a unidad 
sustitutoria comprende, además:

recibir una señal de retorno que indica un estado de la instrucción de una secuencia de órdenes ejecutada;
registrar el estado en un fichero de registros; y15
representar visualmente el estado al usuario.

13. El procedimiento de la reivindicación 12, en el que se vuelve a ejecutar la instrucción de una secuencia de 
órdenes si el estado de la instrucción de una secuencia de órdenes ejecutada indica un fallo.

14. El procedimiento de la reivindicación 12, en el que si el estado de la instrucción de una secuencia de órdenes
ejecutada indica un fallo, se ejecuta una siguiente instrucción de una secuencia de órdenes del fichero de 20
configuración.
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