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DESCRIPCION
Control de entrada con sistema de seguridad.

Campo de la invencién

[0001] La presente invencion trata sobre sistemas de seguridad contra intrusiones y, en particular sobre la activacion
y desactivacién del control de dichos sistemas de seguridad.

Antecedentes de lainvencion

[0002] Un sistema de seguridad convencional consta de una cantidad de sensores o detectores para detectar una
intrusiéon en instalaciones protegidas, como p. €j., una vivienda u oficina, mediante un sistema de control para
interpretar las sefiales de los detectores o sensores con el fin de generar una alarma. El sistema de control para
pequefios sistemas de seguridad consta tipicamente de un solo panel de control y de un solo teclado. El panel de
control esta conectado por cable o de forma inaldmbrica a todos los sensores y detectores, y ejerce control sobre la
generacion de alarmas sea mediante una sirena local o mediante una conexion de telecomunicacion, como p. ej.,
una red telefénica o una red cableada. El panel de control también esta conectado al teclado que sirve de interfaz
del usuario dentro de las instalaciones protegidas para activar y desactivar el sistema de seguridad y para programar
o configurar el sistema de seguridad.

[0003] La mayoria de los sistemas de seguridad permiten que el usuario ingrese un cédigo mediante el teclado para
activar el sistema de seguridad y el mismo codigo o uno diferente para desactivarlo. El teclado se encuentra en un
lugar seguro dentro de las instalaciones protegidas y para aquellos detectores que detectan el ingreso o la salida, se
utiliza un temporizador para demorar la accion de generar la alarma desde el momento en que el sensor o detector
genera una sefal de intrusion. Este temporizador se puede definir en una demora de 15 a 60 segundos para dar
tiempo a que el usuario entre o salga.

[0004] En muchos sistemas, el teclado también se puede usar para programar o definir funciones, como p. €j., que
sensores 0 detectores, identificados como zonas dentro de las instalaciones protegidas sean activados o
desactivados. Para ello se suele utilizar el teclado y, en muchos sistemas, el usuario ingresa un cédigo de seguridad
especial por medio del teclado para ingresar un modo de programacion o de definicion.

[0005] Otra caracteristica comun que se puede programar o definir mediante el teclado es el modo de permanencia.
El modo de permanencia es un modo activado en el cual las instalaciones contintian protegidas contra intrusiones
mientras los ocupantes permanecen en las instalaciones. En este modo de operacion, no se toma en cuenta la
deteccién de sensores y detectores dentro de las instalaciones protegidas, por ejemplo, los detectores infrarrojos
pasivos de movimiento, los detectores de intrusion de microondas de desplazamiento Doppler, los sensores de
puertas de paso internas y los sensores de celdas de carga del piso. Sélo los sensores y detectores que monitorizan
esencialmente entradas y salidas permanecen activados. EI modo de permanencia se configura tipicamente
mediante el ingreso del modo de programacion y la selecciéon de zonas que estaran desactivadas durante el modo
de permanencia. El modo de permanencia se activa y desactiva (para ingresar en el modo de ausencia) mediante la
introduccion de un cédigo de seguridad y la seleccion del modo de permanencia o de ausencia. El modo de
permanencia protege el perimetro de las instalaciones y es muy importante en zonas en que existe alguna amenaza
de intrusion mientras los ocupantes se encuentran dentro de las instalaciones. Cuando el ocupante de las
instalaciones protegidas que se encuentran en el modo de permanencia decide salir, el sistema se desactiva y se
vuelve a activar en el modo de ausencia, en el cual los sensores y detectores de las instalaciones protegidas estan
activos.

[0006] Estos sistemas de seguridad convencionales son vulnerables a los intrusos que pueden vigilar las
instalaciones desde afuera y entrar en ellas en el momento en que un ocupante entra o sale y los demés ocupantes
permanecen dentro con el sistema de seguridad activado en el modo de permanencia. Como consecuencia del uso
del temporizador para permitir el ingreso o la salida, una 0 mas zonas del sistema de seguridad queda inactiva
durante el periodo definido; en ese periodo no sélo el ocupante puede salir 0 entrar sin generar una alarma sino
también un intruso. Una vez dentro de las instalaciones, el modo de permanencia permite que el intruso se desplace
sin generar ninguna alarma. Dado que el ocupante puede llamar al nimero de telefénico para emergencias (911) o
utilizar un botén de panico del sistema de seguridad para generar una alarma, los intrusos pueden recurrir a la
violencia para dominar a los ocupantes que permanecen dentro de las instalaciones. Si bien se puede generar una
alarma mas tarde después de que el intruso haya abandonado las instalaciones, se trata de un problema menor para
el intruso y la alarma simplemente no cumple su funcién. Cuando un usuario ingresa en instalaciones protegidas por
un sistema convencional, existe una demora de entrada para que ingrese el codigo; de lo contrario, se genera una
alarma al término de ese periodo de demora. Cuando se ingresa el cédigo, el sistema se desactiva por completo.
Desde ese momento y hasta que el sistema se vuelva a activar en el modo de permanencia las instalaciones en su
totalidad estan desprotegidas. Se trata de un proceso de dos pasos, a saber, primero se debe ingresar un codigo
para desactivar el sistema y luego, otro cédigo para activarlo. Esta demora para ingresar los dos cédigos puede ser
suficiente para que un intruso aproveche el hecho de que el sistema esta desactivado. El intruso que observa y
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conoce los habitos de los ocupantes puede esperar a que alguien salga o entre en las instalaciones para ingresar
por cualquiera de las zonas.

[0007] En el documento de patente US 6.111.502 se describe un sistema de seguridad que opera en diversos
modos (es decir, las horas de oficina, noche o fin de semana), el sistema dispone de un sistema de vigilancia
perimetral, un sistema de vigilancia volumétrica y un control de acceso de puerta principal. Durante las horas de
oficina, el sistema de seguridad esta desactivado. Por la noche, el sistema de vigilancia perimetral esta activado
pero el sistema de vigilancia volumétrica solo se activa si ninglin trabajador permanece en el lugar. En el modo de fin
de semana, el sistema de vigilancia del perimetro permanece activado pero el sistema de vigilancia volumétrica se
desactiva si el control de acceso de puerta principal permite a una persona a entrar por la autenticacion de insignia.
Sin embargo, la puerta principal no esta protegida por el sistema de vigilancia perimetrales y es vulnerable a los
intrusos.

[0008] El documento US 5.461.372 constituye el estado mas cercano de la técnica. Este documento divulga un
sistema y método para modificar los niveles de seguridad dentro de un sistema de seguridad. De acuerdo con esta
descripcion, se aplican los cambios si asi se requiere a los puntos de deteccion sujetos a predefinido estado de
activado individuo en diferentes modos. Esta técnica anterior no divulga el establecimiento de un temporizador de
cuenta atras para proporcionar una demora entre la deteccion de una intrusion y la generaciéon de una alarma, ni la
emision de una sefial de paso en la autenticacion, ni la eliminacién de o ignorar el primero evento de intrusion en la
memoria en respuesta a dicha generacién de paso.

[0009] EI aprovisionamiento de una demora para facilitar un procedimiento de ingreso es en si mismo conocido en la
técnica. Por ejemplo, el documento "Galaxy 16 and 15 plus User's guide" (Honeywell Security / Ademco Microtech)
divulga una funcionalidad tal. En el sistema Galaxy mencionado, sin embargo, se produce una alarma
incondicionalmente a desviacion de una zona de entrada durante el procedimiento de ingreso. El sistema carece, por
lo tanto, la flexibilidad de reconocer, ya sea desviaciones legitimas de la zona de entrada o intrusiones ilegitimas
pasando por una zona de entrada. La presente invencion, definida por las reivindicaciones adjuntas, soluciona las
deficiencias antes mencionadas.

Resumen de la invencion

[0010] De acuerdo con un primer aspecto de la presente invencion, se ofrece un sistema de seguridad que permite
al usuario entrar o salir de instalaciones protegidas sin comprometer la seguridad del resto del sistema, de acuerdo
con la reivindicacion 1.

[0011] De acuerdo con un segundo aspecto de la presente invencion, se ofrece un sistema de seguridad que al
estar activado en un modo de ausencia activa de inmediato, con una sola accion, el modo de permanencia (sin que
antes se haya producido una desactivacion temporaria) cuando el usuario ingresa en las instalaciones y digita un
cadigo.

[0012] De acuerdo con un tercer aspecto de la presente invencion, se ofrece un sistema de seguridad que incluye un
teclado para que el usuario ingrese el cédigo de seguridad cuyo ingreso especifica la accion del codigo que incluye
activar o desactivar el sistema y, por lo menos, una entrada o salida. A los efectos de la entrada, la autenticacion de
la persona que ingresa en las instalaciones es importante; mientras que para salir la autenticacion se puede lograr
en algunas formas de realizacion presionando una tecla del teclado sin necesidad de recurrir al uso de contrasefias.

[0013] De acuerdo con un cuarto aspecto de la presente invencion, se suministra un sistema de seguridad en el que
se usa un teclado satélite para ingresar el cédigo cerca de un punto de entrada o de salida de las instalaciones
protegidas que se utiliza para ingresar un cédigo de entrada o de salida. Este teclado se puede usar para autenticar
una salida presionando un boton porque el teclado se encuentra dentro de las instalaciones con seguridad
desactivada y el paso de salida principal relacionado con el teclado no es ambiguo.

[0014] De acuerdo con un quinto aspecto de la presente invencion, se ofrece un sistema de seguridad que puede
ser usado por, al menos, algunos usuarios en todo momento en el modo de permanencia y tales usuarios soélo
cuentan con cédigos para permitir el ingreso y la salida, mientras que otros tienen codigos para activar y desactivar
el sistema de seguridad en su totalidad ademas de aquellos cddigos de entrada y de salida.

[0015] De acuerdo con un sexto aspecto de la presente invencion, se ofrece un sistema de seguridad que tiene mas
de una configuracion de modo de permanencia con la posibilidad de seleccionar una configuracion deseada entre
las configuraciones del modo de permanencia. Tales configuraciones se pueden organizar como una funcion con
distintos niveles de seguridad y, opcionalmente, el nivel de seguridad puede aparecer indicado en la interfaz de
usuario. Un ejemplo de tales configuraciones diferentes es el modo de permanencia nocturna en el cual las zonas
para dormir no estan activadas mientras que las de uso diurno estan activadas y un modo de permanencia diurno en
el que todas las zonas interiores no estan activadas. En general, las configuraciones del modo de permanencia
estan determinadas por el uso que el ocupante hace de las instalaciones, es decir, los sectores que no se usan
estan activados y los que se usan, desactivados, mientras que el perimetro interior-exterior permanece activado.
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Una puerta de vidrio corrediza en una plataforma cercada puede estar desactivada en el modo de permanencia en
caso de que las areas exteriores sean consideradas parte de las instalaciones protegidas. Otras puertas y ventanas
pueden estar activadas.

[0016] En caso de que la interfaz de usuario (por ejemplo, el teclado) se encuentre en una zona interior en la que la
alarma esta activada, se puede usar un teclado satélite dentro del area sin seguridad activada para alternar entre las
configuraciones del modo de permanencia antes de que los ocupantes ingresen en una zona interior con seguridad
activada o se pueda realizar una autenticacion de paso inmediatamente después de ingresar en una zona interior
activada.

[0017] De acuerdo con un séptimo aspecto de la presente invencion, se ofrece un sistema de seguridad cuyas
zonas con detectores estan clasificadas con "demora de entrada o de salida" o con "alarma inmediata", en el ultimo
caso, el usuario debe suministrar una autenticacion de desactivacién especifica o bien, se dispara la alarma de
inmediato sin que el usuario pueda detenerla. La autenticacion de desactivacion especifica puede estar disponible
opcionalmente, para una cantidad reducida de usuarios u ocupantes; mientras que la autenticacion de entrada o de
salida por zonas especificamente identificadas a este fin puede estar disponible para todos los usuarios u ocupantes
autorizados. Para evitar falsas alarmas, seria conveniente combinar la seguridad fisica, como por ejemplo, cerrojos y
candados, a fin de evitar que los ocupantes o usuarios (en especial aquellos que no estan autorizados para utilizar la
autenticacion de desactivacion especifica) utilicen accidentalmente las puertas clasificadas como de "alarma
inmediata".

[0018] Opcionalmente, el sistema de seguridad se puede programar con distintas clasificaciones de seguridad para
las zonas con la posibilidad de seleccionar una de las configuraciones de clasificacién deseada. La configuracion de
clasificacion se puede combinar con la del modo de permanencia, de acuerdo con el sexto aspecto de la presente
invencion. De este modo se puede elegir como organizar las configuraciones segun el nivel de seguridad.

[0019] De acuerdo con un octavo aspecto de la invencion, se ofrece un sistema de seguridad que funciona con un
transmisor inalambrico para autorizar entradas y salidas. El transmisor se puede usar como sustituto de la
introduccion del codigo manual o como primer paso de la autenticacion, a saber, para habilitar una demora para la
funcion de entrada o de salida (sin generar una alarma inmediata) sin eximir al usuario de la introduccion de codigos
0 de autenticaciones. En caso de que el sistema de seguridad esté configurado para permitir el ingreso o salida
utilizando distintos recorridos por las instalaciones protegidas y el transmisor inalambrico tenga un alcance suficiente
para detectar el ingreso o la salida cuando éstas se realizan por recorridos distintos, la invencion ofrece la
posibilidad de determinar un recorrido para entrar o salir siguiendo las autorizaciones del transmisor inalambrico
mediante la deteccion de una zona para distinguir recorridos dentro del sistema de seguridad.

[0020] De acuerdo con un noveno aspecto de la invencion, se ofrece un sistema de seguridad que cuenta con una
zona de omisién que se reactiva automaticamente cuando se detecta que ya no se necesita omitirla. Por ejemplo, la
omision de una zona que representa un sensor de ventana se puede autenticar mediante el teclado y la omision se
levanta automaticamente cuando la ventana se vuelve a cerrar. De este modo, el uso de la omision es méas seguro y
mas practico dado que no es necesario utilizar el teclado para anular la omision. La anulacion de la omisiéon se
puede producir instantaneamente o con una breve demora de unos pocos segundos, proporcionando esta Ultima
opcion una funcién de "anulacion de rebote”.

Breve descripcion de las figuras

[0021] La presente invencion se podra comprender mejor mediante la siguiente descripcién detallada que hace
referencia a las figuras adjuntas, a saber:

La Figura 1 es un diagrama de flujo que ilustra la secuencia de pasos operacionales de un sistema de seguridad que
se encuentra en un modo de permanencia de acuerdo con un ejemplo.

La Figura 2 es un diagrama esquematico de bloques de un sistema de seguridad de acuerdo con la invencién que
tiene un controlador de autorizacion de entradas que genera una sefial de paso para cancelar un evento de
intrusion.

La Figura 3 es un diagrama esquematico de bloques de un sistema de seguridad que tiene un controlador de
autorizacion de entradas que genera una sefial de paso especifica de una zona para cancelar un evento de intrusién
en un zona especifica;

La Figura 4 es un diagrama esquematico de bloques de un sistema de seguridad que tiene un controlador de
autorizacion de entradas que funciona junto con un controlador de autenticacién de activacion y desactivacion para
generar una sefial de paso para cancelar un evento de intrusion.
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La Figura 5a es una representacién esquematica del contenido de una pila de eventos de intrusién que corresponde
a la forma de realizacién de la Figura 2 para dos entradas dentro de las instalaciones protegidas con un Unico paso
autenticado;

La Figura 5b es una representacion esquematica del contenido de una pila de eventos de intrusiéon que corresponde
a la forma de realizacién de la Figura 3 para una salida y una entrada de intruso autorizada dentro de las
instalaciones protegidas con un Unico paso autenticado especifico de una zona;

La Figura 5c es una representacion esquematica del contenido de una pila de eventos de intrusion que corres ponde
a la forma de realizaciéon de la Figura 3 para dos entradas en las instalaciones protegidas con un Unico paso
autenticado especifico de una zona; y

La Figura 6 es un diagrama de bloques de hardware de una posible instrumentacion de la invencién.

Descripcién detallada de la invencion

[0022] En la Figura 1, se resume esquematicamente el funcionamiento de un sistema de seguridad en el cual los
pasos 30 a 40 son similares a los de los sistemas convencionales, mientras que los pasos 50 y superiores son
nuevos. Un sistema de seguridad se activa en un "modo de permanencia" Unico en el paso 30 y, en tanto y en
cuanto, los sensores y detectores activos del modo de permanencia no detecten intrusién alguna (paso 32), no se
toma ninguna medida.

[0023] La activacion del sistema en el modo de permanencia implica la seleccidon de uno de una cantidad de modos
de permanencia con distintos niveles de seguridad. Estos diferentes "modos de permanencia” pueden corresponder
a diferentes particiones de las instalaciones protegidas y a distintos niveles de seguridad. Una vez detectada una
intrusioén, se inicia una cuenta regresiva de demora de entrada o de salida en el paso 33. De inmediato, se indica la
zona de la intrusion en la interfaz de usuario del sistema de seguridad en el paso 34.

[0024] Opcionalmente y de acuerdo con algunas formas de realizacién de la invencion, se pueden clasificar las
zonas como "de alarma con demora de entrada/salida" o "de alarma inmediata". Si la intrusién detectada en el paso
32 se produce en una zona clasificada como "de alarma inmediata", el sistema puede pasar sin dilacion al paso 37 o
bien, puede funcionar con cierta demora sin ofrecer la opcién de autenticacion de paso normal. Esto se puede hacer
segun el funcionamiento convencional de este tipo de sistemas que exige que el usuario introduzca un cddigo de
desactivacion del sistema 13 (paso 35) que, de acuerdo con la presente invencion, puede no ser conocido por todos
los usuarios u ocupantes o bien, segin el ejemplo de la Figura 1 con el paso 50, pero con una autenticacion
especial. Si la zona esté clasificada como zona con "alarma de demora de entrada/salida", el proceso se realiza
segun lo indica la Figura 1.

[0025] En el modo de operacién convencional, el usuario sélo tiene dos opciones: no hacer nada, y el sistema de
seguridad generara una alarma una vez que haya transcurrido la demora (pasos 36 y 37) o desactivar el sistema
antes de que transcurra el lapso de demora (pasos 35 y 38). Una vez que el sistema se desactiva en el paso 38, el
usuario debe volver a activarlo en el paso 39 para volver a estar protegido. Sin embargo, el sistema de seguridad
aplica la demora de salida normal en el paso 40 antes de dar comienzo al modo de permanencia activado normal en
el paso 30.

[0026] En el ejemplo de la Figura 1, el usuario tiene una opcion adicional de autenticar un paso (paso 50) para
autorizar el ingreso o la salida de las instalaciones protegidas antes de que transcurra el periodo de demora. La
autenticacion de paso en el paso 50 puede requerir la introduccion de un cédigo especial en un teclado u otro medio
de autenticacion equivalente por parte de un ocupante de las instalaciones protegidas. Cuando se usa la
autenticacion de paso, el sistema de seguridad permanece activado y en funcionamiento para todas las demas
zonas. Para la zona que se uso6 para el ingreso o la salida, el sistema detectara que la zona esta "abierta", es decir
gue se detecta la intrusion, y que luego esta "cerrada”, es decir cuando cesa la deteccion de la intrusién. El sistema
se asegurara de que la deteccion de la intrusién cese en el paso 51, por ejemplo, el sensor de la puerta detecta que
la puerta se ha cerrado después de una entrada o salida. Se puede proporcionar una demora por el tiempo maximo
que una puerta puede quedar abierta antes de que comience a sonar la alarma. Cuando la puerta se cierra, la zona
de la puerta se puede volver a activar de inmediato (o0 bien, puede volver a activarse después de una breve demora
de "anulacién de rebote" de unos pocos segundos para asegurarse de que la puerta se ha cerrado bien y
permanentemente) o, en particular, en el caso de una salida, puede permanecer sin activar por el lapso especificado
para la demora de salida. A continuacion, la pantalla de la zona en la interfaz del sistema de seguridad en la que
tuvo lugar la intrusion se restablece en el paso 52, y se restablece la demora de entrada/salida en el paso 53.
Posteriormente, el sistema de seguridad regresa al modo de permanencia activado normal en el paso 30.

[0027] Las Figuras 2 a 4 ilustran esquematicamente un sistema de seguridad de acuerdo con una primera forma de
realizacién. Tal ilustracion esquematica tiene el propésito de ayudar a comprender la invencién, sin seguir
necesariamente una forma de instrumentacion real que puede incluir circuitos légicos dedicados, circuitos
programados, un microcontrolador programado, una computadora programada o cualquier combinacion de los
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anteriores. En una forma de realizacion, el sistema de seguridad comprende los elementos ilustrados en la Figura 6,
especificamente, un microcontrolador 60 programado con un cédigo de programa apropiado que, al ejecutarse,
realiza la accion ilustrada en la Figura 1, una fuente de alimentacién 61 con respaldo de bateria y un convertidor de
CA a CC, un oscilador de fuente de sefial con reloj 62 y una memoria no volatil 63. Una unidad con teclado y
pantalla 64 del sistema de seguridad esta conectada al microcontrolador 60 a través del bus serial 65.

[0028] En las Figuras 2, 3 y 4, los sensores y detectores de seguridad 10 de las instalaciones protegidas estan
conectados mediante una conexién segura (cableada, Optica o inalambrica) a un gestor de alarmas 16 a través de
un filtro de modo de permanencia o de ausencia 12. Las entradas de zona pueden ser sefiales analdgicas
generadas por detectores de intrusion conectados a pines ADC del microcontrolador 60 y un médulo de software
gue se ejecuta en el procesador 60 puede interpretar los estados analégicos y mantener un registro o
almacenamiento en memoria de cada zona con los estados de detector correspondientes para que sean
interpretados por el filtro 12. Las entradas de zona también pueden provenir del bus 65, o de un médulo de interfaz
inalambrico que comprende circuitos de hardware inalambricos 66 y el correspondiente médulo de software de
interfaz inaldmbrico que se ejecuta en el procesador 60. El filtro 12 se configura utilizando una interfaz de
programacion 18 para indicarle al filtro 12 la lista de zonas activadas y desactivadas asi como también las zonas de
modo de permanencia. El filtro 12 es esencialmente un modulo de software en el procesador 60.

[0029] Las zonas pueden identificarse tipicamente como de alarma inmediata o con temporizador o con cuenta
regresiva antes de que se dispare la alarma, como zona activada o habilitada, desactivada u omitida, en un modo de
seguimiento en el que la zona es omitida como una funciéon de deteccién de otra zona que por su parte esta
activada. El modo de seguimiento se usa para zonas adyacentes a puertas, por ejemplo. De esta forma, el gestor 16
sélo toma en cuenta aquellos eventos de intrusion que provengan de zonas activadas habilitadas en el modo
seleccionado, sea de ausencia o de permanencia. Cuando se produce un evento de intrusion, el gestor 16 hace que
la pantalla de estado 20 muestre este evento. El gestor de alarmas 16 es esencialmente un médulo de software que
se ejecuta en el procesador 60.

[0030] La interfaz de programacién 18 utiliza el teclado y la pantalla 64 para autenticar primero un usuario maestro y
17 permitir que tal usuario maestro configure el sistema que incluye la definicion de los cédigos de usuario validos.
La interfaz de programacion es esencialmente un mddulo de software que se ejecuta en el procesador 60 y que
opera junto con el teclado/pantalla 64. Cuando el gestor de alarmas 16 recibe una sefial de intrusién proveniente de
un sensor o detector 10 a través del filtro 12, ingresa el evento en la memoria 17 (incluida en el procesador 60) que
puede disponerse como una memoria intermedia de pila o circular, y da comienzo a una cuenta regresiva del
temporizador antes de generar la alarma mediante la unidad 25. La salida de la sirena de alarmas se hace utilizando
el circuito de controlador 25a conectado a un pin de salida del procesador 60, mientras que la alarma silenciosa se
realiza mediante el circuito de discado telefénico 25b y un médulo de software de médem que se ejecuta en el
procesador 60.

[0031] En algunas formas de realizacion, el controlador de autorizacion de ingreso 24 incluye el uso de un
transmisor inalambrico para autenticar un paso. El transmisor puede ser un transceptor portatil, que funciona a
baterias, y que puede llevarse en un llavero u otro elemento similar. El transmisor se puede usar en reemplazo del
teclado para introducir del c6digo manualmente o como primer paso de la autenticacion; es decir para habilitar una
demora para la funcion de entrada o de salida (sin generar una alarma inmediata) sin eximir al usuario de la
introduccion de codigos o de algun otro tipo de autenticacion. El sistema de seguridad incluye un receptor
inalambrico que detecta el cddigo transmitido por el transmisor del usuario. Cuando se usa un transmisor para
habilitar la entrada, el perimetro puede permanecer activado y generar una alarma instantdnea cuando se lo
traspasa. El uso de un transmisor permite que el ingreso se realice sin alarma instantanea. El hecho de exigir una
autenticacion adicional utilizando un codigo de entrada o no puede ser una opcién de programacion del usuario,
como una funcién del nivel de seguridad deseado. El transceptor de usuario también puede tener un indicador del
estado del sistema, como por ejemplo una luz verde constante para el estado desactivado, una luz verde
intermitente para una autenticacion de paso en el modo de permanencia, una luz roja intermitente para el estado de
alarma, una luz roja constante para el modo totalmente activado o el modo de ausencia y una luz amarilla constante
para el modo de permanencia en estado activado. En algunas formas de realizacion, el transmisor inaldmbrico
puede cumplir una funcién doble: activar la autenticacion de paso y accionar un dispositivo para abrir una puerta o el
porton de garaje.

[0032] En caso de que el sistema de seguridad esté configurado para permitir el ingreso o salida utilizando distintos
recorridos por las instalaciones protegidas y el transmisor inalambrico tenga un alcance suficiente para detectar el
ingreso o la salida cuando éstas se realizan por recorridos distintos, la invencion ofrece la posibilidad de determinar
un recorrido para entrar o salir siguiendo las autorizaciones del transmisor inalambrico mediante la deteccion de una
zona que distingue recorridos dentro del sistema de seguridad. Un recorrido es un conjunto de zonas que operan
con una demora de entrada o de salida que detectaria el ingreso o la salida de una persona de las instalaciones. Al
determinar qué recorrido se usa para el ingreso o salida, se pueden dejar otros recorridos activados en modo
instantaneo.
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[0033] En algunas formas de realizacion, la interfaz 18 se puede usar para programar mas de un modo de
configuracion de permanencia. Tales configuraciones se pueden organizar como una funcién de los distintos niveles
de seguridad. La pantalla 20 puede mostrar el nivel de seguridad seleccionado. Un ejemplo de tales configuraciones
diferentes es un modo de permanencia nocturna en el cual las zonas para dormir no estan activadas mientras que
las de uso diurno estan activadas y un modo de permanencia diurno en el que todas las zonas interiores no estan
activadas. En general, las configuraciones del modo de permanencia estan determinadas por el uso que el ocupante
hace de las instalaciones, es decir, los sectores que no se usan estan activados y los que se usan, desactivados,
mientras que el perimetro interior-exterior 20 permanece activado. Una puerta de vidrio corrediza en una plataforma
cercada puede estar desactivada en el modo de permanencia en caso de que las areas exteriores sean
consideradas parte de las instalaciones protegidas. Otras puertas y ventanas pueden estar activadas.

[0034] En caso de que la interfaz de usuario (p. €j., el teclado) 64 se encuentre en una zona interior en la que la
seguridad esta activada, se puede usar un teclado satélite asociado con el controlador 22 y/o el controlador 24
dentro del area sin seguridad activada para alternar entre las configuraciones del modo de permanencia antes de
que un ocupante ingrese en una zona interior con seguridad activada o se puede realizar una autenticacion de paso
inmediatamente después de ingresar en una zona interior con seguridad activada. El controlador de activacién y
desactivacion 22, al igual que el controlador de autorizacion de ingreso 24, se proporcionan usando la unidad de
teclado y pantalla 64 junto con los modulos de software correspondientes que se ejecutan en el procesador 60. Los
cadigos de seguridad establecidos usando la interfaz 18 se almacenan en la memoria no volatil 63.

[0035] En otras formas de realizacion, la interfaz de programacién 18 se usa para clasificar zonas como con
"demora de entrada y/o de salida" o con "alarma inmediata"; en el Ultimo caso, se exigira al usuario que suministre
una autenticacion de desactivacion especifica o bien, se disparara la alarma de inmediato sin que el usuario pueda
detenerla. En este caso, la interfaz 18 comunica esta configuracion al gestor de alarmas 16, preferentemente a
través del filtro de modo de permanencia 12. Cuando el filtro de modo de permanencia emite una sefial al gestor de
alarmas 16 para indicar que en una zona activada se ha detectado una intrusién, el gestor de alarmas 16 determina
si se trata de una zona de alarma "con demora" o "inmediata". Si se trata de una zona de alarma "con demora", se
puede usar la autenticacion de paso como en la forma de realizacion de las Figuras 2 o 3. Si la zona estéa clasificada
como de alarma "inmediata", el sistema se puede configurar para que genere una alarma inmediata,
especificamente, el gestor 16 emite la sefial de alarma 25 de inmediato, o bien, se puede instrumentar una demora
evitando que se genere la alarma ya sea mediante la desactivacion del sistema o mediante una autenticacion de
paso especial. La autenticacion de desactivacion especifica estd preferentemente disponible para una cantidad
reducida de usuarios u ocupantes; mientras que la autenticacion de entrada o de salida por zonas especificamente
identificadas a este fin puede estar disponible para todos los usuarios u ocupantes autorizados.

[0036] Se podra apreciar que, en algunas formas de realizacion, la interfaz de programaciéon 18 se puede usar para
definir en cada configuracion de modo de permanencia qué zonas pueden ser utilizadas por cuales usuarios para
entrar y salir.

[0037] Distintas listas pueden gestionar las entradas y la salidas, ya que puede darse el caso que se admita que un
usuario autentique una salida por una puerta y que la misma puerta no sea segura para entrar. Por ejemplo, puede
ser aceptable autenticar a un usuario desde las instalaciones para salir por una puerta que da a un callejon trasero,
mientras que ningun usuario podréa ingresar por esa puerta, debido a un riesgo mayor de que algin intruso violente
dicha puerta.

[0038] De igual modo, algunos usuarios pueden estar autorizados a entrar o salir por ciertas zonas, mientras que
otros no. La autenticacion de paso puede identificar usuarios individuales de un nivel de usuarios (grupo de
usuarios) para que se pueda gestionar la entrada/salida de usuario de forma mas precisa. El registro de entradas y
salidas de los usuarios se puede realizarse con total eficiencia si la autenticacion es exclusiva para cada usuario. En
el caso de que ciertos usuarios, tales como empleados o nifios, no estén autorizados para activar o desactivar el
sistema, pero no obstante, puedan simplemente usar una autorizacién de paso, se puede dotar de mayor seguridad
al sistema.

[0039] Para evitar falsas alarmas, se combina la seguridad fisica, como por ejemplo, cerrojos y candados con el
sistema de seguridad electrénico, a fin de evitar que los ocupantes o usuarios (en especial aquellos que no estan
autorizados para utilizar la autenticacion de desactivacién especifica) utilicen accidentalmente las puertas
clasificadas como de "alarma inmediata".

[0040] Opcionalmente, el sistema de seguridad se puede programar con distintas clasificaciones de seguridad para
las zonas con la posibilidad de seleccionar una de las configuraciones de clasificacién deseada. La configuracion de
clasificacion se puede combinar con la configuracion del modo de permanencia y comunicar a un gestor de alarmas
16 a través del filtro de modo de permanencia 12. Esto también ofrece la opcion de organizar las configuraciones de
acuerdo con el nivel de seguridad que se puede mostrar en la pantalla 20.

[0041] En la Figura 2, se incluye un controlador de activacion y desactivacion 22 para autenticar a un usuario y, a
continuacion, activar o desactivar el sistema de seguridad enviando la sefial correspondiente al gestor de alarma 16.
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También se proporciona un controlador de autorizacién 24 para autenticar a un usuario y permitir el paso. Los
codigos de usuario validos utilizados por los dos controladores 22 y 24 pueden ser iguales o diferentes, y pueden ser
especificos del usuario o no. El gestor de alarmas 16 responde a la sefial de paso eliminando u omitiendo de alguna
otra manera un evento de intrusion en la memoria 17. Si sélo se registré un evento, un solo paso provocara que el
gestor de alarmas contintie operando en el modo de permanencia y que la pantalla 20 no indique ningin evento de
intrusion. Si se registraron dos o mas eventos, un Unico paso hara que el gestor de alarmas simplemente elimine u
omita el primer evento recibido y que la pantalla muestre los eventos restantes (especificamente, las zonas en que
se detectd la intrusion). El usuario tendria que usar el controlador de autorizacion de ingreso 24 repetidamente para
generar sefiales de paso adicionales con el fin de eliminar todos los eventos para impedir que se dispare una
alarma. Sin embargo, en las configuraciones convencionales, dos eventos generados durante una salida o entrada
serian una indicacién de actividad de intrusion.

[0042] En la Figura 3, el funcionamiento es similar al de la Figura 2 con la excepcion de que el controlador 24 genera
una sefial de paso que identifica la zona en la que se autoriza y el gestor 16 elimina u omite GUnicamente el evento
que corresponde a la zona identificada. Esto permite identificar claramente en pantalla 20 las zona exactas en las
gue se ha detectado un evento no autorizado una vez que el usuario haya autenticado el paso en la zona especifica.

[0043] La identificacién de la zona en la sefial de paso puede hacerse mediante un teclado que esta relacionado con
la zona de entrada/salida especifica. Precisamente a tal fin, se puede ubicar un teclado satélite en las inmediaciones
del ingreso o salida. El teclado ubicado con este propdsito se puede definir para identificar el ingreso o salida local
de forma predeterminada, aunque también se pueda usar, mediante la pulsacién de una tecla adicional, para
autenticar una entrada o salida por otra puerta.

[0044] Como alternativa a la forma de realizacion de la Figura 2, la funcionalidad del controlador de modo de
permanencia 24, tal como se ilustra en la Figura 4, se puede proporcionar en conjuncién con el controlador 22 con
fines de autenticacion del usuario, y al mismo tiempo, por ejemplo, permitir que el usuario presione una tecla en un
teclado para emitir una autenticacion de paso en lugar de un comando de sefial de desactivacion o activacion. Como
ejemplo de ello, el usuario podria ingresar en las instalaciones protegidas y crear un evento de intrusion. En el
teclado de interfaz de usuario, el usuario introduce el c6digo normal para desactivar el sistema. No obstante, el
controlador 22 envia esta sefial al controlador 24 para su procesamiento. El controlador 24 hace que un indicador
del teclado de interfaz comience a parpadear 0 se encienda de alguna otra manera para indicar que el sistema se
desactivara a la brevedad, por ejemplo, en tres segundos. Si el usuario presiona una tecla del teclado, posiblemente
asociada con el indicador intermitente, el controlador 24 enviara una sefial de autenticacién de paso 16 al gestor de
alarmas. Si la tecla no se presiona en el breve periodo indicado, el controlador 24 emite la sefial de desactivacion
autenticada. Para el usuario, esta forma de realizacion permite la utilizacion de un codigo Unico y la pulsacion de una
sola tecla para cambiar la funcién autenticada de desactivacion total a la de paso. El hecho de usar un Unico cédigo
puede resultar mas sencillo para el usuario, sea porque sélo tiene que memorizar un codigo para ingresar en el
teclado o porque sélo debe contar con un dispositivo RFID.

[0045] Para autorizar un paso para salir de las instalaciones protegidas, el funcionamiento es similar. El usuario
introduce el codigo de desactivacion normal en el controlador 22. Posteriormente, el controlador 24 hace que la
pantalla 20 muestre una indicacion de que se ha autenticado una desactivacion y que tendra efecto a la brevedad. El
usuario puede presionar una tecla dentro de un breve periodo para hacer que el controlador 24 envie una
autenticacion de paso al gestor de alarmas 16 en lugar de una sefial de desactivacion. Si el ingreso del usuario no
se produce durante el breve periodo, el controlador 24 envia una sefial de desactivacion.

[0046] Como alternativa a la forma de realizacion de la Figura 3, la tecla que se debe presionar puede indicar la
zona para la cual se debe emitir una autorizacion de paso, y de este modo, se emitira una autorizacion de paso y
especificara la zona al mismo tiempo. Obviamente, es igualmente posible que se exija que para entrar se solicite una
autorizacion de paso adicional en lugar de una desactivacion del sistema y que se deba introducir algin dato
adicional para solicitar que la autorizacion de paso se aplique a la zona especificada.

[0047] Se podra apreciar que se pueden usar transponedores RFID, tarjetas inteligentes, llaves tipo Dallas®, tarjetas
de banda magnética, interruptores de cerradura con llave, escéneres biométricos o algun dispositivo similar en
reemplazo o como complemento del teclado para autenticar a los usuarios u ocupantes. En las formas de realizacion
anteriores, la autenticacién del paso se lleva a cabo mediante un controlador 24 dentro de las instalaciones
protegidas. Sin embargo, se podra apreciar que cuando se autentica a un usuario fuera de las instalaciones
protegidas como parte del control de acceso, dicha autenticacion se puede usar en combinacion con la autenticacion
interna a los fines de la autenticacion de paso o bien, en reemplazo de la autenticacion interna de la autenticacion de
paso en el interior de las instalaciones seguras. Dicha configuracion del sistema de seguridad se puede definir como
una funcién de ciertas puertas y/o como una funcién de ciertos usuarios. Dado el caso de que se definan distintas
configuraciones para el modo de permanencia, la autenticacion de control de acceso se puede usar para autenticar
el paso en algunas de tales configuraciones y no asi en otras.

[0048] Como se ilustra en la Figura 5a, si el ocupante ingresa en las instalaciones protegidas y unos segundos mas
tarde ingresa un ladron por otra entrada, los eventos se podran registrar como se muestran. En la forma de
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realizacién de la Figura 2, la autorizacion de paso no identifica el evento y, por consiguiente, se supone que éste es
el primer evento que debe ser autorizado. La pantalla continuard mostrando el evento pendiente de la "puerta
trasera" una vez autenticado el paso y se generara una alarma a menos que se tome alguna otra medida.

[0049] Como sk ilustra en la Figura 5b, si el ocupante abandona las instalaciones protegidas y unos segundos mas
tarde ingresa un ladron por otra entrada, los eventos se podran registrar como se muestra. En la forma de
realizacién de la Figura 3, la autorizacién de paso identifica el evento y los ocupantes que permanecen en las
instalaciones veran en la pantalla el evento pendiente de la zona de la "puerta trasera" y se generara una alarma a
menos que se tome alguna otra medida.

[0050] Como se ilustra en la Figura 5c, si un ladrén vigila cuidadosamente a un ocupante que ingresa en las
instalaciones protegidas, tal vez con la ayuda de un observador provisto de un radiotransmisor, y el ladrén ingresa
por otra entrada unos segundos antes que el ocupante, los hechos se podran registrar como se muestra. En la forma
de realizacion de la Figura 3, la autorizacion de paso identifica el evento y los ocupantes veran en la pantalla el
hecho pendiente de la zona de la "puerta del patio" y se generara una alarma a menos que se tome otra medida.

[0051] Si bien la invencion se ha descrito haciendo referencia a las entradas y salidas también se puede aplicar a la
autorizacion para abrir una ventana o una puerta con fines de ventilacion. En esta forma de realizacion, se ofrece un
sistema de seguridad que cuenta con una zona de omision que se reactiva automaticamente cuando se detecta que
ya no se necesita la zona de omisién. Por ejemplo, la omisiéon de una zona que representa un sensor de ventana se
puede autenticar mediante el teclado y la omisién se levanta automéaticamente cuando la ventana se vuelve a cerrar.
De este modo, el uso de la omisién es mas seguro y mas practico dado que no es necesario utilizar el teclado para
anular la omisién. La anulacién de la omision se puede producir instantaneamente o con una breve demora de usos
segundos, proporcionando esta Ultima opcién una funcion de "anulacion de rebote".
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REIVINDICACIONES

1. Sistema de seguridad que comprende sensores o detectores (10),
que comprende ademas
un gestor de alarma (16) al que dichos sensores o detectores (10) estan conectados, en los que dicho
hombre gestor de alarma (16) captura un evento en una memoria (17) tras la recepciéon de una sefial de
intrusion de un sensor o detector (10), e inicia un temporizador de cuenta atras para proporcionar un retardo
entre la deteccién de una sefial de intrusion de un sensor o detector (10) y la generaciéon de una alarma
(25), un controlador de autorizacion de entrada (24) adaptado para autenticar un usuario y que emite una
sefial de pase después de la autentificacion,
siendo el sistema operable en un modo de parada en el que al menos unos sensores perimetrales o
detectores (10) de las instalaciones protegidas son configurables para estar activados y unos sensores o
detectores interiores (10) dentro de dichas instalaciones protegidas estan desactivados, y
siendo el sistema ademas operable para evitar la generacion de una alarma (25) en respuesta a la
autenticacion de dicho usuario durante dicho retardo cuando dicho usuario activa dichos sensores o
detectores (10) perimetrales de las instalaciones protegidas, haciendo que el gestor de alarma (16) elimine
o ignore el primer evento de intrusion en la memoria (17) con respecto a dicha sefial de paso, de tal manera
que sin desactivar dichos sensores o detectores perimetrales de las instalaciones protegidas, dicho
controlador de autorizacion de entrada (24) esta adaptado para restaurar dicho estado activado durante
dicho retardo en respuesta a dicha autenticacion de dicho usuario.

2. Sistema de seguridad tal como se define en la reivindicacion 1, en el que dicho controlador de autorizacion de
entrada (24) también est4 adaptado para autenticar a un usuario a punto de salir de dicho perimetro y restaurar
dicho modo de parada siguiendo la deteccion de la abertura de dicho perimetro por dicha salida causando que una
zona se abra sin generar dicha alarma (25) y sin desactivar dichos sensores perimetrales o detectores (10) de
instalaciones protegidas, haciendo que el gestor de alarma (16) elimine o ignore el primer evento de intrusion en la
memoria (17) en respuesta a dicha sefial de pase.

3. El sistema de seguridad tal como se define en la reivindicaciéon 2, en el que dicho modo de parada se restaura
inmediatamente después de un breve retraso de rebote después de la deteccion de cierre de dicha zona.

4. El sistema de seguridad tal como se define en una cualquiera de las reivindicaciones 1 a 3, en el que dicho
controlador de autorizacion de entrada (24) autentica a dicho usuario mediante la deteccion de un cédigo de entrada
en un teclado (64) situado dentro de dichas instalaciones protegidas.

5. El sistema de seguridad tal como se define en la reivindicacion 4, en el que dicho sistema de seguridad esta
adaptado para usar dicho teclado (64) para activar y desactivar dicho sistema de seguridad.

6. El sistema de seguridad tal como se define en la reivindicacion 5, en el que dicho sistema de seguridad esta
adaptado ademas para utilizar dicho teclado (64) para la programacion de dicho sistema de seguridad.

7. El sistema de seguridad tal como se define en una cualquiera de las reivindicaciones 4 a 6, en el que dicho cddigo
se acepta para autenticar a dicho usuario y a la sefial a dicho controlador de autorizacion de entrada (24) para evitar
la generacion de dicha alarma (25).

8. El sistema de seguridad tal como se define en la reivindicacién 7, en el que dicho cdédigo identifica un punto de
entrada a través de dicho perimetro, dicho sistema de seguridad esta adaptado para generar dicha alarma (25) si se
detecta también un punto de entrada diferente, haciendo que el controlador de autorizacion de entrada (24) genere
una sefial de paso que identifica la zona a través del cual se debe autoriza un pase, y haciendo que el gestor de
alarma (16) retire o ignore el evento de intrusion en la memoria (17) en respuesta a dicha sefial de pase
correspondiente a dicha zona.

9. El sistema de seguridad tal como se define en una cualquiera de las reivindicaciones 1 a 3, que comprende
ademas un transmisor trans inalambrico portatil y un receptor inalambrico, estando el receptor inaldmbrico adaptado
para recibir un cédigo de dicho transmisor, reciniendo dicho controlador de autorizacidn de entrada (24) dicho cédigo
y utilizandolo para autenticar a dicho usuario.

10. El sistema de seguridad tal como se define en la reivindicacion 9, en el que dicho controlador de autorizacion de
entrada (24) autentica por otro lado al usuario tras la entrada en dichas instalaciones mediante la deteccién de un
cédigo captado en un teclado situado dentro de dichas instalaciones protegidas.

11. El sistema de seguridad tal como se define en la reivindicacion 9 o la 10, en el que dicha activacién de dichos
sensores o0 detectores (10) perimetrales de instalaciones protegidas hace que una zona de dicho sistema de
seguridad se abra, y dicho estado activado se restaura inmediatamente después de un breve retardo de entrada
después de deteccion de cierre de dicha zona.
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12. El sistema de seguridad tal como se define en la reivindicaciéon 1, en el que dichos sensores o detectores
perimetrales (10) de instalaciones protegidas activados incluyen sensores o detectores (10) asociados con al menos
una zona dentro de dicho perimetro de las instalaciones protegidas, estando dicho modo asociado con una particion
de dichas instalaciones protegidas.

13. El sistema de seguridad tal como se define en la reivindicacion 12, en el que se define mas de una configuracién
de modo de parada y dicho controlador de autorizacién de entrada (24) estd adaptado para permitir que una de
dichas configuraciones de modo parada pueda ser seleccionada por el usuario.

14. El sistema de seguridad tal como se define en la reivindicacion 13, en el que dichas configuraciones de modo
parada representan diferentes niveles de seguridad.

15. El sistema de seguridad tal como se define en la reivindicacion 14, que comprende ademas una representacion
de dicho nivel de seguridad seleccionado.

16. El sistema de seguridad como se define en cualquiera de las reivindicaciones 1 a 11, en el que dicho sistema de
seguridad esta adaptado para funcionar selectivamente en dicho modo de parada o en un modo de desplazamiento,
funcionando dicho sistema de seguridad en dicho modo de desplazamiento tanto con dichos sensores o detectores
perimetrales (10) de instalaciones protegidas y los sensores o detectores (10) interiores activados, y dicho
controlador de autorizacion de entrada (24) esta adaptado ademas para autenticar dicho usuario durante dicho
retraso y disponer el sistema de seguridad en dicho modo de parada sin generar dicha alarma y sin desactivar
dichos sensores o detectores perimetrales (10) de instalaciones protegidas.

17. El sistema de seguridad como se define en una de las reivindicaciones 1 a 11, en el que dicho controlador de
autorizacion de entrada (24) est4 adaptado para definir cuéles de dichos sensores o detectores perimetrales (10) de
instalaciones protegidas deben incluirse en la entrada o salida con dicho controlador de autorizacion de entrada (24)
restaurando dicho modo de parada sin generar dicha alarma (25) y sin desactivar dichos sensores o detectores (10)
perimetrales de instalaciones protegidas.

18. El sistema de seguridad tal como se define en la reivindicacion 17, en el que dicho sistema esta adaptado para
generar una alarma inmediata (25) cuando otros de dichos sensores o detectores perimetrales (10) de instalaciones
protegidas estan involucrados en la entrada o la salida.

19. El sistema de seguridad tal como se define en la reivindicacién 17, en el que dicho sistema esta adaptado para
generar una alarma (25) cuando otros de dichos sensores o detectores perimetrales (10) de instalaciones protegidas
estan involucrados en la entrada o salida en ausencia de autenticacion de dicho usuario diferente de dicha
autenticacion del controlador de modo parada (24).

20. El sistema de seguridad tal como se define en una cualquiera de las reivindicaciones 1 a 11, en el que dicho
controlador de modo parada (24) esta adaptado para tener una configuracion segun la cual dicho controlador de
modo parada (24) autentica a dicho usuario como una funcion de dos cualesquiera de entre: una zona
correspondiente a dichos sensores o detectores (10) perimetrales de instalaciones protegidas; una salida, una
entrada o ambas, y un usuario individual o uno de entre una pluralidad de grupos de usuarios.

21. El sistema de seguridad tal como se define en la reivindicacion 20, en el que se define mas de una configuracion
y dicho controlador de autorizacion de entrada (24) esta adaptado para permitir que una de dichas configuraciones
pueda ser seleccionada por el usuario.

22. El sistema de seguridad tal como se define en la reivindicacién 21, en el que dichas configuraciones representan
diferentes niveles de seguridad.

23. El sistema de seguridad tal como se define en la reivindicacion 20, en el que dicho controlador de modo parada
(24) esta adaptado para autenticar a dicho usuario como una funcién de: una zona correspondiente a dichos
sensores 0 detectores (10) perimetrales de instalaciones protegidas; una salida, una entrada o ambas; y un usuario
individual o uno de una pluralidad de grupos de usuarios.
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