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DESCRIPCION
Procedimiento de procesamiento criptografico de datos y dispositivo asociado

La invencion se refiere a un procedimiento de procesamiento, preferentemente criptografico, de datos, por ejemplo
aplicado dentro de una entidad electrénica, y a un dispositivo asociado (por ejemplo esta entidad electrénica).

En el ambito del procesamiento de datos (pudiendo estos datos representar por ejemplo un mensaje que se ha de
intercambiar o una clave criptogréafica de cifrado de un mensaje de este tipo), se utilizan las propiedades de las
curvas elipticas en los cuerpos acabados durante los calculos criptograficos implicados por el procesamiento de los
datos, por ejemplo para firma de un mensaje o intercambio de claves entre interlocutores.

Para poner en practica estos procesamientos, de manera general en una entidad electrénica, se utiliza una
representacion particular de los puntos de la curva eliptica mediante por ejemplo una pluralidad de elementos de un
cuerpo de Galois (que forma las coordenadas de punto), tal como por ejemplo la representacién proyectiva jacobiana
(representacion por un triplete de puntos del cuerpo de Galois Fp) 0 una representacién proyectiva jacobiana
modificada (mediante cuatro elementos o coordenadas del cuerpos de Galois Fp), como se describe por ejemplo en
el articulo "Efficient elliptic curve exponentiation using mixed coordinate" de H. Cohen, T. Ono, y A. Miyaji, en K. Ohta
y P. Dinggyi, editors, Advances in Cryptology - ASIACRYPT '98, volumen 1514 de Lecture Notes in Computer
Science, paginas 51-65. Springer, 1998.

Las operaciones en la curva eliptica se refieren entonces en efecto a operaciones en el cuerpo de Galois Fp.

De este modo por ejemplo una adicion o una duplicaciéon en la curva eliptica (operaciones que permiten por
composicion realizar la multiplicaciéon por un escalar en la curva eliptica como se describe por ejemplo en el articulo
mencionado anteriormente) se realizan por la aplicacion de operaciones en el cuerpo de Galois Fp en las
coordenadas del o de los puntos en cuestion (debiendo estas operaciones en el cuerpo de Galois dar como
resultado tipicamente adiciones, sustracciones, multiplicaciones y elevaciones a una potencia 2, 3 0 4).

Para protegerse de los ataques por canal auxiliar (en inglés "Side Channel Attacks"), tales como la observacion del
consumo energético de la entidad electrénica para intentar determinar las operaciones que se aplican, se ha
propuesto la realizaciéon de las operaciones mencionadas anteriormente en el cuerpo de Galois entre un conjunto
mas amplio de operaciones, de las cuales algunas son por consiguiente ficticias, de manera que la serie de los tipos
de operaciones sucesivas forma una repeticion peridédica de un numero de tipos predeterminado, y esto, cualquiera
que sea la operacién en la curva eliptica en cuestion. Esta técnica se describe de manera general en la solicitud de
patente FR 2 838 210 y en su aplicacion a las curvas elipticas en el articulo "Low-cost Solutions for Preventing
Simple Side-Channel Analysis: Side-Channel Atomicity" de B. Chevallier-Mames, M. Ciet, y M. Joye, IEEE
Transactions on Computers, 53(6) : 760-768, 2004 (véase también "Aspects of Fast and Secure Arithmetics for
Elliptic Curve Cryptography" de M. Ciet, tesis de doctorado, Universidad catélica de Lovaina, junio 2003).

En este articulo, se propone de este modo aplicar la repeticion de un bloque elemental (denominado bloque atémico)
formado por la sucesion de una multiplicacion, una adicién, una oposicién y una nueva adicion (siendo consideradas
todas estas operaciones en el cuerpo de Galois Fp). Como ya se ha indicado, cualquiera que sea la operacion
(duplicacion o adicién) realizada en la curva eliptica, esta operacion se aplica practicamente a la entidad electrénica
por la repeticién de bloques elementales del mismo tipo (10 bloques en el caso de la duplicaciéon y16 bloques en el
caso de la adicion), variando sin embargo los datos manipulados de un blogue elemental a otro.

La aplicacién sistematica de multiplicaciones por la entidad electrénica (con la ayuda por ejemplo de una instruccion
de multiplicacién dentro de un microprocesador de la entidad electrénica), en los casos en que los dos operandos
son distintos como en el que los dos operandos son idénticos, permite en este contexto utilizar con frecuencia
operaciones del mismos tipo (en este caso multiplicaciones) y participan por lo tanto en la posibilidad de definir el
bloque elemental que ha de repetirse.

En este contexto, la invencion propone un procedimiento de procesamiento criptografico de datos aplicado en una
entidad electronica, en el que se determina, a partir de un primer punto en una curva eliptica representado mediante
al menos tres primeros elementos de un cuerpo de Galois, un segundo punto en la curva eliptica representada
mediante al menos tres segundos elementos del cuerpo de Galois, siendo obtenido cada uno de los segundos
elementos a partir de los primeros elementos mediante un primer conjunto de operaciones que comprenden
multiplicaciones y adiciones, en el que se aplica un segundo conjunto de operaciones sucesivas que tienen cada una
un tipo, la serie de los tipos de operaciones sucesivas del segundo conjunto que forma una repeticion periédica de
una pluralidad de tipos de operacion que incluyen al menos una multiplicacion y una adicion en el cuerpo de Galois,
comprendiendo el segundo conjunto de operaciones el primer conjunto de operaciones, caracterizado porque la
pluralidad de tipos de operacion comprende una puesta al cuadrado en el cuerpo de Galois.

El uso de una operacion de puesta al cuadrado, cuya aplicacién es mas rapida que una multiplicacion
(especialmente para un microprocesador de una entidad electrénica), permite reducir el tiempo de aplicacion de las
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operaciones en la curva eliptica, sin que por ello se comprometa la posibilidad de efectuar estas operaciones por la
repeticion de bloques elementales a tipos de operacion predefinidos, contrariamente a lo que podia parecer
deseable como se ha indicado anteriormente.

Dichos tres primeros elementos son por ejemplo coordenadas proyectivas jacobianas del premier punto y dichos tres
segundos elementos por ejemplo coordenadas proyectivas jacobianas del segundo punto.

Segun una realizaciéon considerada méas adelante en la descripcion, el segundo punto es el producto escalar del
primer punto por un numero entero; este producto escalar puede formar parte de un algoritmo criptografico de firma
(por ejemplo segun el protocolo ECDSA) o de intercambio de claves criptograficas (por ejemplo segun el protocolo
ECDH).

Tal producto escalar es por ejemplo aplicado mediante adiciones en coordenadas proyectivas jacobianas y de
duplicaciones en coordenadas proyectivas jacobianas modificadas, lo que limita el nimero de multiplicaciones que
han de efectuarse.

En una variante, el segundo punto puede ser una suma del primer punto y de un tercer punto de la curva eliptica.

La curva eliptica puede en la practica tener por ecuacion proyectiva jacobiana de Weierstrass Y2 = X® + aXZ* + bZ°,
en la que a y b son elementos del cuerpo de Galois y 4a° + 27b% no es el elemento nulo.

Segun una realizacién considerable, la entidad electrénica puede ser un microprocesador, en cuyo caso cada una de
dichas operaciones corresponde a una instruccion del microprocesador. En una variante, la entidad electrénica
puede ser una placa de microcircuito que integra un procesador capaz de ejecutar instrucciones que corresponden a
dichas operaciones.

La invencién propone asimismo una entidad electrénica de procesamiento criptografico de datos que comprende
medios de procesamiento capaces de determinar, a partir de un primer punto en una curva eliptica representado
mediante al menos tres primeros elementos de un cuerpo de Galois, un segundo punto en la curva eliptica
representado mediante al menos tres segundos elementos del cuerpo de Galois, siendo obtenido cada uno de los
segundos elementos a partir de los primeros elementos mediante un primer conjunto de operaciones que comprende
multiplicaciones y adiciones, siendo los medios de procesamiento capaces de aplicar un segundo conjunto de
operaciones sucesivas, teniendo cada una un tipo, formando la serie de los tipos de las operaciones sucesivas del
segundo conjunto una repeticion periddica de una pluralidad de tipos de operacién que incluyen al menos una
multiplicacion y una adicion en el cuerpo de Galois, comprendiendo el segundo conjunto de operaciones el primer
conjunto de operaciones, caracterizado porque la pluralidad de tipos de operacién comprende una puesta al
cuadrado en el cuerpo de Galois.

Otras caracteristicas y ventajas de la invencién apareceran a la luz de la siguiente descripcion.

El procedimiento de procesamiento de datos (por ejemplo de mensaje o de clave criptografica) descrito a
continuacion se aplica en una entidad electrénica, por ejemplo una entidad electronica, tal como una placa de
microcircuito, que comprende un microprocesador, en cuyo caso el procedimiento se aplica ejecutando instrucciones
dentro del microprocesador y se realizan las operaciones efectuadas sobre los datos procesados por tales
instrucciones. En una variante, la entidad electronica podria realizarse en légica cableada, tal como es el caso para
un coprocesador criptografico.

En la presente realizacion, se considera una curva eliptica € de ecuacion afin:
2 __3
y=x+tax+b

y por lo tanto de ecuacion proyectiva jacobiana de Weierstraf3, la ecuacion:

Y =X +aX7' + bZ’,

enlaque a, b eFpet 43° + 276° # 0.

Se recuerda que un punto P de coordenadas afines (x, y) tiene por coordenadas proyectivas jacobianas
homogéneas (X : Y:Z)=(x :y : 1).
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Reciprocamente, un punto de coordenadas proyectivas jacobianas (X : Y : Z) tiene por coordenadas afines (x, y)=
(XIZ, YI(Z)).

Salvo que se haga una mencion expresa, se utilizan a continuacion las coordenadas proyectivas jacobianas.
El opuesto de un punto (X : Y:Z)es (X :-Y:Z)y el punto al infinito se representa por (7:1:0).

Lasumade P=(X7:Y1:Z1)y Q= (Xo:Y>:22),enlaque PQ# Oy P# +Q, es el punto P+Q=(X5 : Y3 : Z3) tal
como:

A=XZ,
X, =F*-E®-24E B=XZZ;2
Y, = F(AE* - X,;)-CE® con c=xz%
Z,=2,2,E b=rz,
E=B-4
F=D-C

El doble de un punto P = (X : Yy : Z1) es el punto 2P = (X3 : Y3 : Zs) tal como:

|; = 5" -24 A=4XY?
Y,=B(4-X,)-8Y' con " TLl
z,=2xz B=3X,"+aZ

Para reducir el numero de operaciones (de multiplicacion) necesarias para la determinacién del doble de un punto,
se utiliza la representacion proyectiva jacobiana modificada, como se ha explicado por ejemplo en el articulo
"Efficient elliptic curve exponentiation using mixed coordinate" ya mencionado. Un punto P de coordenadas
proyectivas jacobianas (X : Y : Z) tiene por coordenadas proyectivas jacobianas modificadas (X : Y : Z: aZ’).

En esta representacion, el doble de un punto P = (X : Yy : Z; : Wh) es el punto 2P = (X3 : Y3 : Z3 : Ws) tal como:

X,=4*-2C A=3X"+W,
¥, = A(C-X,)-8B con B=Y'
Z,=2Y,Z,

C=2((X,+Y,)-X'-B)
{w, =16BW,

Se propone aqui aplicar la adicién en coordenadas proyectivas jacobianas (Xs : Y3 : Zs) «— (X1 : Y1 :Z1) + (Xo: Yo :
2Z,) definida anteriormente mediante las siguientes operaciones:
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T e2Z; T e X}
2% %]
%} Y «-Y
T,«1 .2, T,«VY.T
| 7]
YV .2 Y7.X,
2} 1
I,«T1.T, T2 .X
< {4
1) %]
T, «Z} X, T}
k7 41X «—-X,
T,«7Y.T, Z «T.2,
) T,«T,+T,
T, «-T, 1)
I,«T,+7, X, X +7
Y, « T, .X, T, &« Y,.T,
%] X, N +X
2] T, «-T
1%} T,«T, +X,
X «X,.T, T, «T,.7T,
Y «-Y, X, «—-X,
| X, « X, +1 YT, +1)

X, X Y, Y, 2, «Z,.

La duplicacién en coordenadas jacobianas modificadas (X: Y:Z: W) «— 2 * (X: Y: Z: W) definida anteriormente es
por su parte aplicada mediante las siguientes operaciones:
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(T x?
I,eY+Y
%]

| Z2eT,2
T, T, +T,
1T, «T,.Y
(YT, +T,
T, YT,

| T, +T,
e +W
.'T3<_T12
Ci
T,«Y.X
X—W+W
T, «-T,
e+ T,
WeeT,. X
XeT+T,
T, «-T,
YT, +X
T, «Y.T,
T, «-T,
{Y&T,+T,

Los simbolos @ representan operaciones ficticias que no manipulan los datos mencionados anteriormente, sino que
trabajan con otros registros (0 memorias) dedicadas a la aplicacion de estas operaciones ficticias @.

Las operaciones ficticias 0 de este modo pueden ser elegidas para que la serie de los tipos de operaciones (o patrén
de atomicidad) sea idéntica para las series de operaciones A, By C. Por ejemplo, al ser la segunda operacion de la
serie C una adicion, las segundas operaciones (ficticias) de las series A y B son adiciones.

Se recuerda que el simbolo < representa la sustitucion del dato (en general del registro) que precede al simbolo «
por el resultado de la operacion indicada después del simbolo .

Las operaciones de adicion y de duplicacion descritas anteriormente son por ejemplo aplicadas dentro de la entidad
electronica para la realizacion de un producto escalar en la curva eliptica, es decir el producto de un nimero entero d
por un punto P de la curva eliptica «.

El producto escalar por un nimero entero puede en efecto referirse siempre a duplicaciones y adiciones debido a la
descomposicién del nimero entero en base 2, como en el marco del algoritmo habitualmente utilizado denominado
"double and add" o en el marco de algoritmos mas evolucionados, como por ejemplo en el articulo "Efficient elliptic
curve exponentiation using mixed coordinate” mencionado anteriormente o en el articulo " Fast point multiplication
non elliptic curves without precomputation" de M. Joye en 2nd International Workshop on the Arithmetic of Finite
Fields (WAIFI 2008), 07 2008.

El producto escalar se utiliza por ejemplo cuando la entidad electrénica debe efectuar una firma utilizando el
protocolo ECDSA ("Elliptic Curve Digital Signature Algorithm”, utilizado en diferentes normas) que necesita el calculo
del producto escalar k.P, siendo k un ndmero aleatorio, o bien cuando la entidad electrénica permite efectuar un
intercambio de clave entre dos interlocutores mediante el protocolo ECDH (por "Elliptic Curve Diffie-Hellman") que
necesita el calculo del producto escalar da.P (siendo da un nimero entero elegido por el primer interlocutor, debiendo
el producto escalar entonces ser enviado al segundo interlocutor), o el calculo del producto escalar da.(ds.P) (siendo
el punto dg.P el punto recibido del segundo interlocutor por el primer interlocutor), siendo la clave secreta compartida
determinada entonces a partir de la coordenada afin x del punto da.(ds.P).
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La determinacion del producto escalar se realiza de este modo por la aplicaciéon sucesiva de operaciones de tipo Ay
B por una parte y C por otra parte, sucesién que depende del operando entero (respectivamente d, k et da en los
ejemplos anteriores). Sin embargo, debido a que la serie de los tipos de las operaciones de cada una de las series
de operaciones A, B, C es idéntica y que los tipos de operacion aplicados para realizar un producto escalar
(compuesto por operaciones de tipos A, B y C) forman por lo tanto una repeticiéon periédica de una pluralidad de
tipos de operacion, no sera posible que un atacante exterior que observa la entidad electronica determine en qué
orden se realizan las series de operaciones A, B, C y el atacante no tendra acceso al operando entero.

Asimismo, cada una de las series A, B, C utiliza dos operaciones de puesta al cuadrado, previamente aplicadas por
multiplicaciones, y se obtiene de este modo una ganancia en tiempo de calculo del orden de algunos porcientos.

Se observa que, respecto a la solucién descrita en el articulo "Low cost solutions for preventing simple side channel
analysis: side-channel atomicity’ mencionado anteriormente, las series de operaciones A, B, C anteriores se
obtienen agrupando ocho bloques atomicos, tales como se ha propuesto en el articulo (formando cada grupo de
ocho bloques un "patron de atomicidad"), modificando dos de estos bloques atémicos por la sustitucién de una
multiplicacién por una puesta al cuadrado (de ahi una primera ganancia en tiempo de calculo), a continuacién por la
supresion de algunas operaciones del patrén de atomicidad que no se utilizan en ningn caso (de ahi una segunda
ganancia en tiempo de calculo). La agrupacion de bloques atdmicos es especialmente posible debido a que el
niamero de bloques atémicos necesarios para la adicién en coordenadas proyectivas jacobianas y el nimero de
blogues atémicos necesarios para la duplicacion en coordenadas proyectivas jacobianas modificadas tienen un
menor multiplo comun estrictamente superior a 1.

En una variante, se habria podido formar un patrén de atomicidad a partir de cuatro bloques atomicos, tales como se
han descrito en el articulo, y modificar solo el primer bloque atdémico de cada patrén de atomicidad (sustitucion en
este bloque de la multiplicacion por una puesta al cuadrado).

El patron de atomicidad obtenido segln esta variante se ha de repetir dos veces para una duplicacion y cuatro veces
para una adicién, con las mismas ventajas en tiempo de calculo que se han descrito anteriormente.

Los ejemplos que preceden solo son modos posibles de aplicacion de la invencion que no se limita a los mismos.
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REIVINDICACIONES

Procedimiento de procesamiento criptografico de datos aplicado dentro de una entidad electrénica, en el que se
determina, a partir de un primer punto en una curva eliptica representado mediante al menos tres primeros
elementos de un cuerpo de Galois, un segundo punto en la curva eliptica representado mediante al menos tres
segundos elementos del cuerpo de Galois, siendo obtenido cada uno de los segundos elementos a partir de los
primeros elementos mediante un primer conjunto de operaciones que comprende multiplicaciones y adiciones, en
el que se aplica un segundo conjunto de operaciones sucesivas que tienen cada una un tipo, formando la serie
de los tipos de las operaciones sucesivas del segundo conjunto una repeticion periddica de una pluralidad de
tipos de operacion que incluye al menos una multiplicacion y una adicion en el cuerpo de Galois, comprendiendo
el segundo conjunto de operaciones el primer conjunto de operaciones, caracterizado porque la pluralidad de
tipos de operacién comprende una puesta al cuadrado en el cuerpo de Galois.

Procedimiento segun la reivindicacion 1, en el que dichos tres primeros elementos son coordenadas proyectivas
jacobianas del primer punto.

Procedimiento segun la reivindicacién 1 o 2, en el que dichos tres segundos elementos son coordenadas
proyectivas jacobianas del segundo punto.

Procedimiento segun una de las reivindicaciones1 a 3, en el que el segundo punto es el producto escalar del
primer punto por un nimero entero.

Procedimiento segun la reivindicacion 4, en el que el producto escalar se aplica mediante adiciones en
coordenadas proyectivas jacobianas y duplicaciones en coordenadas proyectivas jacobianas modificadas.

Procedimiento segun una de las reivindicaciones1 a 3, en el que el segundo punto es la suma del primer punto y
de un tercer punto de la curva eliptica.

Procedimiento segun una cée las reivindlcaciones1 a 6, en el que la curva eliptica tiene por ecuacion proyectiv%
jacobiana de Weierstrass y* = X3 +aXz* + bZ® enla que a y b son elementos del cuerpo de Galois y 4a° + 270
no es el elemento nulo.

Procedimiento segun una de las reivindicaciones1 a 7, en el que la entidad electrénica es un microprocesador y
en el que cada una de dichas operaciones corresponde a una instruccion del microprocesador.

Entidad electrénica de procesamiento criptografico de datos que comprende medios de procesamiento capaces
de determinar, a partir de un primer punto en una curva eliptica representado mediante al menos tres primeros
elementos de un cuerpo de Galois, un segundo punto en la curva eliptica representado mediante al menos tres
segundos elementos del cuerpo de Galois, siendo obtenido cada uno de los segundos elementos a partir de los
primeros elementos mediante un primer conjunto de operaciones que comprende multiplicaciones y adiciones,
siendo los medios de procesamiento capaces de aplicar un segundo conjunto de operaciones sucesivas que
tienen cada una un tipo, formando la serie de los tipos de las operaciones sucesivas del segundo conjunto una
repeticion periddica de una pluralidad de tipos de operacion que incluyen al menos una multiplicacién y una
adicion en el cuerpo de Galois, comprendiendo el segundo conjunto de operaciones el primer conjunto de
operaciones,

caracterizado porque la pluralidad de tipos de operacién comprende una puesta al cuadrado en el cuerpo de
Galois.
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